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Primavera Arabe,
movimento pro-democracia
que levou o sonho libertario
a varios paises no Oriente
Meédio, em 2011, teve as
redes soclals como O
principal meio para o fortalecimento
de manifestacoes populares. Nessa
época, logo apos concluir meu doutorado
no tema, eu me tornel professor na
Universidade Federal de Ouro Preto e criel
um grupo de estudos chamado NERDs
(Nucleo de Estudos de Redes Sociais). O

clima era de euforia com o tema e o0 grupo
fol um sucesso, agregando excelentes
alunos em empolgantes e longas segoes
de brainstorm sobre as possibilidades que
as redes socials poderiam nos oferecer.
Estudamos influentes e seu impacto no
marketing digital, como informagao se
propaga, Como € a opiniao e o sentimento
dos usuarios sobre os mais variados
eventos, etc. e, a0s poucos, a seguranga
cibernética foi ganhando espaco na
nossa agenda. Comegamos com spam,
passamos pelos bots e hoje eu trabalho
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praticamente s6 com temas ligados a 6dio
online e desinformacao.

As eleigoes americanas de 2016
jogaram a ultima pa de cal na nossa
euforia. E, se antes viamos a crenga de
que essas midias soclals vieram para
o 1deal libertario e a democratizacao,
a partir dessas elei¢coes surgiu o temor
de que as redes sociais poderiam se
tornar armas capazes de corromper ate
mesmo a democracia como a vemos. Nas
eleicOes americanas eu nao conseguia
compreender como havia gente que
acreditava na existéncia de uma rede
de pedofilia que atuava numa pizzaria,
mas, depois, as elei¢cOes brasileiras de
2018 se encarregaram de deixar tudo
muito claro. Hoje quando tento explicar
algumas das noticias falsas que circulam
no Brasil a colegas do exterior sinto que
eles nao conseguem compreender como
chegamos a esse ponto.

Combater desinformacao € como lutar
contra um adversario. A cada pais e a
cada eleicao, as campanhas ocorrem de
uma forma, cada vez mais complexas. Por
1850, em 2017, durante um ano sabatico no
instituto Max Planck, na Alemanha, eu
me dediquel a entender o que aconteceu
nas eleigoes presidenciais dos EUA de
2016. Entendemos bem como anunciantes
podem abusar das ferramentas de
propagandas no Facebook, como funciona
0 marketing segmentado e a falta de
transparéncia que existe para esse tipo de
ferramenta. [1,2,3].

Com base no que aprendemos das
eleigdes americanas, eu e meus alunos
pensamos em um mecanismo de defesa
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que poderia ser implantado para as
eleicOes brasileiras de 2018. A idela era
a criagao de um sistema que trouxesse
alguma transparéncia e permitisse
auditar o uso de propagandas politicas no
Facebook aolongodaselei¢coesbrasileiras.
O projeto inicial consistia em criar um
banco de dados publico de propagandas
realizadas no Facebook, enviadas a
nos por voluntarios. Para nos enviar as
propagandas os voluntarios deveriam
Instalar plugins que desenvolvemos
para os principals navegadores Web.
Muitos colegas da sociedade brasileira de
computacao ajudaram a divulgar o projeto
em seus laboratorios e grupos de pesquisa,
que atingiu mais de 2000 voluntarios apos
uma extensa reportagem da BBC . S6 por
existir o sistema ja colocava algum nivel
de protecao para esse espaco no qual as
campanhas atuavam. Porém, o sistema
era limitado a uma amostra enviesada e
pouco representativa das propagandas

As Redes Sociais tiveram
e continuam tendo um
papel transformador em
nossa sociedade. Elas
vieram para potencializar
nossa capacidade de
comunicagao e sao
velculos importantes para
a disseminacao de ideias
e noticias.



realizadas no espaco brasileiro. Na
reportagem da BBC! o Facebook afirmou
que pretendia criar um banco de dados
similar a0 que propomos, mas 1SS0 nao
faria isso no Brasil a tempo das eleicoes
de 2018.

A Justica é reativa e sempre precisou
que um candidato ou partido denunciasse
atuacoes irregulares de seus adversarios.
Mas 1sso0 nao seria possivel para as
propagandas realizadas através do
Facebook, que até hoje nao tem dever de
transparéncia quanto as propagandas que
ocorrem em sua plataforma. O problema
dessas propagandas no Brasil era ainda
mails complicado do que nos EUA, tendo
em vista que no Brasil apenas candidatos
e partidos poderiam fazer propagandas
politicas pelo Facebook no periodo
eleitoral. Essaplataformapossibilitavaque
0 proprio eleitor financiasse campanha
politica, sem qualquer intermediagao
pela campanha oficial do partido e sem
contabilizagdo. Aos poucos, 0 nosso
esforco de divulgacao foi se tornando
mecanismo de pressao para o Facebook
e para as autoridades brasileiras. A maior
repercussao aconteceu quando publiquel
um artigo de opiniao na Folha de Sao
Paulo juntamente com dois professores
do direito? . O artigo dizia que haveria um
caixa 2 nas eleicoes de 2018 atraves de
propagandas no Facebook se nada fosse
feito. Posteriormente, tive a oportunidade
de falar sobre o tema no Senado Federal®.

Finalmente, a tempo das eleicoes
de 2018, o Facebook criou um banco

1 https://www.bbc.com/portuguese/salasocial-43824463

2 https://www1.folha.uol.com.br/opiniao/2018/04/ricardo-r-cam-
pos-juliano-maranhao-e-fabricio-benevenuto-fake-news-e-a-croni-
ca-do-caixa-2-anunciado.shtml

3 https://www.youtube.com/watch?v=eGScrdi5hhU&t=3450s

de propagandas politicas com acesso
publico?, semelhante ao nosso, porém
com uma abrangéncia muito maior e com
informagoes adicionais como o gasto
dos anunciantes com as propagandas
eleitorais no Facebook. Além disso,
candidatos poderiam autodeclarar
uma propaganda como eleitoral. Isso
facilitou o Facebook a exibir informagoes
indicando quando propagandas sao
eleitorais no Facebook. Sem duvida foi
um esforgo valido, mas que ainda deixa
pontos criticos a serem ajustados. O
problema da abordagem atual é que o
anunciante é quem escolhe autodeclarar
uma propaganda como politica para que
a propaganda va para o banco publico
de propagandas do Facebook e possa ser
devidamente exibida como propaganda
eleitoral aos usuarios. Ou seja, campanhas
maliciosas nao vao dizer que estao
realizando uma propaganda politica na
plataforma e vao continuar passando
despercebido.

Apos as eleigdes, nosso grupo de
pesquisa levou adiante a de criar um
sistema independente capaz de auditar
propagandas politicas realizadas no
Facebook. Porém, buscar uma propaganda
irregular no nosso banco de propagandas
era como buscar uma agulha num
palheiro. Entao, nos coletamos toda as
propagandas do banco de propagandas
politicas disponibilizadas pelo Facebook.
A partir dessas propagandas nos
treinamos um algoritmo baseado em
aprendizado profundo, que se mostrou
capaz de distinguir propagandas politicas
de nao politicas de forma muito precisa.
Ao aplicar tal algoritmo nas propagandas

4 https://www.facebook.com/politicalcontentads

COMPUTAGAQ BRASIL | NOVEMBRO 2020 37


https://www.bbc.com/portuguese/salasocial-43824463
https://www1.folha.uol.com.br/opiniao/2018/04/ricardo-r-campos-juliano-maranhao-e-fabricio-benevenut
https://www1.folha.uol.com.br/opiniao/2018/04/ricardo-r-campos-juliano-maranhao-e-fabricio-benevenut
https://www1.folha.uol.com.br/opiniao/2018/04/ricardo-r-campos-juliano-maranhao-e-fabricio-benevenut
https://www.youtube.com/watch?v=eGScrdi5hhU&t=3450s
https://www.facebook.com/politicalcontentads

do nosso banco, encontramos varias
propagandas eleitorais (propagandas
politicas feitas no periodo eleitoral)
que nao estavam no banco de dados do

politicas atraves desse algoritmo e
adiciona-las a um banco de propagandas
identificadas automaticamente, trazendo
mais transparéncia.

Facebook, ou seja, nao foram declaradas
como politica pelo anunciante. Tais
propagandas nao continham o CPF do
candidato ou o CNPJ do partido e nao se
declaravam como eleitorais, como prevé a
lei eleitoral. Como forma de contribuir para
que outros sistemas independentes para
auditar propagandas politicas possam
surgir, nos abrimos nossos codigos e
detalhes da nossa metodologia atraves
de publicagoes [4]. Ultimamente, o proprio
Facebook pode identificar propagandas

As redes sociais tiveram e continuam
tendo um papel transformador em nossa
sociedade. Elas vieram para potencializar
nossa capacidade de comunicagao e sao
veliculosimportantes paraadisseminacao
de idelas e noticias. As mudancas em
termos de politicas publicas para mitigar
o problema da desinformagao estao
acontecendo aos poucos, mas nao da
pra debatermos apenas o problema da
desinformacaono WhatsApp e deixarmos
brechas em uma plataforma como a do
Facebook.
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