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Dados biométricos

O desenvolvimento de técnicas 
mais seguras na identificação 
de pessoas é uma necessidade 
vigente diante de uma sociedade 

imensamente interconectada. O constante 
avanço das tecnologias contribui para uma 
interação cada vez maior entre as pessoas, 
e à medida que essa interação e o acesso 
à informação aumenta, também se sobre-
põem os golpes, surgindo assim, a neces-
sidade do desenvolvimento de técnicas de 
segurança mais eficientes. Dentre as solu-
ções com maior potencial para alcançar 
tais objetivos, destacam-se as análises de 
características biológicas [1]. É inegável que 

cada vez mais o uso de tais características 
biológicas, conhecidas como biometrias, 
tem sido utilizado em tarefas do nosso dia-
-a-dia, principalmente na determinação da 
autenticidade de uma pessoa. O uso des-
tas características tem superado cada vez 
mais a utilização dos métodos tradicionais, 
tais como, senhas e cartões, em termos de 
eficiência e segurança [1]. Dentre as razões 
para a popularização, podemos afirmar 
que as biometrias são caracterizadas por 
serem únicas e  por pertencerem ao indiví-
duo, não podendo ser perdidas, esquecidas 
ou roubadas. Isso faz com que sistemas de 
segurança  baseados em seus princípios 
tenham surgido como uma evolução na 
autenticação e identificação de indivíduos.
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Existe uma grande diversidade de 
modalidades de biometrias, dentre os 
mais populares estão o reconhecimento 
de assinaturas, faces e impressões digi-
tais [2]. Concomitante a isso, existem 
outros sistemas biométricos que se uti-
lizam de íris, retina, voz, geometria da 
mão, termogramas faciais entre outros 
[2].

Preocupações legais em torno de 
dados biométricos

Independente da modalidade de bio-
metria utilizada, existem alguns aspec-
tos éticos no uso de tais dados que pre-
cisam ser analisados de forma mais 
detalhada para não trazer mais perigos 
que benefícios, que envolvem o mal uso 
e ganho comercial das empresas com 
os dados, além de questões sociais de 
identidade, cidadania e vigilância, entre 
outras. Para tanto, dois aspectos são fun-
damentais para o correto uso de dados 
biométricos: segurança e legalidade do 
uso  [3].

Segurança de dados biométricos: em 
sistemas de autenticação, por exemplo, 
a segurança é considerada um aspecto 
fundamental e, quando usamos biome-
trias, enfrentamos um problema ainda 
maior relacionado à segurança de dados 
biométricos, que ocorre quando há o 
comprometimento dos dados biométri-
cos (roubo ou cópia das características). 
Esta preocupação é aumentada devido 
às características biométricas esta-
rem relacionadas permanentemente ao 
usuário, elas não podem ser alteradas 
(revogadas), caso sejam comprometi-
das. Por exemplo, se uma base de dados 

de senhas de uma empresa é roubada, a 
empresa convoca seus clientes para for-
necerem uma nova senha e o problema 
está resolvido. No caso de dados biomé-
tricos, em caso de furto, não é possível 
fornecer um novo conjunto de dados e 
o impacto do furto de dados biométri-
cos tem um impacto enorme tanto para 
a empresa quanto para os seus usuá-
rios. Dessa forma, se torna necessária 
a utilização de técnicas de segurança 
de dados eficientes e que possibilitem a 
utilização de uma característica biomé-
trica sem que haja comprometimento 
na segurança desses dados. Uma das 
técnicas empregadas em tais soluções 
é denominada de biometria cancelável 
(revogável), que aplica uma transforma-
ção sobre os dados biométricos e a con-
sequente utilização apenas dos dados 
transformados nos sistemas de auten-
ticação [3]. Assim, em caso de furto, os 
dados originais estão preservados. Uma 
técnica alternativa é aumentar o nível 
de segurança dos algoritmos de cripto-
grafia a serem utilizados nos dados bio-
métricos.

Legalidade do uso de dados biomé-
tricos: é de conhecimento geral que os 
dados pessoais de qualquer pessoa são 
solicitados constantemente por dife-
rentes entidades, públicas e privadas 
e, uma vez fornecidos, pouco controle 
temos sobre eles. É importante ressal-
tar que somos os titulares desses dados 
e que nosso CPF, RG, número de tele-
fone pessoal, endereço, etc nos perten-
cem sim. A utilização indevida e sem 
consentimento destes dados configura 
uma infração. Com dados biométricos, 
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devido à característica de irrevogabilidade, 
a infração deveria ser considerada ainda 
mais grave.

Destarte, com a abrangência do uso de 
dados biométricos, é preciso de leis que 
regularizem diferentes aspectos do seu 
uso, como cobertura variável dos dados, 
tanto para consumidores quanto para fun-
cionários, e devem ser definidos para dife-
rentes setores da indústria e do comércio. 
Estas leis têm o objetivo de contribuir para 
resolver este “labirinto” atual com várias 
incertezas legais. Nos EUA, por exemplo, 
as leis sobre o uso de dados biométricos 
são altamente fragmentadas – existem 
leis diferentes em diferentes estados ame-
ricanos. Por outro lado, na União Europeia, 
existe o GDPR (do Inglês General Data Pro-
tection Regulation) que é o Regulamento 
Europeu 2016/679 que abrange a proteção 
de pessoa física no que se refere ao pro-
cessamento de dados pessoais e à livre 
circulação desses dados. O GDPR tem deli-
neamentos claros para categorizações de 
dados confidenciais, incluindo dados bio-
métricos.

No Brasil, inspirada no GDPR, foi pro-
mulgada em 14 de agosto de 2018 a Lei 
nº 13.709, que ficou conhecida como a Lei 
Geral de Proteção de Dados (LGPD) [4]. De 
maneira geral, trata-se de um dispositivo 
legal que busca fornecer às pessoas um 
efetivo controle de seus dados pessoais. No 
seu art. 5, II, a LGPD define os dados pes-
soais sensíveis de forma taxativa e dados 
biométricos são considerados dados sensí-
veis. Para tal, a LGPD ainda dispõe de bases 
legais diferenciadas para o processamento 
destes dados sensíveis, no art. 11 da refe-
rida lei, restringindo as hipóteses do tra-

tamento e disponibilização dos dados bio-
métricos coletados. É inegável que a LGPD 
é um grande avanço na regulação do uso de 
dados biométricos, mas ainda precisamos 
definir formas de garantir o cumprimento 
da lei, assim como uma boa fiscalização 
do seu funcionamento. Além disso, ainda 
é preciso tratar de forma mais clara alguns 
aspectos importantes que são importantes 
para dados biométricos.

Passos necessários para o amplo e 
seguro uso de dados biométricos

Há muitos benefícios na utilização de 
dados biométricos, mas essas preocupa-
ções éticas não podem e não devem ser 
ignoradas. Os profissionais especialistas 
em segurança de dados devem analisar 
esse cálculo mais amplo quando resol-
ver utilizar dados biométricos em uma 
empresa de forma segura e as seguintes 
sugestões podem ajudar.

1. Realize uma análise completa e 
contextualizada dos impactos do 
uso de dados biométricos: Esta aná-
lise é importante tanto no contexto 
da empresa quanto em todo o seu 
ecossistema. Por exemplo, o uso de 
dados biométricos na área da saúde 
pode ter um conjunto bem diferente 
de benefícios, ameaças e desafios 
técnicos e legais do que no contexto 
automotivo. Desta forma, uma aná-
lise completa também deve envol-
ver uma abordagem multidiscipli-
nar, incorporando conhecimentos 
em vários aspectos para um deter-
minado contexto.

2. Priorize a diversificação de for-
mas de autenticação de usuários. 
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A utilização de dados biométricos 
é uma das formas de autenticação. 
Outras formas incluem PINs, senhas 
e perguntas, entre outras. A diver-
sificação pode ser feita dentro das 
diferentes modalidades de dados 
biométricos (reconhecimento bio-
métrico multimodal [6]) ou mistu-
rando com outras formas de auten-
ticação. Ao optar por outras formas 
de autenticação além dos dados 
biométricos pode preservar a segu-
rança dos dados sem sacrificar a 
conveniência de sua utilização. 

3. Garanta a segurança dos dados 
biométricos. Dada a diversidade de 
riscos associados ao uso de dados 
biométricos, é extremamente 
importante compensar as vulnera-
bilidades de varredura biométrica 
com segurança – por exemplo, exi-
gindo fatores adicionais ao usar 
algoritmos de reconhecimento 
ou utilizando técnicas de cripto-
grafias que sejam mais eficientes. 
Quando se trata de dados biomé-
tricos, as preocupações com segu-
rança excedem em muito as pare-
des de qualquer empresa e devem 
ser tratadas com muito cuidado.
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