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O   rganizações modernas -  públi-
cas ou privadas - têm continua-
mente coletado dados pessoais. 
Quando fazemos buscas na inter-

net, nossos interesses são capturados pelo 
provedor do serviço de busca. Ao fornecer 
frequentemente o CPF para acumular pon-
tos em um programa de relacionamento de 
supermercado, da farmácia de preferên-
cia ou do posto de gasolina mais próximo, 
o indivíduo permite associar padrões de 
consumo à sua pessoa, e assim facilita a 
construção de seu perfil histórico de con-
sumo. O hábito crescente de fazer compras 
em grandes varejistas de vendas online 
por aplicativos ou sítios web possibilita o 

mapeamento de interesses individuais e 
o acúmulo de considerável quantidade de 
informação sobre as pessoas. Da mesma 
forma, quando uma pessoa usa um apli-
cativo de serviço de localização, stream-
ing de áudio e de vídeo e redes sociais em 
seu smartphone, ela fornece importante 
volume de informação pessoal para os pro-
vedores desses serviços, seja diretamente 
por meio das suas escolhas ou informações 
que ela deliberadamente publica, seja pela 
coleta de dados que esses aplicativos fazem 
quando se faz uso de outros aplicativos no 
mesmo smartphone. Os deslocamentos do 
cidadão nas grandes cidades por meio dos 
serviços de compartilhamento de bicicle-
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tas e de carros elétricos é igualmente 
uma relevante fonte de informação 
sobre os indivíduos que fazem uso desse 
tipo de serviço [6].

A despeito de eventuais abusos na 
coleta de informação sobre os indivíduos, 
há o consenso de que a aprendizagem 
sobre o consumo de bens e serviços, 
sobre o deslocamento nas cidades, bus-
cas na internet e recomendação de aco-
modações, áudio e vídeo, todas essas 
coisas podem servir para melhorar sobre-
maneira a prestação de serviço, otimizar 
a venda e a distribuição de bens, definir 
políticas públicas, enfim facilitar a vida 
moderna das pessoas. Todavia a apren-
dizagem, a classificação e a identificação 
de padrões e de tendências podem ser 
todas realizadas quando se tem acesso 
a grandes conjuntos de dados,  sem, 
contudo, representar ou re-identificar 
o indivíduo que contribui com os seus 
dados pessoais. Sem que seja possível 
associar o indivíduo a um item do con-
junto de dados, é viável oferecer algum 
grau de privacidade, assim as pessoas 
estariam mais seguras para contribuir 
com o coletivo e não ser importunadas 
por campanhas de marketing direto, por 
controle de organizações públicas ou 
privadas, ou por informações tenden-
ciosas que levam a escolhas induzidas. 
Desta forma, o que é de consenso pode 
ser atendido enquanto a privacidade das 
pessoas é minimamente respeitada.

A Lei Geral de Proteção de Dados 
(LGPD) discrimina dados pessoais e dis-
ciplina o tratamento desses dados pelas 
organizações a fim de dar garantias de 
privacidade aos indivíduos [2]. Logo no 

seu Art 2o inciso I, a LGPD afirma que 
a disciplina da proteção de dados pes-
soais tem como fundamento o respeito 
à privacidade. No seu Art. 5o, inciso I, 
a mesma norma também define dado 
pessoal como a informação relacio-
nada à pessoa natural identificada ou 
identificável. Ainda no Art 5o, agora nos 
incisos III e XI respectivamente, a LGPD 
define dado anonimizado como sendo 
o dado relativo ao titular que não possa 
ser identificado; e anonimização como a 
utilização de meios técnicos razoáveis e 
disponíveis no momento do tratamento, 
por meio dos quais um dado perde a pos-
sibilidade de associação, direta ou indi-
reta, a um indivíduo. A lei, portanto, não 
só associa dados pessoais ao conceito 
de privacidade dos indivíduos, como 
também estabelece o uso de técnicas 
de tratamento de dados que impossibi-
litem a associação dos dados aos seus 
respectivos titulares, ressalvado o uso 
para objetivos de segurança, combate 
à criminalidade e jornalismo, dentre 
outros assemelhados. Mesmo para uso 
acadêmico, a LGPD determina em seu 
Art 7o, inciso IV, que esforços sejam feitos 
para anonimizar os dados pessoais.

A prática comum de anonimização 
corrente nas organizações que coletam 
dados pessoais, definidas na LGPD por 
controladores, procura substituir os iden-
tificadores dos indivíduos por valores 
artificiais, normalmente chamados de 
pseudônimos. Assim, ao liberar dados 
para o público ou compartilhar com par-
ceiros, o controlador muitas vezes subs-
titui CPF e nome por valores resultantes 
de algoritmos que mapeiam os dados 
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originais para dados fictícios gerados por 
funções do tipo hash. Entretanto estudos 
mostram que esse processo de anonimi-
zação é insuficiente para impossibilitar a 
re-identificação do titular do dado ou seja 
é incapaz de assegurar que o dado público 
perde a possibilidade de associação, direta 
ou indireta, a um indivíduo, como preco-
niza o Art 5º da LGPD [2].

As estratégias mais promissoras para 
assegurar a perda de associação do titular 
ao dado publicado buscam associar técni-
cas de modificação dos dados originais 
para gerar um conjunto de dados de publi-
cação que mantém características seme-
lhantes ao original, todavia os dados reais 
dos titulares não estão completamente 
representados. As principais técnicas de 
anonimização são a supressão, a generali-
zação e a perturbação [1].

A técnica de supressão de dados 
remove valores ou substitui um ou mais 
valores de um conjunto de dados por 
algum valor especial, impossibilitando 
a descoberta dos valores originais por 
um eventual adversário. A generalização 
aumenta a incerteza de um adversário ao 
tentar associar um indivíduo a seus dados. 
Nessa técnica, os valores dos atributos são 
automaticamente substituídos por valores 
semanticamente similares, porém menos 
específicos. A técnica de perturbação 
substitui os valores dos atributos originais 
por valores fictícios, mas semelhantes, de 
modo que informações estatísticas calcu-
ladas a partir dos dados originais não se 
diferenciam significativamente de infor-
mações estatísticas calculadas sobre os 
dados perturbados. Ao contrário das técni-
cas de generalização e de supressão, que 

preservam a veracidade dos dados, a per-
turbação resulta em um conjunto de dados 
com valores muitas vezes sintéticos [3]. 

As técnicas de anonimização descri-
tas até aqui são chamadas sintáticas em 
oposição às técnicas probabilísticas, den-
tre elas a mais promitente é a privacidade 
diferencial [4], que goza de fortes garantias 
de privacidade para os titulares ancoradas 
em seu arcabouço de definição formal. A 
privacidade diferencial pode ser vista como 
um middleware entre um estudioso dos 
dados e um banco de dados, que responde, 
de maneira privada, a consultas executa-
das no banco de dados. O middleware que 
implementa a privacidade diferencial é 
comumente chamado de mecanismo.

Na privacidade diferencial,  o meca-
nismo é dito aleatório porque a probabili-
dade de qualquer saída desse mecanismo 
não varia muito com a presença ou ausên-
cia de qualquer titular na base de dados [5]. 
Essa propriedade é garantida pela adição 
de ruído aleatório controlado à saída da 
consulta. Normalmente o controle do ruído 
segue uma distribuição de probabilidade 
que se assemelha à distribuição de proba-
bilidade da resposta da consulta ao dado 
original. Assim, apesar de retornar respos-
tas provavelmente fictícias, essa técnica 
assegura alta dificuldade de re-identifi-
cação do titular, enquanto fornece capaci-
dade de análise e estudo do conjunto de 
dados consultado.

Neste ponto reunimos elementos para 
responder afirmativamente à pergunta 
no início deste texto. Entretanto, temos 
visto o avanço crescente do processo 
de coleta de dados, construção de perfis 
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individuais e aprendizagem sobre as 
pessoas, sem a contrapartida necessária 
para lhes assegurar a privacidade, a 
individualidade, o direito à autonomia 
de escolhas. Precisamos de ferramentas 

de anonimização formalmente sólidas 
e disponíveis para integrar esse 
processo, fortalecendo a aprendizagem 
e protegendo os indivíduos. A LGPD vai 
nesse sentido, mas é apenas o passo 
inicial. 
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