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rganizagdes modernas - publi-

cas ou privadas - tém continua-

mente coletado dados pessoais.

Quando fazemos buscas nainter-
net, nossos interesses sao capturados pelo
provedor do servico de busca. Ao fornecer
frequentemente o CPF para acumular pon-
tos em um programa de relacionamento de
supermercado, da farmacia de preferén-
cla ou do posto de gasolina mais proximo,
o individuo permite associar padrdes de
CONsSumo a sua pessoa, e assim facilita a
construcao de seu perfil histérico de con-
sumo. O habito crescente de fazer compras
em grandes varejistas de vendas online
por aplicativos ou sitios web possibilita o

mapeamento de interesses individuais e
0 acumulo de consideravel quantidade de
informagéo sobre as pessoas. Da mesma
forma, quando uma pessoa usa um apli-
cativo de servigo de localizagéo, stream-
ing de audio e de video e redes sociais em
seu smartphone, ela fornece importante
volume de informacao pessoal para os pro-
vedores desses servigos, seja diretamente
por meio das suas escolhas ou informagoes
que ela deliberadamente publica, seja pela
coletade dados que esses aplicativos fazem
quando se faz uso de outros aplicativos no
mesmo smartphone. Os deslocamentos do
cidadao nas grandes cidades por meio dos
servigos de compartilhamento de bicicle-
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tas e de carros elétricos é igualmente
uma relevante fonte de informacao
sobre os individuos que fazem uso desse
tipo de servigo [6].

A despeito de eventuais abusos na
coletadeinformacéao sobre osindividuos,
ha o consenso de que a aprendizagem
sobre o consumo de bens e servicos,
sobre o deslocamento nas cidades, bus-
cas na internet e recomendagao de aco-
modacodes, audio e video, todas essas
coisas podem servir paramelhorar sobre-
maneira a prestacao de servigo, otimizar
a venda e a distribuigcéao de bens, definir
politicas publicas, enfim facilitar a vida
moderna das pessoas. Todavia a apren-
dizagem, a classificagéo e aidentificacao
de padrbes e de tendéncias podem ser
todas realizadas quando se tem acesso
a grandes conjuntos de dados, sem,
contudo, representar ou re-identificar
o individuo que contribui com 0s seus
dados pessoais. Sem que seja possivel
associar o individuo a um item do con-
junto de dados, é viavel oferecer algum
grau de privacidade, assim as pessoas
estariam mais seguras para contribuir
com o coletivo e ndo ser importunadas
por campanhas de marketing direto, por
controle de organizagdes publicas ou
privadas, ou por informacgodes tenden-
closas que levam a escolhas induzidas.
Desta forma, o que é de consenso pode
ser atendido enquanto a privacidade das
pessoas é minimamente respeitada.

A Lel Geral de Protegdo de Dados
(LGPD) discrimina dados pessoais e dis-
ciplina o tratamento desses dados pelas
organizacdes a fim de dar garantias de
privacidade aos individuos [2]. Logo no

seu Art 20 inciso I, a LGPD afirma que
a disciplina da protecao de dados pes-
soais tem como fundamento o respeito
a privacidade. No seu Art. 50, Iinciso I,
a mesma norma também define dado
pessoal como a informagdo relacio-
nada a pessoa natural identificada ou
1dentificavel. Ainda no Art 50, agora nos
incisos III e XI respectivamente, a LGPD
define dado anonimizado como sendo
o dado relativo ao titular que nao possa
ser identificado; e anonimizagdo como a
utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento,
por meio dos quais um dado perde a pos-
sibilidade de associacao, direta ou indi-
reta, a um individuo. A lei, portanto, nao
s6 assocla dados pessoals ao conceito
de privacidade dos individuos, como
também estabelece o uso de técnicas
de tratamento de dados que impossibi-
litem a associacao dos dados aos seus
respectivos titulares, ressalvado o uso
para objetivos de seguranca, combate
a criminalidade e jornalismo, dentre
outros assemelhados. Mesmo para uso
académico, a LGPD determina em seu
Art70,incisolV, que esforcos sejam feitos
para anonimizar os dados pessoais.

A pratica comum de anonimizagao
corrente nas organizacdes que coletam
dados pessoais, definidas na LGPD por
controladores, procura substituir osiden-
tificadores dos individuos por valores
artificials, normalmente chamados de
pseuddnimos. Assim, ao liberar dados
para o publico ou compartilhar com par-
celros, o controlador muitas vezes subs-
titul CPF e nome por valores resultantes
de algoritmos que mapelam os dados
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originais para dados ficticios gerados por
funcdes do tipo hash. Entretanto estudos
mostram que esse processo de anonimi-
zagao é insuficiente para impossibilitar a
re-identificagéo do titular do dado ou seja
¢ Incapaz de assegurar que o dado publico
perde a possibilidade de associagéo, direta
ou indireta, a um individuo, como preco-
niza o Art 5° da LGPD [2].

As estratégias mails promissoras para
assegurar a perda de associacao do titular
ao dado publicado buscam associar técni-
cas de modificagdo dos dados originais
para gerar um conjunto de dados de publi-
cagdo que mantém caracteristicas seme-
lhantes ao original, todavia os dados reais
dos titulares nédo estao completamente
representados. As principais técnicas de
anonimizagao sao a supressao, a generali-
zagdo e a perturbagéo [1].

A técnica de supressao de dados
remove valores ou substitul um ou mais
valores de um conjunto de dados por
algum valor especial, impossibilitando
a descoberta dos valores originals por
um eventual adversario. A generalizagao
aumenta a incerteza de um adversario ao
tentar associar um individuo a seus dados.
Nessa técnica, os valores dos atributos sao
automaticamente substituidos por valores
semanticamente similares, porém menos
especificos. A técnica de perturbagao
substitui os valores dos atributos originais
por valores ficticios, mas semelhantes, de
modo que informagdes estatisticas calcu-
ladas a partir dos dados originais nao se
diferenciam significativamente de infor-
magoes estatisticas calculadas sobre os
dados perturbados. Ao contrario das técni-
cas de generalizacao e de supressao, que

preservam a veracidade dos dados, a per-
turbacgdo resulta em um conjunto de dados
com valores muitas vezes sintéticos [3].

As técnicas de anonimizacao descri-
tas até aqui sdo chamadas sintaticas em
oposicao as técnicas probabilisticas, den-
tre elas a mais promitente é a privacidade
diferencial [4], que goza de fortes garantias
de privacidade para os titulares ancoradas
em seu arcaboucgo de definicao formal. A
privacidade diferencial pode ser vistacomo
um middleware entre um estudioso dos
dados e um banco de dados, que responde,
de maneira privada, a consultas executa-
das no banco de dados. O middleware que
implementa a privacidade diferencial é
comumente chamado de mecanismo.

Na privacidade diferencial, o meca-
nismo é dito aleatério porque a probabili-
dade de qualquer saida desse mecanismo
ndo varia muito com a presenga ou ausén-
cia de qualquer titular na base de dados [5].
Essa propriedade é garantida pela adigcéao
de ruido aleatoério controlado a saida da
consulta. Normalmente o controle do ruido
seqgue uma distribuicado de probabilidade
que se assemelha a distribuicao de proba-
bilidade da resposta da consulta ao dado
original. Assim, apesar de retornar respos-
tas provavelmente ficticias, essa técnica
assegura alta dificuldade de re-identifi-
cagao do titular, enquanto fornece capaci-
dade de andlise e estudo do conjunto de
dados consultado.

Neste ponto reunimos elementos para
responder afirmativamente a pergunta
no inicio deste texto. Entretanto, temos
visto o0 avango crescente do processo
de coleta de dados, construcdo de perfis
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individuais e aprendizagem sobre as
pessoas, sem a contrapartida necessaria
para lhes asseqgurar a privacidade, a
individualidade, o direito a autonomia
de escolhas. Precisamos de ferramentas

de anonimizagdo formalmente sdlidas
e disponiveis para integrar esse
processo, fortalecendo a aprendizagem
e protegendo os individuos. A LGPD vai
nesse sentido, mas é apenas O Passo
inicial.
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