ARTIGO

SEGURANCA E PRIVACIDADE DOS DADOS NO
MUNDO HIPERCONECTADO

POR
Michele Nogueira
michele@dcc.ufmag.br

evolucao tecnologica

em hardware e software

culminou no surgimento e na

popularizacao de dispositivos
computacionais capazes de coletar,
armazenar e processar, de forma eficiente e
transparente, um grande volume de dados
heterogéneos. Vivemos em um mundo
hiperconectado em que, através de seus
diferentes dispositivos computacionais
e da Internet, as pessoas permanecem
continuamente conectadas nas ruas, em
suas casas, no trabalhoenaescola. Isso tem
resultado em transformacoes na sociedade
e inovacao aceleradas, gerando facilidades
e grandes oportunidades para pessoas e
instituicoes. .

A Internet das Coisas (doinglés, Internet
of Things - 10T) é associada como um
facilitador na coleta desses dados e vem
potencializando a revolugdo para a era
digital. Os dispositivos IoT inter conectam-
se para desempenhar atividades sem a
necessidade daintervencao humana. Estas
atividades suportam aplicacées relevantes
e, muitas vezes, sensivels, tais como 0
monitoramento a distancia da saude,
do transito, a automacao de atividades
industriais, entre outros. Um exemplo de
suarelevancia consiste nacriagdodo fundo
de investimento para o desenvolvimento
da IoT no Brasil, langcado em parceria
entre o Ministério da Ciéncia, Tecnologlia
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e Inovagao (MCTI), o Banco Nacional
de Desenvolvimento Econémico e
Social (BNDES) e a empresa Qualcomm
Ventures [1][2].

Nesse contexto de mundo
hiperconectado, 0S dispositivos
monitoram o dia a dia dos seus
usuarios através da coleta de dados e
sua transmissao pela Internet. Estes
dispositivos, de baixa capacidade
computacional e alimentacao energética
limitada, englobam sensores vestiveis
(implantados ou sobre o corpo humano),
equipamentos domésticos, telefones
moveis inteligentes (smartphones),
cameras IP e outros. Eles conectam-
se continuamente a  servidores
responsavels  pelo  processamento
e anadlise dos dados a fim de extrair
informacodes através de correlagoes e
inferéncias. Eles também sao capazes
de se comunicarem entre si através da
comunicagao sem flo, orquestrada por
protocolos e padroes.

Estas caracteristicas levam a
problemas como vazamentos de
informacao a partir de acbes simples
realizadas por atacantes, como o
monitoramento do trafego da rede,
mesmo em um trafego criptografado.
Assim, o uso de protocolos da Internet
tradicional, os quais foram projetados
para dispositivos mails robustos e
com conexbes confiaveis, se torna
ineficiente na maioria dos cenarios
[oT. As caracteristicas citadas somadas
a diversidade e a quantidade de
dispositivos IoT resultam em um
grande volume de dados, como aqueles
sensiveis e relacionados a saude e a

seguranca dos usuarios, requerendo
um alto nivel de privacidade. Em 2020,
milhares de organizacdes que operam
com dispositivos IoT foram infectadas
no escopo do ataque contraa SolarWinds,
sendo que dentre essas organizagoes
encontram-se agéncias governamentais
dos Estados Unidos [3]. O conceito
de seguranca na Internet pode ser
considerado recente e, infelizmente, a
seguranc¢a no projeto dos dispositivos
nao acompanhou o ritmo acelerado da
inovagao, levando a dispositivos com
varias brechas e vulnerabilidades de
seguranca. A IoT é mais suscetivel a
ataques do que a Internet tradicional
devido ao meio de comunicacao sem
fio, as vulnerabilidades legadas e as
limitacoes de recursos dos dispositivos.
Entretanto, as novas aplicagdes e
servigos viabilizados pela IoT néo
deveriam representar um TriSCO aos
direitos de seguranca e privacidade dos
usuarios, exigindo solugdes eficientes.
Nos ultimos anos, a privacidade
na era digital ganhou a atencao das
principais organizagoes do mundo,
como da Organizacao das Nacdes Unidas
(ONU) e da Uniao Européia (UE). Este
fato fol motivado pelo caso Snowden de
2013, um ex-agente da Agéncia Central
de Inteligéncia (do inglés, Central
Intelligence Agency - CIA) dos EUA que
vazou informacoes sigilosas do pais
sobre programas de vigilancia utilizados
para espionar a populacao americana e
de outros paises, entre eles o Brasil. No
mesmo ano, a ONU aprovou o projeto
‘O direito a privacidade na era digital’,
apresentado pelo Brasil e Alemanha. O
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Brasil tomou posigdes ainda mais criticas,
através da “Lei Geral de Protecao de Dados”
(LGPD) e o "“Marco Civil da Internet” que,
respectivamente, sancionam uma série de
normas sobre a privacidade dos usuarios
de provedores de servigcos e aplicacoes
da Internet. A UE avangou nesse sentido,
criando o Regulamento Geral sobre a
Protecao de Dados (GPDR), detalhando
em lel as diretrizes e regras para proteger
os dados dos seus cidaddos. Desta forma,
as empresas, tails como os provedores de
servigo, que apresentarem irreqgularidades
estdo sujeitas a multas. Estes fatos
evidenciam a necessidade de medidas de
privacidade na era digital.

O problema de privacidade na IoT se
agrava, pois os dispositivos monitoram
de forma auténoma dados privados,
muitas vezes sensivels, sobre a rotina
dos usuarios. Diante das vulnerabilidades
e das limitagdes dos dispositivos da IoT,
o vazamento de dados e de informagdes
é recorrente. Um smartphone é um bom
exemplo de um dispositivo IoT que coleta
e transmite dados privados sobre seus
usuarios pela Internet. No geral, estes
dispositivos sao controlados por sistemas
operacionals que por padrao proveem
servicos de localizagdo através da
Internet. No entanto, os dados trafegados
pelos dispositivos da 10T, se capturados
e Interpretados, expdem seus usuarios
a problemas sérios de privacidade e
seguranga pessoal. A principal forma de
capturar estes dados privados é através
de ataques que exploram a inocéncia dos
usuarios e as brechas de seguranca nos
sistemas de computacao e comunicagao.
Estes dados sao adquiridos com o objetivo

de lucrar com a venda de informacoes,
com chantagens ou apelos politicos. Este
fato estd evidenciado e detalhado na
matéria de capa intitulada “Broadbandits:
The surging cyberthreat from spies and
crooks’, edigao de 19 de Junho de 2021, da
revista “The Economist”.

Aolongodosanos,torna-secadavezmais
evidenteanecessidade de projetar solucoes
de seguranca e privacidade para a IoT e
para este cenario de hiperconectividade.
Em 2018, os impactos da comercializagao e
da divulgacéao indevida de dados privados
representaram um custo meédio global de
3,86 milhdes de dolares americanos. Além
disso, o Brasil apresenta uma das maiores
taxas de risco de violacdo de dados com
43%, comparados a 27% da média global
[4]. Pesquisas realizadas em 2021 indicam
que nao existe criptografia no trafego em
98% dos dispositivos IoT e que 57% destes
dispositivos apresentam vulnerabilidades
meédias ou severas [5].

As Iniclativas governamentais
despertaram um maior interesse da
populacao em seguranca e privacidade na
era digital. O Plano Nacional de Internet
das Coisas [1] estuda os impactos da IoT na
socledade brasileira e incentiva a criagao
de sistemasde sequrancanaloT. Isto,aliado
ao Marco Civil da Internet, determina como
as empresas provedoras de Internet e de
servigos devem tratar os dados de acesso e
navegacao dos usuarios. O Plano Nacional
da Internet das Coisas e o Marco Civil da
Internet demonstram a relevancia do
assunto e o incentivo no desenvolvimento
de solugdes de seguranca relacionadas
ao controle e gestao de dados privados.
O Marco Civil foca ainda na neutralidade
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da Internet, ou seja, as empresas que
fornecem a conexdao nao devem ter
acesso aos conteudos acessados pelos
usuarios. Os principais alvos destas
medidas de seguranga sao empresas
que se aproveltavam das brechas na lel
para comercializar os dados de acesso e
navegacaodosclientes.Entretanto,apesar
das iniciativas dos 6rgaos publicos para
normatizar e reforgar a defesa pelo direito
de privacidade, é evidente a necessidade
de solucdes técnicas que compreendam
as caracteristicas especificas daloT e que
previnam o vazamento de informacao.
Assim, finalizo este artigo com um
conviteparagueseunamanossacomissao
especial de Seguranga da Informacgao
e de Sistemas Computacionais da
Sociedade Brasileira de Computagédo na
prevencao da privacidade dos dados e
seguranca dos nossos sistemas digitais.
Este artigo tem como principal objetivo
ressaltar a importancia para a socledade

de nos atentarmos para essas questdes
de privacidade e de segurangca nesse
contexto de hiperconexdao em que nos
deparamos. Se ficou interessado em
entender mais sobre o tema e gostaria de
contribuir de alguma forma com a area de
seguranca da informacao e de sistemas
computacionails, entre em contato
comigo.
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