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m um mundo cada vez
mais  tecnoldgico, a
computacao  tornou-se
imprescindivel no coti-
diano da sociedade, exi-
gindo o aprendizado e
dominio sobre novas areas quase que
imediatamente. Esse movimento tem
levado, a0 mesmo tempo, ao surgi-
mento de novas profissdes e também

a caréncia de profissionais qualificados
para preencher as vagas criadas. A Ciber-
Segurancga (escrito propositalmente com
‘S” maiusculo para destacar a area de
seguranga) é uma destas areas que exige
atencao especial e urgéncia devido a sua
ampla abrangéncia, devendo ser incorpo-
rada por outras areas que estao passando
por transformacao digital ou ainda se
encontram em desenvolvimento.
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A CiberSeguranca é vista de modo
estratégico e fundamental pelos prin-
cipals paises do mundo, que precisam
enfrentar um crescimento continuo no
numero de incidentes de seguranga. O
Brasil ndo é uma excegdo a essa ten-
déncia, pelo contrario: o pais apresenta
uma situagdo particularmente preocu-
pante. Por exemplo, um relatério recente
da Trend Micro (ASSOCIACAO BRASI-
LEIRA DAS EMPRESAS DE SOFTWARE,
2024) mostra que o Brasil continua entre
os principais alvos de ciberataques
no mundo, contando com mais de 100
bilhdes de registros de tentativas de ata-
que em 2023; o setor governamental esta
entre os alvos preferenciais dos atacan-
tes, que também miram em areas como
educacao, mercado financeiro, e varejo.
Preocupagdes similares sdo apresenta-
das em outro relatério de 2023, que mos-
tra que um aumento expressivo de inci-
dentes de seguranga tendo o Brasil como
protagonista no ultimos anos, incluindo
casos de roubo e vazamento de dados,
ataques de ransomware, e personificagao
de sites brasileiros via phishing (SOCRA-
DAR, 2023).

Agravando essa expansao do numero
e variedade de ameacas, 0 mundo ainda
apresenta um grave déficit de profissio-
nais capacitados e treinados para cons-
truir sistemas computacionais mais resi-
lientes, testar sua seguranca de forma
efetiva, e reagir rapidamente a eventuais
ataques. Segundo estimativas do Con-
sorcio Internacional de Certificagdes
em Seguranca da Sistemas de Informa-
cdo (International Information System
Security Certification Consortium - ISC2),

em 2023 havia uma necessidade de quase
dobrar a forca de trabalho especializada
em ciberseguranca no mundo: embora o
numero atual de profissionais da area seja
da ordem de 5,5 milhoes, estima-se que
sejanecessario formar cerca de 4 milhdes
adicionais para satisfazer as crescentes
demandas do mercado (INTERNATIONAL
INFORMATION SYSTEM SECURITY CER-
TIFICATION CONSORTIUM, 2023).

E nesse cenario que, ao se planejar o
uso de tecnologia para melhorar a quali-
dade de vida nas cidades, deve-se pensar
também em como promover a protecao
dessa infraestrutura tecnolégica, pre-
venindo a agdo de agentes maliciosos e
coibindo abusos. Essa nao é, entretanto,
uma tarefa facil: ela exige profissionais
com experiéncia e conhecimento sélido,
capazes de aplicar boas praticas e evitar
erros comuns, além de inovar quando
necessario. Assim, para fazer frente ao
desafio de construir e operar sistemas
tecnologicos resilientes a ataques, é reco-
mendado que entidades governamentais,
nas suas diferentes esferas, considerem
em seus planos de trabalho a inclusao de
equipes especializadas em CiberSegu-
ranca. Isso pode ser feito de forma espe-
cifica, criando grupos dedicados a uma
regiao ou sistema alvo, ou de forma inte-
grada, com a criagao de equipes que pos-
sam prestar suporte a multiplos sistemas
e jurisdi¢gées. Em qualquer dos casos, 0
ideal é haver profissionais atuando nas
diferentes fases de cada projeto tecno-
l6gico, incluindo (1) sua concepgao, para
permitir a construgao de sistemas mais
robustos, e (2) sua operacao, para permi-
tir melhoria continua do sistema e uma
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resposta rapida a eventuais incidentes de
seguranga.

A 1mplantagdo dessa acado pode se
apolar nao apenas em parcerias publico-
-privadas, envolvendo empresas do setor
de CiberSegurancga, mas também em pro-
gramas ja existentes no Brasil para pro-
mover a formagao de profissionais na
area. De fato, existem algumas iniciativas
alinhadas com as diretivas da Politica
Nacional de CiberSeguranga (PNCiber),
lancada pelo governo federal em 26 de
dezembro de 2023. Um exemplo é o Pro-
grama Hackers do Bem, coordenado pela
Softex e executado pela Rede Nacional
de Ensino e Pesquisa (RNP) e pelo Senai-
-SP, que visa a capacitagdo profissional
em larga escala e de forma continua em
ciberseguranca, contemplando estudan-
tes de ensino técnico, médio e superior,
e profissionais que buscam uma espe-
cializagéo no tema (REDE NACIONAL DE
ENSINO E PESQUISA - RNP, 2024). Outra
iniclativa abrangente, lancada pela Socie-
dade Brasileira de Computagéo (SBC),
consiste em Referenciais de Formagéao
para o curso de bacharelado em CiberSe-
guranca (RF-BCS), que tem por objetivo
nortear e promover a criagao de cursos
de graduacao voltados especificamente
a essa area (SOCIEDADE BRASILEIRA DE
COMPUTAGAO, 2023).

O RF-BCS foi construido com base no
relatério do grupo de trabalho CSEC2017,
que coloca CiberSeguranca como uma
nova area da Computacao no GRCC - Guia
de Referéncia Curricular de CiberSegu-
ranga (ACM/IEEE/AIS SIGSEC/IFIR, 2017).
Este guia foi desenvolvido pela principais
entidades da area no mundo: Association

for Computing Machinery (ACM), IEEE
Computer Society (IEEE-CS), Association
for Information Systems Special Interest
Group on Information Security and Pri-
vacy (AIS SIGSEC) e International Fede-
ration for Information Processing Tech-
nical Committee on Information Security
Education (IFIP WG 11.8). Portanto, ele
parte de uma base soélida, de qualidade
Internacional.

No GRCC foi definido que “CiberSe-
guranca é uma area baseada na Compu-
tacao que envolve tecnologia, pessoas,
informacdes e processos para possibilitar
operagdes com garantias de seguranca.
Envolve a criagdo, operacao, analise e
teste de sistemas computacionais segu-
ros. Cursos de CiberSeguranca tém natu-
reza interdisciplinar, incluindo aspectos
da lei, politica, fatores humanos, ética e
gestao de risco, com o objetivo de con-
siderar contextos adversariais’. A con-
ceituagdao de CiberSeguranga do GRCC
evidéncia, assim, suas principais dife-
rengas em relagdo a areas correlatas,
como Seguranga da Informacao, que ‘se
preocupa em prover seguranga a infor-
macoes armazenadas, em transito ou em
processamento, escolhendo controles
condizentes com o valor da informacao
e do risco observado frente as ameacas
do ambiente’. Nesse contexto semantico,
é também interessante notar que, em
alguns casos, é feita no Brasil a tradugéo
livte de CyberSecurity (CiberSeguranga
em portugués) para Segurancga Ciberné-
tica — termo que, em traducao livre para o
inglés, seria Cybernetics Security. Porém,
a Cibernética (do inglés Cybernetics) na
realidade esta fora do escopo da compu-
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tacao, como discutido, por exemplo, no
artigo de Filev, Zhao e Brine (2013). Assim,
embora o termo Segurancga Cibernética
seja compreensivel, CiberSeguranga
remete melhor ao contexto de Seguranga
do Ciberespaco, constituido pela conec-
tividade da Internet, sendo esta a razao
pela sua adogao neste documento.

Consciente dos desafios na area, e a
comunidade cientifica brasileira dedi-
cada ao tema de CiberSeguranga tem se
reunido na ultima década no Simpdsio
Brasileiro de Seguranca da Informacao
e de Sistemas Computacionais (SBSeg),
evento anual promovido pela Comissao
Especial de CiberSegurancga (CESeq) da
SBC. As discussoes e agdes promovidas
neste forum tém por objetivo consolidar
as areas que exigem CiberSeguranga,
demonstrando a interdisciplinaridade do
tema a partir da proposicao de workshops
tematicos. Além disso, varias das discus-
soes conduzidas nas reunides plenarias
da CESeg versam sobre o escopo da area.
Como um desdobramento da maturidade
desta comunidade, ha um entendimento
geral da necessidade de formacao espe-
cifica em CiberSeguranga em nivel de
graduagao. Tal constatagdo vem do fato
de que oferecer cursos de especializagao
para profissionais da area da Computacao
(e.g., por meio de certificagdes) tem como
consequéncia subtrair recursos humanos
da propria area de Tecnologia da Infor-
magcéao (TI), que ja é carente de pessoal.
Ao mesmo tempo, essa estratégia nao
proporciona a formacao ampla, consoli-
dada e interdisciplinar necessaria para
profissionais de CiberSeguranca. Na pra-
tica, o que ainda se observa é que a dis-

ponibilidade de vagas na area permanece
maior do que o numero de profissionais
qualificados o suficiente para preenché-
-las, indicando um cenario de demanda
reprimida.

Os referencias da Sociedade Brasileira
de Computacao (2023) séo resultado da
atuacao da CESeg, que participou em 2015
no [nternational Security Education Wor-
kshoppela primeira vez, e depois em mui-
tos eventos ligados a concepcao do RF-CS.
A CESeg também tem atuado no sentido
de defender a necessidade de CiberSequ-
ranga Como uma area auténoma, como
um fator critico de sucesso, para desen-
volver um quadro de profissionais neces-
sarios na sociedade para proteger seus
ativos. Ela se alinha, assim, a entidades
Internacionais relevantes na area de
CiberSeguranca, que recentemente pas-
saram a promover iniciativas voltadas a
educacao especifica envolvendo essas
habilidades. Exemplos incluem o Natio-
nal Institute of Standards and Techno-
logy (NIST), por meio da National Initia-
tive for Cybersecurity Education (NICE); a
National Security Agency (NSA), por meio
de iniciativas como a National Centers of
Academic Excellence 1n Cybersecurity
(NCAE-C); e, a European Union Agency for
Cybersecurity (ENISA).

Como parte dessas iniciativas edu-
caclonais, € comum que seja promovida
a formacao na area contemplando-se 8
eixos: (i) Seqguranca de Dados, (ii) Segu-
ranca de Sistemas, (iii) Seguranga de
Conexao, (iv) Seqguranca de Software, (v)
Seguranga de Componentes, (vi) Segu-
rancga Organizacional, (vil) Fatores Huma-
nos em Seguranca e (viii) Seguranga e
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Sociedade. Cada eixo de formacéao rela-
ciona 0s conhecimentos que sao impor-
tantes no desenvolvimento das compe-
téncias dos egressos do curso. Nao por
acaso, na RF-BCS as 12 competéncias
especificas para o Bacharel em CiberSe-
guranca foram sumarizadas nestes oito
eixos de formacao.

Assim, nesta edicdo especial, con-
vidamos profissionais da academia,
setor publico (regulamentacao e policia),
comité gestor da internet, industria de
defesa, representacao civil em autarquias
e um convidado internacional para falar
sobre temas relacionados a esses oitos
eixos contemplados pelos referenciais
da Sociedade Brasileira de Computagao
(2023).

No eixo 1, Seqguranga de Dados, a dis-
cussao concentra-se na protecao de
dados armazenados, no seu processa-
mento e em transito. Para tal, o prof. Dr.
Ricardo Dahab da Unicamp vai falar sobre
‘O papel basilar da Criptografia na segu-
ranca de dados’, explicando as técnicas
e mecanismos de criptografia em uma
linguagem acessivel, enfatizando a fun-
cao essencial da criptografia para atender
requisitos de seguranca de dados. Para
abordar a lacuna significativa de conhe-
cimento nessa area, ele enfatiza a neces-
sidade urgente de educar estudantes e
profissionais para lidar com a complexi-
dade e da profundidade matematica da
criptografla, cuja relevancia cotidiana é
cada vez mais notavel, por exemplo, para
mitigar riscos como violagoes de dados e
fraudes financeiras.

No eixo 2, Seguranca de Sistemas, 0
foco é nos aspectos dos sistemas com-

postos por componentes e conexoes, e
os softwares em uso. Os prof. Dr. Ewerton
Madruga e prof. Dr. Luiz Rust, ambos do
InMetro abordam ‘Formando Profissio-
nais sob a Perspectiva da Evolugao na
Adocao de Sistemas em Nuvem’, falando
sobre a seguranca desses sistemas,
especialmente na era da Inteligéncia
Artificial Generativa e computacao em
nuvem, demanda novas abordagens de
ensino. Da necessidade de compreensao
dos modelos de servigco em nuvem (Iaas,
PaaS, SaaS), responsabilidade comparti-
lhada, normas (ISO 27001, NIST CSF, ISO/
[EC 15408), e catalogos de vulnerabilida-
des, entre outros. Eles destacam que o
ensino de cibersegurancga torna a com-
preensao de cada um destes aspectos um
novo desafio académico que requer adap-
tacOes curriculares e o uso de novas pla-
taformas educacionais para salade aula e
laboratorios.

No eixo 3, Seguranca de Conexao,
que se concentra em aspectos de rede e
comunicacao das ligacées légicas e fisi-
cas entre os componentes, a profa. Dra.
Michele Nogueira da UFMG nos instiga
a pensar sobre a “Seguranc¢a na Conecti-
vidade: Protegendo Redes e Conexoes’,
discorrendo sobre os desafios e as prin-
cipais técnicas no campo da seguranca
na conectividade em um cenario global
hiperconectado. Ela também destaca a
necessidade de uma abordagem inte-
grada e atualizada para a seguranga na
conectividade, que inclui ndao apenas
tecnologias avancgadas, mas também
praticas de governanca e politicas de
seguranga que acompanhem a evolugao
continua das ameacas cibernéticas.
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No eixo 4, Seguranca de Software, que
aborda o desenvolvimento e uso de soft-
ware que preserva confiavelmente as pro-
priedades de segurancga da informagéao e
sistemas que a protegem, o prof. Dr. Nuno
Neves da Universidade de Lisboa indaga
se “A Seguranca de Software necessita
de atualizacao quando confrontada com
a realidade da aprendizagem automatica
distribuida?’. No texto, ele nos diz que a
aprendizagem federada (FL) é um método
de aprendizagem distribuida no qual os
modelos sdo treinados em varios dis-
positivos sem compartilhar dados para
manter sua privacidade. No entanto, a
FL é suscetivel a ameacas a cibersegu-
ranca, como ataques de envenenamento
de dados e modelos que comprometem a
integridade dos dados. Neste caso, a filtra-
gem de dados e a privacidade diferencial
sao estratégias de mitigacao essenciais.
Para que o estudante esteja pronto para o
mercado, é essencial integrar o conheci-
mento dessas ameagas aos curriculos de
seguranca de software e oferecer aos alu-
Nnos uma experiéncia pratica.

No eixo 5, Sequranga de Componentes,
o foco é o projeto, aquisicao, teste, analise
e manutencao de componentes integra-
dos em um sistema maior. Nesse cenario,
o Dr. Roberto Gallo, da Kryptus, fala sobre
‘Os desafios da componentizagao para
a seguranca e a formacao de equipes’,
refletindo sobre a exploracao de fato-
res tedricos e praticos que influenciam
a ciberseguranca em sistemas baseados
em componentes e seu impacto na for-
macao de equipes. Ele destaca os desafios
enfrentados pelos recém-formados, que
tém entrado em um cenario caracterizado

pela abstracao excessiva no software e
por sistemas descartaveis. Essas condi-
cOes inibem o desenvolvimento de uma
perspectiva ampla de engenharia, o que é
fundamental para o projeto e a manuten-
cao de sistemas seguros. Para enfrentar
esses desafios, o artigo apresenta prati-
cas recomendadas e metodologias para o
aprimoramento da educacgao em ciberse-
guranca individual e em equipe.

No eixo 6, Seguranga Organizacional,
que envolve a protecao da organizacao
contra ameacgas e gestdo de risco para
apoiar os objetivos da organizacao, o prof.
Dr. Fluvio Garcia da Policia Federal fala
sobre “Ciberseguran¢a, Compliance Digi-
tal e Custo Reputacional’, defendendo
que a conformidade digital é o processo
que visa proteger os direitos e a priva-
cidade do usuario e, a0 mesmo tempo,
busca preservar a reputagéo corporativa
por meio da conformidade com requisi-
tos legais e padrdes éticos no ambiente
digital. Ela é essencial nao s¢ legalmente,
mas também para proteger a reputacao
e a conflanca na empresa, demandando
uma mudanga cultural e engajamento
organizacional continuo para garantir o
sucesso do programa de conformidade
digital.

No eixo 7, Fatores Humanos em Sequ-
ranca, que contempla protecao de dados
no contexto da vida pessoal e sua inte-
racao com as organizacoes, a Dra. Cris-
tine Hoepers, do CERTbr/NIC.br faz uma
reflexao sobre ‘Importancia dos Fatores
Humanos para a Ciberseguranga’ consi-
derando a necessidade de assumir que o
ser humano é o elo principal da cadeia,
que possul pontos fortes e fracos, mas
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nao necessariamente é o elo mais fraco.
Ela aponta que para sermos profissio-
nais melhores e atingirmos os objetivos
de transformar o comportamento dos
usuarios, de forma a aumentar a prote-
cao de dados pessoals e organizagoes,
precisamos entender além da tecnologia,
também os aspectos de psicologia e evo-
lucao da espécie que possam nos trazer
insights sobre como pensamos e porque
agimos de determinadas maneiras.

No eixo 8, Seguranca e Sociedade, que
aborda cibercrimes, privacidade e aspec-
tos legais, éticos e politicos, a Profa. Dra.
Patricia Peck, da Peck Advogados, aborda
o tema ‘Ciberseguranca, sociedade e
futuro’ onde comenta que a crescente
sofisticagado do crime cibernético ressalta
a necessidade de conformidade com a
ciberseguranca corporativa, 0 que requer
diversas estratégias para enfrentar os
desafios técnicos. A IA aumenta 0s riscos

de seguranca, motivando a validacao de
ldentidade e respostas regulatoérias, como
LGPD e PNCiber. A ciberseguranca eficaz
requer uma cultura proativa, cooperagao
Internacional e consideracoes éticas.

Esta edi¢do oferece uma breve aborda-
gem sobre temas da atualidade da ciber-
seguranca, de modo a orientar os estudan-
tes, entusiastas e profissionais da area. A
area da CiberSeguranca é essencial para
qualquer pais em razao do seu impacto
em todos os setores, desde o social ao
econdémico, passando pelo educacional.
A Comissao de Educacao da CESeg, no
seu papel de apoiadora, disseminadora e
promotora das diretrizes de educagédo em
CiberSeguranca da SBC, se coloca a dis-
posicao daqueles que queiram nos con-
tactar para saber mais sobre o assunto
(COMISSAO ESPECIAL DE CIBERSEGU-
RANCGCA, 2024).
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