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O PAPEL BASILAR DA CRIPTOGRAFIA
NA SEGURANCGA DE DADOS

POR

Ricardo Dahab (Unicamp)
rdahab@unicamp.br

omegamos por uma ques-

tdo de nomenclatura: o

termo “seguranca da infor-

macgado” sempre teve a

preferéncia em relagdo a

‘seguranca de dados’, na
literatura da area. Em consonancia com
o curriculo de referéncia da SBC, vamos
adotar aqui a segunda forma, “seguranca
de dados’, mesmo porque os dados de
interesse podem ser totalmente despro-
vidos de informacéao, no sentido matema-
tico da palavra. .

Os textos modernos trazem, como
requisitos basicos de seguranca de dados,
o0 sigilo, a integridade, a autenticidade e a
irretratabilidade. Sigilo refere-se a capa-

cidade de leitura de um dado somente
pelas partes autorizadas para tal. Inte-
gridade é a garantia de que um dado
nao tenha sido modificado desde a sua
génese. Autenticidade é a propriedade
de que o dado seja, nao somente inte-
gro, como também tenha sua origem
comprovada. Finalmente, a irretratabili-
dade refere-se a impossibilidade de que
a autoria de um dado possa ser negada
posteriormente pelo seu autor. Dentre
esses requisitos, a autenticidade (e inte-
gridade) é necessaria com maior fre-
quéncia, ja que protege usuarios contra
dados falsos ou corrompidos. Sigilo nem
sempre é necessario, assim como a irre-
tratabilidade.
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Ha um grande numero de outros requi-
sitos de seguranca, que sao variagoes ou
combinacgdes desses quatro. A disponi-
bilidade também é um requisito deseja-
vel de qualquer sistema de informacao,
mas envolve uma discussao mais ampla
do que o nosso foco aqui, restrito a sequ-
ranca.

Técnicas criptograficas para o provi-
mento de requisitos basicos

Classicamente, o termo “Criptografia”
refere-se a transformacao da grafia ori-
ginal de um dado em outra, que oculte a
Informagao nele contida. Mais recente-
mente, no entanto, a partir da década de
1970, essetermodesignatodoum conjunto
de técnicas matematicas nas quais se
basela a maioria das aplicagdes para pro-
vimento de seguranca de dados. Assim,
a expressao ‘cifracdo de dados” tem a
preferéncia sobre “criptografia de dados’,
evitando a ambiguidade. Alguns autores
também usam a expressao “‘encriptacao’,
em vez de cifragao, pela sua proximidade
com o termo encryption, em inglés.

A Criptografia dispde de trés técnicas,
também basicas, para o provimento dos
requisitos de seguranca descritos acima:
cifragéo de dados, resumo (hash) cripto-
grafico, e assinaturas digitais.

A cifracdo consiste em substituir os
caracteres (bits) de um dado, por outros,
cuja relacdo com o0s caracteres originais
seja 1mpossivel de se obter na pratica,
exceto pelos possuidores de um dado cru-
cial, chamado de chave, que torna possi-
vel a decifracdo do dado cifrado. No caso
da cifracao simétrica, a chave secreta

é unica e de conhecimento restrito aos
autorizados a cifrar/decifrar o dado. No
caso da cifragdo assimétrica, ou de chave
publica, a chave de cifracao é diferente
da chave de decifragao- a primeira é
publica, de conhecimento generalizado, e
a segunda, a chave privada, é de conheci-
mento exclusivo do seu dono. A despeito
de haver uma relacao matematica entre
as duas, é claro que a chave privada nao
deve ser facilmente dedutivel a partir da
chave publica. Primariamente, a cifragao
prové o requisito de sigilo, mas também
pode ser usada para prover integridade e
autenticidade.

Resumo (ou hash) é uma técnica
oriunda da area de estruturas de dados.
Trata-se de comprimir um texto (dado) de
comprimento arbitrario, produzindo um
texto de comprimento fixo, um resumo,
portanto, com certa garantia de que dados
diferentes resultem em resumos diferen-
tes. E importante notar que dois ou mais
textos podem ter o mesmo resumo; tais
colisbes sao inevitaveis, pela grande dife-
renga entre a dimensao do espago de tex-
tos e a do espacgo de resumos. Se colisées
puderem ser evitadas, um resumo funcio-
nara como um identificador curto de um
dado arbitrariamente longo, o que é muito
util em buscas em estruturas de dados. No
contexto da Criptografia, um resumo deve
ter propriedades adicionais, de forma que
sejam computacionalmente inviaveis: (i)
produzir um texto a partir do seu resumo;
e (i1) obter colisdes, isto &, dois textos com
0O mesmo resumo, por qualquer meio.
Resumos criptograficos provém os requi-
sitos de integridade e autenticidade.
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A assinatura digital é a Unica técnica
que prové irretratabilidade. A partir de um
dado e da sua chave privada, um usua-
rio U produz (sua) assinatura S do dado.
Essa assinatura pode ser verificada por
melo de um procedimento que combina
o dado, a assinatura S e a chave publica
de U, produzindo verificagao positiva se, e
somente se, Stenha sido produzida como
esperado, conjugando o dado e a chave
privadade U O fato de achave privada ser
de conhecimento exclusivo do seu dono
traz a garantia necessaria para a irretra-
tabilidade do ato da assinatura.

Algoritmos e protocolos

As técnicas descritas acima sao imple-
mentadas por meio de algoritmos, que
trazem em si as garantias matematicas
para o provimento dos requisitos de segu-
ranca. Tais algoritmos sao combinados,
na forma de um protocolo criptografico
que envolve, na maioria dos casos, duas
ou mais partes realizando uma troca de
mensagens. Em alguns casos a troca é
muito simples; em outros, toma a forma
de uma longa sequéncia de mensagens
trocadas entre varias partes, algumas
delas seres humanos e, outras, meros pro-
cessos sendo executados por um disposi-
tivo computacional.

Assim como algoritmos criptograficos
derivam sua forga de resultados matema-
ticos que necessitam ser demonstrados
rigorosamente, protocolos criptograficos
também devem ter sua robustez atestada,
por técnicas que envolvem, muitas vezes,
algum tipo de jogo entre as partes na pre-
senca de um adversario cujo objetivo é

burlar o requisito de seguranca em ques-
tdo. O atestado de robustez deve demons-
trar que a vitoéria do adversario s6 pode
ocorrer com probabilidade infinitamente
pequena. A 1sso chamamos de seguranca
demonstravel de um protocolo.

Protocolos criptograficos estdao no
cerne da maioria das solu¢des para pro-
vimento de cibersegurancga. Além de pro-
teger requisitos basicos de seguranca, sao
usados em aplicacées de suporte, como o
estabelecimento, distribuicdo, gerencia-
mento e certificagao de chaves criptogra-
ficas, ou requisitos mais elaborados como
1dentificagao/autenticagao de entidades,
e anonimato, controle de acesso e autori-
zagao, entre outros.

A matematica das técnicas criptograficas

A Criptografia classica, sinénimo de
cifracao simétrica, é baseada em méto-
dos que combinam texto e chave secreta
principalmente por meio de substitui-
¢Oes de caracteres e/ou permutagdes
das suas posi¢gdes no texto. Isso se man-
tém até hoje. Mesmo o método padrao
dessa classe, o AES (Advanced Encryp-
tion Standard)usa tais operagdes, mas de
forma muito mais sofisticada do que seus
antecessores e, mais importante, usando
chaves muito mais longas, de pelo menos
128 bits: o esforco computacional para
encontrar a chave correta, tentando todas
as possibilidades, é tarefa impensavel,
exigindo um numero de operagdes da
ordem de 2% Assim, os esforgos de crip-
toandlise, 1sto € de tentativas de analise
(ou "quebra”) desses métodos tornando-os
nao efetivos, sdo quase sempre voltados

COMPUTAGAO BRASIL | JUNHO 2024 16



a reducao desse esforgco computacional
imenso, por meio da identificacao de ata-
lhos no projeto usando técnicas como a
criptoanadlise diferencial e linear. E, em si,
um trabalho também herculeo, como bus-
car uma agulha num palheiro.

Algoritmos para resumos criptogra-
ficos surgiram concomitantemente ao
advento da cifragcao de chave publica,
como técnica de suporte as assinaturas
digitais. Desde entao encontraram um
sem-numero de aplicagdes, muito além
do seu uso inicial, como a aleatorizagao
de eventos, simulacao de moedas, entre
outras. Os métodos para construcao de
funcoes de resumo evoluiram nos ulti-
mos anos, dos métodos iterativos envol-
vendo funcbes de compressao, para oS
atuais métodos esponja. Seja qual for o
caso, sua construgao tampouco depende
de conceitos matematicos profundos.
Sua criptoanalise se resume a reducao da
complexidade da busca por colisoes.

Sem duvida, a grande revolucao nas
técnicas criptograficas e teorias subja-
centes foi produzida pelo advento da
criptografia de chave publica na segunda
metade da década de 1970, com a intro-
ducdo do método RSA (das iniciais de
Rivest, Shamir e Adleman). A robustez
criptografica do RSA é baseada na dificul-
dade do problema da fatoragao de nume-
ros inteiros muito grandes, resultantes do
produto de dois numeros primos também
de grande magnitude. Falamos aqui de
numeros de 2 a 4 mil bits. Até esta data
nao se conhecem métodos eficientes para
resolver essa tarefa usando computado-
res convencionais. Existem, no entanto,
algoritmos que serdo capazes de resolver

eficientemente esse problema usando
computadores quanticos, quando estes se
tornarem uma realidade pratica.

Outro problema matematico com a
mesma caracteristica de vulnerabilidade
a criptoanalise quantica é o do logaritmo
discreto. Trata-se de calcular logaritmos
numa estrutura discreta (de grupos cicli-
cos), problema dificil no universo de gran-
des numeros e computadores convencio-
nais. Métodos criptograficos baseados
nesse problema ganharam popularidade
a partir dos anos 1980, pelos ganhos de
eficiéncia resultantes do uso de chaves
menores que as dos métodos baseados
em fatoragao, possibilitando seu emprego
em dispositivos com poucosS recursos.
O método mais popular dessa classe é o
de curvas elipticas. Sua implementacao
¢ bem mais complexa do que a do RSA,
necessitando de dois tipos de aritméticas
em estruturas algébricas distintas. Dai,
a sua implementagao cuidadosa, explo-
rando aspectos matematicos e de enge-
nharia de algoritmos sobre plataformas
especificas, é um problema desafiador e
muito interessante.

Motivada pela ameaca quantica, a
comunidade de pesquisa criptografica
tem buscado ajuda em outra classe de
algoritmos, a dos problemas NP-comple-
tos. Esses sdo problemas historicamente
resistentes a resolucao eficiente, mas
tém a caracteristica peculiar de que, uma
vez encontrado um algoritmo eficiente
para resolver um deles, entdo algoritmos
eficientes podem ser encontrados para
todos eles, mediante um esforgo adicio-
nal de baixa complexidade. Essa proprie-
dade da a essa classe um status de alta
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dificuldade. Alguns desses problemas,
notadamente os oriundos da Teoria dos
Reticulados e da Teoria dos Cédigos (Cor-
retores de Erros), servem de base a alguns
meétodos hoje em processo de padroniza-
cao, apos serem aprovados em uma com-
peticao publica promovida pelo National
Institute of Standards and Technology
dos EUA [NISTI]. A teoria e implementa-
cao dessa nova safra de métodos ainda
estd sob escrutinio intenso da comu-
nidade académica, dada a sua relativa
novidade. Em particular, o tamanho das
chaves e a obtusidade de alguns métodos
sao empecilhos a sua adogédo imediata.
Alguns deles, apdés aprovacao prelimi-
nar, foram posteriormente quebrados de
forma simples, 0 que mostra o valor dessa
forma de selecao aberta ao publico.

Ainda na seara quantica, um método
para estabelecimento de chaves secre-
tas proposto em 1984 por Bennett e Bras-
sard, utiliza exclusivamente fenémenos
quanticos, sem recorrer a qualquer teoria
matematica. Em vez de bits, a informa-
cao é codificada e transmitida como par-
ticulas elementares (fétons sao as mais
usadas), de forma que um adversario nédo
consiga ‘ler” essas particulas sem causar
disturbios nas suas propriedades quan-
ticas. Assim, em vez de esconder (cifrar)
um dado em transito, o efeito é o de impe-
dir sua leitura nao autorizada sem des-
pertar suspeitas.

Para além da criptoanalise

Como vimos, a criptoanalise é reali-
zada, ou pela deducgdo sistematica de
chaves secretas ou privadas, ou pela des-

coberta de falhas nos pressupostos mate-
maticos de uma técnica ou na concepgao
de um protocolo. Ha, porém, outras formas
de ataque, que visam a implementacao de
um meétodo numa plataforma computa-
cional especifica. Esses sao resultantes
de falhas na escrita do cédigo (programa)
da implementacao ou advindas do vaza-
mento de informacgao sensivel por canais
Inesperados como consumo de energia,
tempo de execugéao e radiagao eletromag-
nética. Tais canais sao conhecidos como
canais laterais e a prevencgao de ataques
deste tipo é feita pela cuidadosa imple-
mentacao dos algoritmos, de forma a evi-
tar flutuagbes nesses vazamentos que
possam ser identificados com os bits das
chaves ou outras informacoes sensiveis.
Todo projeto atual de algoritmo criptogra-
fico inclul a apresentagdo de contrame-
didas por meio de uma implementacao
Imune a tails ataques. Frequentemente,
tal implementagao incorre em algum tipo
de ineficiéncia quando comparada a uma
implementagdo que vise somente efi-
ciéncia.

Aplicagoes avangadas

Até muito recentemente, criptografia
era um termo conhecido na comunidade
académica e profissional de computagao,
mas pouco conhecida fora dela. Apds o
advento das criptomoedas e dos comu-
nicadores Instantaneos seguros, como
WhatsApp e similares, o prefixo cripto
pode ser encontrado facilmente em qual-
quer portal de noticias ou mesa de bar em
que se possa pagar a conta usando crip-
tomoedas. De fato, essa criptomania se
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deve ao desenvolvimento de protocolos
mais sofisticados para nao sé a simula-
cao de moedas e o sigilo ponta-a-ponta
dos comunicadores instantaneos, mas
também para outras aplicagées sofistica-
das, como:

1. computacao distribuida confia-
vel, usando protocolos conhecidos
como multi-party computation,
ou MPC, que possibilitam a inte-
ragdo confiavel de varias partes
num mesmo processo, protegendo
eventuais informagoes sensivelis de
cada parceiro, como sua identidade,
chaves criptograficas, ou dados de
qualquer natureza;

2. assinatura automatica de contra-
tos, usando protocolos de conheci-
mento zero (zero-knowledge proto-
cols), que possibilitam a verificacao
de propriedades de um dado sem
revelar o seu conteudo;

3. computacdo com dados cifrados,
usando cifragdo  homomorfica
(homomorphic encryption), que
possibilita a realizacédo de célculos
sobre dados cifrados, resguardando
0 sigilo do resultado e mesmo a
natureza desses calculos. Essa apli-
cagao é muito util para dados sensi-
vels armazenados em nuvens.

Consideragoes praticas

O emprego de técnicas criptografi-
cas requer cuidados especiails, como Jja
vimos, com a necessidade de prevencao
de ataques por canais laterais. E possivel
escrever uma peca de software cripto-

grafico totalmente aderente do ponto de
vista funcional, mas recheada de vulne-
rabilidades. Geralmente, desenvolvedo-
res de software nédo tém qualquer treina-
mento em criptografia, mas séo deixados
a vontade para desenvolverem coédigo ad
hoc ou que usam bibliotecas criptogra-
ficas, sem a assisténcia de alguém com
o devido treinamento em criptografia.
Assim, € possivel que:

1. o uso de bibliotecas seja feito de
forma incorreta ou com opgdes de
compilacao que introduzam vulne-
rabilidades como a exposicao de
canais laterais;

2. sejam usadas versoes defasadas
de bibliotecas, com vulnerabilida-
des corrigidas somente em versoes
posteriores;

3. codigo ad hoc seja inseguro, com
métodos de cifracdo 1ngénuos,
Inventados por iniciativa do desen-
volvedor;

4. codigo seja extremamente inefi-
ciente, introduzindo atrasos insu-
portaveis para a aplicacao a que se
destina.

Esses sao somente alguns dos percal-
cos, retirados de casos reais, no desen-
volvimento de software -criptografico.
Por 1sso, é importante a observancia
de padrées e melhores praticas da area
[NIST2].

Vale notar, finalmente, que uma ten-
déncia que cresceu muito nos ultimos
anos é a transferéncia de parte da respon-
sabilidade pela seguranca de dados para
o hardware. E comum, hoje, o emprego de
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hardware seguro para armazenamento e
computacao de dados e trechos sensiveis
de aplicagdes. Tails pecas de hardware
podem ser dispositivos stand alone, ou
placas e circuitos integrados, dependendo
da criticidade da informacao. Hardware
security modules, por exemplo, sdo dispo-
sitivos stand alone dotados de mecanis-
mos de protecao que incluem sensores
diversos e provisao para destruicao de
dados em caso de invasao do dispositivo.

Implicagoes para o ensino hoje e no
futuro

De toda a nossa discusséo prévia, fica
evidente a necessidade de introducgéo de
disciplinas relacionadas a Criptografia
nos cursos de graduacao. Também fica
claro que néo se trata de criar uma so dis-
ciplina que abarque toda a gama de mate-
rial que mal pincelamos acima.

O ideal seria termos, inicialmente, uma
disciplina que cubra, de forma introduto-
ria os principios, técnicas fundamentais,
aplicacoes de suporte e principais aplica-
¢Oes modernas em uso no mundo. Para
tal tarefa, nao existe um texto em por-
tugués suficientemente atualizado. Em
inglés, talvez o melhor texto hoje sejao de
autoria de Stinson e Paterson [SP].

Uma segunda disciplina seria deseja-
vel, tendo ou nao a primeira como pré-re-
quisito, que cubra com maior detalhe um
mailor numero de algoritmos e protocolos,
ressaltando aspectos de complexidade e
demonstracoes de segurancga necessa-
rias em cada caso. Para tal tarefa, um bom
texto, mais denso, é o de Katz e Lindell
[KL], um bom complemento ao de Stinson.

Com uma ou ambas as disciplinas
acima como pré-requisitos, algumas
ramificacdes sao possivels, em ofereci-
mentos conjuntos na pos-graduagao. A
literatura de apoio sera, necessariamente,
composta de artigos e outras publicagdes
recentes, além de livros-texto.

1. Uma disciplina tedrica para alu-
nos que quelram seguir uma rota
de pesquisa, com forte énfase nos
aspectos de complexidade, tedrica e
pratica de algoritmos e protocolos, e
suas demonstragdes de seguranca.
Imprescindivel aqui € uma boa dose
de computacao quantica. Um bom
texto para essa disciplina é o de
autoria de Hoffstein et al. [HPS].

2. Uma disciplina para 0s que pre-
tendem desenvolver atividades de
implementagao eficiente de méto-
dos criptograficos, explorando
diversas plataformas de mercado,
das mais robustas as mais restritas
em recursos. Referéncias adicio-
nais sao de autoria de Hankerson et
al. [HVM], Kog [Kog], e Menezes et al.
[MOV].

3. Uma disciplina voltada a aspectos
soclals relacionados ao uso indis-
criminado de criptografia, como
privacidade, anonimato e eleigdes
eletrénicas.

4. Uma disciplina voltada a gestores
de TI, com cobertura mais voltada
a gestdo de ativos criptograficos e
das aplicacdes que dependem for-
temente desses ativos.
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