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U m sistema de software é como 
uma grande residência: possui 
diferentes compartimentos, 
como quartos e salas, cons-

truídos com lotes de tijolos de origem dis-
tinta. Ou seja, é importante lembrar que 
um sistema utiliza inúmeros componen-
tes de diferentes fornecedores. E estes 
componentes de software têm diferentes 
níveis de maturidade no seu desenvol-
vimento, o que afeta a possibilidade de 
introdução de vulnerabilidades ao sis-
tema como um todo. O eixo de Segurança 
de Sistemas trata dos aspectos dos siste-

mas compostos por componentes e cone-
xões, e os softwares em uso [SBC 2023].  

Os sistemas tradicionais já trazem con-
sigo os seus próprios desafios. Eles execu-
tam dentro da empresa, em um computa-
dor, conectados à Internet, em uma sala 
climatizada e com configuração e opera-
ção monitoradas localmente. A cibersegu-
rança deste tipo de sistema já vem sendo 
estudada há décadas e é razoavelmente 
bem entendida. Seus principais aspectos 
já são ensinados nos cursos superiores de 
computação no país, num processo que 
deve manter-se evolutivo de forma natu-
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ral.  Entretanto, no momento em que este 
artigo é escrito, uma explosão de demanda 
por Inteligência Artificial (IA) Generativa 
[WIZ 2024] faz com que a computação 
em nuvem e o crescimento na sua ado-
ção provoque um deslocamento no eixo 
das discussões a respeito dos aspectos de 
segurança em sistemas. 

Há pouco mais de um ano, a inteligên-
cia artificial generativa viu um cresci-
mento explosivo tanto entre os usuários 
finais quanto nas empresas. Enquanto 
a IA e a aprendizagem de máquina tra-
dicionais têm sido integradas tanto em 
empreendimentos científicos quanto 
comerciais há muitos anos, a IA genera-
tiva e os grandes modelos de linguagem 
(LLMs, na sigla em inglês) em particular 
tornaram essa tecnologia conhecida por 
todos. O poder da inteligência artificial 
generativa é potencialmente transforma-
dor. A tendência começou com os lança-
mentos de serviços de geração de ima-
gens, incluindo Midjourney e DALL-E 2 
(OpenAI), em paralelo com modelos como 
o Stable Diffusion da Stability.ai [Roose 
2022]. E esta tendência tomou propor-
ções ainda maiores com o lançamento 
de serviços de geração de texto, e, espe-
cialmente, do ChatGPT (também OpenAI), 
logo a seguir.

Assim, olhando para o longo prazo, o 
potencial de crescimento da utilização 
da computação em nuvem dentro das 
empresas é muito grande [WIZ 2024], 
especialmente com a chegada das ondas 
de transformação que tecnologia de IA 
podem ainda vir a trazer dentro de empre-
sas nos próximos anos.  Entretanto, a 
computação em nuvem não é um assunto 

que seja refletido na realidade dos cursos 
de nível superior com a importância que 
está adquirindo. Gostaríamos de discutir 
o tema e acrescentar aspectos a serem 
considerados na hora da montagem do 
programa de cibersegurança dentro das 
universidades no país.

 

Modelos de Serviço

Existem diferentes modelos de serviço 
em cloud computing, que oferecem dife-
rentes níveis de controle e responsabili-
dade para os usuários: IaaS, PaaS e SaaS. 
As principais diferenças entre eles são:

1. Infrastructure as a Service (IaaS): 
Nesse modelo, os provedores de 
serviços em nuvem fornecem 
infraestrutura básica de TI, como 
servidores virtuais, gerência de 
chaves criptográficas, armazena-
mento e redes. Os usuários têm 
controle total sobre o sistema ope-
racional, aplicativos e dados, sendo 
responsáveis por instalar, configu-
rar e gerenciar o software neces-
sário. Exemplos de provedores de 
IaaS incluem Amazon Web Servi-
ces (AWS), Microsoft Azure e Goo-
gle Cloud Platform (GCP).

2. Platform as a Service (PaaS): Aqui 
os provedores de nuvem oferecem 
plataformas de desenvolvimento e 
execução de aplicativos, incluindo 
ferramentas de desenvolvimento, 
infraestrutura de execução, banco 
de dados e componentes de mid-
dleware. Os usuários desenvolvem 
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e implantam seus aplicativos na 
plataforma fornecida, sem se preo-
cupar com a infraestrutura subja-
cente. 

3. Software as a Service (SaaS): Nesse 
modelo, os usuários acessam apli-
cativos baseados na nuvem através 
da Internet, em vez de instalá-los 
localmente em seus dispositivos. Os 
provedores de serviços em nuvem 
são responsáveis por toda a 
infraestrutura, manutenção e atua-
lizações do software. Exemplos de 
aplicativos SaaS incluem o Zoom, 
plataforma de videoconferência, 
e o Microsoft 365, plataforma com 
editor de texto, planilha e editor de 
apresentações.

Existem obstáculos em criar um 
ambiente de ensino de cibersegurança no 
contexto cloud computing em laborató-
rio. Conside-se aqui um modelo de IaaS, 
por exemplo, que oferece uma conjunto 
grande de componentes (gerência de 
chaves, computação virtualizada, banco 
de dados, repositório de arquivos, orques-
tração de contêineres, execução de pro-
gramas sem servidor, etc.) que podem ser 
interligados de maneiras diversas atra-
vés de uma interface-console. Construir 
um protótipo válido na escola ou encon-
trar uma plataforma de baixo custo que 
replique em laboratório a experiência de 
um analista de segurança que audita um 
ambiente em produção dentro de um pro-
vedor de serviços de cloud computing não 
é um processo simples. Um pouco mais 

adiante, discutimos este problema na 
seção “Desafios Acadêmicos” e apresen-
tamos possíveis soluções que atendam às 
instituições de ensino superior no país.

Referência Normativa

Para seguirmos a discussão, é impor-
tante contextualizar as normas de mais 
ampla aplicação que regem qualquer ati-
vidade de gestão corporativa com vistas 
à cibersegurança, utilizando computação 
em nuvem ou não. Existe uma enorme 
coleção de normas nesta área, mas, para 
simplificar a composição de novos pla-
nos pedagógicos,  é possível estabelecer 
uma fundamentação regulatória mais 
básica com três padrões: a) ISO 27001, b) 
NIST CSF, e c) ISO/IEC 15408.  A ISO 27001 
[ISO 2022] é um padrão internacional que 
estabelece os requisitos para um sistema 
de gestão de segurança da informação 
(SGSI). Seu principal objetivo é garantir a 
confidencialidade, integridade e disponi-
bilidade das informações em uma orga-
nização, além de minimizar os riscos de 
segurança da informação. 

FIG. 01 | O CYBERSECURITY FRAMEWORK (CSF), DO NISTn
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Já o NIST Cybersecurity Framework 
(CSF) [NIST 2024] é um conjunto de 
diretrizes, melhores práticas e padrões 
destinados a ajudar as organizações a 
melhorarem sua postura de segurança 
cibernética. Como ilustra a Figura 1, este 
importante arcabouço concentra-se em 
cinco áreas principais: identificar, prote-
ger, detectar, responder e recuperar, sendo 
focado em fornecer orientações práticas 
e acionáveis para a implementação de 
medidas de segurança cibernética.

Embora tanto o NIST CSF quanto o ISO 
27001 possam ser utilizados em qualquer 
momento da jornada de segurança de uma 
organização, cada um tem um estágio de 
maturidade ideal em que são mais úteis. 
O NIST CSF é projetado para organizações 
em estágios iniciais de desenvolvimento 
de sua cibersegurança. Isso ocorre por-
que ele serve como um guia para ajudar 
uma empresa a construir uma estratégia 
de segurança da informação e estabele-
cer uma postura de segurança básica. O 
ISO 27001 é mais adequado para organi-
zações mais maduras e com um risco de 
segurança aumentado. Ao buscar a cer-
tificação ISO 27001, a organização prova-
velmente já possui um programa geral 
de cibersegurança em vigor, mas precisa 
de práticas mais intensivas para fortale-
cer sua postura e aderir aos padrões do 
cliente. Possivelmente, porque empresas 
que compram serviços, para resguardar 
seu investimento,  estabelecem a certifi-
cação de um fornecedor como um requi-
sito técnico no processo de compra.

O padrão  ISO/IEC 15408 diz respeito ao 
Common Criteria for Information Tech-
nology Security Evaluation (Critérios 

Comuns para Avaliação de Segurança de 
Tecnologia da Informação) [ISO 2009] é um 
padrão internacional utilizado para ava-
liar a segurança e a confiança de produtos 
e sistemas de tecnologia da informação. 
Os principais objetivos do Common Cri-
teria são estabelecer critérios para ava-
liação de segurança de produtos e siste-
mas de TI, fornecer uma estrutura para 
a avaliação independente de segurança, 
permitir a comparação entre produtos de 
segurança, e promover a confiança no uso 
de produtos de TI. 

Durante a pandemia, a distância for-
çada entre as pessoas trouxe uma explo-
são do uso de videoconferência para a 
comunicação em geral,não apenas para 
reuniões corporativas, mas também para 
comunicação pessoal, de cunho familiar. 
O software Zoom tornou-se um grande 
nome neste setor, tendo investido em 
computação em nuvem para atender esta 
demanda explosiva [Bourne 2020].

O serviço da empresa Zoom é um 
exemplo clássico de um SaaS, que baseia 
a oferta de serviços na computação em 
nuvem, e precisa do Common Criteria 
para expandir seu mercado. Numa deci-
são estratégica para se distanciar dos 
problemas que teve neste período de cres-
cimento astronômico, e também aproxi-
mar-se de clientes corporativos de maior 
envergadura, a empresa obteve a certifi-
cação Common Criteria v3.1 rev 5. [Zoom 
2021] para o seu Zoom Client. A familiari-
dade com este e com os demais padrões 
discutidos acima é importante e o estudo 
destes padrões traz um exemplo sobre o 
que os egressos de um curso de ciberse-
gurança podem encontrar no mercado de 
trabalho.
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Responsabilidade Compartilhada

Os principais provedores de serviços 
em nuvem (ou, no inglês, Cloud Service 
Providers - CSPs) operam sob um modelo 
de responsabilidade compartilhada. Isso 
significa que uma parcela das obriga-
ções de segurança reside com a equipe de 
segurança da empresa cliente, que con-
trata o serviço. Transferir operações para 
uma plataforma de nuvem não significa 
que uma organização esteja livre de todas 
as responsabilidades de cibersegurança. 
O que toca a cada um depende do modelo 
de serviço empregado.

Por exemplo, no caso do modelo IaaS, 
os CSPs são responsáveis pela infraestru-
tura básica da nuvem, incluindo a segu-
rança física das instalações que abrigam 
os equipamentos. Em outras palavras, os 
CSPs não são responsáveis pela segu-
rança dos sistemas operacionais ou das 
pilhas de software necessárias para exe-
cutar aplicativos ou armazenar dados.

No caso do modelo PaaS, este modelo 
requer que o provedor assuma maior res-
ponsabilidade adicional pelos aplicati-
vos e sistemas operacionais.  Não raro, a 
gerência não técnica de sistemas de com-
putação em nuvem, erroneamente, posi-
ciona-se no sentido de que a  segurança 
da sua aplicação em nuvem é garantida 
integralmente pelo CSP. Ao contrário, a 
realidade é que existe este modelo de res-
ponsabilidade compartilhada, que  signi-
fica que o CSP e seus clientes trabalham 
juntos para garantir a segurança dos 
dados e das aplicações na nuvem, cada 
um desempenhando um papel específico 
na proteção dos recursos.

Catálogos de Vulnerabilidades

Existem diferentes bases que são fun-
damentais para que a comunidade de 
profissionais de cibersegurança consiga 
acompanhar as centenas de vulnerabi-
lidades que surgem diariamente. Quem 
usa software não deseja estar vulnerável, 
ou seja, não quer seus dados pessoais ou 
de clientes roubados por terceiros, por 
exemplo. Quem fabrica software que é 
oferecido como produto precisa acom-
panhar todos os problemas de segurança 
que surgem ao longo do ciclo de vida do 
produto. Detalhe – o acompanhamento 
não é apenas do seu produto, assim tam-
bém como os componentes de software de 
terceiros que ele utiliza. Existe, portanto, 
uma teia de responsabilidades que deve 
ser bem compreendida para que a quali-
dade de um produto de software atenda 
às necessidades mínimas de segurança 
do cliente.

Por esta razão, existem várias bases 
de dados que auxiliam os profissionais 
responsáveis por administrar a segu-
rança tanto de usuários como de produ-
tos de fabricantes. Dois destes catálogos 
gerenciam não apenas vulnerabilidades 
de pacotes de software específicos, assim 
como potenciais classes de vulnerabili-
dades (‘weaknesses’) de pacotes de soft-
ware. Uma classe de vulnerabilidades 
pode ser por exemplo uma que descreva 
em alto nível o que é um ataque de ‘Cros-
s-site Scripting’ (XSS). Uma vulnerabili-
dade desta classe seria listada em outro 
catálogo com um grau numérico de seve-
ridade, e associado a um pacote de soft-
ware específico. 
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O catálogo Common Weakness Enu-
meration (CWE)1 é uma lista de diferentes 
tipos de falhas de segurança e vulnera-
bilidades comuns encontradas em soft-
ware e hardware. Mantido pelo MITRE 
Corporation, o CWE fornece uma lingua-
gem comum e padronizada para descre-
ver e categorizar falhas de segurança, 
facilitando a identificação, compreen-
são e mitigação dessas vulnerabilidades. 
O CWE é utilizado por organizações de 
segurança, desenvolvedores de software 
e profissionais de segurança da informa-
ção para melhorar a segurança dos sis-
temas, ajudando a identificar e corrigir 
vulnerabilidades conhecidas e a evitar a 
introdução de outras durante o processo 
de desenvolvimento de software.

Já o catálogo de Common Vulnerabi-
lities and Exposures (CVE)2 é uma lista 
pública de informações sobre vulnera-
bilidades de segurança conhecidas em 
software e hardware específicos. Man-
tido pela organização MITRE Corpora-
tion, o CVE fornece identificadores úni-
cos (CVE IDs) para cada vulnerabilidade, 
juntamente com informações detalhadas 
sobre a vulnerabilidade, sua gravidade 
e as maneiras de mitigá-la. O objetivo 
principal do CVE é fornecer uma referên-
cia comum para identificar e comparti-
lhar informações sobre vulnerabilidades 
de segurança, facilitando a colaboração 
entre os pesquisadores de segurança, 
fabricantes de produtos e usuários finais 
para proteger sistemas e dados de contra-
-ataques maliciosos.

1 https://cwe.mitre.org/
2 https://www.cve.org/

Com muita frequência, surgem vulne-
rabilidades associadas aos provedores de 
serviço de nuvem. Como por exemplo, o 
CVE-2024-28823, que diz respeito a um 
módulo em javascript para acesso a repo-
sitórios de arquivos em nuvem através do 
protocolo HTTPS. A vulnerabilidade é da 
classe definida por CWE-79, conhecida 
como ‘Cross-Site Scripting (XSS)’. Este é 
um dos serviços de nuvem mais básicos e 
esta vulnerabilidade permite a injeção de 
código javascript não autorizado e poten-
cial vazamento de informação. É desejá-
vel que casos como este sejam estudados 
em sala de aula no contexto de segurança 
em serviço de nuvem.

Desafio Acadêmico

No currículo de um curso de ciberse-
gurança [SBC 2023], o eixo de formação 
em segurança de sistemas tem desafios 
importantes no desenvolvimento de com-
petências quando o contexto é nuvem. 
Existem aspectos da tecnologia de com-
putação em nuvem em que a reprodução 
em laboratório é mais simples. Por exem-
plo, a competência C.2.7 fala da necessi-
dade da utilização de técnicas de resiliên-
cia. A replicação de várias instâncias de 
máquinas virtuais para simular tolerân-
cia a falhas de um sistema é algo razoa-
velmente simples de explicar em sala 
de aula e montar em laboratório usando 
Linux, KVM, e QEMU. [FONSECA 2017]

Entretanto, existem também obstácu-
los. Em primeiro lugar, existe a necessi-
dade de acompanhar a contabilidade de 
uso dos componentes em nuvem. Alu-
nos devem ser doutrinados a monitorar 
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muito de perto o custo da atividade sendo 
realizada. Caso a atividade envolva, por 
exemplo, o uso de aceleradores de cálculo 
matemático (GPUs, TPUs, etc.) para trei-
namento de um modelo em Deep Lear-
ning, a conta diária pode ser muito alta. 
Simular esta contabilização no uso de 
componentes de serviço em nuvem na 
escola não é uma tarefa fácil.

Em segundo lugar, os CSPs em geral 
mantêm disponível uma extensa Appli-
cation Programming Interface (API) para 
controle de toda sua longa lista de servi-
ços. Autenticação e autorização passam 
por dar acesso correto aos diversos usuá-
rios que controlam o uso da nuvem cor-
porativa. E, ficando apenas neste exem-
plo, o teste para autorização a esta lista 
de serviços disponibilizados por CSPs, 
mesmo considerando os mais básicos, é 
difícil de ser replicado apenas com Linux, 
KVM e QEMU.

Os maiores provedores de serviço de 
nuvem mantêm um programa de certi-
ficação de profissionais34. Na esteira da 
preparação para esta certificação, estes 
provedores mantêm também portais edu-
cacionais aos quais instituições de ensino 
no país podem ter acesso sem custo. Esta 
é uma ótima alternativa que exige apenas 
o contato da instituição com as acade-
mias de cada um dos grandes provedores. 
É uma solução completa para os dois obs-
táculos listados acima.

Como alternativa, existem soluções de 
código aberto que podem ser utilizadas 

3 https://aws.amazon.com/pt/training/awsaca-
demy/
4 https://learn.microsoft.com/pt-br/training/edu-
cator-center/

em laboratório. Uma destas alternativas 
é o OpenStack5, que é um conjunto de 
módulos para a criação e gerenciamento 
de nuvens computacionais públicas e pri-
vadas. Ele  fornece uma plataforma para a 
virtualização de recursos de computação, 
armazenamento e rede, permitindo que 
os usuários criem e gerenciem nuvens de 
forma flexível e escalável.

O OpenStack é composto por vários 
projetos inter-relacionados, cada um 
sendo associado a uma parte específica 
da funcionalidade da nuvem, como com-
putação virtual (Nova), armazenamento 
em bloco (Cinder), armazenamento de 
objetos (Swift), rede (Neutron) e geren-
ciamento de identidade (Keystone), entre 
outros.

Mensagem Final

Conforme explicado no início do 
artigo, com o surgimento de tecnologias 
inovadoras como a Inteligência Artificial, 
existe uma tendência de crescimento na 
adoção de serviços de cloud computing 
pelas empresas. Daí segue a necessidade 
de estruturar unidades curriculares que se 
ocupem em ensinar  os diversos aspectos 
relevantes sobre a segurança de sistemas 
em contexto de computação em nuvem. 
Além de padrões internacionais de segu-
rança e bases globais de vulnerabilidades 
relevantes, discutimos alternativas para 
que instituições de ensino no país pos-
sam superar as dificuldades de trazer uma 
experiência mais mão na massa em sala 
de aula ou em laboratórios. Esta experiên-
cia nos bancos escolares torna-se crucial 

5 https://www.openstack.org/
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