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Vivemos em um mundo 
hiperconectado em que, 
através de seus diferen-
tes dispositivos compu-
tacionais e da Internet, 
as pessoas permanecem 

continuamente conectadas nas ruas, em 
suas casas, no trabalho e na escola. Isso 
tem resultado em transformações na 
sociedade e inovação aceleradas, gerando 
facilidades e grandes oportunidades para 
pessoas e instituições [1]. Portanto, a 
conectividade é a principal sustentação 
da era digital e desse mundo hiperconec-

tado. Desde a Internet até as redes de 
acesso existentes em ambientes empre-
sariais, residências, manufaturas, uni-
versidades e outros, passando pelos dis-
positivos da Internet das Coisas (Internet 
of Things - IoT), todo o funcionamento e 
acesso a serviços diversos depende de 
uma rede de conexões confiável [1, 2]. Por 
isso, a segurança na conectividade refe-
re-se à proteção das redes de computa-
dores e dos dados transmitidos por elas 
contra acessos não autorizados, inter-
ceptações e manipulações.  
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É vital para garantir a segurança das 
informações em um ambiente digital cada 
vez mais interconectado. A interconexão 
entre dispositivos apresenta uma série de 
desafios, principalmente no que diz res-
peito à segurança cibernética e, particu-
larmente, relacionados à disponibilidade, 
confidencialidade e integridade na trans-
missão dos dados [2]. Assim, este artigo 
explora de forma abrangente e de fácil lei-
tura os aspectos relacionados à segurança 
em redes de computadores, suas conexões 
lógicas e físicas, bem como na intercone-
xão de seus componentes, destacando as 
melhores práticas, medidas para garantir 
a confidencialidade dos dados em trânsito, 
a integridade das mensagens e a disponi-
bilidade da conexão.

As diferentes tecnologias de comunica-
ção, desde Bluetooth, zigbee, Wi-Fi até fibra 
ótica e satélites, interligam nossos disposi-
tivos computacionais cada vez mais diver-
sos, resultando nas redes de computado-
res. Estas são frequentemente alvos de 
ataques cibernéticos devido à sua natureza 
distribuída e à quantidade de dados sen-
síveis que trafegam por elas. Lembrando 
que algumas dessas tecnologias possuem 
limitações em relação à largura de banda, 
assim como alguns tipos de dispositivos 
apresentam fortes limitações de recursos 
computacionais, e, por isto, as redes são 
facilmente saturadas por ataques como os 
ataques de negação de serviço (Distribu-
ted Denial of Service - DDoS) e outros. Para 
proteger essas redes, é essencial imple-
mentar medidas de segurança robustas, 
incluindo firewalls, sistemas de detecção e 
prevenção de intrusão (IDS/IPS) e sistemas 
de prevenção de perda de dados (DLP). 

Além disso, a autenticação forte, por meio 
de métodos como certificados digitais e 
autenticação de múltiplos fatores, é cru-
cial para forçar que apenas usuários auto-
rizados tenham acesso às redes de borda e 
sistemas. A criptografia desempenha um 
papel fundamental na proteção dos dados 
em trânsito, impedindo que informações 
confidenciais sejam interceptadas e até 
mesmo modificadas por invasores.

As conexões lógicas entre dispositivos 
em uma rede também requerem atenção 
especial quando se trata de segurança 
cibernética. As conexões lógicas, estabe-
lecidas por meio de protocolos de comuni-
cação, são vulneráveis a ataques de spoo-
fing e interceptação. Para mitigar esses 
riscos, é fundamental implementar pro-
tocolos seguros, como o SSL/TLS (Secure 
Sockets Layer/Transport Layer Security), 
e realizar verificações de integridade dos 
dados transmitidos. Por sua vez, as cone-
xões físicas, incluindo cabos de cobre e 
cabos de fibra óptica, também são alvos 
de ataques como sabotagem, intercepta-
ção e mesmo roubo desses componentes 
[3]. Para proteger essas conexões, é impor-
tante implementar medidas de segurança 
física, como o uso de cabos blindados e 
a restrição do acesso a áreas onde estão 
localizados os dispositivos de rede.

A interconexão de componentes em 
uma rede, via switches, roteadores e 
servidores, é crucial para garantir o fun-
cionamento eficiente do sistema [4]. No 
entanto, essa interconexão representa 
um ponto fraco em termos de segurança 
cibernética, principalmente se não forem 
implementadas as devidas medidas de 
proteção. Para protegê-la, é essencial 
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segmentar a rede em zonas de confiança 
e aplicar políticas de controle de acesso 
rigorosas. Essas políticas devem ser 
definidas considerando visões de gover-
nança de toda a instituição e não apenas 
tomando como base uma visão técnica a 
fim de evitar inconsistências. Além disso, 
o monitoramento contínuo do tráfego de 
rede e a implementação de sistemas de 
detecção de intrusão ajudam a identificar 
e mitigar ameaças em tempo real.

Principais Técnicas de Segurança de 
Conectividade

Conforme mencionado, existem algu-
mas formas principais para assegurar as 
redes de comunicação e seus componen-
tes. Detalhamos um pouco mais as princi-
pais técnicas a seguir. 

Firewall: um dispositivo de segurança 
de rede que monitora o tráfego de entrada 
e saída da rede e decide se permite ou blo-
queia tráfego específico com base em um 
conjunto definido de regras de segurança. 
As regras definidas em um firewall pelo 
administrador da rede/sistema devem 
estar em consonância com as políticas 
gerais da instituição, incluindo uma visão 
de governança da mesma. Existem hoje 
firewalls que trabalham na camada de 
rede e outros que trabalham na camada 
de aplicação, seguindo a terminologia da 
pilha de protocolos TCP/IP.

Sistema de Detecção de Intrusões 
(IDS) e Sistema de Prevenção de Intrusões 
(IPS): sistemas que verificam o tráfego da 
rede para identificar ataques via análise 
de anomalias ou com base em assina-
turas de ataques e então bloquear ativa-

mente os mesmos. Os IDSs e IPSs fazem 
isso correlacionando enormes quantida-
des de dados e o que é considerada uma 
inteligência global sobre ameaças para 
não apenas bloquear atividades malicio-
sas, mas também rastrear a progressão de 
arquivos suspeitos e malware em toda a 
rede para evitar a propagação de surtos e 
reinfecções.

Segurança da carga de trabalho: pro-
tege as cargas de trabalho (dados) que 
se movem entre diferentes ambientes 
de nuvem e ambientes híbridos. Essas 
cargas de trabalho distribuídas possuem 
superfícies de ataque maiores, que devem 
ser protegidas sem afetar a agilidade dos 
negócios e operações.

Segmentação de rede: esta é uma 
forma de dividir a rede de uma organi-
zação em diferentes sub-redes. Esta téc-
nica, que também auxilia na organização 
da rede, permite controlar melhor o fluxo 
de entrada e saída de dados das sub-re-
des e implementar firewalls específicos 
por sub-rede. Essa técnica permite a cria-
ção de zonas protegidas, como sub-redes 
apenas para servidores de grande impor-
tância que serão controlados por regras 
mais rigorosas de acesso. A segmentação 
de rede usando a tecnologia definida por 
software coloca o tráfego de rede em dife-
rentes classificações e facilita a aplicação 
de políticas de segurança. Idealmente, as 
classificações são baseadas na identidade 
do endpoint e não apenas em endereços 
IP. Pode-se atribuir direitos de acesso com 
base na função, localização e muito mais, 
para que o nível certo de acesso seja con-
cedido às pessoas certas e os dispositivos 



COMPUTAÇÃO BRASIL |  JUNHO 2024    33

suspeitos sejam contidos e corrigidos.

Rede privada virtual (Virtual Private 
Network - VPN): uma rede virtual que 
criptografa a conexão de um terminal a 
uma rede, geralmente pela Internet. Nor-
malmente, uma VPN de acesso remoto 
usa protocolos como IPsec ou Secure Soc-
kets Layer para autenticar a comunicação 
entre o dispositivo e a rede. Essa técnica 
cria um túnel virtual entre dois endpoints. 

Antimalwares: “Malware”, abrevia-
ção de “software malicioso”, inclui vírus, 
worms, cavalos de Tróia, ransomware e 
spyware. Em algumas situações, o mal-
ware infecta uma rede, mas permanece 
inativo por dias ou até semanas. Os 
melhores programas anti malware não 
apenas verificam malware na entrada, 
mas também rastreiam arquivos con-
tinuamente para encontrar anomalias, 
remover malware e corrigir danos.

Inteligência artificial aplicada à clas-
sificação de comportamento: para detec-
tar um comportamento anormal da rede, 
muitas vezes é necessário conhecer o 
que seria considerado o comportamento 
padrão. Diante de um volume cada vez 
maior de dados e tráfego de rede, a apli-
cação de técnicas de inteligência artifi-
cial e, particularmente, de aprendizado 
de máquina, auxilia e torna mais eficiente 
a classificação de tráfego de rede, inclu-
sive a classificação de tráfego com com-
portamento anormal. As ferramentas de 
análise comportamental discernem auto-
maticamente atividades que se desviam 
da norma. Esse tipo de técnica ajuda e 
economiza tempo de equipes técnicas 
de segurança nas organizações que iden-

tificam melhor os indicadores de com-
prometimento que representam um pro-
blema potencial e remediam as ameaças 
rapidamente.

Prevenção de perda de dados: As 
organizações devem certificar-se de que 
os seus funcionários não enviam infor-
mações sensíveis para fora da rede. As 
tecnologias de prevenção contra perda 
de dados, ou DLP, visam impedir que as 
pessoas carreguem, encaminhem ou até 
mesmo imprimam informações críticas 
de maneira insegura.  

Melhores Práticas em Segurança de 
Conectividade

Além das medidas específicas men-
cionadas acima, existem várias melhores 
práticas que podem ajudar a fortalecer a 
segurança da conectividade em uma rede:

1.	 Atualizações regulares de software: 
manter todos os dispositivos e sis-
temas de rede atualizados com as 
últimas correções de segurança é 
essencial para evitar vulnerabilida-
des conhecidas;

2.	 	Políticas de senha fortes: exigir o 
uso de senhas fortes e alterá-las 
regularmente pode ajudar a evitar 
ataques de força bruta e compro-
metimento de contas de usuário. 
Essas políticas devem ser defini-
das seguindo as diretrizes de segu-
rança da instituição;

3.	 	Monitoramento de atividades sus-
peitas: implementar sistemas de 
monitoramento de segurança que 
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alertem os administradores sobre 
atividades suspeitas pode ajudar 
a identificar e responder rapida-
mente a possíveis violações de 
segurança;

4.	 	Treinamento de conscientização 
em segurança: educar os usuários 
sobre as melhores práticas de segu-
rança, como reconhecer e-mails de 
phishing e evitar o compartilha-
mento de informações confiden-
ciais, pode ajudar a reduzir o risco 
de ataques cibernéticos;

5.	 Backup regular de dados: realizar 
backups regulares dos dados críti-
cos da rede é essencial para garan-
tir a recuperação rápida em caso de 
falha de segurança ou desastre.

Considerações Finais

A segurança na conectividade é um 
aspecto fundamental da infraestrutura de 
rede moderna. Proteger as redes de com-
putadores, conexões lógicas e físicas, bem 
como a interconexão de componentes, 
é essencial para garantir a integridade e 
confidencialidade dos dados. Ao imple-
mentar medidas de segurança robustas e 
seguir as melhores práticas recomenda-
das, as organizações mitigam os riscos 
de ataques cibernéticos e mantém suas 
redes seguras e protegidas. É importante 
ter sempre uma visão de futuro e inte-
grar no dia a dia conhecimentos avança-
dos e técnicas inovadoras como aquelas 
baseadas em Inteligência Artificial a fim 
de antecipar possíveis ameaças na rede 
e permitir a proteção mais eficiente das 
redes e dos sistemas.
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