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Aprendizado de Maquina

(Machine Learning, ML)

esta a ter um 1impacto

profundo na sociedade,

transformando varios as-

pectos das nossas vidas.
Ao analisar grandes conjuntos de dados
(datasets), os algoritmos de ML podem
fornecer recomendagdes personalizadas,
melhorar diagnosticos médicos, otimizar
processos empresariais e aprimorar ex-
periéncias dos utilizadores. No entanto,
a adocgao generalizada do aprendizado de
maquina também levanta preocupacoes
éticas e sociais, incluindo questodes rela-
clonadas com a seguranca e a privacida-
de.

A ML distribuida emergiu como um
desenvolvimento relativamente recente,

mas promissor, com o potencial de revo-
lucionar varias areas aplicacionais, em-
bora acompanhada de novos desafios na
ciberseguranca. Torna-se assim necessa-
rio abordar esses desafios de uma forma
eficaz, para garantir o desenvolvimento e
implementacao responsavel das tecnolo-
glas de ML distribuida, maximizando os
seus beneficios e mitigando os riscos po-
tenciais para os individuos e a sociedade.
Este aspecto é particularmente importan-
te no ensino superior, onde os curriculos
devem adaptar-se as mudancas tecno-
légicas. E essencial incorporar as atuali-
zagOes que garantam que os estudantes
estdo preparados para se tornarem profis-
sionais competentes e responsaveis nes-
te cenario em rapida evolugao.

Vamos usar a Aprendizagem Federada
(Federated Learning, FL) para identificar
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e ilustrar beneficios e riscos especificos.
A FL é um paradigma de aprendizagem
distribuida que facilita o treino de mo-
delos em varios dispositivos sem a ne-
cessidade de trocar os dados [McMah-
anl7]. Esta abordagem inovadora trata de
preocupacbes com a privacidade, como
as delineadas no GDPR [GDPR16] e CCPA
[Bukaty19], pois garante que os registros
armazenados permanecem nos dispo-
sitivos respectivos, enquanto permite o
treino colaborativo de um modelo global.
Além disso, a FL. melhora a generalizacao
do modelo aproveitando do recolhimento
descentralizado de dados, o que muitas
vezes resulta em um conjunto de amos-
tras mais diversificado. Essa diversidade
contribul para uma melhor cobertura do
espaco de entrada, aprimorando, em ulti-
ma instancia, a capacidade do modelo de
generalizar quando implantado em am-
bientes de producao.

Logo, a FL encontrou aplicacao em
um amplo espectro de tarefas. Exemplos
como a conducao auténoma e O prog-
nostico de doencas ilustram o seu papel
crucial, ainda que numerosas outras apli-
cagdes menos criticas também explorem
0s seus beneficios. As plataformas como
0 Google GBoard para previsao e suges-
tdo da proxima palavra e a Sirl para o
reconhecimento automatico da fala séo
exemplos muito difundidos. Consideran-
do em maior detalhe a area da saude, as
vantagens da FL tornam-se evidentes,
especialmente ao enfrentar o desafio de
diagnosticar doencas raras. Tipicamente,
0s hospitais tém poucos pacientes para
cada doenca rara, e 0s seus registros de-
vem ser mantidos privados. Treinar um

modelo com apenas esses registros leva-
ria a que muitos diagnoésticos fossem er-
rados, uma vez que a precisdao do modelo
serla baixa. A FL aborda essa limitacao ao
permitir a colaboracdo de varios hospi-
tals, cada um com alguns registros, mas
que na globalidade ja teriam uma dimen-
sao apreciavel, facilitando assim o desen-
volvimento de modelos mais robustos.

Em mais detalhe, a FL opera da seguin-
te maneira: inicialmente, um modelo glo-
bal é criado por um servidor central que
é entdo distribuido por um subconjunto
dos dispositivos, normalmente referi-
dos como clientes ou participantes, onde
ocorre o treino local. Durante esta fase,
0os parametros do modelo sao atualiza-
dos com base no conjunto de dados dis-
poniveis em cada dispositivo. Uma vez
concluido o treino local, cada dispositivo
transmite de volta para o servidor central
as atualizagGes que ocorreram nos para-
metros (ou gradientes). Essas atualiza-
cOes sao agregadas no servidor para for-
mar uma nova versao do modelo global.
O processo é repetido por varias rodadas
até que o modelo global atinja o desempe-
nho desejado. Ao adotar esta abordagem
descentralizada, a FL facilita o treino co-
laborativo de modelos enquanto protege
a privacidade dos dados. Os registros ar-
mazenados localmente permanecem se-
guros, pois nunca sao partilhados exter-
namente aos dispositivos.

Contudo, a natureza distribuida da FL
cria um ambiente ideal para entidades
maliciosas (adversarios) poderem mani-
pular o comportamento do modelo global
final [Fang20, Tolpegin20, Zhang22] ou
tentar inferir informacoes sensiveis sobre
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os dados de treino e/ou modelo [Yue23].
Como existe potencialmente o envolvi-
mento de muitos dispositivos (dependen-
do da situagdo, entre algumas dezenas
e as centenas de milhares [Kairouz2l]),
assegurar que todos exibem consistente-
mente um comportamento correto é uma
tarefa extremamente dificil. Ademais, a
deteccao de uma conduta maliciosa apre-
senta desaflos significativos, pois é ine-
rentemente complexo distinguir entre as
atualizagdes maliciosas e as validas, uma
vez que existe sempre alguma variabili-
dade decorrente da diversidade dos regis-
tros armazenados localmente. E essencial
relembrar que os dados guardados nos
dispositivos sdo nédo-i.i.d. (independentes
e identicamente distribuidos), algo que é
desejavel e esperado, como mencionado
anteriormente. Por estas razdes, é vital
compreender em maior detalhe, como
é que este tipo de aplicagdes podem ser
atacadas e como podem ser protegidas.

Vetores de Ameaca

De um ponto de vista genérico, a apren-
dizagem distribuida (e, em particular, a
FL) esta suscetivel aos mesmos vetores
de ameaca que nos sao familiares, como
os ataques a cadeia de fornecimento (su-
pply chain) e os ataques on-line. No en-
tanto, compreender efetivamente como
essas ameacas se manifestam nos obriga
a aquisicao de conhecimentos especiali-
zados.

Por exemplo, as vulnerabilidades da
cadela de fornecimento aparecem na
rede formada pelas entidades envolvi-
das no desenvolvimento, distribuicdo e

manutencao do software. Essas ameacas
podem surgir em varias etapas no desen-
volvimento do software, incluindo a aqui-
sicao de componentes ou bibliotecas de
terceiros, a integragao de servigos ou de-
pendéncias externas e a disseminacao de
atualizacoes de software. Exemplos co-
muns de ataque incluem, a introdugéao de
codigo malicioso nas bibliotecas para que
mais tarde este seja executado em con-
junto com o resto do software, o compro-
metimento dos canais de distribuigdo das
aplicacoes levando a disseminagdo de
produtos adulterados ou falsificados, e a
exploragao de vulnerabilidades em com-
ponentes desenvolvidos por terceiros.

Todas estas ameacas sdo extensiveis
ao software que utiliza ML distribuida. No
entanto, surgem também varias ameagas
especilalizadas que podem representar
riscos consideraveis para a seguranga.
Alguns ataques eficazes incluem:

1. Ataques de Envenenamento de Da-
dos (Data Poisoning Attacks): os
adversarios podem manipular os
dados de treino para minar o de-
sempenho dos modelos de ML. Uma
vez que os conjuntos de dados de-
moram muito tempo a criar e exi-
gem uma quantidade significativa
de esforgo, as organizagoes tendem
a utilizar o que esta disponivel pu-
blicamente ou a adquiri-los de ter-
ceiros (pelo menos nas primeiras
etapas do desenvolvimento do mo-
delo). Além disso, esses conjuntos
de dados frequentemente contém
um grande numero de amostras,
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tornando inviavel a validagdo ma-
nual (por exemplo, verificar que as
etiquetas corretas foram atribuidas
as imagens). Logo, através da inje-
cao de amostras cuidadosamen-
te elaboradas nos dados de treino,
os atacantes podem influenciar o
comportamento final do modelo e
comprometer a sua precisao ou ro-
bustez.

Ataques de Envenenamento do Mo-
delo (Model Poisoning Attacks): na
FL, enquanto o modelo é treinado,
clientes controlados pelo adversa-
rio podem alterar maliciosamente
as atualizagdes que enviam para o
servidor central. Estas atualizagdes
maliciosas podem ser criadas, por
exemplo, através da manipulagao
do procedimento de treino local, ou
modificando os hiperparametros,
Ou O critério que esta a ser otimi-
zado (loss function). Por fim, estas
atualizagdes, quando agregadas,
visam Introduzir vulnerabilidades
ou comportamentos maliciosos no
modelo global. Logo, ao incorporar
o modelo resultante numa aplica-
cao, potencialmente pode-se causar
comportamentos inesperados em
condicOes especificas.

Ataques de Inferéncia do Mode-
lo (Model Inference Attacks): se os
atacantes tiverem acesso ao Mmo-
delo final, podem tentar inferir in-
formacoes confidenciais sobre os
registros que foram utilizados du-
rante o treino. O adversario usa as
respostas produzidas pelo modelo
alvo, como as suas predicoes sobre

exemplos escolhidos, para fazer in-
feréncias probabilisticas sobre os
dados de treino. Existem diversas
variantes deste ataque, como aque-
las que visam determinar se uma
determinada amostra foi usada no
treino, inferir atributos especificos
como, por exemplo, informagdes
demograficas, ou reconstruir exem-
plos particulares. Estes ataques
comprometem a privacidade, espe-
clalmente em contextos em que sao
utilizados dados sensiveis, como
nas atividades na area da saude.

4. Ataques de Reutilizacao do Mo-
delo (Model Reuse Attacks): o ad-
versario tenta replicar um modelo
alvo embora néo tenha acesso aos
seus parametros ou aos dados que
foram usados no treino. Neste tipo
de ataque, o adversario geralmen-
te interage com o modelo alvo ao
submeter amostras selecionadas
de entrada e observar as correspon-
dentes previsoes de saida. Ao ques-
tionar estrategicamente o modelo
alvo e ao analisar as suas respostas,
o atacante ira construir um modelo
substituto, que ira imitar o compor-
tamento do modelo original de uma
maneira muito precisa. Novamente,
0 objetivo é quebrar a confidencia-
lidade, mas neste caso, do modelo
propriamente dito.

Na FL, as ameacgas on-line podem ser
realizadas durante o treino por qualquer
cliente que decida agir maliciosamente.
Os ataques acima podem ser executados
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com diferentes niveis de sucesso e difi-
culdade, uma vez que o atacante controla
apenas um numero limitado dos disposi-
tivos envolvidos. Compreender as capaci-
dades e os efeitos destas ameagas em ce-
narios praticos é um desafio importante
por si s6, cuja resposta ainda néo é clara,
pois novas estratégias de ataque e de mi-
tigacao continuam a ser desenvolvidas a
um ritmo elevado pelos pesquisadores.

Potenciais Defesas

Estas ameacas representam riscos sig-
nificativos para a integridade, confiden-
cialidade e disponibilidade dos sistemas,
obrigando a implementacao de mecanis-
mos adequados de seguranga, e reque-
rendo um comportamento confiavel de
todas as entidades envolvidas no proces-
so de desenvolvimento de software. Tra-
tar destas ameacas requer a aplicacao de
medidas robustas, incluindo praticas se-
guras de manipulacao de dados, revisao
minuciosa do coédigo, avaliagao de vulne-
rabilidades, gestao de riscos na cadeia de
fornecimento e monitoramento dos siste-
mas de ML.

No entanto, para tratar dos riscos pro-
prios das aplicagoes distribuidas de ML,
torna-se imperativo elaborar estratégias
de defesa bem-adaptadas a ameacga es-
pecifica e ao ambiente onde o software
ira operar. Por exemplo, considerando a
ameaga de envenenamento de dados, va-
rias estratégias de mitigagdo podem ser
exploradas:

1. Filtragem e Pré-processamento de

Dados: baseia-se na utilizacao de
técnicas de pré-processamento de
dados para identificar e filtrar re-
gistros potencialmente maliciosos,
antes de 0s incorporar no proces-
so de treino. Contudo, é importante
considerar que embora os clientes
benignos possam aplicar este tipo
de abordagem, ela é insuficiente
num cenario de FL, pois os clientes
maliciosos podem sempre optar por
usar dados corrompidos.

Métodos de Agregagao Robustos: 0
servidor utiliza algoritmos de agre-
gacao que sao resilientes a influén-
cia de dados corrompidos, como a
agregacgao de média aparada (trim-
med mean aggregation). Por vezes,
este tipo de abordagem pode levar a
uma reducao da precisdao do mode-
lo global, uma vez que os dados séo
diversos, introduzindo um compro-
misso de dificil gestdo — um confli-
to entre a sequranca e a utilidade do
modelo.

Privacidade Diferencial (Differen-
tial Privacy): a introdugao de per-
turbacoes (ou ruido) nas atualiza-
¢c6es do modelo pode garantir que
as contribuicdes individuals nao
afetem significativamente o mo-
delo resultante, reduzindo assim a
eficacia dos ataques. Novamente, a
medida que a quantidade de ruido
aumenta, é alcancada uma melhor
protecdo, mas com o custo de uma
reducao na precisao.
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4. Detecao de Anomalias: a utilizagédo
de métodos de detecgédo de anoma-
lias no servidor serve para identi-
ficar desvios nas atualizactes dos
clientes, podendo reconhecer a pre-
senca de atividade maliciosa.

Normalmente, as organizagdes conse-
guem mitigar os riscos e proteger a in-
tegridade e confidencialidade dos seus
ativos se utilizarem uma combinacao de
estratégias de defesa e adotarem as me-
lhores praticas para o treino seguro de
modelos. Todavia, esta é uma area ainda
com muitas incertezas, existindo uma
Investigacao importante no desenvolvi-
mento de novas técnicas e metodologias
para defender o software de ML contra as
ameacas emergentes.

Curriculum de Seguranga de Software

As competéncias incluidas no curricu-
lo de Seguranca de Software [SBC23] man-
tém-se pertinentes quando aplicadas a
construcao de aplicacdes distribuidas de
ML. No entanto, estas devem ser evolui-
das e adaptadas a este dominio emergen-
te, caso contrario, a sua eficacia na pro-
tecdo da informacao e dos sistemas pode
diminuir. Por exemplo, sera que é possivel
delinear corretamente os requisitos de
seguranca de uma aplicacao de ML sem
o conhecimento dos ataques de enve-
nenamento de dados? Sera que os estu-
dantes conseguem escolher mecanismos
apropriados para garantir a confidenciali-
dade se ndo compreenderem os ataques
de reutilizacdo de modelo? Podem os es-
tudantes testar eficazmente um softwa-

re de ML sem reconhecerem o potencial
dum ataque de envenenamento do mo-
delo? Parece-nos que a resposta mao” é a
mais apropriada a todas estas questoes.
Por conseguinte, € imperativo integrar
no curriculo o conhecimento especifico
as ameacas na ML e as respectivas es-
tratégias de mitigacao, assegurando que
os alunos estao equipados para enfrentar
os desafios singulares colocados por este
tipo de software.

Ademais, em cursos de engenharia e
outros cursos com uma elevada forma-
cao pratica, é fundamental proporcionar
aos estudantes oportunidades para expe-
rimentar e avaliar os efeitos dos ataques
em contextos diversos. O sucesso de um
ataque muitas vezes depende das capaci-
dadesdoadversario, e arestricio das mes-
mas leva a diferentes graus de eficacia. A
implementacado de medidas de seguranca
pode (ou nao) mitigar significativamente
0 impacto dessas ameacas, limitando as-
sim o seu potencial. Ao envolver os alu-
nos em exercicios praticos que simulam
cenarios do mundo real e que encorajem
a implementacao de contramedidas, eles
sao levados a uma melhor compreensao
dos principios de seguranca e preparados
para enfrentar os respectivos desafios de
forma eficaz.

Felizmente, no ambito das aplicagdes
de FL, surgiram algumas ferramentas
para facilitar a experimentacédo e teste
de mecanismos de seguranca. Exemplos
incluem o FedML [Han23] e o FADO [Ro-
drigues23]. O principal objetivo destas
ferramentas é fornecer uma plataforma
que simplifique a implementacao, trei-
no e avaliagdo de modelos usando FL.
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Simultaneamente, elas fornecem imple-
mentacdes pré-construidas das classes
de ataque essenciais e defesas inovado-
ras, permitindo que os estudantes simu-
lem varias ameagas e avaliem 0s riscos
mais relevantes, ganhando entendimen-
to sobre os beneficios e limitagdes dos
meétodos de protecao existentes. Essas
ferramentas também facilitam a imple-

mentacgado de novas estratégias de ataque
e defesa, possibilitando comparacoes jus-
tas em condicOes padronizadas. No final,
estas poderdao contribuir para uma me-
lhor compreensao das vulnerabilidades e
medidas de sequranca em FL, ajudando a
orientar esforgos futuros para melhorar a
seguranga.
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