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seguranca de um sistema sem-

pre depende da seguranca de

seus componentes. Esta afir-

macao, apesar de aparente-
mente simples e respaldada pelo senso
comum, esconde um universo de fatores
que desafiam mesmo as mais competen-
tes equipes no projeto, desenvolvimento,
deployment e manutencido de sistemas
computacionals compostos em 0s man-
ter seguros durante todo o seu ciclo de
vida.

Um exame da literatura, dos reposito-
rios de vulnerabilidades conhecidas (vide
0os CVE mantidos pelo MITRE) e mesmo da
midia sobre o topico nos permite identifi-
car casos significativos nos quais algum
aspecto da componentizacdo de siste-
mas deu causa a problemas de seguranca
que possivelmente poderiam ser evita-
dos com uma maior difusao dos conhe-
cilmentos em seguranca para as equipes
de projetos de sistemas computacionais.
Alguns exemplos marcantes incluem:
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1. osataquesde cadeialogistica sobre
o Orion da SolarWinds! e sobre 0 XZ
outbreak (CVE-2024-3094) onde
estes componentes utilizados por
outras solugées foram subvertidos,
comprometendo os sistemas que
os utilizam;

2. 0s ataques de canais colaterais
Downfall sobre CPU Intel (CVE-
2023-12301), Inception sobre CPU
AMD (CVE-2023-12302) e mais
recentemente o ataque GoFetch
sober CPU Apple Mx (2024) que per-
mitiram o vazamento de informa-
¢cOes (chaves criptograficas) entre
processos (componentes) de um
sistema;

3. o0scasos de arquitetura inadequada
em conjunto com ma configura-
¢ao de buckets S3 da Amazon que
deram origem a célebres vazamen-
tos de dados como o de 1TB da Attu-
nity em 2019 e de 100 milhdes de
clientes da Capital One em 2019.

Durante este artigo, exploraremos
as comunalidades de diversos casos de
falhas de seguranca, aparentemente bas-
tante distintas, mas que possuem COmMo
causaraiz, e, portanto, respostas, na orga-
nizagao e na agao coordenada dos diver-
sos times responsaveis pelo desenvolvi-
mento, aquisi¢gao, integragao e testes de
sistemas e de seus componentes asso-
ciados.

1 https://www.sans.org/blog/what-you-need-to-k-
now-about-the-solarwinds-supply-chain-attack/

Alguns problemas da componentizagao

A modularizacao de sistema na forma
de componentes possui inumeros benefi-
cios amplamente conhecidos e difundi-
dos tanto na academia como na industria,
em particular a facilitagcao da manuten-
cao e dos testes, a reusabilidade, reducao
de custos e de riscos e a escalabilidade
do sistema e do processo de desenvolvi-
mento [1].

Estes beneficios, no entanto, nao esca-
pam dos fundamentos tedricos intrin-
secos da computacao, nem de fendéme-
nos concretos comuns que sao fontes
de ameacas, e 0s quais, surpreendente-
mente, ndo estdo incorporados no mind-
set de muitos profissionals egressos
do ensino superior em Computagao. A
seguir, de forma sumaria por conta do
limite de espaco desta publicacgéo, elenco
alguns dos principais:

1. O Teoremade Rice, fundamental da
computacao, diz que qualquer pro-
priedade néo-trivial dos programas
é indecidivel. Isso significa que né&o
ha um algoritmo geral que possa
decidir para qualquer programa
e qualquer entrada possivel para
ele, se ele possuil uma determinada
propriedade comportamental que,
por exemplo, ndo permita a execu-
cao de alguma operacao insegura.

Na pratica, 1sso significa que tes-
tes de seguranca de programas
tém assertividade limitada, basea-
dos em casos e necessariamente
apolado por métodos heuristicos.

Além disso, apesar de classico e
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amplamente conhecido, ainda sim
muitos desenvolvedores mantém
certa ilusdo de que algumas tecno-
logias sao “balas de prata’, a exem-
plo de plataformas de virtualiza-
gao.

Compor politicas de seguranga
é muito dificil: a composicao de
politicas de segurancga individuais
de componentes em uma politica
resultante para um sistema é um
problema NP ou até exponencial,
mesmo utilizando-se modelos for-
mais com restri¢coes, a exemplo das
Redes de Petri estendidas [2].

Oresultado é que mesmo que exista
uma descrigao fiavel, formal do que
se esperar sobre a seguranca de um
componente (uma raridade), néo
¢ trivial compor tal descricao em
uma politica de segurancga para o
sistema resultante.

Talvez pela dificuldade, talvez pelo
aspecto tipicamente qualitativo dos
requisitos de seguranca, observa-se
que na média poucos profissionais
entrando no mercado possuem for-
macao no assunto.

Também € sintomatico que a maior
parte das licencas de software
expressem que ‘este software nao
vem com garantia nenhuma, nem
a garantia de servir para um fim
especifico”;

Modelagens otimistas ou rasas:
frequentemente, os pesquisadores
e 0S praticantes em computacao
nao consideram em seus modelos
(tedricos e/ou mentais) que algorit-

mos e a suas realizacdes na forma
de programas nao séo objetos con-
cretos, mas apenas instrucoes para
um ou mais elementos proces-
santes (CPUs, MCUs, GPUs, NPUs,
FPGAs), organizados em um ou
mais equipamentos, executarem.

Essa reducao de modelagem roti-
neiramente implica em assuncoes
otimistas e irreais sobre a isola-
cao entre os componentes de soft-
ware e sobre dados sensiveis. Por
exemplo, a arguicao de que um
sistema 1mplementa “protecoes
em camada” quando 0s seus com-
ponentes executam todos em uma
mesma magquina, sob um mesmo
usuario, é geralmente falsa pois
possul diversos modos comuns
de falha (i.e., item que, se atacado,
viola a seguranca de mais de um
componente, como o processador, 0
disco, e o kernel).

Outro erro que frequentemente se
mostra fatal é considerar maquinas
virtuais (ou containers) como real-
mente 1soladas, mesmo com inu-
meros casos de “escape” das princi-
pais tecnologias nos ultimos anos.

Excessos nas abstragoes e depen-
déncias de software: a excessiva
abstracao dos recursos computa-
cionais em APIs e frameworks e o
vertiginoso aumento do numero de
dependéncias de software simul-
taneamente facilitam a insergao
proposital de vulnerabilidades e
também dificultam, ou mesmo
impedem, que as equipes res-
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ponsaveis pela implementacéo,
manutencgao e sequranga de corre-
tamente mantenham uma mode-
lagem atualizada de ameacas e de
arquitetura de sistema.

Pouco se tem nogao do problema,
mas dados do Apache Maven [3]
indicam que a aplicacao média em
Java em 2022 dependia de aproxi-
madamente 40 (!) bibliotecas de ter-
ceiros. Neste contexto, uma chance
de apenas 1, 7% de contaminacao
por ataque supply chain individual
de componente leva a uma chance
composta de comprometimento da
aplicacao de 50%.

Por outro lado, sabe-se bem da dis-
ciplina de Engenharia de Software
que a corrosdo de arquitetura [4] é
um elemento que dificulta a iden-
tificacao e corregdo de problemas
de segurancga, tornando o ciclo de
mitigagoes lento.

Muitos desenvolvedores sobresti-
mam a dificuldade de um ataque:
nestes ultimos 25 anos pude obser-
var um padrdo — a maioria dos
desenvolvedores, mesmo aque-
les formados em nossas melhores
escolas, nunca viu um ataque real,
pratico, sendo executado sobre um
sistema conhecido ou desenvol-
vido por eles. Como resultado, mui-
tos deles subestimam, quando nao
simplesmente ignoram, ameagas
tipicas.

Por outro lado, ao trabalhar em
diversos casos de clientes em
minha trajetéria profissional junto

de uma equipe competente de pes-
quisadores em seguranga, pude
observar que em torno de 9 de cada
10 casos pudemos “vencer” e tomar
o controle de sistemas, as vezes
atacando um unico modulo, mas
muitas vezes abusando da arqui-
tetura — este tipo de experiéncia
muitas vezes nao é oferecida nos
curriculos basicos de formagéo de
profissionais de Computagao.

Esta dicotomia, da falta de reper-
torio, tem o frequente efeito que
pode ser descrito como ‘gente nova
comete erros classicos”.

Melhores praticas para a seguranca de
sistemas compostos

As melhores praticas de seguranca
para sistemas compostos e seus compo-
nentes varia a depender de seus objeti-
vos de seguranca e de asseguramento,
ja que diversas metodologias e escolhas
de engenharia possuem impacto em cus-
tos, trabalho adicional, escolhas tecno-
l6gicas e prazos de execugdo. Ainda nao
se pretende ser exaustivo nas praticas,
mas apenas listar algumas que aparente-
mente recebem muito pouca atengao nos
curriculos de graduacgao.

Antes de avancar, faz-se necessario o
estabelecimento de alguns termos usados
nesta secao. Um objetivo de seguranga,
também chamado de reivindicagao de
seguranca, do inglés ‘claim” é uma des-
cricao daquilo que uma peca de software,
subsistema ou o proprio sistema diz que
entrega. Por exemplo: “Claim 1. a men-
sagem tem confidencialidade garantida
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com nivel de seguranca de 2256 contra
adversarios nao-quanticos’. Ja o assegu-
ramento (“assurance”’) se refere ao nivel
de certeza que um dado “claim” é verda-
deiro. Por exemplo, o Claim 1 é verdadeiro
com “alto nivel de probabilidade” ou “com
prova formal”.

A experiéncia pratica mostra que con-
ceber, implementar e manter componen-
tes e sistemas com nivel alto de segu-
ranca tende a ser relativamente menos
trabalhoso do que obter alto nivel de asse-
guramento, principalmente pelos efeitos
do Teorema de Rice e da Composicao de
Politicas de Seguranca. Em geral, o alto
nivel de esforco necessario para se obter
alto nivel de asseguramento é incompati-
vel com muitos cenarios de uso, chegando
a ser 3.83 maior [5] do que para assegu-
ramentos mais relaxados, a exemplo dos
nivels EAL 1 versus EAL 7 no padrao ISO/
IEC 15408 — “Common Criteria”.

Em suma, é fundamental harmonizar
a criticidade do caso de uso com 0s obje-
tivos de seguranca e os niveis de assegu-
ramento sob a perspectiva das capacita-
cOes das equipes envolvidas, bem como
dos recursos disponiveis. Em termos de
praticas, observamos como mais efetivas:

1. Baseline de vocabulario e meto-
dologias: todos os integrantes das
equipes devem ser treinados para
utilizar uma nomenclatura comum
para se expressar em termos de
objetivos de seguranca, ameacas,
vulnerabilidades, verificagbes de
seguranca, resposta a incidentes,
etc., utilizando para isso algum fra-
mework documentado de gestéo

de ciclo de vida seguro de sistemas,
a exemplo do Microsoft SDL ou do
modelo SAMM,;

. O arquiteto de solucao deve ser

o dono da segurang¢a em projetos
pequenos e médios: em projetos de
pequena até média escala, é impor-
tante que o arquiteto da solugéo,
ou papel similar, entenda todos os
modulos e 0s componentes de sis-
tema, tanto em termos de codigo
fonte, como em termos de arqui-
tetura e também seja versado nos
principais tipos de ataques. Esta
é uma posi¢ao bastante exigente,
mas que reduz em muito a necessi-
dade de formalizacao do processo
de desenvolvimento e manutencao
de software. Em geral, a formacao
deste talento envolve trilhas de for-
magcédo em ciclo de vida seguro (p.e.
MS-SDL, SAMM), tecnologias espe-
cificas usadas na aplicacao, e sequ-
ranga ofensiva (p.e. CEH, CompTIA
PenTest+, ECSA/LPT);

Projetos criticos de qualquer tama-
nho requerem formalismo: ¢ funda-
mental o emprego de uma metodo-
logia de asseguramento, a exemplo
da NATO AEP-67 ENGINEERING
FOR SYSTEM ASSURANCE NATO
IN PROGRAMMES, que apresenta
uma forma de documentar e
demonstrar as reivindicagdes de
seguranga e 0s respectivos niveis
de asseguramento durante o ciclo
de vida da solucao, levando-se em
conta todos 0s seus componentes.
Pelo seu poder de coordenagao e
nivel de esforco ajustavel, a NATO
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AEP-67 tem sido empregada com
sucesso em diversos projetos com
sucesso, bem como serviu de base
para treinamento de equipes [6],
assunto que é tratado mais adiante;

4. Separar na origem qual o software
descartavel daquele de producao: é
preciso evitar utilizar na producao
a mentalidade de software des-
cartavel, tipico das etapas de pro-
totipacao, onde o uso de versdes
‘nightly build’ de componentes é
comumente feito pelas equipes de
desenvolvedores entusiastas e que
buscam sempre as “Ultimas fea-
tures”. O congelamento dos com-
ponentes em versdes ‘Long Term
Support - LTS" tem papel funda-
mental no provimento de sistemas
seguros nao so6 porque garantem a
manutenibilidade de longo prazo
do sistema composto, mas funda-
mentalmente porque ‘congelam” a
superficie de ataques e reduzem a
insergao de defeitos de seguranca
ao longo do tempo, permitindo que
a equipe possua um melhor modelo
formal e/ou mental daquilo que
quer proteger.

Casos de asseguramento como ferra-
menta de formacgao de equipes

Casos de asseguramento na forma da
NATO AEP-67 organizam reivindicagoes
de seguranca de forma hierarquica, con-
forme exemplo da figura 1. Cada ‘claim’
pode ser suportado por uma ou mais
reivindicagbes intermediarias  (“sub-
-claims”), recursivamente.

No exemplo oferecido, o “claim A’
requer simultaneamente que os sub-claim
1 e 2 (e possivelmente outros) sejam ver-
dadeiros para que ele seja verdadeiro. Em
um certo momento um sub-claim deve
ser evidenciado ou assumido como ver-
dadeiro, com um certo nivel de certeza.
No caso do sub-claim 1, ele € mostrado
verdadeiro através de argumentacao e de
critério de avaliacao pré-definido.

— CLAIM A: “THE SOFTWARE IMPLEMENTATION ABIDES TO ITS SPECIFICATIONS”, WITH
“medium assurance”
e “AND" SUB-CLAIM-1: “THE SOFTWARE BINARY CORRECTLY CORRESPONDS TO
THE SOURCE CODE", WITH “high assurance”
# CONTEXT-1.1: “ALL SOURCE CODE IS INTERPRETED As [SO/IEC 9899:1999
STANDARD";
#+ ARGUMENT-1.1: “THE SOURCE CODE IS COMPILED WITH A COMPILER
THAT CORRECTLY TRANSLATES THE SOURCE CODE TO BINARIES" WITH “high
assurance”
- EVIDENCE-1.1: “THE USED COMPILER IS COMPCERT, WHICH IS
FORMALLY VERIFIED"
- CRITERION: "COMPILER WITH FORMAL VERIFICATION” FOR “HIGH
ASSURANCE”
e “AND" SUB-CLAIM-2: “THE SOURCE CODE ABIDES TO ITS SPECIFICATIONS”,
WITH “high assurance”
L
L
— CLAIM B: ...

@ FIG. 011 EXCERTO DE UM CASO DE ASSEGURAMENTO,
FONTE [6].

Como o leitor atento pode imaginar, 0s
casos de asseguramento podem se tor-
nar bastante detalhados ja que garantir
que determinada assercao é verdadeira
pode requer diversas condi¢des interme-
diarias, afetando muitos componentes
de sistemas. E mais, 0os casos de assegu-
ramento sao flexiveis o suficiente para
incorporar as diferentes fases do ciclo de
vida de um componente ou sistema.

Pois bem, justamente esta capacidade
(ou necessidade) de expressédo e deta-
lhamento na composi¢ao dos casos de
asseguramento é que tem se mostrado
Instrumental no treinamento e no aper-
feicoamento de equipes que lidam com
0 projeto, desenvolvimento e manuten-
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cao de sistemas, conforme reportamos
no em [6]. Naquele projeto, estudantes
de poés-graduacdo e graduacao da Uni-
camp foram organizados em times que
tinham por objetivo implementar um ser-
vigco de mensageria seguro e assegurado
por grupo, documentar as suas garantias
de segurancga e, posteriormente, atacar o
sistema da outra equipe. Os times foram
assim conduzidos por todo o ciclo de vida
de suas solucdes, provendo insights pode-
rosos sob a visado holistica necessaria na
area de seguranca da informacao.

No experimento educacional, 0s casos
de asseguramento se mostram funda-
mentais pelo menos em trés aspectos
educacionais: (i) obrigaram cada um dos
estudantes a desafiar as suas assungdes
sobre a seguranca dos componentes do
sistema, (ii) demonstraram para a equipe
a necessidade de se definir e documentar
politicas/relvindicagdes de segurancgas
simples e precisas para 0s componentes
dos sistemas, e (iii) serviram como eixo
de comunicacgao objetivo entre os mem-
bros das equipes, otimizando esforcos e
limitando lacunas.

Longe de ser apenas um ganho teo6-
rico e um exercicio académico, depois
do experimento reportado em [6], pude
ver em primeira mao como 0s casos de
asseguramento foram fundamentais
para aperfeicoamento continuo, “on-the-
-job training’ de profissionais. Mais do
que 1ss0, tais casos tém servido aos sta-
keholders dos sistemas desenvolvidos ja
que passam a ter uma descri¢cao precisa
daquilo que podem esperar sobre 0s seus
sistemas.

Conclusao

A concepgao, implementacao, obten-
cao e manutencgao de sistemas compostos
seguros é um desafio feroz e requer acima
de tudo consciéncia situacional das equi-
pes envolvidas. Isto é, em que pese 0s
beneficios de negoécio da modularizacao
de software, esta mesma organizagao em
componentizagao abstrai diversos dos
caminhos praticos que os adversarios uti-
lizam para realizar ataques de sucesso.

Para minimizar o numero de vulnera-
bilidades é necessario que as equipes de
desenvolvimento, operagao e seguranga
possuam a mesma modelagem de amea-
¢as, vocabulario e praticas de desenvolvi-
mento, bem como visao holistica sobre os
sistemas e seus componentes. Para este
fim, metodologias e frameworks como o
Microsoft SDL, SAMM e NATO AEP-67 tém
se demonstrado efetivas.

Além disso, as equipes dedicadas a
concepcao e desenvolvimento devem ter
contato reiterado com as equipes de segu-
ranca de forma a se manterem educadas
nas técnicas de ataques e, sobretudo, no
frequente baixo esforgo necessario para
um ataque de sucesso.

Na visdo deste autor, nada impede
que todos estes conhecimentos e prati-
cas sejam incorporados nos curriculos de
graduacgao e pos-graduacao em Computa-
cao.
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