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um mundo global e hiper-
conectado onde se estima
que os custos decorren-
tes de atividades espurias
on-line serdo de USS 10,5
trilhdes anualmente! em 2025 e que o
Brasil figura como lider do ranking de
ataques DDo0S? na América Latina pelo

1 MORGAN, Steve. Cybercrime to cost the world
$10,5 trillion annually by 2025. Cybercrime Ma-
gazine, nov. 13, 2020. Disponivel em: https:/
cybersecurityventures.com/cybercrime-dama-
ge-costs-10-trillion-by-2025/. Acesso em: 15 abr.
2024.

2 Um ataque DDoS (Distributed Denial of Service)
€ uma tentativa maliciosa de tornar um servigo
on-line indisponivel, sobrecarregando-o com um
grande volume de trafego de internet. Nesse tipo
de ataque, os computadores de diversos disposi-

10° ano consecutivo, sequndo no top 5
mundiais,® além de ser considerado o

tivos comprometidos, conhecidos como bots ou
‘zumbis’, sdo coordenados por um atacante para
enviar trafego para o alvo simultaneamente. Isso
sobrecarrega os recursos do sistema, como lar-
gura de banda, capacidade de processamento
ou memoria, impedindo que os usuarios legiti-
mos acessem o servigo. Os ataques DDoS podem
causar interrupgées graves em servigos on-line,
como sites, servidores de jogos, servigos em nu-
vem e aplicativos web. Eles sao frequentemente
usados por motivos diversos, incluindo extorsao,
protestos politicos, sabotagem ou simplesmente
para causar interrupgoes e danos.

3 MARIN, Jorge. Brasil é lider do ranking de
ataques DDoS na Ameérica Latina pela 102 vez;
entenda. TECMUNDO, out. 2023. Disponivel
em: https//www.tecmundo.com.br/seguranca/
272995-brasil-lider-ranking-ataques-ddos-ame-
rica-latina-10-vez-entenda.htm. Acesso em: 15
abr. 2024.
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segundo maior alvo de ciberataques do
planeta* a iniciativa dos Referenciais de
Formacao em Ciberseguranca nao é ape-
nas inovadora e bem-vinda, mas neces-
saria.

Dentre os eixos de formacao conside-
rados como referenciais para o curso de
Ciberseguranca, destaca-se o de Sequ-
ranca Organizacional, o qual, conforme
diretrizes da Sociedade Brasileira de
Computacao, “envolve a protegéo da orga-
nizacao contra ameacas e gestao de risco
para apoiar os objetivos da organizacao’ e
estabelece como competéncia a ser atin-
gida “elaborar estratégias de governanca
de acordo com regulamentagoes, boas
praticas e propoésito do negoécio” (grifei).

Ao esquadrinhar as competéncias
derivadas do eixo em questao, depara-se
com conteudos especificos que objetivam
o conhecimento e a implementagado de
1dentificacao de riscos de seguranca, ava-
liagao, analise e controle de riscos, gover-
nancga e politicas de seguranga, gover-
nanca de privacidade, planejamento
estratégico de cibersegurancga, plano de
resposta a incidentes, leis, ética e confor-
midade de seguranga, dentre outros tan-
tos.

Os grifos previamente feitos chamam
a atencdo para elementos que precisam

4 R7 TECNOLOGIA E CIENCIA. Brasil é o 2° maior
alvo mundial de ciberataques, revela estudo. out.
2021, atualizado em abr. 2024. Disponivel em: ht-
tps://noticias.r7.com/tecnologia-e-ciencia/brasil-
-e-2-maior-alvo-mundial-de-ciberataques-reve-
la-estudo-27062022/. Acesso em: 15 abr. 2024.

5 SOCIEDADE BRASILEIRA DE COMPUTACAO.
Referenciais de formacgéo para o curso de Bacha-
relado em CiberSeqguranca. Porto Alegre: Socie-
dade Brasileira de Computacéo (SBC), 2023. 40p.
DOI 10.5753/sbc.ref.2023.125. Disponivel em: ht-
tps://books-sol.sbc.org.br/index.php/sbc/catalog/
book/125. Acesso em: 15 abr. 2024.

nortear, rigorosamente, o planejamento,
a implementacgao e a execucgao de toda e
qualquer atividade a ser devolvida por um
profissional de cibersegurancga: o respeito
as normas juridicas (principios e regras)
vigentes no pais.

E nesse contexto que o compliance
digital tem lugar. Numa traducgéao literal,
a palavra compliance advém do verbo
to comply, do inglés cumprir, e significa
estar em conformidade.® Trata-se de um
conceito relacional, cujo escopo somente
é conhecido em face do objeto com o qual
se relaciona, afinal de contas, quem esta
em conformidade o esta em relacao a
algo.” Sendo assim, o estado de conformi-
dade a que se refere o compliance digital
diz respeito ao cumprimento de leis, prin-
cipios, procedimentos, regras, requlamen-
tos internos e externos, contratos e quais-
quer outras espécies normativas, formais
OU nao, nacionais e internacionais, que
permeiam e disciplinam as condutas que
se desenvolvem no mundo digital ®

Faleiros Junior,? acertadamente, afirma
que o estudo do compliance esta vincu-
lado, obrigatoriamente, com os assuntos

6 SAAVEDRA, Giovani Agostini; CRESPO, Liana L.
A. Cunha. Compliance: origem e aspectos prati-
cos. In: CRESPO, Marcelo Xavier de Freitas (coord.).
Compliance no direito digital. SGo Paulo: Thomson
Reuters Brasil, 2020 - (Colegao compliance; vol. 3),
pp. 30-31L

7 No Brasil, o compliance tornou-se mais conhe-
cido apos a Lel n° 12.846, de 1° de agosto de 2013,
também chamada de Lel Anticorrupgao. Preci-
puamente, a ideia foi evitar condutas corruptivas
e fraudulentas nas empresas. Depois, 0s progra-
mas de compliance foram estendidos para outras
frentes.

8 Ibidem, pp. 30-31 e 37.

9 FALEIROS JUNIOR, José Luiz de Moura. Notas
introdutorias ao compliance digital. In: CAMARGO
etal (coords.). Direito digital: novas teses juridicas.
vol. 2. 22 ed. Rio de Janeiro: Lumen Juris, 2019, pp.
116-118.
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de governanca corporativa, gestdo de
risco, ética e moral, representado pela
sigla GRC:

O “G”" representa Governanga e relaciona-
-se a controle, supervisao e gestdo de uma
companhia, envolvendo analise, organi-
zacgOes, metas, processos e objetivos. O “R”
trata dos riscos existentes, inerentes ao
negocio e outros que possam OCOITer por
fatores internos ou externos, envolvendo
um trabalho preventivo de mapeamento
para que condutas indesejadas nao sejam
praticadas. O “C”" cuida do Compliance, que
se liga [a] questdes de diversas matérias e
ndo so financeiras, juridicas ou contaveis.

A 1mportancia do aspecto preventivo
do compliance digital é potencializada
num ambiente globalizado e competitivo
onde seguranca, transparéncia, qualidade
e iIntegridade séo exigidos a todo tempo e
compdem o denominado custo reputacio-
nal da empresa.’

O paralelismo existente entre os pila-
res de um programa efetivo de com-
pliance e aqueles utilizados em sistemas
de gerenciamento de risco na seguranga
da informacao é evidente. Ambos pres-
supbem, em sintese: apoio da lideranga,
codigo de ética, politicas e procedimentos
bem definidos, educacao, comunicagao e
treinamento constantes, monitoramento
e auditoria, analise e aplicagdo de medi-
das de correcao, mapeamento de risco e,
se cabivel, due diligence de terceiros.!

10 Custo reputacional é o prejuizo financeiro ou
impacto negativo que uma empresa sofre devido
adanos em sua reputacao. Esses danos podem ser
causados por uma série de fatores, como escan-
dalos, méa conduta corporativa, produtos defeituo-
sos, praticas comerciais antiéticas, entre outros. O
custo reputacional pode se manifestar de varias
formas, incluindo perda de clientes, queda nas
vendas, desvalorizagéo da marca, litigios, multas
e até mesmo penalidades regulatérias. Manter
uma boa reputacao é crucial para a sustentabili-
dade e sucesso a longo prazo de uma empresa.

11 SAAVEDRA, Giovani Agostini; CRESPO, Liana L.

O processo de concretizagdo de pro-
grama de compliance digital é continuo,
precisa se adaptar e responder aos riscos
decorrentes de fatores internos e exter-
nos da empresa. Nao se trata apenas de
respeito as leis, regras, regulamentos, nor-
mas e procedimentos. Mais do que isso,
busca implantar uma verdadeira cultura
de prevencao de agdes antiéticas, amo-
rais e ilegais a fim de resguardar e, prefe-
renclalmente, incrementar de modo posi-
tivo o custo reputacional da organizagao.

O alcance e a relevancia do com-
pliance digital tém se ampliado signifi-
cativamente, sobretudo a partir de 2014,
com a promulgagado da Lel n° 12.965, de
23 de abril de 2014, mais conhecida como
Marco Civil da Internet (MCI).*? Conside-
rada como uma espécie de Constituicao
da Internet,® o referido texto normativo

A. Cunha. Compliance: origem e aspectos prati-
cos. In: CRESPO, Marcelo Xavier de Freitas (coord.).
Compliance no direito digital. Sdo Paulo: Thomson
Reuters Brasil, 2020 - (Colegao compliance; vol. 3),
pp. 37-41.

12 Por 6bvio, antes de 2014 ja existiam leis e re-
gulamentagdes as quais os profissionais das mais
diversas areas de Tecnologias da Informacéao e Co-
municagao (TICs) estavam (e estdo) sujeitos, como
a Constituigéo Federal de 1988, o Codigo Penal de
1940 e as leis especiais sobre direitos autorais (Lei
n° 9.610/1998) e de propriedade industrial (Lel n°
9.279/1996), o Codigo Civil de 2002, o0 Cédigo de De-
fesa do Consumidor (Lei n° 8.078/1990), a Lei de
Acesso a Informacao (Lei n° 12.527/2011), a Lei do
E-Commerce (Decreto n° 7.962/2013), as normas
ISO/IEC, dentre outras tantas. Contudo, foi a partir
da regulamentacao da internet no Brasil, por meio
da Lel n®12.965/2014 e do Decreto n° 8.771/2016, e
da protecao legal e especifica de dados pessoais,
pela Lei n° 13.709/2018, que o compliance digital
ganhou maior vulto no pais.

13 GUERRA FILHO, Willis Santiago; CARNIO, Hen-
rique Garbellini. Metodologia juridica politico-
-constitucional e o marco civil da internet: contri-
buicdo ao direito digital. In: MASSO, Fabiano Del;
ABRUSIO, Juliano; FLORENCIO FILHO, Marco Au-
rélio. Marco civil da internet: Lei 12.965/2014. Sao
Paulo: RT, 2014, p. 23. Nao obstante reconhecerem
que o MCI é chamado de Constituicao da Internet,
os autores salientam que, como legislacao federal,
deve ser utilizado e interpretado em conformida-
de com a Constituigdo Federal de 1988 (p. 26).
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velo a estabelecer principios, garantias,
direitos e deveres para o uso darede mun-
dial de computadores no Brasil, determi-
nando as diretrizes de atuacao da Uniao,
dos Estados, do Distrito Federal e dos
Municipios quanto a matéria (art. 1°, MCI).

O MCI entra em vigor quase 20 anos
apos a internet estar em uso no pais. Sua
mensagem principal: deixar claro que a
rede mundial de computadores nao pode
ser considerada uma ‘terra sem lei”. A
premissa maior, que fica clara quando da
leitura dalel, é que a utilizacao da internet
deve ser feita de forma ética, respeitando-
-se a novatio legis que dispde, expressa-
mente, acerca de direitos e garantias dos
usuarios darede, obrigagdes impostas aos
provedores de conexao e de aplicacoes e
sancoes administrativas que poderao ser
infligidas a todos aqueles que ofenderem
as regulamentacdes ora positivadas.

Fundamentado no respeito a liber-
dade de expressao, no reconhecimento
da escala mundial da rede, nos direitos
humanos, na pluralidade e diversidade,
na abertura e na colaboragao, nas livres
iniclativa e concorréncia, na defesa do
consumidor e na finalidade social da rede
(art. 2°, MCI), o Marco Civil da Internet
parece estar sedimentado em trés pilares:
a neutralidade da rede, a privacidade dos
usuarios e a liberdade de expressao.*

Dentre os direitos e garantias assegura-
dos aos usuarios encontram-se a inviola-
bilidade da intimidade e da vida privada,
bem como do fluxo de suas comunicagdes
pela internet e de suas comunicagoes pri-
vadas armazenadas; a ndao suspensao da

14 Ibidem, p. 24.

conexao a rede, salvo por falta de paga-
mento do servigo; a manutencgao da qua-
lidade contratada da conexao; a publici-
dade e clareza de eventuais politicas de
uso dos provedores de conexao a internet
e de aplicagdes de internet; a acessibili-
dade; a observancia as normas de prote-
cao e defesa do consumidor; o direito a
privacidade, a liberdade de expressao e a
protecdo de seus dados pessoais (art. 7°,
MCI).

Mais do que resguardar as prerroga-
tivas legais dos usuarios de internet, ha
outras obrigacdes que precisam Sser cum-
pridas pelos provedores de conexao e de
aplicativos, como, por exemplo: tratar de
forma isondémica quaisquer pacotes de
dados, sem distingdo por conteudo, ori-
gem e destino, servico, terminal ou apli-
cacgao (neutralidade, art. 9°, MCI); fornecer
as autoridades administrativas compe-
tentes o0 acesso aos dados cadastrais dos
usudrios (nome, prenome, estado civil,
profissao, filiacdo, e endereco), indepen-
dentemente de ordem judicial (art. 10, §3°,
MCI c/c art. 11, Decreto n° 8.771/2016%); e
guardar, pelo tempo determinado na lej,
os registros de conexao e de acesso a apli-
cagoes, preservando seu sigilo e somente
fornecendo-os as autoridades competen-
tes mediante ordem judicial (arts. 10, 13 e
15, MCI).

15 O Decreto n° 8.771, de 11 de maio de 2016, tem
por objetivo regulamentar a Lei n° 12.965, de 23 de
abril de 2014, para tratar das hipoteses admitidas
de discriminagéo de pacotes de dados na internet
e de degradacgao de trafego, indicar procedimentos
para guarda e protecdo de dados por provedores
de conexao e de aplicagdes, apontar medidas de
transparéncia na requisicao de dados cadastrais
pela administragdo publica e estabelecer parame-
tros para fiscalizagéo e apuragéao de infragdes.
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Consoante preconiza o artigo 17 do
Decreto n°® 8.771/2016, cabe a Agéncia
Nacional de Telecomunicagdes (Anatel)
a regulagéo, a fiscalizagao, a apuragao de
ofensas aos ditames do MCI e a aplicagao
das sancodes administrativas. O descum-
primento as normas sujeita o infrator, sem
prejuizo das demais sangdes civeis (inde-
nizagoes e reparacgdes de danos, morais
e/ou patrimoniais) e penais (penas priva-
tivas de liberdade, restritivas de direito e/
ou multas), as sancdes administrativas
previstas no artigo 12 do MCI, quais sejam:
adverténcia, multa simples de até 10% do
faturamento do grupo econémico no Bra-
sil no seu ultimo exercicio; multa diaria
limitada ao mesmo patamar da multa
simples; e suspensao temporaria ou proi-
bicao de exercicio de atividades. E impor-
tante ressaltar que a conformidade com
o Marco Civil da Internet é obrigatdria
mesmo para entidades juridicas sedia-
das no exterior, desde que 0 servigo seja
disponibilizado ao publico brasileiro ou
que pelo menos uma empresa do mesmo
conglomerado possua uma sede no Brasil
(art. 11, §3°, MCI).

A rigorosa observancia aos ditames
do Marco Civil da Internet é fundamen-
tal para asseqgurar a protecao dos direitos
dos usuarios on-line, promover a transpa-
réncia e a equidade na rede. Obedecer a
essa lel é crucial ndo apenas para garan-
tir a seguranca e a privacidade dos usu-
arios, mas também para promover um
ambiente digital mais ético e confiavel,
com chances mais efetivas de se comba-
ter ataques cibernéticos e, assim, aperfei-
¢oar a ciberseguranga na rede mundial de
computadores.

Nao se trata apenas de conformidade
legal, mas de medida essencial para pro-
teger areputacao e a confianca do publico
na empresa, posto que, como se sabe,
incidentes de seguranca cibernética,
como vazamento de dados ou violagdes
de privacidade, podem acarretar sérios
reflexos negativos para a imagem da
organizacao. Sendo assim, o profissional
de ciberseguranca precisa estar atento
para evitar ofensas ao MCI e adotar medi-
das preventivas concretas para garantir
uma presenga on-line soélida e confiavel
da empresa nos mais diversos ambien-
tes digitais em que atua, preservando sua
reputacao, credibilidade e integridade no
mercado.

Na mesma esteira normativa, a Lel
n° 13.709, de 14 de agosto de 2018, deno-
minada Lel Geral de Protecdo de Dados
Pessoais (LGPD), é reconhecida como um
marco juridico importantissimo na con-
solidacao do direito a protecao de dados
pessoais no Brasil, hoje estampado em
clausula pétrea na Constituicao Federal
de 1988 (CF/88) como direito fundamen-
tal,'® incluida pela Emenda Constitucional
n° 115, de 2022.

Inspirada na General Data Protection
Regulation (GDPR), publicada em 25 de
maio de 2018, com forca de lei, no ambito
da Uniao Europeia, a LGPD brasileira sis-
tematiza e estabelece, em seus 65 artigos,
direitos para os titulares de dados, obriga-
¢Oes para os agentes de tratamento (con-
troladores e operadores) e procedimen-
tos documentais relativos a privacidade
e a protecao de dados, digitals ou nao,

16 CF/88, art. 5°, LXXIX: "¢ assegurado, nos termos
da lei [LGPD], o direito a protecdo dos dados pes-
soais, inclusive nos meios digitais”.
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como, por exemplo, a confeccao de ROPA
(Records Of Processing Activities), DPIA
(Data Protection Impact Assessment), PIA
(Privacy Impact Assessment) e LIA (Legi-
timate Interest Assessment), conforme se
depreende da leitura dos artigos 5°, XVI],
10, 839,18, 30, 32,37 e 38, da lel.

Os fundamentos que disciplinam a
protecao de dados pessoais adotados pela
LGPD assemelham-se aqueles ja consa-
grados pelo MCI,'” com especial distingao
a autodeterminacao informativa, vale
dizer, ao poder e a capacidade de o indi-
viduo decidir se seus dados - digitais e/
ou fisicos - poderao ser tratados', de que
forma e com qual finalidade. Como regra,
basta que a operacao de tratamento seja
realizada no territério nacional; a ativi-
dade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou ser-
vigos ou o tratamento de dados de indi-
viduos localizados no territério nacional;
ou que os dados pessoais objeto do trata-
mento tenham sido coletados no territo-
rio nacional, para que haja a plena inci-
déncia dos rigores da LGPD (art. 3°, LGPD).

19

17 LGPD, art. 2°. “A disciplina da protegado de dados
pessoais tem como fundamentos: I - o respeito a
privacidade; II - a autodeterminacgéo informativa;
Il - a liberdade de expressao, de informacao, de
comunicagao e de opiniao; IV - a inviolabilidade
daintimidade, da honra e daimagem;V - o desen-
volvimento econdémico e tecnoldgico e a inovagao;
VI - a livre iniciativa, a livre concorréncia e a de-
fesa do consumidor; e VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dig-
nidade e o exercicio da cidadania pelas pessoas
naturais”.

18 A LGPD, em seu art. 5°, X, define tratamento
como “toda operagéo realizada com dados pes-
soais, como as que se referem a coleta, produgéo,
recepcéo, classificacao, utilizacao, acesso, repro-
ducéo, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacgao, ava-
liagdo ou controle da informacgéo, modificagéo,
comunicagao, transferéncia, difusdo ou extragao”.

19 Por forga do art. 4° da LGPD, nao se aplica a lei

Se a privacidade é um direito consa-
grado na CF/88 (art. 5°, X)?°, no MCI (arts.
39, 11, e 89, 11, caput e §3°% e na LGPD
(arts. 1°,2°, 11 e 17),%> a protegdo de dados
é incontestavelmente um dos meios para
se efetivar o referido direito, assegurando

ao tratamento de dados pessoais: ‘I - realizado por
pessoa natural para fins exclusivamente parti-
culares e nao econdémicos; II - realizado para fins
exclusivamente: a) jornalistico e artisticos; ou b)
académicos, aplicando-se a esta hipdtese os arts.
7° e 11 desta Lei; III - realizado para fins exclusi-
vos de: a) sequranca publica; b) defesa nacional; c)
seguranca do Estado; ou d) atividades de investi-
gacgéo e repressao de infragdes penais; ou IV - pro-
venientes de fora do territério nacional e que nédo
sejam objeto de comunicagédo, uso compartilhado
de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados
com outro pais que n&o o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao previsto
nesta Lei.

20 CF/88, art. 5°, X. “sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano ma-
terial ou moral decorrente de sua violagao”.

21 MCI, art. 3°, II. “A disciplina do uso da internet
no Brasil tem os seguintes principios: (...) I - pro-
tegdo da privacidade;”; art. 8°. “A garantia do direi-
to a privacidade e a liberdade de expressdo nas
comunicagoes é condigao para o pleno exercicio
do direito de acesso a internet”; art. 11, caput, §3°.
‘Em qualquer operacéo de coleta, armazenamen-
to, guarda e tratamento de registros, de dados
pessoais ou de comunicagées por provedores de
conexao e de aplicagbes de internet em que pelo
menos um desses atos ocorra em territoério na-
cional, deverdo ser obrigatoriamente respeitados
a legislacao brasileira e os direitos a privacidade,
a protegao dos dados pessoais e ao sigilo das co-
municagdes privadas e dos registros” e “Os pro-
vedores de conexdo e de aplicagbes de internet
deverdo prestar, na forma da regulamentacéo, in-
formacgdes que permitam a verificagao quanto ao
cumprimento da legislagédo brasileira referente a
coleta, a guarda, ao armazenamento ou ao trata-
mento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagdes”.

22 LGPD, art. 1°. "Esta Lei dispde sobre o tratamen-
to de dados pessoais, inclusive nos meios digitais,
por pessoanatural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privaci-
dade e o livre desenvolvimento da personalidade
da pessoa natural”; art. 2°, II. “A disciplina da pro-
tecdo de dados pessoais tem como fundamentos:
I - orespeito a privacidade;”; e art. 17. “Toda pessoa
natural tem assegurada a titularidade de seus da-
dos pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade,
nos termos desta Lei”.
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ao titular, pessoa natural a quem se refe-
rem os dados pessoais que serao objeto
de tratamento (art. 5°, V, LGPD), o amplo
rol de prerrogativas listadas nos artigos
de 18 a 22 do normativo. Dentre essas,
destacam-se: ser informado sobre inci-
dentes envolvendo seus dados; receber
explicacao e esclarecimentos sobre algo-
ritmos e modelos que fazem uso de seus
dados; acessar seus dados e obter copig;
solicitar a correcao, alteragdo, anonimi-
zagao, bloqueio, exclusao e/ou elimina-
cdo de dados; confirmar a existéncia de
tratamento; revogar consentimento pre-
viamente concedido; e de pleitear porta-
bilidade informacional.

Aos agentes de tratamento de dados,
classificados como controladores e ope-
radores,® a LGPD determina observar,
dentre outras obrigacdes, as de resguar-
dar os direitos dos titulares de dados;
adotar medidas técnicas, administrati-
vas e de gestao para proteger os dados
pessoals de acessos nao autorizados e
de situagdes acidentais ou ilicitas que
impliquem em tratamento inadequado
ou ilegal (art. 46); indicar o controla-
dor um encarregado para tratamento de
dados (art. 41); obedecer aos principios da
finalidade, adequacéo, necessidade, livre
acesso, preservacao da qualidade dos
dados, transparéncia, seqguranca (privacy
by default e privacy by design), prevengao
e ndo discriminacao, responsabilizacao e

23 Conforme art. 5°, incisos IX, VI e VII, o contro-
lador e o operador sao considerados agentes de
tratamento de dados. O primeiro definido como
‘pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisées referentes
ao tratamento de dados pessoais”; e o segundo,
“pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pes-
soais em nome do controlador”.

prestacao de contas (art. 6°);* e comuni-
car, com a devida urgéncia, a Autoridade
Nacional de Protegao de Dados (ANPD) e
aos titulares envolvidos a ocorréncia de
incidente de seguranca que possa acarre-
tar risco ou dano relevante aos titulares
(art. 48).

Além disso, incumbe-lhes tratar dados
pessoais somente se presente ao menos
uma das hipoteses legais autorizativas, a
saber, 0 consentimento, o cumprimento
de obrigacaolegal, a execucao de politicas
publicas, estudos por érgaos de pesquisa,
execucao de contrato, exercicio regu-
lar de direito, protecao da vida, tutela da
saude, protecao do crédito e legitimo inte-
resse (arts. 7° ao 14); garantir a seguranca

24 LGPD, art. 6. ‘T - finalidade: realizagao do trata-
mento para propositos legitimos, especificos, ex-
plicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel
com essas finalidades; II - adequacao: compatibi-
lidade do tratamento com as finalidades informa-
das ao titular, de acordo com o contexto do trata-
mento; I - necessidade: limitacao do tratamento
ao minimo necessario para a realizagéo de suas
finalidades, com abrangéncia dos dados pertinen-
tes, proporcionais e nao excessivos em relacado
as finalidades do tratamento de dados; IV - livre
acesso: garantia, aos titulares, de consulta facili-
tada e gratuita sobre a forma e a duracao do tra-
tamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia,
aos titulares, de exatiddo, clareza, relevancia e
atualizagéo dos dados, de acordo com a necessi-
dade e para o cumprimento da finalidade de seu
tratamento; VI - transparéncia: garantia, aos titu-
lares, de informagdes claras, precisas e facilmen-
te acessiveis sobre arealizacao do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial; VII - segurancga:
utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos néo
autorizados e de situagGes acidentais ou ilicitas
de destruicao, perda, alteragéo, comunicacao ou
difuséo; VIII - prevengéo: adogéo de medidas para
prevenir a ocorréncia de danos em virtude do tra-
tamento de dados pessoais; IX - ndo discrimina-
cao: impossibilidade de realizagédo do tratamento
para fins discriminatérios ilicitos ou abusivos;
X - responsabilizagdo e prestagdo de contas: de-
monstracao, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas”.
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da informacéao (disponibilidade, integri-
dade e confidencialidade) em relacao aos
dados pessoais (art. 47); elaboracao de
ROPA, DPIA, PIA e/ou LIA, nas hipodteses
em que a lei exigir (artigos 5°, XVII, 10, §3°,
18,30, 32,37 € 38).%5

Tal qual ocorre com os violadores do
MCI, aqueles que transgredirem os pre-
celtos da LGPD estarao sujeitos a diversas
sanc¢des administrativas que podem ser
aplicadas pela ANPD, criada por forca do
artigo 55-A da LGPD, com autonomia téc-
nica e decisoéria para, entremeio a outras
relevantes atividades (art. 55-J, LGPD), fis-
calizar e sancionar condutas, comissivas
e omissivas, que atentem contra as nor-
mas de protecéo de dados instituidas pela
lei.

Dentre as sangdes administrativas
possivels de serem aplicadas pela ANPD,
sem prejuizos de outras punicées admi-
nistrativas, civis e/ou penais previstas
em outras legislacées (p.ex., MCI), estéo:
adverténcia; multa simples, de até 2% do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Bra-
sil no seu ultimo exercicio; multa diarig;
publicizacdo da infragcdo apds devida-
mente apurada e confirmada a sua ocor-
réncia; bloquelo e/ou eliminagao dos
dados pessoais; suspensao parcial do fun-
cionamento do banco de dados e/ou do
exercicio da atividade de tratamento dos

25 Para mais informagées sobre os documentos
citados (ROPA, DPIA, PIA e LIA), sugere-se a leitura
do texto Risk assessments e relatério de impacto:
ferramentas para avaliagao de riscos em progra-
mas de compliance digital e de protegao de dados,
de autoria de Marcelo Xavier de Freitas Crespo (In:
CRESPO, Marcelo Xavier de Freitas (coord.). Com-
pliance no direito digital. Sdo Paulo: Thomson
Reuters Brasil, 2020 - (Colegédo compliance; vol. 3),
pp.157-182.

dados pessoais a que se refere a infragao;
e a proibicao parcial ou total do exercicio
de atividades relacionadas a tratamento
de dados (art. 52, LGPD). O artigo 42 da
LGPD é cristalino ao prever que 0s agen-
tes de tratamento de dados (controlado-
res e operadores) serdo obrigados a repa-
rar eventuais danos patrimoniais, morais,
individuals ou coletivos, decorrentes
de violacao a legislacdo de protecao de
dados pessoais, em razao de seu exercicio
de atividade de tratamento de dados.

Sob a perspectiva do compliance digi-
tal, importa salientar que a boa-fé e a coo-
peracao do infrator, a adocao reiterada e
demonstrada de mecanismos e procedi-
mentos internos capazes de minimizar
o dano, voltados ao tratamento seguro e
adequado de dados, a adogao de politica
de boas praticas e governanca e a pronta
adocado de medidas corretivas sdo para-
metros legais levados em consideragao
quando da aplicacao de sancbes pela
ANPD, podendo resultar em um abranda-
mento significativo da penalidade (art. 52,
§1°, 11, VIl a X, LGPD).

Eis ai, estreme de duvidas, reflexos
positivos e beneficios concretos reco-
nhecidos pela legislacdo diante da imple-
mentacao de politicas internas, controle,
capacitacao, treinamento e demais agoes,
protocolos e procedimentos de natureza
preventiva visando a identificagdo pre-
coce de irreqgularidades, a conformidade
organizacional com os normativos vigen-
tes e a minimizacao de responsabilida-
des.

Resta evidente a relagdo existente
entre a LGPD e as atividades desenvolvi-
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das pelos profissionais de ciberseguranga,
sobretudo no que se refere a implementa-
cao de medidas adequadas para protecao
de dados pessoals contra acessos nao
autorizados, vazamentos e outras amea-
¢as cibernéticas.

A seguranca da informacao (conjunto
de praticas, tecnologias e procedimen-
tos projetados para proteger sistemas
de informacao contra ataques cibernéti-
cos), a identificagao e a gestédo de riscos
(avaliacdo de vulnerabilidades, ameagas
e impactos potenciais sobre dados pes-
soais e sistemas de informacao), a res-
posta a incidentes (implementagédo de
planos de resposta e agdes para mitigar
danos e proteger os direitos e liberdades
dos titulares dos dados) e a cultura de
seguranga (conscientizagao e educagao
sobre os riscos de seguranga envolvendo
todos os colaboradores e fornecedores da
empresa) s&o pautas comuns e cruciais
tanto a ciberseguranca quanto a protecao
e a privacidade de dados.

A desconformidade organizacional
quanto as disposi¢cdes da LGPD repre-
senta nao apenas um risco financeiro
direto, mas também pode ter um impacto
duradouro e prejudicial em sua reputa-
cao, sobretudo diante da possibilidade
de publicizagado da infragdo como sangao
administrativa (art. 52, IV, LGPD). O custo
reputacional da organizacao pode ser gra-
vemente atingido pela perda de confianca
dos clientes diante de eventual violagao
da privacidade de seus dados pessoais;
pelos danos a imagem e a credibilidade
da empresa, notadamente em tempos
digitais onde as noticias se espalham
rapidamente; pelo ajuizamento de acoes

judiciais reparatérias e indenizatoérias
diante de prejuizos causados aos titula-
res; e pelo impacto negativo nos relacio-
namentos comerciais (fornecedores, par-
ceiros e outras partes interessadas).

A implementacao de um efetivo com-
pliance digital requer uma abordagem
abrangente, ndo apenas para o atendi-
mento de leis e regulamentos, mas tam-
bém para estabelecer uma imagem ética
e integra perante o mercado. Uma repu-
tacao positiva é essencial para se desta-
car no mercado competitivo atual, espe-
clalmente em ambientes digitais, onde as
informacodes circulam com velocidade e
uma ma conduta pode resultar em danos
Irreparaveis a imagem e a credibilidade
da empresa.

Para alcancar uma cultura de integri-
dade, é necessario o comprometimento de
toda a organizacao, desde a alta diretoria
até os colaboradores e parceiros comer-
ciais. Isso inclul o estabelecimento de
politicas claras, treinamento constante e
efetivo, e a criagédo de canais de comuni-
cacgao abertos para denuncias, sugestoes
e feedback.

A mudanga cultural é essencial e deve
ser apoiada por iniciativas como treina-
mento, conscientizagdo e orientagao.
Além disso, avaliagdes de risco regulares
sao indispensavels para identificar vul-
nerabilidades e implementar medidas
preventivas e corretivas.

O programa de compliance, por sua
vez, deve ser visto como um processo
continuo e adaptativo, fundamental para
garantir a integridade e o sucesso da
empresa no ambiente digital e além dele.
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E nesse contexto, a atuagao proativa do
profissional de ciberseguranca se mostra
fundamental.

Ha muito mais a se dizer acerca de
outras regulamentagdes, algumas em
vigor, outras em discussao no Congresso
Nacional, que envolvem assuntos tecno-
l6gicos de interesse da ciberseguranca,
como € o caso da Inteligéncia Artificial e
da Internet das Coisas. Contudo, a impor-
tancia dos temas impde certo aprofun-
damento, o qual deixaremos para outra

oportunidade.
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