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eixo Fatores Humanos do docu-

mento com os referenciais

de formagdo para o curso de

Bacharelado em Cibersegu-
ranca define que um profissional que va
atuar nessa area deve ter a competéncia
de “estabelecer um plano de mitigagao de
ataques de engenharia social e conscien-
tizacao de usudrio visando a protecao de
dados pessoais e organizacionais’.

Para realmente entendermos a impor-
tancia desse eixo e como podemos abor-
dar essa missao de proteger o ser humano
(que em nossa profisséo chamamos
casualmente de "usuario”) e seus dados,
convido o leitor a embarcar comigo em
uma reflexdo sobre como nossa evolugao
nos moldou, como esse conhecimento
é essencial para construirmos qualquer

plano de conscientizagao, qual o0 nosso
papel como profissionais de computa-
¢ao, quais os desafios para um futuro com
[A ubiqua e como devemos tratar o ser
humano como o elo principal da cadeia, e
nao o elo mais fraco.

Do Fogo ao Smartphone

Uma das coisas mais fascinantes na
histéria da humanidade é nossa habi-
lidade de modificar nosso ambiente,
principalmente através do dominio da
energia e do desenvolvimento de novas
tecnologias. Quase todos os saltos civi-
lizatérios estiveram associados a uma
quebra de paradigma na forma de pro-
duzir e utilizar energia que, por sua vez,
leva a possibilidade de novas tecnologias,
levando a avangos na producao, utiliza-
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cdo e armazenamento de energia, o que
viabiliza novas tecnologias. Desde que 0s
hominideos dominaram o fogo, estamos
nesse ciclo virtuoso de evolucéo [1].

Infelizmente, sempre que esses avan-
cos ocorrem, nao ha como escolher
somente os beneficios de uma tecnolo-
gla, pois ela também pode ser utilizada
para fins negativos. Com a revolucao da
informacgéao nao foi diferente, pois temos
um conjunto de tecnologias, baseadas
em software, que foram desenvolvidas
por seres humanos para 0 UusO POr Seres
humanos, nao sendo possivel prever os
tipos de uso que a tecnologia tera.

Estamos em um momento desta evo-
lucdo em que boa parte da humanidade
anda diarlamente com um computador
conectado a Internet no bolso. Este com-
putador, que chamamos de smartphone,
nos permite facilidades que ha menos de
20 anos eram inimaginaveis: ter docu-
mentos pessoals a mao, ter uma biblio-
teca inteira num aplicativo; fazer uma
chamada de video com a familia; ter um
mapa com GPS e nao se perder, mesmo
numa cidade estranha; reservar hotéis e
passagens; pagar contas; fazer compras
on-line; acessar o banco; entre muitas
outras possibilidades, incluindo ativi-
dades relacionadas ao trabalho. E todos
esses servigos dependem, também, do
acesso a Internet e da disponibilidade e
confiabilidade dos sistemas em nuvem,
que também sdo extremamente visados
por atacantes, pois ali estdo concentrados
os dados de praticamente todos os cida-
daos e empresas.

Ou seja, nao € a toa que os atacantes

também direcionam seus ataques a con-
seguir acesso aos servigos de nuvem e
aos dispositivos de usuarios finais, estes
ultimos visados inclusive para furto, con-
siderando que sao hoje a nossa carteira.

Fomos da Caverna ao Espac¢o, mas Ainda
Somos Praticamente os Mesmos

Embora a tecnologia tenha evoluido
exponencialmente nos ultimos séculos,
a cognicgao, os instintos e o raciocinio do
ser humano ainda sao muito similares
aos do periodo Paleolitico. Nos achamos
que as pessoas tomam decisdes por moti-
vos racionais (lobo frontal), mas a ver-
dade é que na maior parte de nossa evo-
lucao, nos dependemos majoritariamente
do nosso instinto de fuga e luta (sistema
limbico). Com isso, nossas decisdes séo
muito mais emocionais do que racionais.
Mesmo sem saber, 0s atacantes exploram
exatamente o fato de que nossas emocgoes
falam mais alto que nossa razéo [1, 2].

Em geral, quando uma pessoa ‘cal” em
um golpe nos perguntamos como a pes-
soa nao percebeu, pois era “16gico” que era
um golpe, bastava refletir e analisar. E o
uso dessas palavras ja nos da uma dica
gque a pessoa nao raciocinou, ou seja, seu
cérebro ndo ativou as areas mais recentes
de raciocinio légico, mas sim houve ati-
vacao direta das areas de reagdao emocio-
nal do sistema limbico, o que foi cunhado
como sequestro limbico (do Inglés “amig-
dala hijacking' [3]).

Os ataques de engenharia social sem-
pre existiram, e exploram exatamente
essa caracteristica do nosso cérebro, ao
ludibriar a pessoa com o uso de ardis
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combinados com uma reagdo emocional
forte. No passado, quase todos os golpistas
precisavam também ser bons atores, pois
eles precisavam ficar cara a cara com as
vitimas para convencé-las a comprar um
bilhete premiado da loteria ou uma casa
pré-moldada, mas que nunca seriam entre-
gues.

Infelizmente, os sistemas informati-
zados tornaram mais facil a vida dos gol-
pistas, pois agora € necessario apenas ter
uma histéria comovente ou amedronta-
dora, e combina-la com a tecnologia, seja
enviando mensagens, criando sites ou
aplicativos falsos.

A Importancia do Letramento Digital

Por trabalhar com seguranca ha mais de
25 anos, com bastante frequéncia me per-
guntam “Qual sistema é o mais seguro?”.
Minha resposta invariavelmente é ‘o sis-
tema que vocé conhece, sabe como usar,
mantém atualizado e com mecanismos de
seguranga”.

Dito isso, conhecer e saber usar um sis-
tema requer o que hoje se convencionou
chamar de letramento digital. Infelizmente,
o0 baixo letramento digital da populacao
brasileira é uma realidade que torna mais
dificil o uso seqguro da tecnologia. Os dados
da TIC Domicilios mostram claramente
que, apesar de 84% da populacédo declarar
que usa a Internet reqgularmente, menos da
metade possul habilidades basicas como
copiar e colar textos ou ativar configura-
cOes de seguranca e privacidade [4].

Os fatores humanos devem, ou ao
menos deveriam, estar sempre em mente

nas fases de projeto e desenvolvimento
de qualquer tecnologia, pois ela sera utili-
zada por pessoas que nao sao especialis-
tas e precisaria ser dotada de boa usabili-
dade e acessibilidade. Porém, a realidade
atual esta longe de ser ideal, pois infeliz-
mente a maior parte dos sistemas é com-
plexa para a maior parte das pessoas, 0O
que se reflete nesse baixo indice de habi-
lidades por parte dos cidadaos.

O Marco Civil da Internet diz em seu
artigo 26 que “O cumprimento do dever
constitucional do Estado na prestacao da
educacdo, em todos os niveis de ensino,
inclui a capacitacdo, integrada a outras
praticas educacionalis, para o0 Uso Seguro,
consciente e responsavel da internet
como ferramenta para o exercicio da
cidadania, a promog¢ao da cultura e o
desenvolvimento tecnologico![5] Porém,
sabemos que o cidaddo em geral chega ao
mercado de trabalho com conhecimentos
muito rudimentares de uso de tecnologia
e quase nulos de uso seguro. As orga-
nizagdes, de forma geral, contratam os
funciondrios assumindo que entendem
a tecnologia, mas vemos pela TIC Domi-
cilios que o cenario esta bem longe disso.

O Cenario Perfeito para a Engenharia
Social

Dicas basicas de seguranca que sao
parte de qualquer material de conscien-
tizacao, como “acesse somente sites com
https”’, “verifique se o endereco é o do site
que VOCcé quer acessar’ ou ‘use somente
aplicativos oficiais’, requerem conheci-
mentos sobre o sistema operacional e sua
interface, onavegador,dominios naInter-
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net, o ecossistema de desenvolvimento
de aplicativos, entre outros. Por conse-
quéncia, vemos no dia a dia, que muitas
campanhas de conscientizagdo falham,
pols as pessoas nao tém os conhecimen-
tos basicos de informatica para entender
0 que esta sendo ensinado.

O uso acelerado e ubiquo da tecnolo-
gla sem um letramento adequado leva ao
cenario atual, em que os atacantes tém
uma grande vantagem, pois eles podem
criar esquemas elaborados de fraude, que
se valem da dificuldade das pessoas de
entender as interfaces e as mensagens
que lhe sdo apresentadas. Some-se a 1Sso
técnicas como imprimir senso de urgén-
cia ou instigar medo, que levam a reagdes
emocionais e nao racionais, e temos o
cenario perfeito para a engenharia social
moderna.

Como ter Efetividade em uma Campanha
de Conscientizagao

Para quem trabalha com seguranca é
chave entender nao s6 as vulnerabilida-
des técnicas do mundo em que vivemos,
mas também os fatores humanos que
estao envolvidos, pois estes sao parte do
projeto e do desenvolvimento dos siste-
mas, da compreensao e uso da tecnolo-
gla e da motivacao dos atacantes. E esses
mesmos fatores humanos sao 0s que nos
fazem agir sem pensar em momentos de
estresse, vulnerabilidade que é explorada
em ataques de Engenharia Social.

Soma-se a isso o fato que as campa-
nhas em geral focam em ‘o que” fazer, e
nao em “por que” fazer. Esse é um ponto
que precisa ser repensado, pols SOmMos

movidos ndo por razao, mas Ssim por
emocao e confianca [2]. Explicar “porque”
uma medida é necessaria e como pode
ajudar a pessoa é tao importante quanto
explicar como implementar uma medida.
A pessoa precisa ver a necessidade e
entender que ela sera beneficiada tanto
quanto a organizagado. Se nao houver o
entendimento do porqué uma medida é
Importante, ela sera burlada no momento
em que O usuario sentir que precisa mais
agilidade no trabalho e que a medida esta
‘atrasando” sua rotina.

Também é importante focar no Princi-
pio de Pareto. Pergunte-se: “Quais sao os
20% das medidas que podem reduzir 80%
dos riscos?” Se uma pessoa for confron-
tada com uma lista enorme de medidas
que “precisa’ implantar e ficar com a sen-
sacao de que “ou implementa tudo ou nao
esta protegido” a reagédo natural é pensar
‘entdo nem vale a pena fazer nada’. Nao
podemos, como profissionais, anestesiar
os usuarios, nem educar pelo medo. Pre-
cisamos ter uma postura positiva, cons-
tante e confiavel, que leve as pessoas a
querer nos procurar, apontar problemas e
alertar o mais cedo possivel de que algo
pode estar errado.

Precisamos ter os usuarios como
nossos aliados, como parceiros que vao
identificar quando as ferramentas falha-
rem — e as ferramentas falham mais
frequentemente do que gostariamos de
admitir. Precisamos mudar nossa men-
talidade e entender que o usuario é o elo
mails importante da cadela, ndo o mais
fraco. Os sistemas sao feitos para que ele
possa cumprir uma missao, uma tarefa.
As medidas de seguranca nao podem
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impedir o trabalho, senao serao burla-
das. E o0 usuario que entende o porqué
seguranca é importante e que se sente a
vontade para procurar a equipe técnica
quando encontra problemas é capaz de
detectar incidentes enquanto ainda é
possivel mitiga-los e evitar os efeitos
mais danosos.

Também é necessario ter cuidado com
a linguagem, que precisa ser simples, e
com o projeto e diagramacao do material.
Infelizmente, com o ambiente atual de
excesso de informacao em redes sociais,
com mensagens curtas, a maior parte das
pessoas nao lera textos grandes nem pro-
curara por mais informacoes. Temos que
fazer o projeto de folhetos, sites e aplica-
tivos pensando que precisamos colocar a
informacao diagramada de forma a atrair
o olhar, com imagens que complemen-
tem e chamem a atencao. As pessoas nao
lerdo o material do inicio ao fim, elas pas-
sarao os olhos, e precisamos formatar a
mensagem para esse novo leitor [6].

O que nos Aguarda no Futuro?

Algoritmos de inteligéncia artificial (IA)
existem ha décadas, mas um dos limitan-
tes do avancgo no uso era o fato de que néao
havia poder computacional para treinar
os algoritmos e utiliza-los em tempo habil
para a maior parte das tarefas. Com a evo-
lugdo da tecnologia esse cenario mudou
e vivernos um momento em que 0S usos
estdo se tornando crescentes, para o bem
e para o mal. E dificil dizer o que vai acon-
tecer, mas dadas as capacidades e usos
atuais, ja temos alguns problemas a nossa
porta.

Os profissionais que atuarao com segu-
ranca e conscientizacao terdo pela frente
o desaflo de ensinar mais que dicas de
segurangca, precisarao desenvolver o pen-
samento critico dos usuarios. Sera neces-
sario pensar em como proteger dados
sensiveis de vazamentos via ferramentas
de IA em nuvem, sejam elas chats, ferra-
mentas de auxilio para programagéao (os
‘co-pilots”) ou quaisquer outras que surgi-
rem.

O pensamento critico sera chave para
diferenciar fatos de deep fakes, pois os
criminosos poderdo usar IA para automa-
tizar varias partes do processo de Enge-
nharia Social, reduzindo a interatividade
necessaria hoje e aumentando a credibi-
lidade das mensagens. Além disso, tanto
video quanto audio serao mais facilmente
manipulados, requerendo perspicacia e
pensamento critico dos usuarios para
detectar fraudes.

Sera necessario educar 0S USUArios
para esse cenario e esclarecer que os cri-
minosos usarao os dados que eles mes-
mos colocam em redes sociais, pessoais
oudetrabalhoparatreinaralA, que podera
facilmente inferir relagdes de trabalho e
de parentesco, e criar golpes personaliza-
dos sem interacao dos fraudadores.

E sera necessario que os profissionais
aprendam a usar a IA a seu favor, seja
incrementando ferramentas de detecgao
ou automatizando tarefas como buscas
por vulnerabilidades e analise de sequ-
ranca codigo, por exemplo.

Mas, mais que tudo, & necessario que
profissionais de ciberseguran¢a incluam
em sua formacao a compreensao daquilo
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que nos faz humanos, tanto pontos for-
tes quanto pontos fracos, e adequem sua
mensagem ao publico ao invés de esperar
que ele tente se adequar aos nossos jar-
gbes e nossa forma de lidar com a tecno-
logia. Recomendo a todos a leitura néao so
das referéncias deste artigo, mas também
de outros materiais que tragam insights
sobre como pensamos e porque agimos de
determinadas maneiras. Seremos profis-
sionais melhores se entendermos melhor
NoSS0S Usuarios, os seres humanos.

A tecnologia é feita de humanos para
humanos - precisamos sempre nos lem-
brar disso!
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