ESPECIAL | Cidades inteligentes

EMINTERNET
DAS COISAS

Daniel Batista, Carlos Alberto Kaminski
e Otto Carlos Muniz Bandeira Duarte

O AUMENTO SIGNIFICATIVO DA QUANTIDADE
DE DISPOSITIVOS CONECTADOS A INTERNET, NA
CHAMADA INTERNET DAS COISAS, TRAZ NOVOS

DESAFIOS A SEGURANCA DA INFORMACAO. COMO

PROTEGER ESSE NOVO AMBIENTE DE FORMA

EFICIENTE E ESCALAVEL?
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aglomeracao de pessoas ocasiona diversos problemas intrinsecos as
cidades, e sdo necessarias novas solucdes para esses problemas emer-
genciais de natureza publica. O conceito de cidades inteligentes preveé -
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ambientes nos quais a tecnologia da informacao seja uma ferramenta

para resolver alguns desses problemas. Para isso, é necessario uma rede
interconectada de dispositivos que monitoram a cidade, conhecida como rede de senso-
riamento urbano'.

Os novos dispositivos conectados na internet, incluindo aqueles que fornecem dados
que ajudam indiretamente nas tomadas de decisdo dos gestores das cidades, como tele-
fones celulares, reldgios inteligentes e carros autbnomos, compdem a chamada Internet
das Coisas (Internet of Things — 1oT).

O fluxo de informac¢do em uma cidade inteligente com dispositivos pertencentes a
IoT consiste na coleta de dados pelos sensores, processamento desses dados em am-
bientes distribuidos e envio de decisdes para atuadores. A expectativa por uma grande
quantidade de sensores em uma cidade inteligente traz como consequéncia um alto
volume de dados trafegado na rede. Ataques de se-

guranca em um ambiente como esse podem trazer O fluxo de informagéo

em uma cidade
inteligente consiste

na coleta de dados
pelos sensores,
processamento desses
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. implantacdo de mecanismos de monitoramento em dados em ambientes 00

sérios problemas para a populacio, ja que agora o
ambiente computacional ndo se restringe a uma em-
presa de TI ou ao computador pessoal de um usu-
ario, mas, sim, a cidade como um todo. A deteccio
desses ataques deve ser feita o mais rapido possivel,
de preferéncia antecipadamente, o que justifica a
diversos pontos da infraestrutura de TI da cidade. distribuidos e envio 4
Entretanto, as ferramentas atuais de monitoramento de decisGes para Loe
de rede nio atendem as necessidades de velocidade ~ Atuadores. e
e gerenciamento de grandes dominios de rede como '
o de uma cidade inteligente. Além disso, muitas dessas ferramentas geram uma enorme
quantidade de dados que requerem processamento de outro tipo de ferramentas para
extrair conhecimento dos dados coletados.

Muitas das solucdes que vém sendo desenvolvidas para melhorar o desempenho dos
atuais sistemas de seguranca para cendrios como a IoT baseiam-se em sistemas de pro-
cessamento por fluxos para grandes massas de dados como o Apache Spark??. Nessas
solucdes, também é comum a utilizacdo de ferramentas para filtragem de dados, como
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o Logstash, para agregacdo dos dados, como o Kafka, e para visualizagdo de dados, como
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o Kibana. E importante observar que a simples instalacio das ferramentas nao é suficiente
para resolver os problemas. E necessdria a implementacdo de algoritmos principalmente
para realizar a classificacdo do trafego®.

Além do monitoramento de dados das camadas de rede e de transporte na IoT, existem
propostas que buscam antecipar ataques por meio de dados ndo estruturados como aque-
les divulgados por seres humanos em redes sociais online’. Nesse caso, 0 monitoramento é
feito diretamente na camada de aplicacdo. A justificativa para utilizar redes sociais online
em sistemas de seguranca vem principalmente do fato de que, nesses ambientes, usudrios
tendem a propagar mensagens consideradas relevantes, além de serem influenciados por
outros usudrios com muitos seguidores®.

Apesar do avan¢o que vem sendo realizado em seguranca da informacdo para loT, diver-
sos desafios de pesquisa ainda precisam ser resolvidos, como a reducao de falsos positivos
gerados pelos sistemas de alerta, a busca pelos melhores algoritmos de aprendizado de ma-
quina para deteccdo de novos ataques e o desenvolvimento de técnicas mais eficientes para
a correlacao de dados heterogéneos.
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