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EDITORIAL

SBC surgiu em 1978, época

aurea dos computadores

de grande porte, chamados

mainframes. Desde entao,

nossa sociedade cientifica

vem acompanhando e con-
tribuindo com o desenvolvimento da
computagao, em nosso pais e no mundo.
Cada nova tecnologia, cada novo desafio
socloecondémico, instiga nossa comuni-
dade a dar respostas, seja para propor e
desenvolver novos artefatos ou para fazer
a cléncia avangar.

Uma antiga previsao, sobre o desen-
volvimento dos computadores, afirmava
que a quantidade de transistores que
poderiam ser colocados em uma mesma
area dobraria a cada ano e meio, manten-
do-se o mesmo custo de fabricagao. Essa
previsao, feita por Gordon Moore em 1965
e depois conhecida por Lei de Moore, vem
serealizando de forma aproximada desde
sua formulacao e, grosso modo, resulta na
mesma proporgdo de aumento na capa-
cidade de armazenamento e velocidade
de processamento dos computadores.
Tal crescimento vertiginoso, alinhado a
um continuo barateamento e diversifica-
¢ao de equipamentos, tem propiciado, ao
longo dos anos, uma grande ampliacao
do universo da computacado, com seus
novos sistemas de comunicagao - redes
de computadores -, por meios estaticos
ou moveis, dispositivos computacionais
embarcados, sistemas computacionais e
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de dados distribuidos, a criagdo da propria
Internet, a convencional ou das coisas
(IoT) e suas interagoes cibernético-fisico-
-humanas, ambientes mais sofisticados
de desenvolvimento de software e hard-
ware, novas interfaces homem-maquina,
entre outros tantos avangos técnicos e
tedricos.

Dessa forma, ressurgiu com muita
forga a Inteligéncia Artificial (IA), con-
celto iniclalmente introduzido com a for-
mulacao e desenvolvimento da questdo
proposta por Alan Turing em seu artigo
‘Computing Machinery and Intelligence’
de 1950: “Maquinas podem pensar?’. No
referido artigo, Alan Turing indagava se
modificando os computadores digitais
para terem armazenamento, velocidade
de processamento e programagao ade-
quadas, poderiam esses computadores se
comportar de forma inteligente, em um
jogo de imitagao - metafora criada por ele
para determinar se um computador exibe
comportamento inteligente.
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Dada a Lel de Moore, muitos respon-
deriam de forma positiva a questao colo-
cada por Alan Turing, e ndo somente pelo
desenvolvimento da IA isoladamente,
mas também pelo desenvolvimento de
outras subareas da computagao que se
retroalimentam em um ciclo virtuoso.
Por exemplo, nao se pode conceber um
sistema de [A sem a devida segurancga ou
conflanca em seu funcionamento (depen-
dability), por outrolado, técnicas de IA sdo
amplamente utilizadas nos mecanismos
de auto-adaptacao requeridos pelos siste-
mas confiaveis. Além das interagdes com
subareas da computacao, temos as ques-
tdes éticas, legais, socioeconémicas e de
preservacao do meio ambiente, que tra-
zem para a cena especlalistas de outras
areas do conhecimento. Portanto, a Com-
putacao, e aIA em particular, imprescinde
de um forte didlogo entre disciplinas den-
tro e fora da computacgéo.

No Brasil, as discussoes cientificas em
computacgao ocorrem principalmente nos
eventos anuais sob a responsabilidade
das 27 comissoes especiais da SBC, cujos

temas de estudo cobrem praticamente
todas as areas da computagdo. As ques-
tdes relacionadas a IA, em particular, vém
sendo debatidas ha muitos anos na Con-
feréncia Anual em Sistemas Inteligentes
(BRACIS), promovida por nossas Comis-
soes Especiais em Inteligéncia Artificial
(CEIA), em Inteligéncia Computacional
(CEIC) e em Processamento de Lingua-
gem Natural (CEPLN).

Pela importancia, transversalidade e
abrangéncia do tema, promovemos tam-
bém debates e palestras no Congresso
Anual da SBC (CSBC), envolvendo diver-
sos setores da sociedade e especialistas
do Brasil e exterior. Em outra agdo com-
plementar, constituimos, ha um ano, um
Grupo de Trabalho que discute questdes
de regulacao na area de IA, em dialogo
com diversos segmentos da sociedade.

Dessa forma, a SBC se mantém atenta
as questdes emergentes de nossa socie-
dade, com vistas ao avanco cientifico em
computacao em nosso pais, na perspec-
tiva de seu desenvolvimento socioecono-
mico, sustentavel e inclusivo.
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ANDRE CARLOS PONCE DE LEON FERREIRA DE
CARVALHO

DADOS, ALGORITMOS, MAQUINAS E
PESSOAS

INTELIGENCIA ETICA

0S DESAFIOS DA, ,
REGULAMENTAGAO JURIDICA
DA INTELIGENCIA ARTIFICIAL NO
BRASIL

Um numero

crescente de paises,

além de unibes
de paises, como
a Unido Europeia,
e agéncias
internacionais,
como a UNESCQ,
discutem o uso
éticodalAea
necessidade de
regulamentar, e
como regular, o
desenvolvimento e
uso de produtos e

SEervigos.
-André Ponce, p. 07

REGULAGAO DA INTELIGENCIA
ARTIFICIAL: ACAO COLETIVA QUE
REQUER GOVERNANGA

REGULAGAOD DA INTELIGENCIA
ARTIFICIAL: QUAL MODELD
ADOTAR?

TECNOLOGIAS DA LINGUAGEM, ETICA
EM IA E REGULAMENTACAO

ETICANO USO DE DADOS
BIOMETRICOS: HISTERIA OU UMA
PREOCUPAGAO COERENTE?
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ARTIGO

ETICA E REGULACAO NA INTELIGENCIA
ARTIFICIAL

André Carlos Ponce de Leon Ferreira de Carvalho

andre@icmc.usp.br

crescente presencga da

Inteligéncia Artificial

(IA) no nosso cotidiano

gera preocupagdes na

sociedade. Isso tem

ocorrido com quase
todas as tecnologias, principalmente
com aquelas de dificil compreensao,
como a energia nuclear e a biotecnolo-
gia. Grande parte se deve a nossa difi-
culdade, como cientistas, de explicar
com clareza os conceitos basicos que
suportam essas tecnologias, quais seus
riscos e beneficios, limitagdes e oportu-
nidades.

A TA, por ser uma area meio que, assim
como a Computagdo, apola pesquisas
cientificas e tecnoldgicas, além de ati-
vidades de 1novagdo em praticamente
todas as areas de conhecimento, além de
estar presente em utensilios, equipamen-
tos, servigos e produtos, desperta grande
curiosidade e preocupacao. Por conta
disso, um numero crescente de paises,
além de unides de paises, como a Unido
Europeia, e agéncias internacionais,
como a UNESCO, discutem o uso ético
da IA e a necessidade de regulamentar, e
como reqgular, o desenvolvimento e uso de
produtos e servigos baseados em IA.

COMPUTAGAQ BRASIL | JULHO 2022 7


mailto:andre%40icmc.usp.br?subject=

O uso ético da IA esta relacionado a
necessidade de uma IA responsavel, em
que a IA seja justa, inclusiva, respeite o
direito a privacidade, e que nao seja pre-
conceltuosa, ndo discriminando as pes-
soas por causa de, por exemplo, raga, cor,
orientagao sexual, origem, situagéo eco-
némica. Em novembro de 2021, a UNESCO,
em sua conferéncia geral, apés dois anos
de discussao, aprovou a adocao da Reco-
mendacgio sobre a Etica da Inteligéncia
Artificial, na qual sdo discutidos valores e
principios e agoes politicas para coloca-
-la em pratica, assim como sua aplicagao
pode ser monitorada e avaliada.

O Congresso Nacional apresentou,
tanto na Camara dos Deputados como no
Senado Federal, propostas de reqgulamen-
tacao da IA. No momento dessa publica-
¢cao, uma proposta aprovada pela Camara
estd tramitando no Senado junto com
duas propostas do Senado sobre 0 mesmo
tema. Dois desafios nessa discussao sao
como contemplar o grande numero de
aplicacoes, que podem apresentar dife-
rentes riscos e ter graus de autonomia
distintos, e como conciliar a redugao de
riscos e atribuicdo de responsabilidades
com o apoio ao desenvolvimento cien-
tifico e de novas tecnologias e solugoes
Inovadoras.

Dada arelevancia do tema, a SBC deci-
diu aborda-lo nesta edicao da Revista
Computacao Brasil. Para discutir aspec-
tos relacionados a ele, 7 pesquisadores
brasileiros, nao apenas da area de Com-
putacao, que tém interesse e que estudam
o tema foram convidados a contribuir
com seus pontos de vista na discusséo de
Importantes aspectos a ele relacionados.

Enquanto os cinco primeiros artigos
abordam temas mais conceituais, filoso-
ficos, legais, procedimentais e gerais em
ética e regulacao, os dois artigos finais
abordam a regulagao em dois temas da
IA que estarao entre os mais afetados: o
processamento de linguagem natural e a
biometria.

No primeiro artigo, intitulado “Dados,
algoritmos, maquinas e pessoas’, Claudia
Bauzer Medeiros discute sobre os riscos e
beneficios do binémio Algoritmos-Dados
na IA e na Robdtica, que na ACM é vista
como uma das areas da Computacgao, ao
Invés de uma subarea de [A, como pontua
a pesquisadora. Chama também aten-
cao para a origem dos vieses e vicios em
aplicagbes de IA, que podem estar nos
dados, nos algoritmos ou em ambos. Por
fim, questiona sobre o papel da SBC e de
seus assoclados com relagao e ética da
IA, sugerindo que a SBC deve exercer trés
papeis, detalhados no seu texto.

No segundo artigo, “Inteligéncia Etica’,
Flavio S. Corréada Silvae Nina S. T Hirata,
apos apresentarem as duas abordagens
complementares, presentes nas ativida-
des de IA - a simbdlica, baseada em sis-
temas logicos, e a adaptativa, baseada
em aprendizado de maquina - discutem
0 que é um sistema ético, além de normas
e valores para levar uma vida que valha
a pena, que tem origem na Grécia Antiga,
e definem as trés diferentes classes des-
ses sistemas: baseada em virtudes, em
deveres e na consequéncia de agdes. Em
seguida, relacionam a ética ao desen-
volvimento de sistemas de IA. Discu-
tem ainda a necessidade de formulacao
de requisitos técnicos e de maneiras de
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medir como sistemas inteligentes aten-
dem a esses requisitos. Ao final, falam de
algumas iniciativas nessa diregao.

No artigo “Os Desafios na Regulamen-
tacao Juridica da Inteligéncia Artificial
no Brasil’, as professoras Fernanda Bra-
ganga e Renata Braga, pesquisadoras da
area de direito que estudam sua relagao
com alA, cotejam, de acordo com estudos
Internacionais, o desenvolvimento da [A
no Brasil em relagédo ao resto do mundo.
Em seguida, estabelecem uma relagéo
entre a [A, as leis e o desenvolvimento de
sistemas de IA para apoio as atividades
do judiciario. As pesquisadoras apontam
ainda os desafios do marco legal que esta
sendo debatido no Senado Federal.

No quarto texto, “‘Regulacao da Inte-
ligéncia Artificial: Acdo Coletiva que
Requer Governancga’, Patricia Gomes
Régo de Almeida, apdés comentar sobre
0s beneficios e riscos da IA, apresenta
seu argumento em favor da regulacgao,
enfatizando a importancia da confiabili-
dade dos dados e das regras de negocio
utilizados. Comenta ainda sobre o efeito
de diferentes aspectos, geograficos, cultu-
rais, religiosos, sociais e cronol6gicos nos
valores de uma populacéo. Comenta tam-
bém sobre a necessidade de equilibrio
na regulacao, que pode ser obtida combi-
nando legislagdo com normas flexiveis.
Por fim, discorre que, para a regulacao
seja viavel, é preciso que haja uma gover-
nanc¢a nacional, com a participagdo do
Congresso e de uma agéncia reguladora.

No quinto artigo, “‘Regulacéo da Inte-
ligéncia Artificial: Qual Modelo Adotar?”
Cristina Godoy Bernardo de Olivelra,
Jodo Paulo Candia Veiga e Fabio G. Coz-

man comparam os diferentes modelos de
reqgulacao, a requlacao formal, a autorre-
gulacao requlada e a corregulagao, men-
cionando os aspectos positivos e negati-
vos de cada uma delas. Argumentam ao
final que nenhum deles é superior aos
demais, mas que cada um deles pode ser
mais adequado para um setor ou aplica-
cao.

No sexto artigo, “Tecnologias da Lin-
guagem, Etica em IA e Regulamentacao”,
Marlo Souza aborda como a ética e aregu-
lacédo afetam as tecnologias da inteligén-
cia e da linguagem humana, quando des-
taca que a linguagem esta associada as
estruturas sociais que a produzem. Uma
das preocupacgdes mencionadas é aincor-
poracgao de vieses politicos em uma tec-
nologia de inteligéncia. Ao final do artigo,
é chamada atencao para aimportancia de
garantir a transparéncia no processo de
tomada de deciséo.

No sétimo artigo, ‘Etica no uso de
dados biomeétricos: histeria ou uma preo-
cupacao coerente?’, Anne Magaly de
Paula Canuto discute o quanto devemos
nos preocupar sobre o uso ético de dados
que permitem nos identificar, os dados
biométricos. Apds destacar que as técni-
cas de biometria sdo criadas para nos pro-
teger de situacOes em que pessoas se pas-
sam por nos, discorre sobre as principais
preocupacoes legais relacionadas ao uso
de dados biométricos. Por fim, recomenda
uma sequéncia de passos para que o uso
desses dados ocorra de forma segura.

Acredito que os leitores irao apreciar
esse rico conjunto de artigos sobre um
tema tdo relevante, que ja tem e tera cada
vez mais um papel importante em nossas
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vidas. Finalizo agradecendo a SBC, em
particular ao Diretor de Divulgagéo e Mar-
keting, e Editor responsavel pela Revista
Computacao Brasil, Alirio S&, por essa
importante iniciativa e pela oportunidade
de participar dela.

ANDRE CARLOS PONCE DE LEON FERREIRA DE CARVALHO ¢ Professor Titular do
Instituto de Ciéncias Matematicas e de Computacdo da Universidade de Sdo Paulo. E
vice-presidente da SBC desde 2019. Suas areas de interesse sdo inteligéncia artificial,
aprendizado de maquina e ciéncia de dados. Gosta de desenvolver projetos em que
conceitos dessas areas séo utilizados para resolver problemas reais.
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COMPUTAGAD ABERTA

DADOS, ALGORITMOS, MAQUINAS E

PESSOAS

Claudia Bauzer Medeiros
cmbm@ic.unicamp.br

INTRODUGAO

lgoritmos da Inteligéncia
Artificial (IA) estdo cada
vez mais difundidos no
dia a dia de todos, prin-
cipalmente por causa da
disseminacao do Apren-
dizado de Maquina, cujos efeitos séo visi-
vels em todos os ramos do conhecimento
em que ha um conjunto suficiente de
dados para que a maquina pareca inteli-

gente. Ao mesmo tempo que crescem os
beneficios, vem aumentando o reconhe-
cimento dos riscos inerentes ao binémio
<algoritmos+dados>.

Outro ramo da [A que vem se expan-
dindo é a Robdtica, pelos usos incon-
tavels em industrias ou em situagodes
em que € Inviavel a atuagdo de huma-
nos — por exemplo, em exploragdes de
outros planetas, ou no fundo do mar. A
Robdtica também passou a fazer parte
de tratamento clinico e de processos
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educacionais. O rob6 é direcionado por
<dados+algoritmos>, mas sua construgao
e funcionamento requerem tecnologias
dos mais diversos ramos da engenharia
e da fisica. Embora haja textos que disso-
ciem Robdtica e IA, a classificacao oficial
das areas da Computacao da ACM inclui
Robdtica [1].

Dados e algoritmos — é possivel regu-
lar o ciclo virtuoso ou vicioso?

Em muitos dos ramos da IA, é impossi-
vel dissociar os algoritmos dos dados — 0s
algoritmos sao executados sobre dados e
geram novos dados. E 0 novo conjunto
de dados induz modificagdes nos algorit-
mos, em ciclos continuos. Ha inumeros
exemplos em que os dados sdo ‘culpa-
dos” de introduzirem viés nos resultados
dos algoritmos, por retratarem uma visao
tendenciosa do que se quer analisar. Ou
entdo, algoritmos sdo responsabilizados
pela distorgdo introduzida na analise
dos dados. No segundo caso, algoritmos
especificados sob hipéteses inadequadas
geram solugdes inapropriadas, ainda que
os dados tenham sido bem configurados.
Numa terceira vertente, tanto algoritmos
quanto dados tém vieses.

Este entrelagamento entre dados e
algoritmos, com realimentacao cons-
tante, ilustra a complexidade da requ-
lacdo das questbes éticas em IA. Ideal-
mente, este ciclo sempre seria virtuoso,
com impactos positivos sociais, culturais,
econdmicos ou tecnoldgicos. Mas nem
sempre é assim, pois vieses em dados ou
algoritmos introduzem vicios em varias
etapas. Um texto classico [2] enumera 3
tipos de viés em sistemas computacio-

nais — pré-existentes, técnicos e emer-
gentes. O site Visual Capitalist* apresenta
50 tipos de vieses cognitivos - que direta
ou indiretamente irdo influenciar dados
e/ou algoritmos.

Onde surge o viés, e como evita-lo, ou,
ao menos, reconhecé-lo e contorna-lo?
Como bem destacado em [3], é preciso
considerar fontes de viés durante todo o
ciclode vida dos dados — coleta, curadoria,
analise, armazenamento e arquivamento.
E, acrescentam, a responsabilidade nao
termina ao se arquivar os dados, ou entre-
gar um software.

Independente do viés existir em dados,
algoritmos, ou em sua combinagao, ele
sempre aparece devido a humanos — na
coleta, analise ou interpretacao, quer pro-
posital, quer por desconhecimento. E ao
acrescentar maquinas ao bindmio, sur-
gem mais questoes.

Maquinas — a ética e a Robética

Com a disseminagdo da Robdtica,
varias questdes de ética em IA sdo pro-
pagadas para as proprias maquinas. Vou
ignorar a complexidade da construcao
da maquina e me concentrar no que a faz
funcionar — dados+algoritmos — e algu-
mas aplicacdes em que sao usadas. A
adocado de robb6s em situacdes em que
Interagem com humanos esta motivando
estudos de regulamentacédo devido aos
novos problemas éticos e legais.

Por exemplo, quando a robotizacao
substituli mao de obra humana, pode tra-
zer economia, e/ou uniformizar a quali-
dade dos produtos, mas também causar

1 https://www.visualcapitalist.com/50-cognitive-
biases-in-the-modern-world/
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desemprego, ou sérios problemas psico-
légicos. Em certas fabricas na Europa,
rob6s sdo usados para controlar o tra-
balho dos humanos, o que deu origem a
nova modalidade da psicologia, voltada
a assistir humanos que tém estresse e
depressao causados pelos fiscais roboti-
cos. Tais fiscails, em certos casos, sao bra-
cos roboticos que circulam pelo chéo de
fabrica “cutucando” pessoas que ndo estao
cumprindo suas atividades de forma ade-
quada. Supde-se que o fiscal robdtico seja
mais objetivo — mas e se embutir dados
e algoritmos enviesados? E a interagao
humana, como fica?

Socially Assistive Robots (SARs) sao
usados em varias situagoes de assistén-
cia clinica [5]. Um exemplo dos dois lados
da moeda é seu uso em asilos de 1do-
sos. Do lado benéfico, robds podem dar
atencao individual a i1dosos, controlar a
medicagao, ou verificar se estao em situa-
cao de risco e alertar os profissionais de
saude. Outro beneficio documentado é
diminuir a solidao dos 1dosos, muitos dos
quais passam a tratar robds como familia.
Mas o que dizer da nossa sociedade, onde
é preciso contar com maquinas para se

ter calor humano? E, além do mais, como
legislar sobre os dados coletados sobre
os 1dosos? Onde ficam esses dados, por
quem e como sao compartilhados??

Estendendo ética e robdtica ao extremo,
estudos dos anos 2015 em diante passa-
ram a se preocupar com questdes sexuais
envolvendo robds, com ou sem afeto. O
livro editado por Danaher et al [6] con-
tém uma coletanea de artigos que trazem
perspectivas filosoéficas, psicoldgicas,
econdmicas, juridicas e de estudos reli-
giosos sobre o(s) futuro(s) dos relaciona-
mentos afetivos ou sexuais entre robds e
humanos e, até mesmo, entre robds, e as
questdes éticas assocladas.

E a SBC, o que pode fazer?

Qual o papel da SBC e dos seus mem-
bros nas questoes éticas de IA? Onde
estd a responsabilidade — nos dados,
nos algoritmos, nas pessoas? E quem
sdo essas pessoas — 0S que especificam
os algoritmos, ou que 0s implementam?
Os que interpretam os resultados? Os
que coletam e configuram os dados? Os
que distorcem dados, algoritmos, inter-

2 https://www.bimplus.co.uk/robotics-legal-is-
sues/ consultado Junho 2022




pretacoes? Todas essas respostas sao
corretas. E falta, ainda, mais um grupo —
todos aqueles que se deslumbram ou se
Intimidam com IA, e ignoram que pode
haver muitas possiveis fontes de ruidos
em todo o processo — e que, alias, IA nao é
sinénimo de magica.

De fato, quando ouvimos referéncias a
IA feitas por pessoas sem a base neces-
saria, temos a impressao que ha duas
conotacdes — magica para o bem e para
o mal. Da mesma forma, o termo “robd”,
para leigos, evoca alguma maquina sob
forma humandide, que cria tanto maravi-
lhas quanto destruigéao.

Neste cenario, a SBC tem 3 papéis. O
primeiro papel é assessorar legisladores.
O segundo ¢é colaborar com outras socie-
dades cientificas associadas a pesquisas

com seres vivos, por exemplo em Cién-
cias Soclals e Humanas ou em Ciéncias
da Vida, para ampliar os estudos em ética
em IA. O terceiro é educar — quer direta-
mente, em disciplinas oferecidas e cursa-
das por seus soécios, quer indiretamente,
na conscientizagdo de todos nés — lei-
gos ou grandes especialistas — sobre este
enorme mundo novo da IA responsavel.
Dai a importancia deste numero do Com-
putagdo Brasil, para chamar a atencao
para varios dos perigos — mas também
das belezas — da disseminagdo da IA em
beneficio da sociedade.
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Inteligéncia Artificial (IA)

uas linhas de trabalho tém

caracterizado, genericamente,

as atividades na area de IA,

com a atencdo primordial da
comunidade cientifica e de engenharia
oscilando periodicamente entre elas [3]:
(1) IA simbdlica (IA-S), em que padroes de
raciocinio sao caracterizados utilizando
sistemas logicos; o alinhamento entre
padrées de raciocinio empiricamente
observados e modelos formais produ-
zldos com base em sistemas légicos €
produzido com base em argumentacao e
exemplos suficientemente convincentes,

e (2) IA adaptativa (IA-A), em que técnicas
para identificagdo de padrbes sédo apro-
ximadas assintoticamente por fungdes
matematicas pertencentes a uma classe
especifica, fazendo uso de métodos ite-
rativos denominados de Aprendizado de
Maquina.

Estas duas linhas de trabalho sdo com-
plementares. A IA-S produz sistemas que,
por design, mas apenas teoricamente,
podem garantir transparéncia, equidade na
geragao de solugdes e explicabilidade. Sua
escalabilidade para problemas complexos
e de grande porte, bem como a robustez da
validagdo de seu alinhamento com rela-
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cao aos problemas resolvidos, entretanto,
sempre foram pontos fracos relevantes. A
[A-A, por outro lado, apresenta 6tima esca-
labilidade e alinhamento estatisticamente
mensuravel com relagdo aos problemas
que pretende resolver, mas se mostra resis-
tente a caracterizagao rigorosa de métricas
e métodos para garantia de transparéncia,
equidade e explicabilidade.

Big Data

O cenario atual de grande volume de
dados propulsionou um grande avanco da
[A-A, especialmente deep learning, desper-
tando interesses crescentes por tecnolo-
glas viabilizadas por esse avango: sistemas
de traducao, assistentes virtuais, veicu-
los autébnomos, sistemas de recomenda-
¢cao e reconhecimento biométrico etc. No
entanto, varios desses sistemas tém apre-
sentado falhas de natureza ética [6] como,
por exemplo, desempenhos discrimina-
torios ou estereotipados, desfavoraveis a
algum subgrupo particular, 0 que na pra-
tica pode perpetuar e ampliar 0os vieses
presentes na sociedade. Estas falhas vém
suscitando amplas discussdes acerca dos
aspectos éticos associados a IA.

Um olhar sobre o sistema ético

Um sistema ético é um conjunto de nor-
mas e valores capazes de gular pessoas em
dire¢do a uma vida que valha a pena viver
[7]. Este conceito acompanha as civiliza-
cOes, especialmente ocidentais, desde a
antiguidade grega. Como corolario, também
herdado dos pensadores gregos, temos que
sistemas éticos buscam diferenciar o bem
do mal, para que individuos e sistemas
sociais possam se afastar do mal e se diri-
gir ao bem, com base na premissa de isto

conduzir a vida que valha a pena viver. Os
sistemas éticos tém sido classificados em
trés categorias: sistemas baseados em (1)
virtudes, em que o bem resulta de cultivar
e colocar em pratica atributos virtuosos
como generosidade, altruismo, compaixao
etc.; (2) deveres, em que o bem resulta da
obediéncia a leis, regras e normas que con-
duzam a uma sociedade justa, equitativa e
capaz de garantir direitos individuais; e (3)
bom balanceamento entre consequéncias
de agdes, em que o bem resulta de garantir
que cada ato de cada individuo, ainda que
possa produzir efeitos negativos, produza
efeitos positivos capazes de compensa-
-los.

Etica no desenvolvimento de sistemas
inteligentes

A ética baseada em consequéncias
de acbes é, dentre estas trés categorias, a
mais simples de considerar no design de
sistemas inteligentes: ao projetar um sis-
tema inteligente para a resolucao de pro-
blemas, sdo estabelecidas agdes que este
sistema sera capaz de efetuar. Os possiveis
efeitos negativos destas agdes podem ser
considerados, para que sejam implemen-
tadas possivels acdes corretivas, capazes
de evitar estes efeitos ou mitigar suas con-
sequéncilas - por exemplo, regras podem
ser Inseridas para solucionar situacoes
imprevistas (“botdo de panico”), ou varia-
vels descritivas sdo revisadas com o pro-
posito explicito de impedir que informacao
sigilosa possa ser inferida (por exemplo,
pela exclusao de variaveis sensiveis).

Desse modo, raramente sao incluidos
como requisitos na especificacao de um
sistema os possiveis efeitos positivos das
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acOes prescritas para o sistema, assumindo
que seus requisitos funcionais sejam sufi-
cientes para caracterizar os efeitos positi-
vos esperados da operacao do sistema. O
foco, portanto, na maioria das ocasides em
que requisitos éticos sao considerados no
design de sistemas inteligentes apoiados
em principios de consequéncias de agoes,
tem sido em evitar maleficios, em vez de
garantir beneficios.

A ética baseada em deveres também
tem sido tratada explicitamente no design
de sistemas inteligentes, fundamentada
na explicitagdo de mecanismos de nor-
mas e valores e sua formalizagao através
de sistemas deénticos formais. Estes siste-
mas sdo implementados, na grande maio-
ria dos casos, como restri¢cées e condicoes
que delimitam e gulam o comportamento
dos sistemas. A inclusao de mecanismos
dednticos, portanto, frequentemente foca
em evitar infragdes e, portanto, em evitar
maleficios.

Recentemente, a ética baseada em vir-
tudes tem sido considerada com maior
atencdo [1,5]. Esta categoria de sistemas
éticos se mostra mais desafiadora para
implementagdo em sistemas inteligen-
tes porque, diferentemente das categorias
anteriores, requer a busca de beneficios a
partir de mecanismos internos de reso-
lucdo de problemas, além da garantia de
evitar maleficios a partir do atendimento a
mecanismos externos de controle de com-
portamento[2]. Por exemplo, e conside-
rando a terminologia proposta por Etzioni
[4], acOes podem ser programadas sequindo
a linha simbdlica ou inferidas seguindo a
linha adaptativa, considerando ndo apenas
uma visdo hedonista que priorize a satis-

facao imediata, mas também uma pers-
pectiva que leve a beneficios comunitarios
e de auto-realizagdo, com base em acoes
afirmativas.

Assegurando a ética

Para tal, é necessario que requisitos téc-
nicos especificos possam ser formulados
e 0 alinhamento de sistemas com estes
requisitos seja mensuravel. Neste sentido,
cumpre destacar que instituigdes com alta
reputacao internacional, como o IEEE, tém
empreendido esforgos na construcao de
normas e recomendacdes técnicas rela-
cionadas, especificamente, a garantia de
comportamento ético de sistemas basea-
dos em IAL

Além de estabelecer normas e reco-
mendacoes técnicas, é preciso desenvol-
Ver mecanismos para promover e garantir
seu cumprimento. Dentre as iniciativas em
direcdo a promocao da ética, podemos citar
métodos algoritmicos que visam garantir
sistemas sem comportamento discrimi-
natoério, por exemplo, pela eliminagado de
variavels sensivels na inferéncia de um
modelo ou pelo emprego de métricas para
quantificar imparcialidade.

Observa-se também uma maior apro-
ximagao entre as abordagens simbdlica
e adaptativa da IA, assim como entre as
abordagens gerativas e discriminativas em
Aprendizado de Maquina, avangando em
dire¢do a uma maior transparéncia e expli-
cabilidade. Nota-se também o surgimento
de empresas especializadas em auditar
sistemas inteligentes? representando um
reforco fiscalizador. Outra iniciativa inte-

1 https:/standards.ieee.org/industry-connections/
ec/autonomous-systems/, https:/standards.ieee.
org/ieee/7010/7718/, https://globalcxi.org/

2 https://www.ethicalintelligence.co/
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ressante sao sistemas de software livre®
que auxiliam o processo de auditoria ou
explicagao de modelos computacionais.

Uma vez que o0s desenvolvedores,
auditores e usudrios desses sistemas sao
os individuos, a sensibilizacao e cons-
cientizagao tém também um importante
papel. Algumas Iniciativas nesta dire-
¢ao sao a inclusao de disciplinas sobre
ética em grades curriculares, a formagéao
de times multidisciplinares e a amplia-

3 https:;/fairlearn.org/ e https:/shap.readthe-
docs.io/en/latest/index.html
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Institute for Human-Cen-
tered Artificial Intelli-
gence (HAI) da Univer-
sidade de Stanford [I]
monitora o desenvolvi-
mento da inteligéncia
artificial (IA) em 26 paises a partir de 22
indicadores. No estudo realizado em 2020,

o Brasil ocupou o 23° lugar no ranking
geral e o baixo indice de investimento o
levou ao 24° lugar no indicador “investi-
mento privado em IA". A Unica avaliagao
positiva do Brasil nesse ranking foi o 1°
lugar no indicador “busca por profissio-
nais qualificados emIA”" Em outro estudo
realizado pela Universidade de Oxford,
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‘Al Readiness Index 2020” [2], que analisou
o indice de preparacao dos paises para a
IA, o Brasil ocupou a 632 posicao entre os
172 paises, ficando atras do Uruguai (422),
Chile (472), Coldbmbia (512) Argentina (53?)
e México (559).

Esses estudos mostram que o Brasil
ainda tem muito a avangar. Contudo, esse
quadro ndo vem impedindo, por exemplo, 0
desenvolvimento de sistemas com uso de
IA nos tribunais brasileiros. Desde 2020, o
Centro de Inovagao, Administragao e Pes-
quisa do Judiciario da Fundacao Getulio
Vargas realiza um inventario anual [3][4]
sobre alAnojudiciario, a partir de dados do
CNJ, STF, STJ, TST e dos Tribunais Regio-
nais Federais, Regionais do Trabalho e de
Justica. Ele permitiu identificar que mais
da metade dos tribunais brasileiros pos-
suem projeto de IA em desenvolvimento
ou ja implantados. Em geral, os sistemas
sao desenvolvidos pela equipe interna dos
tribunais com finalidades como, por exem-
plo, triagem de processos, aprimoramento
de cumprimento de mandados. O mercado
das legaltechs e lawtechs também vem
apresentando iniciativas na resolugao de
conflitos online, na gestao de escritérios e
departamentos juridicos, dentre outras.

A insercao cada vez maior da IA des-
perta interesse e mobiliza centros de pes-
quisa, empresas e a opiniao publica sobre
as possibilidades, os riscos e os limites
de seu uso e de sua aplicagdo. Verifica-
-se um movimento de regulamentagao
em nivel mundial. Nessa linha, em 2021, o
Brasil iniciou a discussdo do Marco Legal
da Inteligéncia Artificial com o Projeto de
Lel n. 21/2020 [5]. Trata-se de projeto de

lel que pretende estabelecer os princi-
pios, direitos, deveres e instrumentos de
governanga para o uso da IA no Brasil e
estipular as diretrizes para a atuacao da
Unido, dos Estados, do Distrito Federal e
dos Municipios, pessoas fisicas e juridi-
cas, de direito publico ou privado, bem
como entes sem personalidade juridica
em relacao a esta matéria.

A regulamentacao possui varios desa-
fios. Considerando a natureza do projeto
de lei, é de extrema importancia a realiza-
cao de audiéncias publicas, assim como
a participacao de grupos de trabalho e de
consultas. No ambito do Senado Federal,
foi constituida uma Comissao de Juristas
[6], sob a Presidéncia do Min. Ricardo Vil-
las Boas Cueva. Ainda que ja tenha ocor-
rido a participacao de especialistas em
tecnologia da informagéao e areas técnica
afins nas audiéncias publicas, a comissao
nao inclui pessoal técnico nestas areas,
nem servidores publicos que trabalham
com IA. O debate amplo é de grande rele-
vancia e a comissao vem se dedicando
em coletar material robusto para o desen-
volvimento de seus trabalhos, com a ini-
ciativa, por exemplo, de abertura de con-
sulta publica.

Nesta mesma linha, embora por um
periodo mais longo, caminha a discussao
sobre a normativa na Unido Europeia (Al
Act) [7] que sera analisada e discutida pelo
Conselho e pelo Parlamento. Trata-se,
atualmente, do projeto mais robusto em
termos de legislagéo sobre IA, com 85 arti-
gos subdivididos em XII titulos e 9 anexos
e que vem sendo elaborado a partir de um
debate desde 2018 com inumeras contri-
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buicbes de cidadaos, da sociedade civil,
de empresas, de instituicbes académicas
e de autoridades publicas. Sua proposta
de regulacao foi apresentada apds 3 anos
de discusséo.

Outro desafio é o delicado equilibrio
entre os reflexos econémicos, juridicos e
soclais dessa regulamentacao, pols uma
legislacdo muito rigida pode desestimular
o desenvolvimento dessa tecnologia no
pais e uma normatizagdo muito flexivel
pode ser pouco eficaz e gerar inseguranga
e prejuizos. Este ponto vem impactando,
por exemplo, na definicao do escopo da
normatizagao atualmente apreciada pelo
Congresso Nacional. Parece ainda indefi-
nido o tipo de normatizagao, se mais prin-
cipiologica ou uma regulamentacao deta-
lhada sobre a matéria. A esse respeito,
em nivel mundial, a normatizac¢ao do uso
e das aplicacgdes da IA vem sendo dese-
nhada a partir de um recorte principiolo-
gico por meio de planos estratégicos ou
normativas setoriais. Instituigdes, como
a Comissao para a Eficacia da Justigca na
Europa (CEPEJ) [8] e a Organizac&o para
a Cooperacao e Desenvolvimento Eco-
némico (OCDE) [9], foram pioneiras na
recomendacéao de principios éticos. Além
disso, os paises vém editando estraté-
gias nacionais de IA. A Estratégia Brasi-
leira de Inteligéncia Artificial (EBIA) esta
disposta na Portaria MCTI 4979/2021[10].
O plano estratégico brasileiro vem rece-
bendo muitas criticas de especialistas em
razao de ser muito genérico e por nao tra-
car uma diretriz clara sobre o desenvol-
vimento da IA no Brasil, ao contrario de
outros paises.

Ao se optar por uma normativa mais
principioldgica, o que vem sendo uma
tendéncia internacional, deve-se tomar
cuidado para que o seu tratamento nao
seja feito de forma vaga, imprecisa,
dando margem a ampla interpretacao, o
que pode ocasionar conflitos e insegu-
ranca juridica. Uma possibilidade seria,
a partir desse marco legal, a publicacao
de normativas especificas por determi-
nados setores (autorregulacdo) a fim de
guiar o uso de IA em certos mercados. O
texto atual do PL [11] seque nessa linha
e prop0e uma regulamentacao subsidia-
ria com estimulo ao desenvolvimento de
marcos regulatorios especificos de cada
setor como fez, por exemplo, o CNJ ao
editar a Resolugdo n. 332/2020 [12] a Por-
taria n. 271/2020 [13] que tratam da ética,
da transparéncia e da governanga na pro-
ducao e no uso de IA no Poder Judiciario.

No ambito do Centro de Inovacao,
Administracao e Pesquisa do Judiciario
da FGV, foi elaborada uma Nota Técnica
[14] sobre o projeto de lei 21/2020 que foi
assinada por um grupo de especialistas
[15] na area do Direito Digital. Neste docu-
mento, além da analise mais detalhada
sobre o referido projeto de lei, um dos
pontos destacados fol a responsabiliza-
cao pelos riscos, pois a tendéncia mun-
dial é no sentido da previsao de diferen-
tes graus de intervencgao legislativa de
acordo com o grau de risco que o sistema
oferece que pode ser baixo, médio ou alto.
Um sistema de [A derisco elevado merece
um detalhamento maior de seus requi-
sitos. O texto do substitutivo do projeto
de lel incorporou essa sistematica, mas
ainda de forma muito genérica. Assim,
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varios sdo os desafios a serem enfrenta- que os trabalhos em desenvolvimento
dos e, certamente, o debate ainda carece no Senado Federal levem a um aprimo-
de um maior aprofundamento. Espera-se ramento da proposta legislativa.
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ARTIGO

REGULA[,‘AD DA INTELIGENCIA ARTIFICIAL:
ACAO COLETIVA QUE REQUER GOVERNANCA

Patricia Gomes Bego de Almeida
patricia.almeida@camara.leq.br

s beneficios que a inteli-
géncia artificial (IA) tem
trazido as pessoas, as or-
ganizacdes e as nagoes,
allados a caréncia global
por solucao de problemas
complexos, tém sido combustivel para
uma diversidade de aplicagdes cujo al-
cance ainda é intangivel. A maior certe-
za é de que o caminho é irreversivel. A
natureza ubiqua da IA nas nossas vidas é
facilmente verificada no entretenimen-
to, na mobilidade, no acesso a créditos e
a beneficios, no recrutamento, na esco-
lha de relacionamentos; no cuidado de
nossas criancas e de nossos 1dosos; na
saude, na seguranca fisica e cibernética,
na pesquisa, na industria e estratégias
nacionais, entre muitos outros.

Por que regular?

Na medida em que as pesquisas ex-
ploram o potencial da IA no nosso dia
a dia, evidencia-se sua capacidade de
modelar a sociedade; e identificam-se
VArlos riscos, se 0 seu uso, desenvolvi-
mento e implantacédo forem inadequa-
dos. O éxito no enfrentamento a esses
riscos depende, preliminarmente, da
identificacdo de suas causas e de seus
impactos. Em proporgdes e alcances
variados, observam-se potenciais im-
pactos fisicos, psicolégicos, materiais,
e nos proprios direitos humanos dos
agentes envolvidos; estendendo-se ao
melo-ambiente. Implantacées 1nade-
quadas de produtos e servicos de IA,
intencionals ou nao, podem levar a
discriminacao, perda de privacidade,
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perda de autonomia, desemprego, jul-
gamentos injustos, falta de acesso a be-
neficios publicos, manipulacado da opi-
niao das pessoas, decréscimo do nivel
de democracia, censura automatizada,
tratamentos de saude inadequados, au-
mento da concentracao de poder e ri-
queza em nagbes e organizagoes, per-
da da soberania nacional, aumento do
potencial de armas letals, apenas como
ilustracao [1].

O carater auténomo dos sistemas
baseados em IA depende da confiabili-
dade dos dados utilizados e das regras
de negodcio consideradas. No entanto,
a combinacdo de dados e regras ain-
da nao tem sido suficiente para dotar
tais sistemas de condic¢des plenas para
atuacao no mundo real. Adicionalmen-
te, a tecnologia esta imersa em servigos
que requerem decisdes e julgamentos
cujos conceitos de certo e errado, jus-
to e injusto ndo sdo universais. Fato-
res geograficos, culturais, religiosos,
soclals e cronolégicos geram percep-
cOes diferentes de valores, e assim, di-
ferentes sensos de moralidade. [1][2][3].
Essa complexidade cresce quando de-
tectamos longas cadeias produtivas, de
distribuicdo e comercializacdo de pro-
dutos e servigos de IA, nas quais com-
ponentes podem ser produzidos em
paises de diferentes culturas.

A dependéncia da aprendizagem de
maquina (AM) em relacao aos dados
implica a vulnerabilidade de reprodu-
zirem ou ampliarem vieses neles exis-
tentes. A crescente complexidade, que
0s sistemas de IA apresentam em su-
cessivas combinacoes de algoritmos,

introduz um nivel de opacidade no ras-
treamento das acOes efetuadas, supe-
rior aos sistemas convencionais. Ainda
como possivels causas dos riscos, ha
falhas de funcionamento nos sistemas,
0 que Impdem monitoracao constante
apos terem sido disponibilizados aos
usuarios.

Equilibrio na reqgulagao

Apontada como o caminho para mi-
tigar os riscos citados, a requlacao da
IA vem crescendo na diretriz de umaIA
confiavel, e se materializando por meio
de legislacdo (hard law) e soft law. Al-
mejando uma legislagdo que sustente
desenvolvimento, implantagao, comer-
cializacdo e uso de uma IA segura e
confiavel, varios parlamentos e casas
legislativas subnacionais tém discuti-
do propostas de lei [4]. Apesar das di-
versas abordagens, poucas leis foram
publicadas. Enquanto alguns optaram
iniciar por legislagdo nacional ou esta-
dual para aplicacdes especificas [5][6];
outros preferiram aguardar para ape-
nas produzir nacionalmente um arca-
bouco horizontal que viabilizasse futu-
ras abordagens especificas [7]. Gerais
ou especificas, a producao legislativa
requer um rito lento pelas discussoes
na busca do consenso. Especialmente
no caso da IA, o estagio ainda imaturo
para lidar com varias especificidades
diante de tantas aplicacbes e evolu-
cOes da tecnologia, requer cautela na
inclusao de detalhes na lel. Para resol-
ver o descompasso entre a legislacao
e a Intensa producao de sistemas de
[A, sem atrasar o avanc¢o tecnolégico e
seus beneficios, organizagdes apostam
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em soft laws.

Nao obrigatérias, soft laws sao nor-
mas flexiveis que requerem uma go-
vernancga para terem engajamento e
legitimidade. Na regulacéo da IA, séo
usadas em codigos de conduta, estra-
tégias, guias, certificacoes e padroes.
Podem ocorrer de uma organizagao
para sl mesma, ou para outras organi-
zagodes. Em situagdes mais evoluidas,
agéncias reqguladoras atuam, aliadas a
orgaos de pesquisa e de padronizagao,
para implantar processos de auditoria
que permitam certificar organizacoes,
ou apenas produtos especificos de IA,
para que a sociedade possa conhecer e
escolher o que lhe oferega maior con-
fianca. Como a legislagao néo tem ve-
locidade e alcance de todas as especi-
ficidades de uma tecnologia ainda em
evolucgao, e as soft laws podem perder
a efetividade se seu cumprimento for
muito relativo, a combinagéo hard law
e soft law tem se apresentado como
necessaria [10][11].

Governancga para viabilizar a requ-
lacao

Para ter éxito, a requlagdo incre-
mental deve estar inserida em uma
governanca nacional da IA com fluxos
continuos e papéis bem definidos [12].
O Poder Legislativo atua em sintonia
com a Agéncia Reguladora nacional
(ou o6rgaos designados para esse fim),
obtendo detalhes técnicos de novas
aplicagdes da IA com respectivos ris-
cos e formas de mitiga-los no contexto
legal. A Agéncia Reguladora, em par-
ceria com a academia e com 6rgaos de

padronizagao internacionais, estabe-
lece varios processos para sua relagao
com o Legislativo, com o mercado e
com as organizagoes que provém pro-
dutos e servicos de [A, para avaliar im-
pactos das versdes de propostas de le,
para adaptacao de padroes, para reali-
zar certificacoes e auditorias, para afe-
rir praticas de identificagdo de vieses
e modelos de avaliacéo de riscos.

Participantes da cadeia produtiva
de IA, publicas ou privadas, requerem
transparéncia dos processos estabele-
cidos pelo 6rgao do governo na funcao
de regulador e auditor nacional. A de-
pender do pais, as fungdes da Agéncia
relativas a regulacéo e a auditoria po-
dem ser distribuidas em instituigoes
diferentes. Contudo, a participacao da
academia, em parceria com a Agéncia
Reguladora, robustece e agiliza o tra-
balho, visto que o ciclo entre Legisla-
tivo e Agéncia Reguladora tende a ser
continuo em tantas iteragdes quantas
forem necessarias as versdes de cada
lel relacionada a IA. Pelo impacto so-
cial, tanto o Legislativo quanto a Agén-
cia Reguladora precisam estar abertos
a sociedade, para a preparacgao do tex-
to legislativo, para o recebimento de
percepcOes dos impactos éticos nas
versoes dos soft laws e de interpreta-
cOes dos dilemas, ampliando o concei-
to de human-in-the-loop para society-
-In-the-loop. O Judiciario, por sua vez,
ao julgar uso de produtos e servigos de
IA, prescinde de clareza quanto ao ni-
vel de atendimento as praticas e aos
padrdes, pelas empresas envolvidas
na cadelia produtiva do produto ou ser-
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vigo citado nos autos. Para 1sso, pode  turas de pesquisa, de certificagéo e de
contar com a ajuda de profissionais da  auditoria; atribui¢cdes bem proprias de
Agéncia Reguladora. serem subsidiadas pelo Comité de Go-

A orquestracdo desses fluxos re- Vernanca Nacional. Os modelos de go-

quer um modelo de governanca cujo VeInanca dalA podem vallriar em cada
vértice seja um comité multidiscipli- P2alS Mas, 0s papeis exercidos e os ob-
nar nacional, reunindo representan- J&lvos s@o semelhantes; assim como
tes dos trés poderes, da academia, e @ Percepcéo de que estamos diante de
das organizacbes que elaboram pa- UM desafio que requer grandg coorde-
drées. Varios acordos internacionais 180 € cooperagéo, dais quais depen-

tém sido observados para robustecer ~d€ 0 nosso futuro.
entendimentos, compartilhar estru-
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inteligéncia artificial (IA) apre- fazem com que a regulacao seja objeto de
senta um futuro promissor no preocupagao com o intuito de evitar oures-
que se refere a avangos tecnolo-  sarcir danos decorrentes de sua aplicagao.
gicos, viabilizando a solugéo de
problemas em diversas areas da sociedade
civil e gerando grandes riquezas [1]. No
entanto, os riscos decorrentes do uso da IA

Considerando que regulagao “é o exerci-
cio de controle sobre o comportamento de
entidades” [2], é possivel mencionar alguns
modelos de regulacdo possivelis para a
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inteligéncia artificial: regulacao formal
ou juridica, autorregulacao regulada e
corregulacao, sendo que, em cada hipo-
tese, ha aspectos positivos e negativos,
0s quais deverao ser avaliados pelo setor
publico e privado para se estabelecer o
melhor design regulatério da IA.

A regulagao formal é realizada pelo
Poder Legislativo, consistindo na apro-
vagao de uma lel ou um conjunto de nor-
mas juridicas destinadas a disciplinar
determinada matéria. Houve a apresen-
tagdo de 5 Projetos de Lei (PL 240/2020;
PL 5051/219; PL 4120/2020; PL 871/2021 e
PL 21/2020) que visam a regulamentar
a inteligéncia artificial no Brasil. O PL
21 de 2020, apresentado pelo Deputado
Federal Eduardo Bismarck (PDT-CE), é o
que possul maior probabilidade de entrar
em vigor, sendo que ja foi aprovado na
Camara dos Deputados e segue o seu tra-
mite no Senado Federal.

O aspecto positivo relacionado a
regulacgao juridica refere-se a eficiéncia
do sistema coercitivo estabelecido por
regras juridicas, baseado em ‘comando e
controle’, sequido de sancao. Além disso,
quando ha normas claras, ha menos ris-
cos de existirem decisbes conflitantes
nas diversas instancias e comarcas do
Pais. Por outro lado, ha muitos elemen-
tos negativos em relagéo a requlamenta-
cao formal da inteligéncia artificial, tais
como: a) as regulacdes juridicas sdo one-
rosas e menos flexiveis, podendo preju-
dicar a inovagao tecnoldgica do Brasil;
b) as leis possuem um processo lento de
aprovacao para acompanharem as inu-
meras mudancgas tecnoldgicas, sendo
uma tarefa ardua modificar as leis na

mesma velocidade da necessidade de
se adaptar aos novos desafios impostos
pelos avangos na tecnologia e ¢) a defi-
nigao de IA e suas diversas aplicagdes
em multiplos setores faz com que uma
regulagdo juridica nédo seja suficiente,
pois pode ter dificuldade para abarcar
todas as especificidades e implicacoes
possiveis.

Em vista disso, nota-se que é quase
impossivel, em razao da complexidade
da matéria referente a inteligéncia arti-
ficial, estabelecer um Marco Legal da
Inteligéncia Artificial, ja que um sistema
juridico autossuficiente néo é factivel,
sendo necessarias leis especificas por
setor e por aplicagao da IA. Por exemplo,
a regulamentacao juridica do uso de IA
para fins militares ou na aviacao civil,
por exemplo, sera fundamental, ja que
sao setores sensiveis e impactantes a
seguranga nacional.

Conforme a OCDE [3], a autorregula-
¢ao regulada refere-se ao comum acordo
das empresas de certo setor em seguir
regras e principios prescritos por elas.
Consequentemente, as empresas elabo-
ram 0s Seus proprios sistemas de moni-
toramento e aplicacdo de suas regras,
desenvolvendo cédigos de ética, conduta
e politica de compliance que garantam a
boa governancga. O aspecto positivo cor-
responde ao fato de permitir uma maior
flexibilidade dasregras de acordo com as
necessidades do setor a que se aplica. Ja
o lado negativo é relativo a falta de pro-
tecdo contra ameacas em setores pouco
estruturados [4], instaveis e em rapida
ascensao, como é o caso do uso de IA por
varios segmentos de mercado.
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A autorreqgulacéo regulada funciona
muito bem em setores econdmicos bem
estruturados, pois neles ha o receio de
gue o nome da empresa seja envolvido em
algum escandalo. Assim, pode-se mencio-
nar que ha casos em que a IA podera ser
autorregulada, como, por exemplo, no setor
financeiro, especificamente, em relagédo ao
uso de inteligéncia artificial por bancos.
Em razdo do open banking, ha algumas
questdes que serao regradas pelos proprios
bancos, como a tematica concernente a
transmissado de dados inferidos decorren-
tes do uso de machine Jearning, em que se
deliberara se todos os dados produzidos
por sistemas deIA deverdo ser transferidos
para outro banco ou se eles permanecerao
no banco de origem, detentor do algoritmo
e do banco de dados. A “Autorregulacao do
Crédito Consignado” proposta pela Asso-
ciagao Brasileira de Bancos (ABBC) e pela
Federagao Brasileira de Bancos (Febraban)
contou com a adesdo de muitas institui-

cOes financeiras, correspondendo a um
caso de bom funcionamento da autorregu-
lagdo em setores estruturados da econo-
mia que dependem, fundamentalmente, da
confiancga dos clientes.

A corregulagao, por sua vez, corres-
ponde a participagao do setor publico para
reqgular determinada matéria em parceria
com o setor privado, permitindo a melhor
efetividade da aplicacao e da fiscalizacao
das regras. Um exemplo de modelo de
corregulacao esta presente na Lel Geral
de Protecdo de Dados (LGPD) que estabe-
leceu a Autoridade Nacional de Protecao
de Dados (ANPD) para o cumprimento das
normas previstas na LGPD. Dessa maneira,
em setores que sofrem constantes mudan-
cas e dependem de investimento para
desenvolver novos artefatos e/ou siste-
mas de IA, é recomendavel a corregulacao,
uma vez que a autorreqgulagdo nao sera
suficiente para garantir a protecao contra
potencilals ameacas advindas das aplica-
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cOes de inteligéncia artificial, ja que se
tratam de empresas ainda instaveis e que
possuem muitos gastos que impactam
na capacidade de se autorregular. Conse-
quentemente, no campo da robdtica, tor-
na-se interessante esse modelo de regu-
lacdo. Da mesma maneira, em razao da
dificuldade de se garantir a transparéncia
algoritmica, as aplicagbes de Redes Neu-
rais Artificiais (ANNs) constituem outro
exemplo para a corregulagao.

Diante do exposto, nao existe o melhor
modelo de regulacao da inteligéncia arti-

ficial, mas varios modelos que sdo mais
adequados de acordo com o setor e a apli-
cacao da IA. Assim, deve-se analisar a
discussao sobre a regulacao da inteligén-
cia artificial de forma setorial, buscando
o melhor design conforme as caracte-
risticas do objeto a ser requlado. Dessa
maneira, nao se deve buscar uma unica
solucao para toda IA, ja que falhara quem
enveredar por tais caminhos.
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ecnologias da Inteligéncia
e Linguagem Humana (TIL)
ganharam bastante proe-
minéncia na ultima década
com o surgimento de aplica-
¢bes como sistemas de traducgao auto-
matizada e assistentes virtuais. Uma
das grandes tendéncias da area é a uti-
lizacao de métodos de aprendizagem de
maquina e grandes conjuntos de dados.
Entre eles, ha um recente interesse na

aplicacao de grandes Modelos de Lin-
guagem (ML) como os modelos BERT e
GPT-3.

Uma crenca implicita na literatura
é que tais modelos codificam conheci-
mento ‘da lingua’ que pode ser usado
durante o ‘raciocinio”. Tais trabalhos,
entretanto, ignoram que a linguagem
nao pode ser i1solada das estruturas
soclals que a produzem. Assim, um ML
representa necessariamente a lingua-
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gem de alguém, em algum lugar, de uma
classe social.

Uma vez que a linguagem ¢ indissocia-
vel de sua fungéo social, qualquer modelo
estda imbuido de uma ideologia de lingua-
gem. Assumir que uma grande colecao
de textos obtidos da Web como univer-
salmente representante da variabilidade
de uma dada lingua é, como argumentam
Bender et al. [2], desconsiderar a existéncia
das vozes menos representadas na socie-
dade - aqueles com menor acesso a educa-
¢ao e cuja variante é desprestigiada [1].

Por fim, a atual pesquisa baseada em
grandes ML esta atrelada a um elevado
custo econémico e ambiental. Enquanto
0s custos monetarios implicam na dupla
exclusao de acesso de comunidades em
desvantagem econémica, tanto para sua
utilizagdo, quanto para a construgdo de
tecnologias, o impacto socioambiental de
seu desenvolvimento sera mais sentido
justamente pelas comunidades mais mar-
ginalizadas [2].

Qual Politica Esta Embutida em um
TIL?

Existe uma crescente preocupacao em
como as TIL podem perpetuar ou agudizar
iniquidades sociais, e.q., [6]. E preciso enfa-
tizar que os danos causados por tais tec-
nologias variam em escala e natureza. Por
um lado, ao naturalizar uma variante pri-
vilegiada enquanto norma padréo [1], tais
tecnologias cometem violéncia simbdlica
ao classificarem variantes como ‘erradas”
Ou que “precisam passar por normalizacao”
[4]. Por outro lado, podem também produ-
Zir violéncia material ao mascarar proces-
sos de tomada de decisdo inerentemente
injustos sob uma ilusdao de objetividade
técnica. Por exemplo, a ineficacia ao pro-
cessar variantes em um sistema de tria-
gem automatizado na Saude [8] pode impor
barreiras ao seu acesso. Similarmente, a
automatizacdo de decisdes em Tribunais
[9] levanta questdes sobre como relagdes
de poder codificadas na lingua sao repro-
duzidas nas decisdes desses sistemas.




Ademais, sistemas sociotécnicos sao
construidos a partir de escolhas de projeto
que evidenciam posi¢gdes politicas - nao
existe artefato neutro ou puramente obje-
tivo [12]. Assim, a propria escolha de quais
problemas podem ser automatizados é
uma escolha politica que impregna de viés
0 processo de desenvolvimento das TIL.
De fato, Winner [12, p. 122, traducéo nossa]
ja enfatizava a necessidade de “olhar por
tras das coisas técnicas e notar as circuns-
tancias socilais do desenvolvimento e uso
[dos sistemas computacionais]’. E preciso,
entao, examinar TILs ndo somente sob a
perspectiva técnica, mas também quem
os desenvolve, quem 0s usarg, sobre quem
eles serdo usados e como se da a sua utili-
Zagao.

Regulamentac¢ao e Educac¢ao em Inteli-
géncia Artificial

Primeiramente, uma vez que as TIL se
tornam mais ubiquas, é essencial que as
proximas geracoes sejam educadas para
entendé-las e seus impactos. Para tanto, é
necessaria a inclusao de tépicos de Inteli-
géncia Artificial, Letramento Digital e Etica
da IA nos curriculos da Educagao Basica e
Superior.

Do ponto de vista de regulamentac¢ao do
desenvolvimento e uso das TIL, é preciso
entender quais os riscos da implantacao
de tais sistemas na sociedade. Para tanto,
propostas de regulamentagcdo como a da
Unido Europeia! propdem a classificacao
de tipos de risco, que limitam o uso e esta-
belecem as responsabilidades daqueles
que desenvolvem tais tecnologias.

1 https:/digital-strategy.ec.europa.eu/en/li-
brary/proposal-regulation-laying-down-harmo-
nised-rules-artificial-intelligence

Por um lado, toda tomada de decisao
por uma TIL precisa ser transparente, 1.e,,
as decisbes de projeto tém de estar claras
e disponiveis as entidades controladoras.
Isso significa também que qualquer pessoa
sujeita a uma decisao algoritmica precisa
estar ciente de tal fato, assim como quais
de seus dados sao utilizados em tais sis-
temas. Para tanto, ha propostas na litera-
tura para documentacdo de modelos [11] e
dados usados para sua criagao [7].

Além da transparéncia, é preciso garan-
tir que os danos causados por TIL sejam
conhecidos e atacados. A literatura em
Avaliacédo de Impacto Algoritmico mostra
que sua capacidade de atacar danos se da
através das relagdes de poder estabele-
cidos entre as partes interessadas. Mais
ainda, é preciso entender que os impactos
identificados sdo nada mais que constru-
tos avaliativos e s6 podem ser fidedignos
se capazes de representar os prejuizos
reais [10].

Nesse sentido, recentemente foram
propostas iniciativas de inclusao de dife-
rentes partes interessadas, especialmente
aquelas sujeitas as decisbes de tais siste-
mas, no processo de projeto e avaliagcao
das TIL [3]. Dada a natureza dos sistemas
de decisdo baseado em dados, entretanto, é
preciso ainda uma forte regulacao de como
os dados dos participantes serdao utiliza-
dos e quem tera acesso a eles - questoes
que tocam aspectos sobre privacidade de
dados e ética em pesquisa.

Como Dignum [5] enfatiza, o objetivo da
pesquisa em IA ética e responsavel nao é
produzir tecnologias que sejam ‘completa-
mente justas, pois esse € um objetivo inal-
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cangavel. Antes, procuramos estabelecer ¢0es necessarias para a area.
métricas, metodologias e processos com
0s quals podemos garantir a conflanca
nesses sistemas. Nesse artigo, discutimos
de forma nao exaustiva algumas das difi-
culdades em tal construgéao e quais agoes
Sao necessarias para limitar os possiveis
danos por meio de politicas e requlamenta-

Ha um grande caminho a percorrer na
construgdo de um futuro em que as TIL
sejam totalmente integradas a sociedade
de forma construtiva, mas sem duvida é
um desafio que, enquanto estudiosos da
Computacado e Tecnologia, nao podemos
nos abster de atacar.
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Dados biométricos

desenvolvimento de técnicas

mais seguras na identificagao

de pessoas é uma necessidade

vigente diante de uma sociedade
Imensamente interconectada. O constante
avanco das tecnologias contribuil para uma
Interagcao cada vez maior entre as pessoas,
e a medida que essa Interagao e 0 acesso
a informagdo aumenta, também se sobre-
pdem 0s golpes, surgindo assim, a neces-
sidade do desenvolvimento de técnicas de
seguranca mais eficientes. Dentre as solu-
¢Oes com maior potencial para alcancgar
tais objetivos, destacam-se as analises de
caracteristicas biolégicas [1]. E inegavel que

cada vez mais o uso de tais caracteristicas
biolégicas, conhecidas como biometrias,
tem sido utilizado em tarefas do nosso dia-
-a-dia, principalmente na determinacao da
autenticidade de uma pessoa. O uso des-
tas caracteristicas tem superado cada vez
mais a utilizacao dos métodos tradicionais,
tals como, senhas e cartdes, em termos de
eficiéncia e seguranca [1]. Dentre as razdes
para a popularizagdo, podemos afirmar
que as biometrias sao caracterizadas por
serem unicas e por pertencerem ao indivi-
duo, ndo podendo ser perdidas, esquecidas
ou roubadas. Isso faz com que sistemas de
seguranca baseados em seus principios
tenham surgido como uma evolugdo na
autenticacao e identificacao de individuos.
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Existe uma grande diversidade de
modalidades de biometrias, dentre os
mais populares estdo o reconhecimento
de assinaturas, faces e impressées digi-
tais [2]. Concomitante a isso, existem
outros sistemas biométricos que se uti-
lizam de iris, retina, voz, geometria da
mao, termogramas faciais entre outros
[2].

Preocupacgoes legais em torno de
dados biométricos

Independente da modalidade de bio-
metria utilizada, existem alguns aspec-
tos éticos no uso de tais dados que pre-
cisam ser analisados de forma mais
detalhada para nao trazer mais perigos
que beneficios, que envolvem o mal uso
e ganho comercial das empresas com
os dados, além de questdes sociais de
1dentidade, cidadania e vigilancia, entre
outras. Para tanto, dois aspectos sdo fun-
damentais para o correto uso de dados
biométricos: seguranca e legalidade do
uso [3].

Seguranca de dados biométricos: em
sistemas de autenticacao, por exemplo,
a seguranca € considerada um aspecto
fundamental e, quando usamos biome-
trias, enfrentamos um problema ainda
maior relacionado a sequranca de dados
biométricos, que ocorre quando ha o
comprometimento dos dados biomeétri-
cos (roubo ou copia das caracteristicas).
Esta preocupacgédo € aumentada devido
as caracteristicas biométricas esta-
rem relacionadas permanentemente ao
usuario, elas ndo podem ser alteradas
(revogadas), caso sejam comprometi-
das. Por exemplo, se uma base de dados

de senhas de uma empresa é roubada, a
empresa convoca seus clientes para for-
necerem uma nova senha e o problema
esta resolvido. No caso de dados biomé-
tricos, em caso de furto, ndo é possivel
fornecer um novo conjunto de dados e
o impacto do furto de dados biomeétri-
cos tem um impacto enorme tanto para
a empresa quanto para 0S Seus usua-
rios. Dessa forma, se torna necessaria
a utilizacdo de técnicas de seguranca
de dados eficientes e que possibilitem a
utilizagdo de uma caracteristica biomé-
trica sem que haja comprometimento
na seguranca desses dados. Uma das
técnicas empregadas em tais solucoes
é denominada de biometria cancelavel
(revogavel), que aplica uma transforma-
cao sobre os dados biométricos e a con-
sequente utilizacao apenas dos dados
transformados nos sistemas de auten-
ticagéo [3]. Assim, em caso de furto, os
dados originais estao preservados. Uma
técnica alternativa é aumentar o nivel
de seguranca dos algoritmos de cripto-
grafia a serem utilizados nos dados bio-
métricos.

Legalidade do uso de dados biomé-
tricos: é de conhecimento geral que os
dados pessoais de qualquer pessoa sao
solicitados constantemente por dife-
rentes entidades, publicas e privadas
e, uma vez fornecidos, pouco controle
temos sobre eles. E importante ressal-
tar que somos os titulares desses dados
e que nosso CPF, RG, numero de tele-
fone pessoal, endereco, etc nos perten-
cem sim. A utilizagdo indevida e sem
consentimento destes dados configura
uma infragdo. Com dados biométricos,
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devido a caracteristica de irrevogabilidade,
a Infracdo deveria ser considerada ainda
mais grave.

Destarte, com a abrangéncia do uso de
dados biométricos, é preciso de leis que
regularizem diferentes aspectos do seu
uso, como cobertura variavel dos dados,
tanto para consumidores quanto para fun-
cionarios, e devem ser definidos para dife-
rentes setores da industria e do comércio.
Estas leis tém o objetivo de contribuir para
resolver este ‘labirinto” atual com varias
incertezas legais. Nos EUA, por exemplo,
as leis sobre o0 uso de dados biométricos
sao altamente fragmentadas — existem
leis diferentes em diferentes estados ame-
ricanos. Por outro lado, na Uni&do Europeia,
existe o GDPR (do Inglés General Data Pro-
tection Regulation) que é o Regulamento
Europeu 2016/679 que abrange a protegao
de pessoa fisica no que se refere ao pro-
cessamento de dados pessoais e a livre
circulacao desses dados. O GDPR tem deli-
neamentos claros para categorizacoes de
dados confidenciais, incluindo dados bio-
meétricos.

No Brasil, inspirada no GDPR, foi pro-
mulgada em 14 de agosto de 2018 a Lel
n° 13.709, que ficou conhecida como a Lei
Geral de Protecdo de Dados (LGPD) [4]. De
maneira geral, trata-se de um dispositivo
legal que busca fornecer as pessoas um
efetivo controle de seus dados pessoais. No
seu art. 5, I, a LGPD define os dados pes-
soais sensiveis de forma taxativa e dados
biomeétricos séo considerados dados sensi-
vels. Para tal, a LGPD ainda dispde de bases
legais diferenciadas para o processamento
destes dados sensiveis, no art. 11 da refe-
rida lel, restringindo as hipodteses do tra-

tamento e disponibilizagcdao dos dados bio-
métricos coletados. E inegavel que a LGPD
é um grande avangonaregulacdodousode
dados biométricos, mas ainda precisamos
definir formas de garantir o cumprimento
da lei, assim como uma boa fiscalizagéo
do seu funcionamento. Além disso, ainda
é preciso tratar de forma mais clara alguns
aspectos importantes que sao importantes
para dados biométricos.

Passos necessarios para o amplo e
seguro uso de dados biométricos

Ha muitos beneficios na utilizagdo de
dados biométricos, mas essas preocupa-
cOes éticas ndo podem e nao devem ser
ignoradas. Os profissionails especialistas
em seguranca de dados devem analisar
esse calculo mais amplo quando resol-
ver utilizar dados biométricos em uma
empresa de forma segura e as seguintes
sugestdes podem ajudar.

1. Realize uma anadlise completa e
contextualizada dos 1mpactos do
uso de dados biométricos: Esta ana-
lise é importante tanto no contexto
da empresa quanto em todo o seu
ecossistema. Por exemplo, o uso de
dados biométricos na area da saude
pode ter um conjunto bem diferente
de beneficios, ameacas e desafios
técnicos e legais do que no contexto
automotivo. Desta forma, uma ana-
lise completa também deve envol-
ver uma abordagem multidiscipli-
nar, incorporando conhecimentos
em varios aspectos para um deter-
minado contexto.

2. Priorize a diversificagao de for-
mas de autenticagao de usuarios.
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A utilizagdo de dados biométricos
é uma das formas de autenticacéo.
Outras formas incluem PINs, senhas
e perguntas, entre outras. A diver-
sificagao pode ser feita dentro das
diferentes modalidades de dados
biométricos (reconhecimento bio-
meétrico multimodal [6]) ou mistu-
rando com outras formas de auten-
ticagao. Ao optar por outras formas
de autenticagdo além dos dados
biomeétricos pode preservar a segu-
ranca dos dados sem sacrificar a
conveniéncia de sua utilizagéo.

3. Garanta a segurancga dos dados
biométricos. Dada a diversidade de
riscos associados ao uso de dados
biométricos, € extremamente
Importante compensar as vulnera-
bilidades de varredura biométrica
com seguranca — por exemplo, exi-
gindo fatores adicionails ao usar
algoritmos de reconhecimento
ou utilizando técnicas de cripto-
grafias que sejam mais eficientes.
Quando se trata de dados biomé-
tricos, as preocupacdes com segu-
ranca excedem em muito as pare-
des de qualquer empresa e devem
ser tratadas com muito cuidado.
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