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EDITORIAL

com grande entusiasmo que
lancamos a primeira edi¢do da
Computacao Brasil de 2024! .

No ultimo Congresso da
Sociedade Brasileira de Computagao
(CSBC 2023), realizado no més de agosto
em Jodo Pessoa — PB, iniciamos uma
nova gestao na Diretoria da SBC. Ao longo
de quase um ano de gestdo, realizamos
acOesrelacionadas com o Ensino de Com-
putacao na Educacao Basica, reforgamos
o compromisso da SBC com a Ciéncia
Aberta e planejamos uma nova edicao do
Seminario dos Grandes Desafios da Com-
putacdo. Diante do crescente avanco da
Inteligéncia Artificial (IA) e as demandas
decorrentes desse continuo progresso,
criamos uma Comissao de Inteligéncia
Artificial para trabalhar na definicao do
Plano de IA da SBC e representar a SBC na
elaboracao de propostas de politica de IA
para o Brasil. Ademais, visando desenvol-
ver um plano de agao e executar ativida-
des que permitam ampliar os esforgos de
inclusao, diversidade e equidade na SBC,
criamos a Comissao para Inclusao, Diver-
sidade e Equidade (CIDE).

Além das agdes supracitadas, prosse-
guimos na elaboracao de referenciais de
formagao curricular, concluindo o refe-
rencial de formacao para os Cursos de

THAIS VASCONCELOS BATISTA

Presidente da Sociedade Brasileira de Computacdo (SBC)

Bacharelado em Inteligéncia Artificial.
Em 2023, a gestdo da Diretoria anterior
publicou os referenciais de formacgao para
os Cursos de Bacharelado em Ciéncia de
Dados e para os Cursos de Bacharelado
em CiberSeguranca.

Esta primeira edicdo da Computacao
Brasil de 2024 é dedicada ao tema Refe-
renciais de Formacdo em CiberSegu-
ranca. Em uma socledade cada vez mais
interconectada, a protecao de dados e
sistemas contra ameacas cibernéticas
é uma prioridade global. Nesta edigéo, o
leitor encontra contribuicées de especia-
listas renomados, cuja visao abrangente e
atualizada oferece uma base soélida para
orientar a formacao na area. Agradece-
mos aos editores, Professores Altair San-
tin, Aldri Santos e Marcos Simplicio, e aos
autores que escreveram o0s artigos pre-
sentes nesta edigao, pelo esforgo e pela
excelente qualidade de seus trabalhos.
Boa leitural!
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EDITORIAL

Thais Vasconcelos Batista

APRESENTAGAO

Altair Santin, Aldri Santos e Marcos Simplicio

0 PAPEL BASILAR DA
CRIPTOGRAFIA NA SEGURANCA DE
DADOS

FORMANDO PROFISSIONAIS SOB
A PERSPECTIVA DA EVOLUCAO NA
ADOCAD DE SISTEMAS EM NUVEM

SEGURANGA NA CONECTIVIDADE:
PROTEGENDO REDES E CONEXOES

A SEGURANCA DE SOFTWARE

NECESSITA DE ATUALIZACAO QUANDO
e CONFRONTADA COM A REALJDADE

DA APRENDIZAGEM AUTOMATICA

DISTRIBUIDA?

0S DESAFIOS DA COMPONENTIZAGAO
PARA A SEGURANCA E A FORMACAO DE
EQUIPES

CiberSegurancga
¢ vista de modo
estratégico e
fundamental pelos
principais paises
do mundo, que
precisam enfrentar
um crescimento
continuo no

CIBERSEGURANCA, COMPLIANCE
DIGITAL E CUSTO REPUTACIONAL

numero de p
o A IMPORTANCIA DOS FATORES
incidentes de HUMANDOS PARA A CIBERSEGURANGA
seguranca.

- Aldri Luiz dos Santos,
Altair Olivo Santin e Marcos
Antonio Simplicio Jr, p. 07

CIBERSEGURANCA, SOCIEDADE E
FUTURO
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EDICAO ESPECIAL: REFERENCIAIS DE
FORMACAQ EM CIBERSEGURANGA

Aldri Luiz dos Santos (UFMG), Altair Olivo Santin (PUCPR) e
Marcos Antonio Simplicio Jr (USP)
aldri@dcc.ufmg.br, santin@ppgia.pucpr.br, mjunior@larc.usp.br

m um mundo cada vez
mais  tecnoldgico, a
computacao  tornou-se
imprescindivel no coti-
diano da sociedade, exi-
gindo o aprendizado e
dominio sobre novas areas quase que
imediatamente. Esse movimento tem
levado, a0 mesmo tempo, ao surgi-
mento de novas profissdes e também

a caréncia de profissionais qualificados
para preencher as vagas criadas. A Ciber-
Segurancga (escrito propositalmente com
‘S” maiusculo para destacar a area de
seguranga) é uma destas areas que exige
atencao especial e urgéncia devido a sua
ampla abrangéncia, devendo ser incorpo-
rada por outras areas que estao passando
por transformacao digital ou ainda se
encontram em desenvolvimento.
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A CiberSeguranca é vista de modo
estratégico e fundamental pelos prin-
cipals paises do mundo, que precisam
enfrentar um crescimento continuo no
numero de incidentes de seguranga. O
Brasil ndo é uma excegdo a essa ten-
déncia, pelo contrario: o pais apresenta
uma situagdo particularmente preocu-
pante. Por exemplo, um relatério recente
da Trend Micro (ASSOCIACAO BRASI-
LEIRA DAS EMPRESAS DE SOFTWARE,
2024) mostra que o Brasil continua entre
os principais alvos de ciberataques
no mundo, contando com mais de 100
bilhdes de registros de tentativas de ata-
que em 2023; o setor governamental esta
entre os alvos preferenciais dos atacan-
tes, que também miram em areas como
educacao, mercado financeiro, e varejo.
Preocupagdes similares sdo apresenta-
das em outro relatério de 2023, que mos-
tra que um aumento expressivo de inci-
dentes de seguranga tendo o Brasil como
protagonista no ultimos anos, incluindo
casos de roubo e vazamento de dados,
ataques de ransomware, e personificagao
de sites brasileiros via phishing (SOCRA-
DAR, 2023).

Agravando essa expansao do numero
e variedade de ameacas, 0 mundo ainda
apresenta um grave déficit de profissio-
nais capacitados e treinados para cons-
truir sistemas computacionais mais resi-
lientes, testar sua seguranca de forma
efetiva, e reagir rapidamente a eventuais
ataques. Segundo estimativas do Con-
sorcio Internacional de Certificagdes
em Seguranca da Sistemas de Informa-
cdo (International Information System
Security Certification Consortium - ISC2),

em 2023 havia uma necessidade de quase
dobrar a forca de trabalho especializada
em ciberseguranca no mundo: embora o
numero atual de profissionais da area seja
da ordem de 5,5 milhoes, estima-se que
sejanecessario formar cerca de 4 milhdes
adicionais para satisfazer as crescentes
demandas do mercado (INTERNATIONAL
INFORMATION SYSTEM SECURITY CER-
TIFICATION CONSORTIUM, 2023).

E nesse cenario que, ao se planejar o
uso de tecnologia para melhorar a quali-
dade de vida nas cidades, deve-se pensar
também em como promover a protecao
dessa infraestrutura tecnolégica, pre-
venindo a agdo de agentes maliciosos e
coibindo abusos. Essa nao é, entretanto,
uma tarefa facil: ela exige profissionais
com experiéncia e conhecimento sélido,
capazes de aplicar boas praticas e evitar
erros comuns, além de inovar quando
necessario. Assim, para fazer frente ao
desafio de construir e operar sistemas
tecnologicos resilientes a ataques, é reco-
mendado que entidades governamentais,
nas suas diferentes esferas, considerem
em seus planos de trabalho a inclusao de
equipes especializadas em CiberSegu-
ranca. Isso pode ser feito de forma espe-
cifica, criando grupos dedicados a uma
regiao ou sistema alvo, ou de forma inte-
grada, com a criagao de equipes que pos-
sam prestar suporte a multiplos sistemas
e jurisdi¢gées. Em qualquer dos casos, 0
ideal é haver profissionais atuando nas
diferentes fases de cada projeto tecno-
l6gico, incluindo (1) sua concepgao, para
permitir a construgao de sistemas mais
robustos, e (2) sua operacao, para permi-
tir melhoria continua do sistema e uma
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resposta rapida a eventuais incidentes de
seguranga.

A 1mplantagdo dessa acado pode se
apolar nao apenas em parcerias publico-
-privadas, envolvendo empresas do setor
de CiberSegurancga, mas também em pro-
gramas ja existentes no Brasil para pro-
mover a formagao de profissionais na
area. De fato, existem algumas iniciativas
alinhadas com as diretivas da Politica
Nacional de CiberSeguranga (PNCiber),
lancada pelo governo federal em 26 de
dezembro de 2023. Um exemplo é o Pro-
grama Hackers do Bem, coordenado pela
Softex e executado pela Rede Nacional
de Ensino e Pesquisa (RNP) e pelo Senai-
-SP, que visa a capacitagdo profissional
em larga escala e de forma continua em
ciberseguranca, contemplando estudan-
tes de ensino técnico, médio e superior,
e profissionais que buscam uma espe-
cializagéo no tema (REDE NACIONAL DE
ENSINO E PESQUISA - RNP, 2024). Outra
iniclativa abrangente, lancada pela Socie-
dade Brasileira de Computagéo (SBC),
consiste em Referenciais de Formagéao
para o curso de bacharelado em CiberSe-
guranca (RF-BCS), que tem por objetivo
nortear e promover a criagao de cursos
de graduacao voltados especificamente
a essa area (SOCIEDADE BRASILEIRA DE
COMPUTAGAO, 2023).

O RF-BCS foi construido com base no
relatério do grupo de trabalho CSEC2017,
que coloca CiberSeguranca como uma
nova area da Computacao no GRCC - Guia
de Referéncia Curricular de CiberSegu-
ranga (ACM/IEEE/AIS SIGSEC/IFIR, 2017).
Este guia foi desenvolvido pela principais
entidades da area no mundo: Association

for Computing Machinery (ACM), IEEE
Computer Society (IEEE-CS), Association
for Information Systems Special Interest
Group on Information Security and Pri-
vacy (AIS SIGSEC) e International Fede-
ration for Information Processing Tech-
nical Committee on Information Security
Education (IFIP WG 11.8). Portanto, ele
parte de uma base soélida, de qualidade
Internacional.

No GRCC foi definido que “CiberSe-
guranca é uma area baseada na Compu-
tacao que envolve tecnologia, pessoas,
informacdes e processos para possibilitar
operagdes com garantias de seguranca.
Envolve a criagdo, operacao, analise e
teste de sistemas computacionais segu-
ros. Cursos de CiberSeguranca tém natu-
reza interdisciplinar, incluindo aspectos
da lei, politica, fatores humanos, ética e
gestao de risco, com o objetivo de con-
siderar contextos adversariais’. A con-
ceituagdao de CiberSeguranga do GRCC
evidéncia, assim, suas principais dife-
rengas em relagdo a areas correlatas,
como Seguranga da Informacao, que ‘se
preocupa em prover seguranga a infor-
macoes armazenadas, em transito ou em
processamento, escolhendo controles
condizentes com o valor da informacao
e do risco observado frente as ameacas
do ambiente’. Nesse contexto semantico,
é também interessante notar que, em
alguns casos, é feita no Brasil a tradugéo
livte de CyberSecurity (CiberSeguranga
em portugués) para Segurancga Ciberné-
tica — termo que, em traducao livre para o
inglés, seria Cybernetics Security. Porém,
a Cibernética (do inglés Cybernetics) na
realidade esta fora do escopo da compu-
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tacao, como discutido, por exemplo, no
artigo de Filev, Zhao e Brine (2013). Assim,
embora o termo Segurancga Cibernética
seja compreensivel, CiberSeguranga
remete melhor ao contexto de Seguranga
do Ciberespaco, constituido pela conec-
tividade da Internet, sendo esta a razao
pela sua adogao neste documento.

Consciente dos desafios na area, e a
comunidade cientifica brasileira dedi-
cada ao tema de CiberSeguranga tem se
reunido na ultima década no Simpdsio
Brasileiro de Seguranca da Informacao
e de Sistemas Computacionais (SBSeg),
evento anual promovido pela Comissao
Especial de CiberSegurancga (CESeq) da
SBC. As discussoes e agdes promovidas
neste forum tém por objetivo consolidar
as areas que exigem CiberSeguranga,
demonstrando a interdisciplinaridade do
tema a partir da proposicao de workshops
tematicos. Além disso, varias das discus-
soes conduzidas nas reunides plenarias
da CESeg versam sobre o escopo da area.
Como um desdobramento da maturidade
desta comunidade, ha um entendimento
geral da necessidade de formacao espe-
cifica em CiberSeguranga em nivel de
graduagao. Tal constatagdo vem do fato
de que oferecer cursos de especializagao
para profissionais da area da Computacao
(e.g., por meio de certificagdes) tem como
consequéncia subtrair recursos humanos
da propria area de Tecnologia da Infor-
magcéao (TI), que ja é carente de pessoal.
Ao mesmo tempo, essa estratégia nao
proporciona a formacao ampla, consoli-
dada e interdisciplinar necessaria para
profissionais de CiberSeguranca. Na pra-
tica, o que ainda se observa é que a dis-

ponibilidade de vagas na area permanece
maior do que o numero de profissionais
qualificados o suficiente para preenché-
-las, indicando um cenario de demanda
reprimida.

Os referencias da Sociedade Brasileira
de Computacao (2023) séo resultado da
atuacao da CESeg, que participou em 2015
no [nternational Security Education Wor-
kshoppela primeira vez, e depois em mui-
tos eventos ligados a concepcao do RF-CS.
A CESeg também tem atuado no sentido
de defender a necessidade de CiberSequ-
ranga Como uma area auténoma, como
um fator critico de sucesso, para desen-
volver um quadro de profissionais neces-
sarios na sociedade para proteger seus
ativos. Ela se alinha, assim, a entidades
Internacionais relevantes na area de
CiberSeguranca, que recentemente pas-
saram a promover iniciativas voltadas a
educacao especifica envolvendo essas
habilidades. Exemplos incluem o Natio-
nal Institute of Standards and Techno-
logy (NIST), por meio da National Initia-
tive for Cybersecurity Education (NICE); a
National Security Agency (NSA), por meio
de iniciativas como a National Centers of
Academic Excellence 1n Cybersecurity
(NCAE-C); e, a European Union Agency for
Cybersecurity (ENISA).

Como parte dessas iniciativas edu-
caclonais, € comum que seja promovida
a formacao na area contemplando-se 8
eixos: (i) Seqguranca de Dados, (ii) Segu-
ranca de Sistemas, (iii) Seguranga de
Conexao, (iv) Seqguranca de Software, (v)
Seguranga de Componentes, (vi) Segu-
rancga Organizacional, (vil) Fatores Huma-
nos em Seguranca e (viii) Seguranga e
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Sociedade. Cada eixo de formacéao rela-
ciona 0s conhecimentos que sao impor-
tantes no desenvolvimento das compe-
téncias dos egressos do curso. Nao por
acaso, na RF-BCS as 12 competéncias
especificas para o Bacharel em CiberSe-
guranca foram sumarizadas nestes oito
eixos de formacao.

Assim, nesta edicdo especial, con-
vidamos profissionais da academia,
setor publico (regulamentacao e policia),
comité gestor da internet, industria de
defesa, representacao civil em autarquias
e um convidado internacional para falar
sobre temas relacionados a esses oitos
eixos contemplados pelos referenciais
da Sociedade Brasileira de Computagao
(2023).

No eixo 1, Seqguranga de Dados, a dis-
cussao concentra-se na protecao de
dados armazenados, no seu processa-
mento e em transito. Para tal, o prof. Dr.
Ricardo Dahab da Unicamp vai falar sobre
‘O papel basilar da Criptografia na segu-
ranca de dados’, explicando as técnicas
e mecanismos de criptografia em uma
linguagem acessivel, enfatizando a fun-
cao essencial da criptografia para atender
requisitos de seguranca de dados. Para
abordar a lacuna significativa de conhe-
cimento nessa area, ele enfatiza a neces-
sidade urgente de educar estudantes e
profissionais para lidar com a complexi-
dade e da profundidade matematica da
criptografla, cuja relevancia cotidiana é
cada vez mais notavel, por exemplo, para
mitigar riscos como violagoes de dados e
fraudes financeiras.

No eixo 2, Seguranca de Sistemas, 0
foco é nos aspectos dos sistemas com-

postos por componentes e conexoes, e
os softwares em uso. Os prof. Dr. Ewerton
Madruga e prof. Dr. Luiz Rust, ambos do
InMetro abordam ‘Formando Profissio-
nais sob a Perspectiva da Evolugao na
Adocao de Sistemas em Nuvem’, falando
sobre a seguranca desses sistemas,
especialmente na era da Inteligéncia
Artificial Generativa e computacao em
nuvem, demanda novas abordagens de
ensino. Da necessidade de compreensao
dos modelos de servigco em nuvem (Iaas,
PaaS, SaaS), responsabilidade comparti-
lhada, normas (ISO 27001, NIST CSF, ISO/
[EC 15408), e catalogos de vulnerabilida-
des, entre outros. Eles destacam que o
ensino de cibersegurancga torna a com-
preensao de cada um destes aspectos um
novo desafio académico que requer adap-
tacOes curriculares e o uso de novas pla-
taformas educacionais para salade aula e
laboratorios.

No eixo 3, Seguranca de Conexao,
que se concentra em aspectos de rede e
comunicacao das ligacées légicas e fisi-
cas entre os componentes, a profa. Dra.
Michele Nogueira da UFMG nos instiga
a pensar sobre a “Seguranc¢a na Conecti-
vidade: Protegendo Redes e Conexoes’,
discorrendo sobre os desafios e as prin-
cipais técnicas no campo da seguranca
na conectividade em um cenario global
hiperconectado. Ela também destaca a
necessidade de uma abordagem inte-
grada e atualizada para a seguranga na
conectividade, que inclui ndao apenas
tecnologias avancgadas, mas também
praticas de governanca e politicas de
seguranga que acompanhem a evolugao
continua das ameacas cibernéticas.
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No eixo 4, Seguranca de Software, que
aborda o desenvolvimento e uso de soft-
ware que preserva confiavelmente as pro-
priedades de segurancga da informagéao e
sistemas que a protegem, o prof. Dr. Nuno
Neves da Universidade de Lisboa indaga
se “A Seguranca de Software necessita
de atualizacao quando confrontada com
a realidade da aprendizagem automatica
distribuida?’. No texto, ele nos diz que a
aprendizagem federada (FL) é um método
de aprendizagem distribuida no qual os
modelos sdo treinados em varios dis-
positivos sem compartilhar dados para
manter sua privacidade. No entanto, a
FL é suscetivel a ameacas a cibersegu-
ranca, como ataques de envenenamento
de dados e modelos que comprometem a
integridade dos dados. Neste caso, a filtra-
gem de dados e a privacidade diferencial
sao estratégias de mitigacao essenciais.
Para que o estudante esteja pronto para o
mercado, é essencial integrar o conheci-
mento dessas ameagas aos curriculos de
seguranca de software e oferecer aos alu-
Nnos uma experiéncia pratica.

No eixo 5, Sequranga de Componentes,
o foco é o projeto, aquisicao, teste, analise
e manutencao de componentes integra-
dos em um sistema maior. Nesse cenario,
o Dr. Roberto Gallo, da Kryptus, fala sobre
‘Os desafios da componentizagao para
a seguranca e a formacao de equipes’,
refletindo sobre a exploracao de fato-
res tedricos e praticos que influenciam
a ciberseguranca em sistemas baseados
em componentes e seu impacto na for-
macao de equipes. Ele destaca os desafios
enfrentados pelos recém-formados, que
tém entrado em um cenario caracterizado

pela abstracao excessiva no software e
por sistemas descartaveis. Essas condi-
cOes inibem o desenvolvimento de uma
perspectiva ampla de engenharia, o que é
fundamental para o projeto e a manuten-
cao de sistemas seguros. Para enfrentar
esses desafios, o artigo apresenta prati-
cas recomendadas e metodologias para o
aprimoramento da educacgao em ciberse-
guranca individual e em equipe.

No eixo 6, Seguranga Organizacional,
que envolve a protecao da organizacao
contra ameacgas e gestdo de risco para
apoiar os objetivos da organizacao, o prof.
Dr. Fluvio Garcia da Policia Federal fala
sobre “Ciberseguran¢a, Compliance Digi-
tal e Custo Reputacional’, defendendo
que a conformidade digital é o processo
que visa proteger os direitos e a priva-
cidade do usuario e, a0 mesmo tempo,
busca preservar a reputagéo corporativa
por meio da conformidade com requisi-
tos legais e padrdes éticos no ambiente
digital. Ela é essencial nao s¢ legalmente,
mas também para proteger a reputacao
e a conflanca na empresa, demandando
uma mudanga cultural e engajamento
organizacional continuo para garantir o
sucesso do programa de conformidade
digital.

No eixo 7, Fatores Humanos em Sequ-
ranca, que contempla protecao de dados
no contexto da vida pessoal e sua inte-
racao com as organizacoes, a Dra. Cris-
tine Hoepers, do CERTbr/NIC.br faz uma
reflexao sobre ‘Importancia dos Fatores
Humanos para a Ciberseguranga’ consi-
derando a necessidade de assumir que o
ser humano é o elo principal da cadeia,
que possul pontos fortes e fracos, mas
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nao necessariamente é o elo mais fraco.
Ela aponta que para sermos profissio-
nais melhores e atingirmos os objetivos
de transformar o comportamento dos
usuarios, de forma a aumentar a prote-
cao de dados pessoals e organizagoes,
precisamos entender além da tecnologia,
também os aspectos de psicologia e evo-
lucao da espécie que possam nos trazer
insights sobre como pensamos e porque
agimos de determinadas maneiras.

No eixo 8, Seguranca e Sociedade, que
aborda cibercrimes, privacidade e aspec-
tos legais, éticos e politicos, a Profa. Dra.
Patricia Peck, da Peck Advogados, aborda
o tema ‘Ciberseguranca, sociedade e
futuro’ onde comenta que a crescente
sofisticagado do crime cibernético ressalta
a necessidade de conformidade com a
ciberseguranca corporativa, 0 que requer
diversas estratégias para enfrentar os
desafios técnicos. A IA aumenta 0s riscos

de seguranca, motivando a validacao de
ldentidade e respostas regulatoérias, como
LGPD e PNCiber. A ciberseguranca eficaz
requer uma cultura proativa, cooperagao
Internacional e consideracoes éticas.

Esta edi¢do oferece uma breve aborda-
gem sobre temas da atualidade da ciber-
seguranca, de modo a orientar os estudan-
tes, entusiastas e profissionais da area. A
area da CiberSeguranca é essencial para
qualquer pais em razao do seu impacto
em todos os setores, desde o social ao
econdémico, passando pelo educacional.
A Comissao de Educacao da CESeg, no
seu papel de apoiadora, disseminadora e
promotora das diretrizes de educagédo em
CiberSeguranca da SBC, se coloca a dis-
posicao daqueles que queiram nos con-
tactar para saber mais sobre o assunto
(COMISSAO ESPECIAL DE CIBERSEGU-
RANCGCA, 2024).
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O PAPEL BASILAR DA CRIPTOGRAFIA
NA SEGURANCGA DE DADOS

POR

Ricardo Dahab (Unicamp)
rdahab@unicamp.br

omegamos por uma ques-

tdo de nomenclatura: o

termo “seguranca da infor-

macgado” sempre teve a

preferéncia em relagdo a

‘seguranca de dados’, na
literatura da area. Em consonancia com
o curriculo de referéncia da SBC, vamos
adotar aqui a segunda forma, “seguranca
de dados’, mesmo porque os dados de
interesse podem ser totalmente despro-
vidos de informacéao, no sentido matema-
tico da palavra. .

Os textos modernos trazem, como
requisitos basicos de seguranca de dados,
o0 sigilo, a integridade, a autenticidade e a
irretratabilidade. Sigilo refere-se a capa-

cidade de leitura de um dado somente
pelas partes autorizadas para tal. Inte-
gridade é a garantia de que um dado
nao tenha sido modificado desde a sua
génese. Autenticidade é a propriedade
de que o dado seja, nao somente inte-
gro, como também tenha sua origem
comprovada. Finalmente, a irretratabili-
dade refere-se a impossibilidade de que
a autoria de um dado possa ser negada
posteriormente pelo seu autor. Dentre
esses requisitos, a autenticidade (e inte-
gridade) é necessaria com maior fre-
quéncia, ja que protege usuarios contra
dados falsos ou corrompidos. Sigilo nem
sempre é necessario, assim como a irre-
tratabilidade.
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Ha um grande numero de outros requi-
sitos de seguranca, que sao variagoes ou
combinacgdes desses quatro. A disponi-
bilidade também é um requisito deseja-
vel de qualquer sistema de informacao,
mas envolve uma discussao mais ampla
do que o nosso foco aqui, restrito a sequ-
ranca.

Técnicas criptograficas para o provi-
mento de requisitos basicos

Classicamente, o termo “Criptografia”
refere-se a transformacao da grafia ori-
ginal de um dado em outra, que oculte a
Informagao nele contida. Mais recente-
mente, no entanto, a partir da década de
1970, essetermodesignatodoum conjunto
de técnicas matematicas nas quais se
basela a maioria das aplicagdes para pro-
vimento de seguranca de dados. Assim,
a expressao ‘cifracdo de dados” tem a
preferéncia sobre “criptografia de dados’,
evitando a ambiguidade. Alguns autores
também usam a expressao “‘encriptacao’,
em vez de cifragao, pela sua proximidade
com o termo encryption, em inglés.

A Criptografia dispde de trés técnicas,
também basicas, para o provimento dos
requisitos de seguranca descritos acima:
cifragéo de dados, resumo (hash) cripto-
grafico, e assinaturas digitais.

A cifracdo consiste em substituir os
caracteres (bits) de um dado, por outros,
cuja relacdo com o0s caracteres originais
seja 1mpossivel de se obter na pratica,
exceto pelos possuidores de um dado cru-
cial, chamado de chave, que torna possi-
vel a decifracdo do dado cifrado. No caso
da cifracao simétrica, a chave secreta

é unica e de conhecimento restrito aos
autorizados a cifrar/decifrar o dado. No
caso da cifragdo assimétrica, ou de chave
publica, a chave de cifracao é diferente
da chave de decifragao- a primeira é
publica, de conhecimento generalizado, e
a segunda, a chave privada, é de conheci-
mento exclusivo do seu dono. A despeito
de haver uma relacao matematica entre
as duas, é claro que a chave privada nao
deve ser facilmente dedutivel a partir da
chave publica. Primariamente, a cifragao
prové o requisito de sigilo, mas também
pode ser usada para prover integridade e
autenticidade.

Resumo (ou hash) é uma técnica
oriunda da area de estruturas de dados.
Trata-se de comprimir um texto (dado) de
comprimento arbitrario, produzindo um
texto de comprimento fixo, um resumo,
portanto, com certa garantia de que dados
diferentes resultem em resumos diferen-
tes. E importante notar que dois ou mais
textos podem ter o mesmo resumo; tais
colisbes sao inevitaveis, pela grande dife-
renga entre a dimensao do espago de tex-
tos e a do espacgo de resumos. Se colisées
puderem ser evitadas, um resumo funcio-
nara como um identificador curto de um
dado arbitrariamente longo, o que é muito
util em buscas em estruturas de dados. No
contexto da Criptografia, um resumo deve
ter propriedades adicionais, de forma que
sejam computacionalmente inviaveis: (i)
produzir um texto a partir do seu resumo;
e (i1) obter colisdes, isto &, dois textos com
0O mesmo resumo, por qualquer meio.
Resumos criptograficos provém os requi-
sitos de integridade e autenticidade.
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A assinatura digital é a Unica técnica
que prové irretratabilidade. A partir de um
dado e da sua chave privada, um usua-
rio U produz (sua) assinatura S do dado.
Essa assinatura pode ser verificada por
melo de um procedimento que combina
o dado, a assinatura S e a chave publica
de U, produzindo verificagao positiva se, e
somente se, Stenha sido produzida como
esperado, conjugando o dado e a chave
privadade U O fato de achave privada ser
de conhecimento exclusivo do seu dono
traz a garantia necessaria para a irretra-
tabilidade do ato da assinatura.

Algoritmos e protocolos

As técnicas descritas acima sao imple-
mentadas por meio de algoritmos, que
trazem em si as garantias matematicas
para o provimento dos requisitos de segu-
ranca. Tais algoritmos sao combinados,
na forma de um protocolo criptografico
que envolve, na maioria dos casos, duas
ou mais partes realizando uma troca de
mensagens. Em alguns casos a troca é
muito simples; em outros, toma a forma
de uma longa sequéncia de mensagens
trocadas entre varias partes, algumas
delas seres humanos e, outras, meros pro-
cessos sendo executados por um disposi-
tivo computacional.

Assim como algoritmos criptograficos
derivam sua forga de resultados matema-
ticos que necessitam ser demonstrados
rigorosamente, protocolos criptograficos
também devem ter sua robustez atestada,
por técnicas que envolvem, muitas vezes,
algum tipo de jogo entre as partes na pre-
senca de um adversario cujo objetivo é

burlar o requisito de seguranca em ques-
tdo. O atestado de robustez deve demons-
trar que a vitoéria do adversario s6 pode
ocorrer com probabilidade infinitamente
pequena. A 1sso chamamos de seguranca
demonstravel de um protocolo.

Protocolos criptograficos estdao no
cerne da maioria das solu¢des para pro-
vimento de cibersegurancga. Além de pro-
teger requisitos basicos de seguranca, sao
usados em aplicacées de suporte, como o
estabelecimento, distribuicdo, gerencia-
mento e certificagao de chaves criptogra-
ficas, ou requisitos mais elaborados como
1dentificagao/autenticagao de entidades,
e anonimato, controle de acesso e autori-
zagao, entre outros.

A matematica das técnicas criptograficas

A Criptografia classica, sinénimo de
cifracao simétrica, é baseada em méto-
dos que combinam texto e chave secreta
principalmente por meio de substitui-
¢Oes de caracteres e/ou permutagdes
das suas posi¢gdes no texto. Isso se man-
tém até hoje. Mesmo o método padrao
dessa classe, o AES (Advanced Encryp-
tion Standard)usa tais operagdes, mas de
forma muito mais sofisticada do que seus
antecessores e, mais importante, usando
chaves muito mais longas, de pelo menos
128 bits: o esforco computacional para
encontrar a chave correta, tentando todas
as possibilidades, é tarefa impensavel,
exigindo um numero de operagdes da
ordem de 2% Assim, os esforgos de crip-
toandlise, 1sto € de tentativas de analise
(ou "quebra”) desses métodos tornando-os
nao efetivos, sdo quase sempre voltados
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a reducao desse esforgco computacional
imenso, por meio da identificacao de ata-
lhos no projeto usando técnicas como a
criptoanadlise diferencial e linear. E, em si,
um trabalho também herculeo, como bus-
car uma agulha num palheiro.

Algoritmos para resumos criptogra-
ficos surgiram concomitantemente ao
advento da cifragcao de chave publica,
como técnica de suporte as assinaturas
digitais. Desde entao encontraram um
sem-numero de aplicagdes, muito além
do seu uso inicial, como a aleatorizagao
de eventos, simulacao de moedas, entre
outras. Os métodos para construcao de
funcoes de resumo evoluiram nos ulti-
mos anos, dos métodos iterativos envol-
vendo funcbes de compressao, para oS
atuais métodos esponja. Seja qual for o
caso, sua construgao tampouco depende
de conceitos matematicos profundos.
Sua criptoanalise se resume a reducao da
complexidade da busca por colisoes.

Sem duvida, a grande revolucao nas
técnicas criptograficas e teorias subja-
centes foi produzida pelo advento da
criptografia de chave publica na segunda
metade da década de 1970, com a intro-
ducdo do método RSA (das iniciais de
Rivest, Shamir e Adleman). A robustez
criptografica do RSA é baseada na dificul-
dade do problema da fatoragao de nume-
ros inteiros muito grandes, resultantes do
produto de dois numeros primos também
de grande magnitude. Falamos aqui de
numeros de 2 a 4 mil bits. Até esta data
nao se conhecem métodos eficientes para
resolver essa tarefa usando computado-
res convencionais. Existem, no entanto,
algoritmos que serdo capazes de resolver

eficientemente esse problema usando
computadores quanticos, quando estes se
tornarem uma realidade pratica.

Outro problema matematico com a
mesma caracteristica de vulnerabilidade
a criptoanalise quantica é o do logaritmo
discreto. Trata-se de calcular logaritmos
numa estrutura discreta (de grupos cicli-
cos), problema dificil no universo de gran-
des numeros e computadores convencio-
nais. Métodos criptograficos baseados
nesse problema ganharam popularidade
a partir dos anos 1980, pelos ganhos de
eficiéncia resultantes do uso de chaves
menores que as dos métodos baseados
em fatoragao, possibilitando seu emprego
em dispositivos com poucosS recursos.
O método mais popular dessa classe é o
de curvas elipticas. Sua implementacao
¢ bem mais complexa do que a do RSA,
necessitando de dois tipos de aritméticas
em estruturas algébricas distintas. Dai,
a sua implementagao cuidadosa, explo-
rando aspectos matematicos e de enge-
nharia de algoritmos sobre plataformas
especificas, é um problema desafiador e
muito interessante.

Motivada pela ameaca quantica, a
comunidade de pesquisa criptografica
tem buscado ajuda em outra classe de
algoritmos, a dos problemas NP-comple-
tos. Esses sdo problemas historicamente
resistentes a resolucao eficiente, mas
tém a caracteristica peculiar de que, uma
vez encontrado um algoritmo eficiente
para resolver um deles, entdo algoritmos
eficientes podem ser encontrados para
todos eles, mediante um esforgo adicio-
nal de baixa complexidade. Essa proprie-
dade da a essa classe um status de alta
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dificuldade. Alguns desses problemas,
notadamente os oriundos da Teoria dos
Reticulados e da Teoria dos Cédigos (Cor-
retores de Erros), servem de base a alguns
meétodos hoje em processo de padroniza-
cao, apos serem aprovados em uma com-
peticao publica promovida pelo National
Institute of Standards and Technology
dos EUA [NISTI]. A teoria e implementa-
cao dessa nova safra de métodos ainda
estd sob escrutinio intenso da comu-
nidade académica, dada a sua relativa
novidade. Em particular, o tamanho das
chaves e a obtusidade de alguns métodos
sao empecilhos a sua adogédo imediata.
Alguns deles, apdés aprovacao prelimi-
nar, foram posteriormente quebrados de
forma simples, 0 que mostra o valor dessa
forma de selecao aberta ao publico.

Ainda na seara quantica, um método
para estabelecimento de chaves secre-
tas proposto em 1984 por Bennett e Bras-
sard, utiliza exclusivamente fenémenos
quanticos, sem recorrer a qualquer teoria
matematica. Em vez de bits, a informa-
cao é codificada e transmitida como par-
ticulas elementares (fétons sao as mais
usadas), de forma que um adversario nédo
consiga ‘ler” essas particulas sem causar
disturbios nas suas propriedades quan-
ticas. Assim, em vez de esconder (cifrar)
um dado em transito, o efeito é o de impe-
dir sua leitura nao autorizada sem des-
pertar suspeitas.

Para além da criptoanalise

Como vimos, a criptoanalise é reali-
zada, ou pela deducgdo sistematica de
chaves secretas ou privadas, ou pela des-

coberta de falhas nos pressupostos mate-
maticos de uma técnica ou na concepgao
de um protocolo. Ha, porém, outras formas
de ataque, que visam a implementacao de
um meétodo numa plataforma computa-
cional especifica. Esses sao resultantes
de falhas na escrita do cédigo (programa)
da implementacao ou advindas do vaza-
mento de informacgao sensivel por canais
Inesperados como consumo de energia,
tempo de execugéao e radiagao eletromag-
nética. Tais canais sao conhecidos como
canais laterais e a prevencgao de ataques
deste tipo é feita pela cuidadosa imple-
mentacao dos algoritmos, de forma a evi-
tar flutuagbes nesses vazamentos que
possam ser identificados com os bits das
chaves ou outras informacoes sensiveis.
Todo projeto atual de algoritmo criptogra-
fico inclul a apresentagdo de contrame-
didas por meio de uma implementacao
Imune a tails ataques. Frequentemente,
tal implementagao incorre em algum tipo
de ineficiéncia quando comparada a uma
implementagdo que vise somente efi-
ciéncia.

Aplicagoes avangadas

Até muito recentemente, criptografia
era um termo conhecido na comunidade
académica e profissional de computagao,
mas pouco conhecida fora dela. Apds o
advento das criptomoedas e dos comu-
nicadores Instantaneos seguros, como
WhatsApp e similares, o prefixo cripto
pode ser encontrado facilmente em qual-
quer portal de noticias ou mesa de bar em
que se possa pagar a conta usando crip-
tomoedas. De fato, essa criptomania se
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deve ao desenvolvimento de protocolos
mais sofisticados para nao sé a simula-
cao de moedas e o sigilo ponta-a-ponta
dos comunicadores instantaneos, mas
também para outras aplicagées sofistica-
das, como:

1. computacao distribuida confia-
vel, usando protocolos conhecidos
como multi-party computation,
ou MPC, que possibilitam a inte-
ragdo confiavel de varias partes
num mesmo processo, protegendo
eventuais informagoes sensivelis de
cada parceiro, como sua identidade,
chaves criptograficas, ou dados de
qualquer natureza;

2. assinatura automatica de contra-
tos, usando protocolos de conheci-
mento zero (zero-knowledge proto-
cols), que possibilitam a verificacao
de propriedades de um dado sem
revelar o seu conteudo;

3. computacdo com dados cifrados,
usando cifragdo  homomorfica
(homomorphic encryption), que
possibilita a realizacédo de célculos
sobre dados cifrados, resguardando
0 sigilo do resultado e mesmo a
natureza desses calculos. Essa apli-
cagao é muito util para dados sensi-
vels armazenados em nuvens.

Consideragoes praticas

O emprego de técnicas criptografi-
cas requer cuidados especiails, como Jja
vimos, com a necessidade de prevencao
de ataques por canais laterais. E possivel
escrever uma peca de software cripto-

grafico totalmente aderente do ponto de
vista funcional, mas recheada de vulne-
rabilidades. Geralmente, desenvolvedo-
res de software nédo tém qualquer treina-
mento em criptografia, mas séo deixados
a vontade para desenvolverem coédigo ad
hoc ou que usam bibliotecas criptogra-
ficas, sem a assisténcia de alguém com
o devido treinamento em criptografia.
Assim, € possivel que:

1. o uso de bibliotecas seja feito de
forma incorreta ou com opgdes de
compilacao que introduzam vulne-
rabilidades como a exposicao de
canais laterais;

2. sejam usadas versoes defasadas
de bibliotecas, com vulnerabilida-
des corrigidas somente em versoes
posteriores;

3. codigo ad hoc seja inseguro, com
métodos de cifracdo 1ngénuos,
Inventados por iniciativa do desen-
volvedor;

4. codigo seja extremamente inefi-
ciente, introduzindo atrasos insu-
portaveis para a aplicacao a que se
destina.

Esses sao somente alguns dos percal-
cos, retirados de casos reais, no desen-
volvimento de software -criptografico.
Por 1sso, é importante a observancia
de padrées e melhores praticas da area
[NIST2].

Vale notar, finalmente, que uma ten-
déncia que cresceu muito nos ultimos
anos é a transferéncia de parte da respon-
sabilidade pela seguranca de dados para
o hardware. E comum, hoje, o emprego de
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hardware seguro para armazenamento e
computacao de dados e trechos sensiveis
de aplicagdes. Tails pecas de hardware
podem ser dispositivos stand alone, ou
placas e circuitos integrados, dependendo
da criticidade da informacao. Hardware
security modules, por exemplo, sdo dispo-
sitivos stand alone dotados de mecanis-
mos de protecao que incluem sensores
diversos e provisao para destruicao de
dados em caso de invasao do dispositivo.

Implicagoes para o ensino hoje e no
futuro

De toda a nossa discusséo prévia, fica
evidente a necessidade de introducgéo de
disciplinas relacionadas a Criptografia
nos cursos de graduacao. Também fica
claro que néo se trata de criar uma so dis-
ciplina que abarque toda a gama de mate-
rial que mal pincelamos acima.

O ideal seria termos, inicialmente, uma
disciplina que cubra, de forma introduto-
ria os principios, técnicas fundamentais,
aplicacoes de suporte e principais aplica-
¢Oes modernas em uso no mundo. Para
tal tarefa, nao existe um texto em por-
tugués suficientemente atualizado. Em
inglés, talvez o melhor texto hoje sejao de
autoria de Stinson e Paterson [SP].

Uma segunda disciplina seria deseja-
vel, tendo ou nao a primeira como pré-re-
quisito, que cubra com maior detalhe um
mailor numero de algoritmos e protocolos,
ressaltando aspectos de complexidade e
demonstracoes de segurancga necessa-
rias em cada caso. Para tal tarefa, um bom
texto, mais denso, é o de Katz e Lindell
[KL], um bom complemento ao de Stinson.

Com uma ou ambas as disciplinas
acima como pré-requisitos, algumas
ramificacdes sao possivels, em ofereci-
mentos conjuntos na pos-graduagao. A
literatura de apoio sera, necessariamente,
composta de artigos e outras publicagdes
recentes, além de livros-texto.

1. Uma disciplina tedrica para alu-
nos que quelram seguir uma rota
de pesquisa, com forte énfase nos
aspectos de complexidade, tedrica e
pratica de algoritmos e protocolos, e
suas demonstragdes de seguranca.
Imprescindivel aqui € uma boa dose
de computacao quantica. Um bom
texto para essa disciplina é o de
autoria de Hoffstein et al. [HPS].

2. Uma disciplina para 0s que pre-
tendem desenvolver atividades de
implementagao eficiente de méto-
dos criptograficos, explorando
diversas plataformas de mercado,
das mais robustas as mais restritas
em recursos. Referéncias adicio-
nais sao de autoria de Hankerson et
al. [HVM], Kog [Kog], e Menezes et al.
[MOV].

3. Uma disciplina voltada a aspectos
soclals relacionados ao uso indis-
criminado de criptografia, como
privacidade, anonimato e eleigdes
eletrénicas.

4. Uma disciplina voltada a gestores
de TI, com cobertura mais voltada
a gestdo de ativos criptograficos e
das aplicacdes que dependem for-
temente desses ativos.
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ARTIGO

FORMANDO PROFISSIONAIS SOB A PERSPECTIVA DA
EVOLUCAO NA ADOCAO DE SISTEMAS EM NUVEM

POR

Luiz Fernando Rust da Costa Carmo e Ewerton Longoni Madruga
Instituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro)

lfrust@inmetro.gov.br, elmadruga@inmetro.qgov.br

m sistema de software é como

uma grande residéncia: possul

diferentes  compartimentos,

como quartos e salas, cons-
truidos com lotes de tijolos de origem dis-
tinta. Ou seja, é importante lembrar que
um sistema utiliza inumeros componen-
tes de diferentes fornecedores. E estes
componentes de software tém diferentes
nivels de maturidade no seu desenvol-
vimento, o que afeta a possibilidade de
introdugao de vulnerabilidades ao sis-
tema como um todo. O eixo de Segurancga
de Sistemas trata dos aspectos dos siste-

mas compostos por componentes e cone-
x0es, e 0s softwares em uso [SBC 2023].

Os sistemas tradicionais ja trazem con-
sigo os seus proprios desafios. Eles execu-
tam dentro da empresa, em um computa-
dor, conectados a Internet, em uma sala
climatizada e com configuracdo e opera-
¢ao monitoradas localmente. A cibersegu-
ranca deste tipo de sistema ja vem sendo
estudada ha décadas e é razoavelmente
bem entendida. Seus principais aspectos
ja sao ensinados nos cursos superiores de
computagao no pais, num processo que
deve manter-se evolutivo de forma natu-
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ral. Entretanto, no momento em que este
artigo é escrito,uma explosao de demanda
por Inteligéncia Artificial (IA) Generativa
[WIZ 2024] faz com que a computacao
em nuvem e o crescimento na sua ado-
cao provoque um deslocamento no eixo
das discussodes a respeito dos aspectos de
seguranga em sistemas.

Ha pouco mais de um ano, a inteligén-
cia artificial generativa viu um cresci-
mento explosivo tanto entre os usuarios
finais quanto nas empresas. Enquanto
a [A e a aprendizagem de maquina tra-
dicionais tém sido integradas tanto em
empreendimentos cientificos quanto
comercials ha muitos anos, a IA genera-
tiva e os grandes modelos de linguagem
(LLMs, na sigla em inglés) em particular
tornaram essa tecnologia conhecida por
todos. O poder da inteligéncia artificial
generativa é potencialmente transforma-
dor. A tendéncia comegou com 0s langa-
mentos de servigcos de geragdo de ima-
gens, incluindo Midjourney e DALL-E 2
(OpenAl), em paralelo com modelos como
o Stable Diffusion da Stability.al [Roose
2022]. E esta tendéncia tomou propor-
cOes ainda maiores com o langamento
de servicos de geracao de texto, e, espe-
cialmente, do ChatGPT (também OpenAl),
logo a sequir.

Assim, olhando para o longo prazo, o
potencial de crescimento da utilizacao
da computacao em nuvem dentro das
empresas € muito grande [WIZ 2024],
especialmente com a chegada das ondas
de transformacao que tecnologia de IA
podem ainda vir a trazer dentro de empre-
sas nos préximos anos. Entretanto, a
computagao em nuvem nao € um assunto

que seja refletido na realidade dos cursos
de nivel superior com a importancia que
esta adquirindo. Gostariamos de discutir
0 tema e acrescentar aspectos a serem
considerados na hora da montagem do
programa de ciberseguranca dentro das
universidades no pais.

Modelos de Servico

Existem diferentes modelos de servigo
em cloud computing, que oferecem dife-
rentes niveis de controle e responsabili-
dade para os usuarios: IaaS, PaaS e SaaS.
As principais diferencas entre eles sao:

1. Infrastructure as a Service (IaaS):
Nesse modelo, os provedores de
servicos em nuvem fornecem
infraestrutura basica de TI, como
servidores virtuais, geréncia de
chaves criptograficas, armazena-
mento e redes. Os usuarios tém
controle total sobre o sistema ope-
racional, aplicativos e dados, sendo
responsaveis por instalar, configu-
rar e gerenciar o software neces-
sario. Exemplos de provedores de
[aaS incluem Amazon Web Servi-
ces (AWS), Microsoft Azure e Goo-
gle Cloud Platform (GCP).

2. Platform as a Service (PaaS): Aqui
os provedores de nuvem oferecem
plataformas de desenvolvimento e
execucgao de aplicativos, incluindo
ferramentas de desenvolvimento,
infraestrutura de execucgao, banco
de dados e componentes de mid-
dleware. Os usuarios desenvolvem
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e implantam seus aplicativos na
plataforma fornecida, sem se preo-
cupar com a infraestrutura subja-
cente.

3. Software as a Service (SaaS): Nesse
modelo, os usuarios acessam apli-
cativos baseados na nuvem através
da Internet, em vez de instala-los
localmente em seusdispositivos. Os
provedores de servigos em nuvem
sao Tresponsaveis por toda a
infraestrutura, manutencéao e atua-
lizagdes do software. Exemplos de
aplicativos SaaS incluem o Zoom,
plataforma de videoconferéncia,
e o Microsoft 365, plataforma com
editor de texto, planilha e editor de
apresentacoes.

Existem obstaculos em criar um
ambiente de ensino de ciberseguranga no
contexto cloud computing em laborato-
rio. Conside-se aqui um modelo de [aaS,
por exemplo, que oferece uma conjunto
grande de componentes (geréncia de
chaves, computacao virtualizada, banco
de dados, repositério de arquivos, orques-
tracao de contéineres, execucao de pro-
gramas sem servidor, etc.) que podem ser
interligados de maneiras diversas atra-
vés de uma interface-console. Construir
um protoétipo valido na escola ou encon-
trar uma plataforma de baixo custo que
replique em laboratorio a experiéncia de
um analista de seguranca que audita um
ambiente em produgao dentro de um pro-
vedor de servigos de cloud computingnéao
é um processo simples. Um pouco mais

adiante, discutimos este problema na
secao “Desafios Académicos” e apresen-
tamos possiveis solucdes que atendam as
instituicoes de ensino superior no pais.

Referéncia Normativa

Para seguirmos a discussao, é impor-
tante contextualizar as normas de mais
ampla aplicacao que regem qualquer ati-
vidade de gestao corporativa com vistas
a ciberseguranga, utilizando computacao
em nuvem ou nao. Existe uma enorme
colecao de normas nesta area, mas, para
simplificar a composicao de novos pla-
nos pedagogicos, é possivel estabelecer
uma fundamentagao regulatéria mais
basica com trés padrdes: a) ISO 27001, b)
NIST CSF, e ¢) ISO/IEC 15408. A ISO 27001
[ISO 2022] é um padréo internacional que
estabelece os requisitos para um sistema
de gestdo de seguranca da informacao
(SGSI). Seu principal objetivo é garantir a
confidencialidade, integridade e disponi-
bilidade das informacbes em uma orga-
nizacao, além de minimizar os riscos de
seguranca da informacao.

2. PROTEGER
+ Limitar acosso i informagio.
+ Usar no-broaks sm

+ “Fechar” rede wifi

3 DETECTAR
*  Inatalar antivirus, anti-spyware, sic,
« Manter s monitorar arquives. de log.

1. IDENTIFICAR

+ Filtros de email o wob
Descaste
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Ja o NIST Cybersecurity Framework
(CSF) [NIST 2024] é um conjunto de
diretrizes, melhores praticas e padroes
destinados a ajudar as organizacoes a
melhorarem sua postura de seguranga
cibernética. Como ilustra a Figura 1, este
importante arcabouco concentra-se em
cinco areas principais: identificar, prote-
ger, detectar, responder e recuperar, sendo
focado em fornecer orientagdes praticas
e aclonaveis para a ilmplementacao de
medidas de seguranca cibernética.

Embora tanto o NIST CSF quanto o ISO
27001 possam ser utilizados em qualquer
momentodajornadade segurancadeuma
organizacgao, cada um tem um estagio de
maturidade ideal em que sao mais uteis.
O NIST CSF é projetado para organizagdes
em estagios iniciais de desenvolvimento
de sua ciberseguranca. Isso ocorre por-
que ele serve como um guia para ajudar
uma empresa a construir uma estratégia
de seqguranca da informacao e estabele-
cer uma postura de seguranca basica. O
ISO 27001 é mais adequado para organi-
zagOes mais maduras e com um risco de
seguranga aumentado. Ao buscar a cer-
tificagdo ISO 27001, a organizacao prova-
velmente ja possul um programa geral
de ciberseguranca em vigor, mas precisa
de praticas mais intensivas para fortale-
cer sua postura e aderir aos padroes do
cliente. Possivelmente, porque empresas
que compram Servigos, para resguardar
seu investimento, estabelecem a certifi-
cagao de um fornecedor como um requi-
sito técnico no processo de compra.

O padréao ISO/IEC 15408 diz respeito ao
Common Criteria for Information Tech-
nology Security Evaluation (Critérios

Comuns para Avaliacao de Seguranga de
Tecnologia daInformagé&o) [ISO2009] é um
padréo internacional utilizado para ava-
liar a sequranga e a confianga de produtos
e sistemas de tecnologia da informagao.
Os principais objetivos do Common Cri-
teria sao estabelecer critérios para ava-
liagdo de seguranca de produtos e siste-
mas de TI, fornecer uma estrutura para
a avaliacao independente de segurancga,
permitir a comparagao entre produtos de
seguranga, e promover a confianga no uso
de produtos de TI.

Durante a pandemia, a distancia for-
cada entre as pessoas trouxe uma explo-
sao do uso de videoconferéncia para a
comunicacao em geral,ndo apenas para
reunioes corporativas, mas também para
comunicacao pessoal, de cunho familiar.
O software Zoom tornou-se um grande
nome neste setor, tendo investido em
computacao em nuvem para atender esta
demanda explosiva [Bourne 2020].

O servico da empresa Zoom € um
exemplo classico de um SaaS, que basela
a oferta de servigos na computagao em
nuvem, e precisa do Common Criteria
para expandir seu mercado. Numa deci-
sao estratégica para se distanciar dos
problemas que teve neste periodo de cres-
cimento astrondmico, e também aproxi-
mar-se de clientes corporativos de maior
envergadura, a empresa obteve a certifi-
cacao Common Criteria v3.1 rev 5. [Zoom
2021] para o seu Zoom Client. A familiari-
dade com este e com os demais padroes
discutidos acima é importante e o estudo
destes padrdes traz um exemplo sobre o
que o0s egressos de um curso de ciberse-
guranca podem encontrar no mercado de
trabalho.
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Responsabilidade Compartilhada

Os principais provedores de servigos
em nuvem (ou, no inglés, Cloud Service
Providers - CSPs) operam sob um modelo
de responsabilidade compartilhada. Isso
significa que uma parcela das obriga-
cOes de seguranca reside com a equipe de
seguranca da empresa cliente, que con-
trata o servico. Transferir operacoes para
uma plataforma de nuvem nao significa
que uma organizacao esteja livre de todas
as responsabilidades de ciberseguranca.
O que toca a cada um depende do modelo
de servico empregado.

Por exemplo, no caso do modelo Iaas,
0s CSPs sao responsaveis pela infraestru-
tura basica da nuvem, incluindo a sequ-
ranca fisica das instalagdes que abrigam
0s equipamentos. Em outras palavras, os
CSPs nao sao responsavels pela segu-
ranca dos sistemas operacionais ou das
pilhas de software necessarias para exe-
cutar aplicativos ou armazenar dados.

No caso do modelo PaasS, este modelo
requer que o provedor assuma maior res-
ponsabilidade adicional pelos aplicati-
vos e sistemas operacionais. N&ao raro, a
gerénclanao técnica de sistemas de com-
putacao em nuvem, erroneamente, posi-
ciona-se no sentido de que a seguranga
da sua aplicacédo em nuvem é garantida
Integralmente pelo CSP. Ao contrario, a
realidade é que existe este modelo de res-
ponsabilidade compartilhada, que signi-
fica que o CSP e seus clientes trabalham
juntos para garantir a seguranga dos
dados e das aplicagdes na nuvem, cada
um desempenhando um papel especifico
na protegao dos recursos.

Catalogos de Vulnerabilidades

Existem diferentes bases que sao fun-
damentais para que a comunidade de
profissionais de ciberseguranca consiga
acompanhar as centenas de vulnerabi-
lidades que surgem diariamente. Quem
usa software nao deseja estar vulneravel,
ou seja, ndo quer seus dados pessoais ou
de clientes roubados por terceiros, por
exemplo. Quem fabrica software que é
oferecido como produto precisa acom-
panhar todos os problemas de seguranca
que surgem ao longo do ciclo de vida do
produto. Detalhe — o acompanhamento
nao é apenas do seu produto, assim tam-
bém como os componentes de software de
terceiros que ele utiliza. Existe, portanto,
uma teia de responsabilidades que deve
ser bem compreendida para que a quali-
dade de um produto de software atenda
as necessidades minimas de seguranca
do cliente.

Por esta razao, existem varias bases
de dados que auxiliam os profissionais
responsavels por administrar a sequ-
ranca tanto de usuarios como de produ-
tos de fabricantes. Dois destes catalogos
gerenclam nao apenas vulnerabilidades
de pacotes de software especificos, assim
como potenciais classes de vulnerabili-
dades (‘weaknesses’) de pacotes de soft-
ware. Uma classe de vulnerabilidades
pode ser por exemplo uma que descreva
em alto nivel o que é um ataque de ‘Cros-
s-site Scripting’ (XSS). Uma vulnerabili-
dade desta classe seria listada em outro
catalogo com um grau numeérico de seve-
ridade, e associado a um pacote de soft-
ware especifico.
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O catalogo Common Weakness Enu-
meration (CWE) é uma lista de diferentes
tipos de falhas de segurancga e vulnera-
bilidades comuns encontradas em soft-
ware e hardware. Mantido pelo MITRE
Corporation, o CWE fornece uma lingua-
gem comum e padronizada para descre-
ver e categorizar falhas de seguranca,
facilitando a 1dentificagcdo, compreen-
sao e mitigacao dessas vulnerabilidades.
O CWE é utilizado por organizacgdes de
segurancga, desenvolvedores de software
e profissionais de seguranga da informa-
cao para melhorar a segurancga dos sis-
temas, ajudando a identificar e corrigir
vulnerabilidades conhecidas e a evitar a
Introdugao de outras durante o processo
de desenvolvimento de software.

Ja o catalogo de Common Vulnerabi-
Iities and Exposures (CVEP é uma lista
publica de informacdes sobre vulnera-
bilidades de seguranca conhecidas em
software e hardware especificos. Man-
tido pela organizagdo MITRE Corpora-
tion, o CVE fornece identificadores uni-
cos (CVE IDs) para cada vulnerabilidade,
juntamente com informacoes detalhadas
sobre a vulnerabilidade, sua gravidade
e as maneiras de mitiga-la. O objetivo
principal do CVE é fornecer uma referén-
cla comum para identificar e comparti-
lhar informacdes sobre vulnerabilidades
de seguranca, facilitando a colaboragéao
entre o0s pesquisadores de seguranga,
fabricantes de produtos e usuarios finais
para proteger sistemas e dados de contra-
-ataques maliciosos.

1 https://cwe.mitre.org/
2 https://www.cve.org/

Com muita frequéncia, surgem vulne-
rabilidades associadas aos provedores de
servigco de nuvem. Como por exemplo, 0
CVE-2024-28823, que diz respeito a um
modulo em javascript para acesso a repo-
sitérios de arquivos em nuvem através do
protocolo HTTPS. A vulnerabilidade é da
classe definida por CWE-79, conhecida
como 'Cross-Site Scripting (XSS). Este é
um dos servigos de nuvem mais basicos e
esta vulnerabilidade permite a injecao de
codigo javascript nao autorizado e poten-
cial vazamento de informacdo. E deseja-
vel que casos como este sejam estudados
em sala de aula no contexto de seguranga
em servico de nuvem.

Desafio Académico

No curriculo de um curso de ciberse-
guranga [SBC 2023], o eixo de formagao
em seguranca de sistemas tem desafios
Importantes no desenvolvimento de com-
peténcias quando o contexto é nuvem.
Existem aspectos da tecnologia de com-
putacao em nuvem em que a reproducao
em laboratoério é mais simples. Por exem-
plo, a competéncia C.2.7 fala da necessi-
dade da utilizagdo de técnicas de resilién-
cla. A replicacao de varias instancias de
maquinas virtuais para simular toleran-
cia a falhas de um sistema é algo razoa-
velmente simples de explicar em sala
de aula e montar em laboratoério usando
Linux, KVM, e QEMU. [FONSECA 2017]

Entretanto, existem também obstacu-
los. Em primeiro lugar, existe a necessi-
dade de acompanhar a contabilidade de
uso dos componentes em nuvem. Alu-
nos devem ser doutrinados a monitorar
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muito de perto o custo da atividade sendo
realizada. Caso a atividade envolva, por
exemplo, o uso de aceleradores de calculo
matematico (GPUs, TPUs, etc.) para trei-
namento de um modelo em Deep Lear-
ning, a conta diaria pode ser muito alta.
Simular esta contabilizagdo no uso de
componentes de servico em nuvem na
escola ndo é uma tarefa facil.

Em segundo lugar, os CSPs em geral
mantém disponivel uma extensa Appli-
cation Programming [nterface (API) para
controle de toda sua longa lista de servi-
cos. Autenticacao e autorizacao passam
por dar acesso correto aos diversos usua-
rios que controlam o uso da nuvem cor-
porativa. E, ficando apenas neste exem-
plo, o teste para autorizacao a esta lista
de servicos disponibilizados por CSPs,
mesmo considerando os mais basicos, é
dificil de ser replicado apenas com Linux,
KVM e QEMU.

Os maiores provedores de servigo de
nuvem mantém um programa de certi-
ficacdo de profissionais®. Na esteira da
preparagao para esta certificagao, estes
provedores mantém também portais edu-
caclonais aos quais instituicdes de ensino
no pais podem ter acesso sem custo. Esta
é uma oOtima alternativa que exige apenas
o0 contato da instituicao com as acade-
mias de cada um dos grandes provedores.
E uma solucéo completa para os dois obs-
taculos listados acima.

Como alternativa, existem solucgdes de
coédigo aberto que podem ser utilizadas

3 https//aws.amazon.com/pt/training/awsaca-
demy/

4 https:/learn.microsoft.com/pt-br/training/edu-
cator-center/

em laboratério. Uma destas alternativas
é o OpenStack®, que é um conjunto de
modulos para a criacao e gerenciamento
de nuvens computacionais publicas e pri-
vadas. Ele fornece uma plataforma para a
virtualizacao de recursos de computacao,
armazenamento e rede, permitindo que
0S USuarios criem e gerenciem nuvens de
forma flexivel e escalavel.

O OpenStack é composto por varios
projetos inter-relacionados, cada um
sendo associado a uma parte especifica
da funcionalidade da nuvem, como com-
putacao virtual (Nova), armazenamento
em bloco (Cinder), armazenamento de
objetos (Swift), rede (Neutron) e geren-
ciamento de identidade (Keystone), entre
outros.

Mensagem Final

Conforme explicado no 1inicio do
artigo, com o surgimento de tecnologias
inovadoras como a Inteligéncia Artificial,
existe uma tendéncia de crescimento na
adocao de servicos de cloud computing
pelas empresas. Dai segue a necessidade
de estruturar unidades curriculares que se
ocupem em ensinar os diversos aspectos
relevantes sobre a seguranca de sistemas
em contexto de computagao em nuvem.
Além de padrdes internacionais de segu-
ranca e bases globais de vulnerabilidades
relevantes, discutimos alternativas para
que instituigdes de ensino no pais pos-
sam superar as dificuldades de trazer uma
experiéncla mais mao na massa em sala
de aula ou em laboratoérios. Esta experién-
cla nos bancos escolares torna-se crucial

5 https://www.openstack.org/
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na formacao de profissionais com perfil
tdo carente no mercado de trabalho.
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lvemos em um mundo
hiperconectado em que,
através de seus diferen-
tes dispositivos compu-
tacionals e da Internet,
as pessoas permanecem
continuamente conectadas nas ruas, em
suas casas, no trabalho e na escola. Isso
tem resultado em transformacdes na
socledade e inovacao aceleradas, gerando
facilidades e grandes oportunidades para
pessoas e instituigdes [1]. Portanto, a
conectividade é a principal sustentagao
da era digital e desse mundo hiperconec-

tado. Desde a Internet até as redes de
acesso existentes em ambientes empre-
sariais, residéncias, manufaturas, uni-
versidades e outros, passando pelos dis-
positivos da Internet das Coisas (Internet
of Things - IoT), todo o funcionamento e
acesso a servigos diversos depende de
uma rede de conexdes confiavel [1, 2]. Por
1SS0, a seguranca na conectividade refe-
re-se a protecao das redes de computa-
dores e dos dados transmitidos por elas
contra acessos nao autorizados, inter-
ceptacoes e manipulagoes.
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E vital para garantir a seguranca das
informacdes em um ambiente digital cada
vez mais interconectado. A interconexao
entre dispositivos apresenta uma série de
desafios, principalmente no que diz res-
peito a seguranga cibernética e, particu-
larmente, relacionados a disponibilidade,
confidencialidade e integridade na trans-
missdo dos dados [2]. Assim, este artigo
explora de forma abrangente e de facil lei-
tura os aspectos relacionados a seguranca
em redes de computadores, suas conexoes
logicas e fisicas, bem como na intercone-
xao de seus componentes, destacando as
melhores praticas, medidas para garantir
a confidencialidade dos dados em transito,
a integridade das mensagens e a disponi-
bilidade da conexao.

As diferentes tecnologias de comunica-
cao, desde Bluetooth, zigbee, Wi-Fi até fibra
Otica e satélites, interligam nossos disposi-
tivos computacionais cada vez mais diver-
sos, resultando nas redes de computado-
res. Estas sdo frequentemente alvos de
ataques cibernéticos devido a suanatureza
distribuida e a quantidade de dados sen-
sivels que trafegam por elas. Lembrando
que algumas dessas tecnologias possuem
limitagdes em relacao a largura de banda,
assim como alguns tipos de dispositivos
apresentam fortes limitagdes de recursos
computacionais, e, por isto, as redes sao
facilmente saturadas por ataques como os
ataques de negacgdo de servigo (Distribu-
ted Denial of Service - DDoS) e outros. Para
proteger essas redes, é essencial imple-
mentar medidas de segurancga robustas,
incluindo firewalls, sistemas de detecgéo e
prevencao de intruséo (IDS/IPS) e sistemas
de prevencao de perda de dados (DLP).

Além disso, a autenticacao forte, por meio
de métodos como certificados digitais e
autenticacao de multiplos fatores, é cru-
cial para forcar que apenas usuarios auto-
rizados tenham acesso asredesdebordae
sistemas. A criptografia desempenha um
papel fundamental na protecao dos dados
em transito, impedindo que informagdes
confidenciais sejam interceptadas e até
mesmo modificadas por invasores.

As conexoes légicas entre dispositivos
em uma rede também requerem atencao
especial quando se trata de seguranca
cibernética. As conexdes logicas, estabe-
lecidas por meio de protocolos de comuni-
cagao, sao vulneraveis a ataques de spoo-
fing e Interceptacgao. Para mitigar esses
riscos, é fundamental implementar pro-
tocolos seguros, como o SSL/TLS (Secure
Sockets Layer/Transport Layer Security),
e realizar verificagoes de integridade dos
dados transmitidos. Por sua vez, as cone-
x0es fisicas, incluindo cabos de cobre e
cabos de fibra optica, também sao alvos
de ataques como sabotagem, intercepta-
¢cao e mesmo roubo desses componentes
[3]. Para proteger essas conexdes, é impor-
tante implementar medidas de seguranca
fisica, como o uso de cabos blindados e
a restricao do acesso a areas onde estao
localizados os dispositivos de rede.

A Interconexao de componentes em
uma rede, via switches, roteadores e
servidores, é crucial para garantir o fun-
cionamento eficiente do sistema [4]. No
entanto, essa interconexao representa
um ponto fraco em termos de seguranga
cibernética, principalmente se ndo forem
implementadas as devidas medidas de
protecao. Para protegé-la, é essencial
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segmentar a rede em zonas de conflanga
e aplicar politicas de controle de acesso
rigorosas. Essas politicas devem ser
definidas considerando visdes de gover-
nanca de toda a instituicéo e ndo apenas
tomando como base uma viséo técnica a
fim de evitar inconsisténcias. Além disso,
0 monitoramento continuo do trafego de
rede e a implementacao de sistemas de
deteccgdo de intrusdo ajudam a identificar
e mitigar ameagas em tempo real.

Principais Técnicas de Seguranca de
Conectividade

Conforme mencionado, existem algu-
mas formas principais para assegurar as
redes de comunicacao e seus componen-
tes. Detalhamos um pouco mais as princi-
pais técnicas a seguir.

Firewall: um dispositivo de seguranca
de rede que monitora o trafego de entrada
e salda darede e decide se permite ou blo-
quela trafego especifico com base em um
conjunto definido de regras de seguranca.
As regras definidas em um firewall pelo
administrador da rede/sistema devem
estar em consonancia com as politicas
gerais da instituigdo, incluindo uma visao
de governanca da mesma. Existem hoje
firewalls que trabalham na camada de
rede e outros que trabalham na camada
de aplicacao, sequindo a terminologia da
pilha de protocolos TCP/IP.

Sistema de Deteccao de Intrusoes
(IDS) e Sistema de Prevencao de Intrusoes
(IPS): sistemas que verificam o trafego da
rede para identificar ataques via analise
de anomalias ou com base em assina-
turas de ataques e entao bloquear ativa-

mente os mesmos. Os IDSs e IPSs fazem
1sso correlacionando enormes quantida-
des de dados e o0 que é considerada uma
inteligéncia global sobre ameacas para
nao apenas bloquear atividades malicio-
sas, mas também rastrear a progressao de
arquivos suspeitos e malware em toda a
rede para evitar a propagacgao de surtos e
reinfeccoes.

Seguranca da carga de trabalho: pro-
tege as cargas de trabalho (dados) que
se movem entre diferentes ambientes
de nuvem e ambientes hibridos. Essas
cargas de trabalho distribuidas possuem
superficies de ataque maiores, que devem
ser protegidas sem afetar a agilidade dos
negocios e operagoes.

Segmentacao de rede: esta é uma
forma de dividir a rede de uma organi-
zagao em diferentes sub-redes. Esta téc-
nica, que também auxilia na organizacao
da rede, permite controlar melhor o fluxo
de entrada e saida de dados das sub-re-
des e implementar firewalls especificos
por sub-rede. Essa técnica permite a cria-
cao de zonas protegidas, como sub-redes
apenas para servidores de grande impor-
tancla que serdao controlados por regras
mais rigorosas de acesso. A segmentacao
de rede usando a tecnologia definida por
software coloca o trafego de rede em dife-
rentes classificacoes e facilita a aplicagao
de politicas de seguranca. Idealmente, as
classificagbes saobaseadas naidentidade
do endpoint e ndo apenas em enderecos
IP. Pode-se atribuir direitos de acesso com
base na funcao, localizacao e muito mais,
para que o nivel certo de acesso seja con-
cedido as pessoas certas e 0s dispositivos
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suspeitos sejam contidos e corrigidos.

Rede privada virtual (Virtual Private
Network - VPN). uma rede virtual que
criptografa a conexao de um terminal a
uma rede, geralmente pela Internet. Nor-
malmente, uma VPN de acesso remoto
usa protocolos como IPsec ou Secure Soc-
kets Layer para autenticar a comunicagao
entre o dispositivo e a rede. Essa técnica
cria um tunel virtual entre dois endpoints.

Antimalwares: ‘Malware’, abrevia-
cao de “software malicioso’, inclui virus,
worms, cavalos de Troia, ransomware e
spyware. Em algumas situagdes, o mal-
ware infecta uma rede, mas permanece
lnativo por dias ou até semanas. Os
melhores programas anti malware nao
apenas verificam malware na entrada,
mas também rastreiam arquivos con-
tinuamente para encontrar anomalias,
remover malware e corrigir danos.

Inteligéncia artificial aplicada a clas-
sificacao de comportamento: para detec-
tar um comportamento anormal da rede,
muitas vezes é necessario conhecer o
que seria considerado o comportamento
padrao. Diante de um volume cada vez
maior de dados e trafego de rede, a apli-
cagao de técnicas de inteligéncia artifi-
cial e, particularmente, de aprendizado
de maquina, auxilia e torna mais eficiente
a classificacdo de trafego de rede, inclu-
sive a classificacao de trafego com com-
portamento anormal. As ferramentas de
analise comportamental discernem auto-
maticamente atividades que se desviam
da norma. Esse tipo de técnica ajuda e
economiza tempo de equipes técnicas
de segurancga nas organizagdes que iden-

tificam melhor os indicadores de com-
prometimento que representam um pro-
blema potencial e remediam as ameacas
rapidamente.

Prevencao de perda de dados: As
organizagdes devem certificar-se de que
os seus funciondarios nao enviam infor-
macoes sensiveis para fora da rede. As
tecnologias de prevencgao contra perda
de dados, ou DLP, visam impedir que as
pessoas carreguem, encaminhem ou até
mesmo Imprimam informacdes criticas
de maneira insegura.

Melhores Praticas em Seguranca de
Conectividade

Além das medidas especificas men-
cionadas acima, existem varias melhores
praticas que podem ajudar a fortalecer a
segurancada conectividade em umarede:

1. Atualizagdes regulares de software:
manter todos os dispositivos e sis-
temas de rede atualizados com as
ultimas corregées de seguranca é
essencial para evitar vulnerabilida-
des conhecidas;

2. Politicas de senha fortes: exigir o
uso de senhas fortes e altera-las
reqularmente pode ajudar a evitar
ataques de forca bruta e compro-
metimento de contas de usuario.
Essas politicas devem ser defini-
das seguindo as diretrizes de sequ-
rancga da instituicao;

3. Monitoramento de atividades sus-
peitas: implementar sistemas de
monitoramento de segurancga que
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alertem os administradores sobre
atividades suspeitas pode ajudar
a ldentificar e responder rapida-
mente a possivels violagdes de
seguranga;

Treinamento de conscientizacao
em segurancga: educar 0s usuarios
sobre as melhores praticas de sequ-
ranca, como reconhecer e-mails de
phishing e evitar o compartilha-
mento de informacdes confiden-
clais, pode ajudar a reduzir o risco
de ataques cibernéticos;

Consideracgoes Finais

A seguranca na conectividade é um
aspecto fundamental da infraestrutura de
rede moderna. Proteger as redes de com-
putadores, conexdes logicas e fisicas, bem
como a Interconexao de componentes,
é essencial para garantir a integridade e
confidencialidade dos dados. Ao imple-
mentar medidas de segurancga robustas e
seqguir as melhores praticas recomenda-
das, as organizagdes mitigam 0S riScos
de ataques cibernéticos e mantém suas
redes seguras e protegidas. E importante

5. Backup regular de dados: realizar

ter sempre uma visdo de futuro e inte-
grar no dia a dia conhecimentos avanca-
dos e técnicas inovadoras como aquelas
baseadas em Inteligéncia Artificial a im
de antecipar possiveis ameacas na rede
e permitir a protegdo mais eficiente das
redes e dos sistemas.

backups requlares dos dados criti-
cos da rede é essencial para garan-
tir a recuperagao rapida em caso de
falha de sequranca ou desastre.
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Aprendizado de Maquina

(Machine Learning, ML)

esta a ter um 1impacto

profundo na sociedade,

transformando varios as-

pectos das nossas vidas.
Ao analisar grandes conjuntos de dados
(datasets), os algoritmos de ML podem
fornecer recomendagdes personalizadas,
melhorar diagnosticos médicos, otimizar
processos empresariais e aprimorar ex-
periéncias dos utilizadores. No entanto,
a adocgao generalizada do aprendizado de
maquina também levanta preocupacoes
éticas e sociais, incluindo questodes rela-
clonadas com a seguranca e a privacida-
de.

A ML distribuida emergiu como um
desenvolvimento relativamente recente,

mas promissor, com o potencial de revo-
lucionar varias areas aplicacionais, em-
bora acompanhada de novos desafios na
ciberseguranca. Torna-se assim necessa-
rio abordar esses desafios de uma forma
eficaz, para garantir o desenvolvimento e
implementacao responsavel das tecnolo-
glas de ML distribuida, maximizando os
seus beneficios e mitigando os riscos po-
tenciais para os individuos e a sociedade.
Este aspecto é particularmente importan-
te no ensino superior, onde os curriculos
devem adaptar-se as mudancas tecno-
légicas. E essencial incorporar as atuali-
zagOes que garantam que os estudantes
estdo preparados para se tornarem profis-
sionais competentes e responsaveis nes-
te cenario em rapida evolugao.

Vamos usar a Aprendizagem Federada
(Federated Learning, FL) para identificar

COMPUTAGAD BRASIL | JUNHO 2024 35


mailto:nuno%40di.fc.ul.pt?subject=

e ilustrar beneficios e riscos especificos.
A FL é um paradigma de aprendizagem
distribuida que facilita o treino de mo-
delos em varios dispositivos sem a ne-
cessidade de trocar os dados [McMah-
anl7]. Esta abordagem inovadora trata de
preocupacbes com a privacidade, como
as delineadas no GDPR [GDPR16] e CCPA
[Bukaty19], pois garante que os registros
armazenados permanecem nos dispo-
sitivos respectivos, enquanto permite o
treino colaborativo de um modelo global.
Além disso, a FL. melhora a generalizacao
do modelo aproveitando do recolhimento
descentralizado de dados, o que muitas
vezes resulta em um conjunto de amos-
tras mais diversificado. Essa diversidade
contribul para uma melhor cobertura do
espaco de entrada, aprimorando, em ulti-
ma instancia, a capacidade do modelo de
generalizar quando implantado em am-
bientes de producao.

Logo, a FL encontrou aplicacao em
um amplo espectro de tarefas. Exemplos
como a conducao auténoma e O prog-
nostico de doencas ilustram o seu papel
crucial, ainda que numerosas outras apli-
cagdes menos criticas também explorem
0s seus beneficios. As plataformas como
0 Google GBoard para previsao e suges-
tdo da proxima palavra e a Sirl para o
reconhecimento automatico da fala séo
exemplos muito difundidos. Consideran-
do em maior detalhe a area da saude, as
vantagens da FL tornam-se evidentes,
especialmente ao enfrentar o desafio de
diagnosticar doencas raras. Tipicamente,
0s hospitais tém poucos pacientes para
cada doenca rara, e 0s seus registros de-
vem ser mantidos privados. Treinar um

modelo com apenas esses registros leva-
ria a que muitos diagnoésticos fossem er-
rados, uma vez que a precisdao do modelo
serla baixa. A FL aborda essa limitacao ao
permitir a colaboracdo de varios hospi-
tals, cada um com alguns registros, mas
que na globalidade ja teriam uma dimen-
sao apreciavel, facilitando assim o desen-
volvimento de modelos mais robustos.

Em mais detalhe, a FL opera da seguin-
te maneira: inicialmente, um modelo glo-
bal é criado por um servidor central que
é entdo distribuido por um subconjunto
dos dispositivos, normalmente referi-
dos como clientes ou participantes, onde
ocorre o treino local. Durante esta fase,
0os parametros do modelo sao atualiza-
dos com base no conjunto de dados dis-
poniveis em cada dispositivo. Uma vez
concluido o treino local, cada dispositivo
transmite de volta para o servidor central
as atualizagGes que ocorreram nos para-
metros (ou gradientes). Essas atualiza-
cOes sao agregadas no servidor para for-
mar uma nova versao do modelo global.
O processo é repetido por varias rodadas
até que o modelo global atinja o desempe-
nho desejado. Ao adotar esta abordagem
descentralizada, a FL facilita o treino co-
laborativo de modelos enquanto protege
a privacidade dos dados. Os registros ar-
mazenados localmente permanecem se-
guros, pois nunca sao partilhados exter-
namente aos dispositivos.

Contudo, a natureza distribuida da FL
cria um ambiente ideal para entidades
maliciosas (adversarios) poderem mani-
pular o comportamento do modelo global
final [Fang20, Tolpegin20, Zhang22] ou
tentar inferir informacoes sensiveis sobre
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os dados de treino e/ou modelo [Yue23].
Como existe potencialmente o envolvi-
mento de muitos dispositivos (dependen-
do da situagdo, entre algumas dezenas
e as centenas de milhares [Kairouz2l]),
assegurar que todos exibem consistente-
mente um comportamento correto é uma
tarefa extremamente dificil. Ademais, a
deteccao de uma conduta maliciosa apre-
senta desaflos significativos, pois é ine-
rentemente complexo distinguir entre as
atualizagdes maliciosas e as validas, uma
vez que existe sempre alguma variabili-
dade decorrente da diversidade dos regis-
tros armazenados localmente. E essencial
relembrar que os dados guardados nos
dispositivos sdo nédo-i.i.d. (independentes
e identicamente distribuidos), algo que é
desejavel e esperado, como mencionado
anteriormente. Por estas razdes, é vital
compreender em maior detalhe, como
é que este tipo de aplicagdes podem ser
atacadas e como podem ser protegidas.

Vetores de Ameaca

De um ponto de vista genérico, a apren-
dizagem distribuida (e, em particular, a
FL) esta suscetivel aos mesmos vetores
de ameaca que nos sao familiares, como
os ataques a cadeia de fornecimento (su-
pply chain) e os ataques on-line. No en-
tanto, compreender efetivamente como
essas ameacas se manifestam nos obriga
a aquisicao de conhecimentos especiali-
zados.

Por exemplo, as vulnerabilidades da
cadela de fornecimento aparecem na
rede formada pelas entidades envolvi-
das no desenvolvimento, distribuicdo e

manutencao do software. Essas ameacas
podem surgir em varias etapas no desen-
volvimento do software, incluindo a aqui-
sicao de componentes ou bibliotecas de
terceiros, a integragao de servigos ou de-
pendéncias externas e a disseminacao de
atualizacoes de software. Exemplos co-
muns de ataque incluem, a introdugéao de
codigo malicioso nas bibliotecas para que
mais tarde este seja executado em con-
junto com o resto do software, o compro-
metimento dos canais de distribuigdo das
aplicacoes levando a disseminagdo de
produtos adulterados ou falsificados, e a
exploragao de vulnerabilidades em com-
ponentes desenvolvidos por terceiros.

Todas estas ameacas sdo extensiveis
ao software que utiliza ML distribuida. No
entanto, surgem também varias ameagas
especilalizadas que podem representar
riscos consideraveis para a seguranga.
Alguns ataques eficazes incluem:

1. Ataques de Envenenamento de Da-
dos (Data Poisoning Attacks): os
adversarios podem manipular os
dados de treino para minar o de-
sempenho dos modelos de ML. Uma
vez que os conjuntos de dados de-
moram muito tempo a criar e exi-
gem uma quantidade significativa
de esforgo, as organizagoes tendem
a utilizar o que esta disponivel pu-
blicamente ou a adquiri-los de ter-
ceiros (pelo menos nas primeiras
etapas do desenvolvimento do mo-
delo). Além disso, esses conjuntos
de dados frequentemente contém
um grande numero de amostras,
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tornando inviavel a validagdo ma-
nual (por exemplo, verificar que as
etiquetas corretas foram atribuidas
as imagens). Logo, através da inje-
cao de amostras cuidadosamen-
te elaboradas nos dados de treino,
os atacantes podem influenciar o
comportamento final do modelo e
comprometer a sua precisao ou ro-
bustez.

Ataques de Envenenamento do Mo-
delo (Model Poisoning Attacks): na
FL, enquanto o modelo é treinado,
clientes controlados pelo adversa-
rio podem alterar maliciosamente
as atualizagdes que enviam para o
servidor central. Estas atualizagdes
maliciosas podem ser criadas, por
exemplo, através da manipulagao
do procedimento de treino local, ou
modificando os hiperparametros,
Ou O critério que esta a ser otimi-
zado (loss function). Por fim, estas
atualizagdes, quando agregadas,
visam Introduzir vulnerabilidades
ou comportamentos maliciosos no
modelo global. Logo, ao incorporar
o modelo resultante numa aplica-
cao, potencialmente pode-se causar
comportamentos inesperados em
condicOes especificas.

Ataques de Inferéncia do Mode-
lo (Model Inference Attacks): se os
atacantes tiverem acesso ao Mmo-
delo final, podem tentar inferir in-
formacoes confidenciais sobre os
registros que foram utilizados du-
rante o treino. O adversario usa as
respostas produzidas pelo modelo
alvo, como as suas predicoes sobre

exemplos escolhidos, para fazer in-
feréncias probabilisticas sobre os
dados de treino. Existem diversas
variantes deste ataque, como aque-
las que visam determinar se uma
determinada amostra foi usada no
treino, inferir atributos especificos
como, por exemplo, informagdes
demograficas, ou reconstruir exem-
plos particulares. Estes ataques
comprometem a privacidade, espe-
clalmente em contextos em que sao
utilizados dados sensiveis, como
nas atividades na area da saude.

4. Ataques de Reutilizacao do Mo-
delo (Model Reuse Attacks): o ad-
versario tenta replicar um modelo
alvo embora néo tenha acesso aos
seus parametros ou aos dados que
foram usados no treino. Neste tipo
de ataque, o adversario geralmen-
te interage com o modelo alvo ao
submeter amostras selecionadas
de entrada e observar as correspon-
dentes previsoes de saida. Ao ques-
tionar estrategicamente o modelo
alvo e ao analisar as suas respostas,
o atacante ira construir um modelo
substituto, que ira imitar o compor-
tamento do modelo original de uma
maneira muito precisa. Novamente,
0 objetivo é quebrar a confidencia-
lidade, mas neste caso, do modelo
propriamente dito.

Na FL, as ameacgas on-line podem ser
realizadas durante o treino por qualquer
cliente que decida agir maliciosamente.
Os ataques acima podem ser executados
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com diferentes niveis de sucesso e difi-
culdade, uma vez que o atacante controla
apenas um numero limitado dos disposi-
tivos envolvidos. Compreender as capaci-
dades e os efeitos destas ameagas em ce-
narios praticos é um desafio importante
por si s6, cuja resposta ainda néo é clara,
pois novas estratégias de ataque e de mi-
tigacao continuam a ser desenvolvidas a
um ritmo elevado pelos pesquisadores.

Potenciais Defesas

Estas ameacas representam riscos sig-
nificativos para a integridade, confiden-
cialidade e disponibilidade dos sistemas,
obrigando a implementacao de mecanis-
mos adequados de seguranga, e reque-
rendo um comportamento confiavel de
todas as entidades envolvidas no proces-
so de desenvolvimento de software. Tra-
tar destas ameacas requer a aplicacao de
medidas robustas, incluindo praticas se-
guras de manipulacao de dados, revisao
minuciosa do coédigo, avaliagao de vulne-
rabilidades, gestao de riscos na cadeia de
fornecimento e monitoramento dos siste-
mas de ML.

No entanto, para tratar dos riscos pro-
prios das aplicagoes distribuidas de ML,
torna-se imperativo elaborar estratégias
de defesa bem-adaptadas a ameacga es-
pecifica e ao ambiente onde o software
ira operar. Por exemplo, considerando a
ameaga de envenenamento de dados, va-
rias estratégias de mitigagdo podem ser
exploradas:

1. Filtragem e Pré-processamento de

Dados: baseia-se na utilizacao de
técnicas de pré-processamento de
dados para identificar e filtrar re-
gistros potencialmente maliciosos,
antes de 0s incorporar no proces-
so de treino. Contudo, é importante
considerar que embora os clientes
benignos possam aplicar este tipo
de abordagem, ela é insuficiente
num cenario de FL, pois os clientes
maliciosos podem sempre optar por
usar dados corrompidos.

Métodos de Agregagao Robustos: 0
servidor utiliza algoritmos de agre-
gacao que sao resilientes a influén-
cia de dados corrompidos, como a
agregacgao de média aparada (trim-
med mean aggregation). Por vezes,
este tipo de abordagem pode levar a
uma reducao da precisdao do mode-
lo global, uma vez que os dados séo
diversos, introduzindo um compro-
misso de dificil gestdo — um confli-
to entre a sequranca e a utilidade do
modelo.

Privacidade Diferencial (Differen-
tial Privacy): a introdugao de per-
turbacoes (ou ruido) nas atualiza-
¢c6es do modelo pode garantir que
as contribuicdes individuals nao
afetem significativamente o mo-
delo resultante, reduzindo assim a
eficacia dos ataques. Novamente, a
medida que a quantidade de ruido
aumenta, é alcancada uma melhor
protecdo, mas com o custo de uma
reducao na precisao.
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4. Detecao de Anomalias: a utilizagédo
de métodos de detecgédo de anoma-
lias no servidor serve para identi-
ficar desvios nas atualizactes dos
clientes, podendo reconhecer a pre-
senca de atividade maliciosa.

Normalmente, as organizagdes conse-
guem mitigar os riscos e proteger a in-
tegridade e confidencialidade dos seus
ativos se utilizarem uma combinacao de
estratégias de defesa e adotarem as me-
lhores praticas para o treino seguro de
modelos. Todavia, esta é uma area ainda
com muitas incertezas, existindo uma
Investigacao importante no desenvolvi-
mento de novas técnicas e metodologias
para defender o software de ML contra as
ameacas emergentes.

Curriculum de Seguranga de Software

As competéncias incluidas no curricu-
lo de Seguranca de Software [SBC23] man-
tém-se pertinentes quando aplicadas a
construcao de aplicacdes distribuidas de
ML. No entanto, estas devem ser evolui-
das e adaptadas a este dominio emergen-
te, caso contrario, a sua eficacia na pro-
tecdo da informacao e dos sistemas pode
diminuir. Por exemplo, sera que é possivel
delinear corretamente os requisitos de
seguranca de uma aplicacao de ML sem
o conhecimento dos ataques de enve-
nenamento de dados? Sera que os estu-
dantes conseguem escolher mecanismos
apropriados para garantir a confidenciali-
dade se ndo compreenderem os ataques
de reutilizacdo de modelo? Podem os es-
tudantes testar eficazmente um softwa-

re de ML sem reconhecerem o potencial
dum ataque de envenenamento do mo-
delo? Parece-nos que a resposta mao” é a
mais apropriada a todas estas questoes.
Por conseguinte, € imperativo integrar
no curriculo o conhecimento especifico
as ameacas na ML e as respectivas es-
tratégias de mitigacao, assegurando que
os alunos estao equipados para enfrentar
os desafios singulares colocados por este
tipo de software.

Ademais, em cursos de engenharia e
outros cursos com uma elevada forma-
cao pratica, é fundamental proporcionar
aos estudantes oportunidades para expe-
rimentar e avaliar os efeitos dos ataques
em contextos diversos. O sucesso de um
ataque muitas vezes depende das capaci-
dadesdoadversario, e arestricio das mes-
mas leva a diferentes graus de eficacia. A
implementacado de medidas de seguranca
pode (ou nao) mitigar significativamente
0 impacto dessas ameacas, limitando as-
sim o seu potencial. Ao envolver os alu-
nos em exercicios praticos que simulam
cenarios do mundo real e que encorajem
a implementacao de contramedidas, eles
sao levados a uma melhor compreensao
dos principios de seguranca e preparados
para enfrentar os respectivos desafios de
forma eficaz.

Felizmente, no ambito das aplicagdes
de FL, surgiram algumas ferramentas
para facilitar a experimentacédo e teste
de mecanismos de seguranca. Exemplos
incluem o FedML [Han23] e o FADO [Ro-
drigues23]. O principal objetivo destas
ferramentas é fornecer uma plataforma
que simplifique a implementacao, trei-
no e avaliagdo de modelos usando FL.
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Simultaneamente, elas fornecem imple-
mentacdes pré-construidas das classes
de ataque essenciais e defesas inovado-
ras, permitindo que os estudantes simu-
lem varias ameagas e avaliem 0s riscos
mais relevantes, ganhando entendimen-
to sobre os beneficios e limitagdes dos
meétodos de protecao existentes. Essas
ferramentas também facilitam a imple-

mentacgado de novas estratégias de ataque
e defesa, possibilitando comparacoes jus-
tas em condicOes padronizadas. No final,
estas poderdao contribuir para uma me-
lhor compreensao das vulnerabilidades e
medidas de sequranca em FL, ajudando a
orientar esforgos futuros para melhorar a
seguranga.
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ARTIGO

0S DESAFIOS DA COMPONENTIZACAO PARA
A SEGURANCAEA FDRMAGAD DE EQUIPES

Roberto Gallo
gallo@kryptus.com

seguranca de um sistema sem-

pre depende da seguranca de

seus componentes. Esta afir-

macao, apesar de aparente-
mente simples e respaldada pelo senso
comum, esconde um universo de fatores
que desafiam mesmo as mais competen-
tes equipes no projeto, desenvolvimento,
deployment e manutencido de sistemas
computacionals compostos em 0s man-
ter seguros durante todo o seu ciclo de
vida.

Um exame da literatura, dos reposito-
rios de vulnerabilidades conhecidas (vide
0os CVE mantidos pelo MITRE) e mesmo da
midia sobre o topico nos permite identifi-
car casos significativos nos quais algum
aspecto da componentizacdo de siste-
mas deu causa a problemas de seguranca
que possivelmente poderiam ser evita-
dos com uma maior difusao dos conhe-
cilmentos em seguranca para as equipes
de projetos de sistemas computacionais.
Alguns exemplos marcantes incluem:
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1. osataquesde cadeialogistica sobre
o Orion da SolarWinds! e sobre 0 XZ
outbreak (CVE-2024-3094) onde
estes componentes utilizados por
outras solugées foram subvertidos,
comprometendo os sistemas que
os utilizam;

2. 0s ataques de canais colaterais
Downfall sobre CPU Intel (CVE-
2023-12301), Inception sobre CPU
AMD (CVE-2023-12302) e mais
recentemente o ataque GoFetch
sober CPU Apple Mx (2024) que per-
mitiram o vazamento de informa-
¢cOes (chaves criptograficas) entre
processos (componentes) de um
sistema;

3. o0scasos de arquitetura inadequada
em conjunto com ma configura-
¢ao de buckets S3 da Amazon que
deram origem a célebres vazamen-
tos de dados como o de 1TB da Attu-
nity em 2019 e de 100 milhdes de
clientes da Capital One em 2019.

Durante este artigo, exploraremos
as comunalidades de diversos casos de
falhas de seguranca, aparentemente bas-
tante distintas, mas que possuem COmMo
causaraiz, e, portanto, respostas, na orga-
nizagao e na agao coordenada dos diver-
sos times responsaveis pelo desenvolvi-
mento, aquisi¢gao, integragao e testes de
sistemas e de seus componentes asso-
ciados.

1 https://www.sans.org/blog/what-you-need-to-k-
now-about-the-solarwinds-supply-chain-attack/

Alguns problemas da componentizagao

A modularizacao de sistema na forma
de componentes possui inumeros benefi-
cios amplamente conhecidos e difundi-
dos tanto na academia como na industria,
em particular a facilitagcao da manuten-
cao e dos testes, a reusabilidade, reducao
de custos e de riscos e a escalabilidade
do sistema e do processo de desenvolvi-
mento [1].

Estes beneficios, no entanto, nao esca-
pam dos fundamentos tedricos intrin-
secos da computacao, nem de fendéme-
nos concretos comuns que sao fontes
de ameacas, e 0s quais, surpreendente-
mente, ndo estdo incorporados no mind-
set de muitos profissionals egressos
do ensino superior em Computagao. A
seguir, de forma sumaria por conta do
limite de espaco desta publicacgéo, elenco
alguns dos principais:

1. O Teoremade Rice, fundamental da
computacao, diz que qualquer pro-
priedade néo-trivial dos programas
é indecidivel. Isso significa que né&o
ha um algoritmo geral que possa
decidir para qualquer programa
e qualquer entrada possivel para
ele, se ele possuil uma determinada
propriedade comportamental que,
por exemplo, ndo permita a execu-
cao de alguma operacao insegura.

Na pratica, 1sso significa que tes-
tes de seguranca de programas
tém assertividade limitada, basea-
dos em casos e necessariamente
apolado por métodos heuristicos.

Além disso, apesar de classico e

COMPUTAGAO BRASIL | JUNHO 2024 44



amplamente conhecido, ainda sim
muitos desenvolvedores mantém
certa ilusdo de que algumas tecno-
logias sao “balas de prata’, a exem-
plo de plataformas de virtualiza-
gao.

Compor politicas de seguranga
é muito dificil: a composicao de
politicas de segurancga individuais
de componentes em uma politica
resultante para um sistema é um
problema NP ou até exponencial,
mesmo utilizando-se modelos for-
mais com restri¢coes, a exemplo das
Redes de Petri estendidas [2].

Oresultado é que mesmo que exista
uma descrigao fiavel, formal do que
se esperar sobre a seguranca de um
componente (uma raridade), néo
¢ trivial compor tal descricao em
uma politica de segurancga para o
sistema resultante.

Talvez pela dificuldade, talvez pelo
aspecto tipicamente qualitativo dos
requisitos de seguranca, observa-se
que na média poucos profissionais
entrando no mercado possuem for-
macao no assunto.

Também € sintomatico que a maior
parte das licencas de software
expressem que ‘este software nao
vem com garantia nenhuma, nem
a garantia de servir para um fim
especifico”;

Modelagens otimistas ou rasas:
frequentemente, os pesquisadores
e 0S praticantes em computacao
nao consideram em seus modelos
(tedricos e/ou mentais) que algorit-

mos e a suas realizacdes na forma
de programas nao séo objetos con-
cretos, mas apenas instrucoes para
um ou mais elementos proces-
santes (CPUs, MCUs, GPUs, NPUs,
FPGAs), organizados em um ou
mais equipamentos, executarem.

Essa reducao de modelagem roti-
neiramente implica em assuncoes
otimistas e irreais sobre a isola-
cao entre os componentes de soft-
ware e sobre dados sensiveis. Por
exemplo, a arguicao de que um
sistema 1mplementa “protecoes
em camada” quando 0s seus com-
ponentes executam todos em uma
mesma magquina, sob um mesmo
usuario, é geralmente falsa pois
possul diversos modos comuns
de falha (i.e., item que, se atacado,
viola a seguranca de mais de um
componente, como o processador, 0
disco, e o kernel).

Outro erro que frequentemente se
mostra fatal é considerar maquinas
virtuais (ou containers) como real-
mente 1soladas, mesmo com inu-
meros casos de “escape” das princi-
pais tecnologias nos ultimos anos.

Excessos nas abstragoes e depen-
déncias de software: a excessiva
abstracao dos recursos computa-
cionais em APIs e frameworks e o
vertiginoso aumento do numero de
dependéncias de software simul-
taneamente facilitam a insergao
proposital de vulnerabilidades e
também dificultam, ou mesmo
impedem, que as equipes res-
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ponsaveis pela implementacéo,
manutencgao e sequranga de corre-
tamente mantenham uma mode-
lagem atualizada de ameacas e de
arquitetura de sistema.

Pouco se tem nogao do problema,
mas dados do Apache Maven [3]
indicam que a aplicacao média em
Java em 2022 dependia de aproxi-
madamente 40 (!) bibliotecas de ter-
ceiros. Neste contexto, uma chance
de apenas 1, 7% de contaminacao
por ataque supply chain individual
de componente leva a uma chance
composta de comprometimento da
aplicacao de 50%.

Por outro lado, sabe-se bem da dis-
ciplina de Engenharia de Software
que a corrosdo de arquitetura [4] é
um elemento que dificulta a iden-
tificacao e corregdo de problemas
de segurancga, tornando o ciclo de
mitigagoes lento.

Muitos desenvolvedores sobresti-
mam a dificuldade de um ataque:
nestes ultimos 25 anos pude obser-
var um padrdo — a maioria dos
desenvolvedores, mesmo aque-
les formados em nossas melhores
escolas, nunca viu um ataque real,
pratico, sendo executado sobre um
sistema conhecido ou desenvol-
vido por eles. Como resultado, mui-
tos deles subestimam, quando nao
simplesmente ignoram, ameagas
tipicas.

Por outro lado, ao trabalhar em
diversos casos de clientes em
minha trajetéria profissional junto

de uma equipe competente de pes-
quisadores em seguranga, pude
observar que em torno de 9 de cada
10 casos pudemos “vencer” e tomar
o controle de sistemas, as vezes
atacando um unico modulo, mas
muitas vezes abusando da arqui-
tetura — este tipo de experiéncia
muitas vezes nao é oferecida nos
curriculos basicos de formagéo de
profissionais de Computagao.

Esta dicotomia, da falta de reper-
torio, tem o frequente efeito que
pode ser descrito como ‘gente nova
comete erros classicos”.

Melhores praticas para a seguranca de
sistemas compostos

As melhores praticas de seguranca
para sistemas compostos e seus compo-
nentes varia a depender de seus objeti-
vos de seguranca e de asseguramento,
ja que diversas metodologias e escolhas
de engenharia possuem impacto em cus-
tos, trabalho adicional, escolhas tecno-
l6gicas e prazos de execugdo. Ainda nao
se pretende ser exaustivo nas praticas,
mas apenas listar algumas que aparente-
mente recebem muito pouca atengao nos
curriculos de graduacgao.

Antes de avancar, faz-se necessario o
estabelecimento de alguns termos usados
nesta secao. Um objetivo de seguranga,
também chamado de reivindicagao de
seguranca, do inglés ‘claim” é uma des-
cricao daquilo que uma peca de software,
subsistema ou o proprio sistema diz que
entrega. Por exemplo: “Claim 1. a men-
sagem tem confidencialidade garantida
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com nivel de seguranca de 2256 contra
adversarios nao-quanticos’. Ja o assegu-
ramento (“assurance”’) se refere ao nivel
de certeza que um dado “claim” é verda-
deiro. Por exemplo, o Claim 1 é verdadeiro
com “alto nivel de probabilidade” ou “com
prova formal”.

A experiéncia pratica mostra que con-
ceber, implementar e manter componen-
tes e sistemas com nivel alto de segu-
ranca tende a ser relativamente menos
trabalhoso do que obter alto nivel de asse-
guramento, principalmente pelos efeitos
do Teorema de Rice e da Composicao de
Politicas de Seguranca. Em geral, o alto
nivel de esforco necessario para se obter
alto nivel de asseguramento é incompati-
vel com muitos cenarios de uso, chegando
a ser 3.83 maior [5] do que para assegu-
ramentos mais relaxados, a exemplo dos
nivels EAL 1 versus EAL 7 no padrao ISO/
IEC 15408 — “Common Criteria”.

Em suma, é fundamental harmonizar
a criticidade do caso de uso com 0s obje-
tivos de seguranca e os niveis de assegu-
ramento sob a perspectiva das capacita-
cOes das equipes envolvidas, bem como
dos recursos disponiveis. Em termos de
praticas, observamos como mais efetivas:

1. Baseline de vocabulario e meto-
dologias: todos os integrantes das
equipes devem ser treinados para
utilizar uma nomenclatura comum
para se expressar em termos de
objetivos de seguranca, ameacas,
vulnerabilidades, verificagbes de
seguranca, resposta a incidentes,
etc., utilizando para isso algum fra-
mework documentado de gestéo

de ciclo de vida seguro de sistemas,
a exemplo do Microsoft SDL ou do
modelo SAMM,;

. O arquiteto de solucao deve ser

o dono da segurang¢a em projetos
pequenos e médios: em projetos de
pequena até média escala, é impor-
tante que o arquiteto da solugéo,
ou papel similar, entenda todos os
modulos e 0s componentes de sis-
tema, tanto em termos de codigo
fonte, como em termos de arqui-
tetura e também seja versado nos
principais tipos de ataques. Esta
é uma posi¢ao bastante exigente,
mas que reduz em muito a necessi-
dade de formalizacao do processo
de desenvolvimento e manutencao
de software. Em geral, a formacao
deste talento envolve trilhas de for-
magcédo em ciclo de vida seguro (p.e.
MS-SDL, SAMM), tecnologias espe-
cificas usadas na aplicacao, e sequ-
ranga ofensiva (p.e. CEH, CompTIA
PenTest+, ECSA/LPT);

Projetos criticos de qualquer tama-
nho requerem formalismo: ¢ funda-
mental o emprego de uma metodo-
logia de asseguramento, a exemplo
da NATO AEP-67 ENGINEERING
FOR SYSTEM ASSURANCE NATO
IN PROGRAMMES, que apresenta
uma forma de documentar e
demonstrar as reivindicagdes de
seguranga e 0s respectivos niveis
de asseguramento durante o ciclo
de vida da solucao, levando-se em
conta todos 0s seus componentes.
Pelo seu poder de coordenagao e
nivel de esforco ajustavel, a NATO
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AEP-67 tem sido empregada com
sucesso em diversos projetos com
sucesso, bem como serviu de base
para treinamento de equipes [6],
assunto que é tratado mais adiante;

4. Separar na origem qual o software
descartavel daquele de producao: é
preciso evitar utilizar na producao
a mentalidade de software des-
cartavel, tipico das etapas de pro-
totipacao, onde o uso de versdes
‘nightly build’ de componentes é
comumente feito pelas equipes de
desenvolvedores entusiastas e que
buscam sempre as “Ultimas fea-
tures”. O congelamento dos com-
ponentes em versdes ‘Long Term
Support - LTS" tem papel funda-
mental no provimento de sistemas
seguros nao so6 porque garantem a
manutenibilidade de longo prazo
do sistema composto, mas funda-
mentalmente porque ‘congelam” a
superficie de ataques e reduzem a
insergao de defeitos de seguranca
ao longo do tempo, permitindo que
a equipe possua um melhor modelo
formal e/ou mental daquilo que
quer proteger.

Casos de asseguramento como ferra-
menta de formacgao de equipes

Casos de asseguramento na forma da
NATO AEP-67 organizam reivindicagoes
de seguranca de forma hierarquica, con-
forme exemplo da figura 1. Cada ‘claim’
pode ser suportado por uma ou mais
reivindicagbes intermediarias  (“sub-
-claims”), recursivamente.

No exemplo oferecido, o “claim A’
requer simultaneamente que os sub-claim
1 e 2 (e possivelmente outros) sejam ver-
dadeiros para que ele seja verdadeiro. Em
um certo momento um sub-claim deve
ser evidenciado ou assumido como ver-
dadeiro, com um certo nivel de certeza.
No caso do sub-claim 1, ele € mostrado
verdadeiro através de argumentacao e de
critério de avaliacao pré-definido.

— CLAIM A: “THE SOFTWARE IMPLEMENTATION ABIDES TO ITS SPECIFICATIONS”, WITH
“medium assurance”
e “AND" SUB-CLAIM-1: “THE SOFTWARE BINARY CORRECTLY CORRESPONDS TO
THE SOURCE CODE", WITH “high assurance”
# CONTEXT-1.1: “ALL SOURCE CODE IS INTERPRETED As [SO/IEC 9899:1999
STANDARD";
#+ ARGUMENT-1.1: “THE SOURCE CODE IS COMPILED WITH A COMPILER
THAT CORRECTLY TRANSLATES THE SOURCE CODE TO BINARIES" WITH “high
assurance”
- EVIDENCE-1.1: “THE USED COMPILER IS COMPCERT, WHICH IS
FORMALLY VERIFIED"
- CRITERION: "COMPILER WITH FORMAL VERIFICATION” FOR “HIGH
ASSURANCE”
e “AND" SUB-CLAIM-2: “THE SOURCE CODE ABIDES TO ITS SPECIFICATIONS”,
WITH “high assurance”
L
L
— CLAIM B: ...

@ FIG. 011 EXCERTO DE UM CASO DE ASSEGURAMENTO,
FONTE [6].

Como o leitor atento pode imaginar, 0s
casos de asseguramento podem se tor-
nar bastante detalhados ja que garantir
que determinada assercao é verdadeira
pode requer diversas condi¢des interme-
diarias, afetando muitos componentes
de sistemas. E mais, 0os casos de assegu-
ramento sao flexiveis o suficiente para
incorporar as diferentes fases do ciclo de
vida de um componente ou sistema.

Pois bem, justamente esta capacidade
(ou necessidade) de expressédo e deta-
lhamento na composi¢ao dos casos de
asseguramento é que tem se mostrado
Instrumental no treinamento e no aper-
feicoamento de equipes que lidam com
0 projeto, desenvolvimento e manuten-
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cao de sistemas, conforme reportamos
no em [6]. Naquele projeto, estudantes
de poés-graduacdo e graduacao da Uni-
camp foram organizados em times que
tinham por objetivo implementar um ser-
vigco de mensageria seguro e assegurado
por grupo, documentar as suas garantias
de segurancga e, posteriormente, atacar o
sistema da outra equipe. Os times foram
assim conduzidos por todo o ciclo de vida
de suas solucdes, provendo insights pode-
rosos sob a visado holistica necessaria na
area de seguranca da informacao.

No experimento educacional, 0s casos
de asseguramento se mostram funda-
mentais pelo menos em trés aspectos
educacionais: (i) obrigaram cada um dos
estudantes a desafiar as suas assungdes
sobre a seguranca dos componentes do
sistema, (ii) demonstraram para a equipe
a necessidade de se definir e documentar
politicas/relvindicagdes de segurancgas
simples e precisas para 0s componentes
dos sistemas, e (iii) serviram como eixo
de comunicacgao objetivo entre os mem-
bros das equipes, otimizando esforcos e
limitando lacunas.

Longe de ser apenas um ganho teo6-
rico e um exercicio académico, depois
do experimento reportado em [6], pude
ver em primeira mao como 0s casos de
asseguramento foram fundamentais
para aperfeicoamento continuo, “on-the-
-job training’ de profissionais. Mais do
que 1ss0, tais casos tém servido aos sta-
keholders dos sistemas desenvolvidos ja
que passam a ter uma descri¢cao precisa
daquilo que podem esperar sobre 0s seus
sistemas.

Conclusao

A concepgao, implementacao, obten-
cao e manutencgao de sistemas compostos
seguros é um desafio feroz e requer acima
de tudo consciéncia situacional das equi-
pes envolvidas. Isto é, em que pese 0s
beneficios de negoécio da modularizacao
de software, esta mesma organizagao em
componentizagao abstrai diversos dos
caminhos praticos que os adversarios uti-
lizam para realizar ataques de sucesso.

Para minimizar o numero de vulnera-
bilidades é necessario que as equipes de
desenvolvimento, operagao e seguranga
possuam a mesma modelagem de amea-
¢as, vocabulario e praticas de desenvolvi-
mento, bem como visao holistica sobre os
sistemas e seus componentes. Para este
fim, metodologias e frameworks como o
Microsoft SDL, SAMM e NATO AEP-67 tém
se demonstrado efetivas.

Além disso, as equipes dedicadas a
concepcao e desenvolvimento devem ter
contato reiterado com as equipes de segu-
ranca de forma a se manterem educadas
nas técnicas de ataques e, sobretudo, no
frequente baixo esforgo necessario para
um ataque de sucesso.

Na visdo deste autor, nada impede
que todos estes conhecimentos e prati-
cas sejam incorporados nos curriculos de
graduacgao e pos-graduacao em Computa-
cao.
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CIBERSEGURANCA, COMPLIANCE DIGITAL
E CUSTO REPUTACIONAL
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um mundo global e hiper-
conectado onde se estima
que os custos decorren-
tes de atividades espurias
on-line serdo de USS 10,5
trilhdes anualmente! em 2025 e que o
Brasil figura como lider do ranking de
ataques DDo0S? na América Latina pelo

1 MORGAN, Steve. Cybercrime to cost the world
$10,5 trillion annually by 2025. Cybercrime Ma-
gazine, nov. 13, 2020. Disponivel em: https:/
cybersecurityventures.com/cybercrime-dama-
ge-costs-10-trillion-by-2025/. Acesso em: 15 abr.
2024.

2 Um ataque DDoS (Distributed Denial of Service)
€ uma tentativa maliciosa de tornar um servigo
on-line indisponivel, sobrecarregando-o com um
grande volume de trafego de internet. Nesse tipo
de ataque, os computadores de diversos disposi-

10° ano consecutivo, sequndo no top 5
mundiais,® além de ser considerado o

tivos comprometidos, conhecidos como bots ou
‘zumbis’, sdo coordenados por um atacante para
enviar trafego para o alvo simultaneamente. Isso
sobrecarrega os recursos do sistema, como lar-
gura de banda, capacidade de processamento
ou memoria, impedindo que os usuarios legiti-
mos acessem o servigo. Os ataques DDoS podem
causar interrupgées graves em servigos on-line,
como sites, servidores de jogos, servigos em nu-
vem e aplicativos web. Eles sao frequentemente
usados por motivos diversos, incluindo extorsao,
protestos politicos, sabotagem ou simplesmente
para causar interrupgoes e danos.

3 MARIN, Jorge. Brasil é lider do ranking de
ataques DDoS na Ameérica Latina pela 102 vez;
entenda. TECMUNDO, out. 2023. Disponivel
em: https//www.tecmundo.com.br/seguranca/
272995-brasil-lider-ranking-ataques-ddos-ame-
rica-latina-10-vez-entenda.htm. Acesso em: 15
abr. 2024.
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segundo maior alvo de ciberataques do
planeta* a iniciativa dos Referenciais de
Formacao em Ciberseguranca nao é ape-
nas inovadora e bem-vinda, mas neces-
saria.

Dentre os eixos de formacao conside-
rados como referenciais para o curso de
Ciberseguranca, destaca-se o de Sequ-
ranca Organizacional, o qual, conforme
diretrizes da Sociedade Brasileira de
Computacao, “envolve a protegéo da orga-
nizacao contra ameacas e gestao de risco
para apoiar os objetivos da organizacao’ e
estabelece como competéncia a ser atin-
gida “elaborar estratégias de governanca
de acordo com regulamentagoes, boas
praticas e propoésito do negoécio” (grifei).

Ao esquadrinhar as competéncias
derivadas do eixo em questao, depara-se
com conteudos especificos que objetivam
o conhecimento e a implementagado de
1dentificacao de riscos de seguranca, ava-
liagao, analise e controle de riscos, gover-
nancga e politicas de seguranga, gover-
nanca de privacidade, planejamento
estratégico de cibersegurancga, plano de
resposta a incidentes, leis, ética e confor-
midade de seguranga, dentre outros tan-
tos.

Os grifos previamente feitos chamam
a atencdo para elementos que precisam

4 R7 TECNOLOGIA E CIENCIA. Brasil é o 2° maior
alvo mundial de ciberataques, revela estudo. out.
2021, atualizado em abr. 2024. Disponivel em: ht-
tps://noticias.r7.com/tecnologia-e-ciencia/brasil-
-e-2-maior-alvo-mundial-de-ciberataques-reve-
la-estudo-27062022/. Acesso em: 15 abr. 2024.

5 SOCIEDADE BRASILEIRA DE COMPUTACAO.
Referenciais de formacgéo para o curso de Bacha-
relado em CiberSeqguranca. Porto Alegre: Socie-
dade Brasileira de Computacéo (SBC), 2023. 40p.
DOI 10.5753/sbc.ref.2023.125. Disponivel em: ht-
tps://books-sol.sbc.org.br/index.php/sbc/catalog/
book/125. Acesso em: 15 abr. 2024.

nortear, rigorosamente, o planejamento,
a implementacgao e a execucgao de toda e
qualquer atividade a ser devolvida por um
profissional de cibersegurancga: o respeito
as normas juridicas (principios e regras)
vigentes no pais.

E nesse contexto que o compliance
digital tem lugar. Numa traducgéao literal,
a palavra compliance advém do verbo
to comply, do inglés cumprir, e significa
estar em conformidade.® Trata-se de um
conceito relacional, cujo escopo somente
é conhecido em face do objeto com o qual
se relaciona, afinal de contas, quem esta
em conformidade o esta em relacao a
algo.” Sendo assim, o estado de conformi-
dade a que se refere o compliance digital
diz respeito ao cumprimento de leis, prin-
cipios, procedimentos, regras, requlamen-
tos internos e externos, contratos e quais-
quer outras espécies normativas, formais
OU nao, nacionais e internacionais, que
permeiam e disciplinam as condutas que
se desenvolvem no mundo digital ®

Faleiros Junior,? acertadamente, afirma
que o estudo do compliance esta vincu-
lado, obrigatoriamente, com os assuntos

6 SAAVEDRA, Giovani Agostini; CRESPO, Liana L.
A. Cunha. Compliance: origem e aspectos prati-
cos. In: CRESPO, Marcelo Xavier de Freitas (coord.).
Compliance no direito digital. SGo Paulo: Thomson
Reuters Brasil, 2020 - (Colegao compliance; vol. 3),
pp. 30-31L

7 No Brasil, o compliance tornou-se mais conhe-
cido apos a Lel n° 12.846, de 1° de agosto de 2013,
também chamada de Lel Anticorrupgao. Preci-
puamente, a ideia foi evitar condutas corruptivas
e fraudulentas nas empresas. Depois, 0s progra-
mas de compliance foram estendidos para outras
frentes.

8 Ibidem, pp. 30-31 e 37.

9 FALEIROS JUNIOR, José Luiz de Moura. Notas
introdutorias ao compliance digital. In: CAMARGO
etal (coords.). Direito digital: novas teses juridicas.
vol. 2. 22 ed. Rio de Janeiro: Lumen Juris, 2019, pp.
116-118.
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de governanca corporativa, gestdo de
risco, ética e moral, representado pela
sigla GRC:

O “G”" representa Governanga e relaciona-
-se a controle, supervisao e gestdo de uma
companhia, envolvendo analise, organi-
zacgOes, metas, processos e objetivos. O “R”
trata dos riscos existentes, inerentes ao
negocio e outros que possam OCOITer por
fatores internos ou externos, envolvendo
um trabalho preventivo de mapeamento
para que condutas indesejadas nao sejam
praticadas. O “C”" cuida do Compliance, que
se liga [a] questdes de diversas matérias e
ndo so financeiras, juridicas ou contaveis.

A 1mportancia do aspecto preventivo
do compliance digital é potencializada
num ambiente globalizado e competitivo
onde seguranca, transparéncia, qualidade
e iIntegridade séo exigidos a todo tempo e
compdem o denominado custo reputacio-
nal da empresa.’

O paralelismo existente entre os pila-
res de um programa efetivo de com-
pliance e aqueles utilizados em sistemas
de gerenciamento de risco na seguranga
da informacao é evidente. Ambos pres-
supbem, em sintese: apoio da lideranga,
codigo de ética, politicas e procedimentos
bem definidos, educacao, comunicagao e
treinamento constantes, monitoramento
e auditoria, analise e aplicagdo de medi-
das de correcao, mapeamento de risco e,
se cabivel, due diligence de terceiros.!

10 Custo reputacional é o prejuizo financeiro ou
impacto negativo que uma empresa sofre devido
adanos em sua reputacao. Esses danos podem ser
causados por uma série de fatores, como escan-
dalos, méa conduta corporativa, produtos defeituo-
sos, praticas comerciais antiéticas, entre outros. O
custo reputacional pode se manifestar de varias
formas, incluindo perda de clientes, queda nas
vendas, desvalorizagéo da marca, litigios, multas
e até mesmo penalidades regulatérias. Manter
uma boa reputacao é crucial para a sustentabili-
dade e sucesso a longo prazo de uma empresa.

11 SAAVEDRA, Giovani Agostini; CRESPO, Liana L.

O processo de concretizagdo de pro-
grama de compliance digital é continuo,
precisa se adaptar e responder aos riscos
decorrentes de fatores internos e exter-
nos da empresa. Nao se trata apenas de
respeito as leis, regras, regulamentos, nor-
mas e procedimentos. Mais do que isso,
busca implantar uma verdadeira cultura
de prevencao de agdes antiéticas, amo-
rais e ilegais a fim de resguardar e, prefe-
renclalmente, incrementar de modo posi-
tivo o custo reputacional da organizagao.

O alcance e a relevancia do com-
pliance digital tém se ampliado signifi-
cativamente, sobretudo a partir de 2014,
com a promulgagado da Lel n° 12.965, de
23 de abril de 2014, mais conhecida como
Marco Civil da Internet (MCI).*? Conside-
rada como uma espécie de Constituicao
da Internet,® o referido texto normativo

A. Cunha. Compliance: origem e aspectos prati-
cos. In: CRESPO, Marcelo Xavier de Freitas (coord.).
Compliance no direito digital. Sdo Paulo: Thomson
Reuters Brasil, 2020 - (Colegao compliance; vol. 3),
pp. 37-41.

12 Por 6bvio, antes de 2014 ja existiam leis e re-
gulamentagdes as quais os profissionais das mais
diversas areas de Tecnologias da Informacéao e Co-
municagao (TICs) estavam (e estdo) sujeitos, como
a Constituigéo Federal de 1988, o Codigo Penal de
1940 e as leis especiais sobre direitos autorais (Lei
n° 9.610/1998) e de propriedade industrial (Lel n°
9.279/1996), o Codigo Civil de 2002, o0 Cédigo de De-
fesa do Consumidor (Lei n° 8.078/1990), a Lei de
Acesso a Informacao (Lei n° 12.527/2011), a Lei do
E-Commerce (Decreto n° 7.962/2013), as normas
ISO/IEC, dentre outras tantas. Contudo, foi a partir
da regulamentacao da internet no Brasil, por meio
da Lel n®12.965/2014 e do Decreto n° 8.771/2016, e
da protecao legal e especifica de dados pessoais,
pela Lei n° 13.709/2018, que o compliance digital
ganhou maior vulto no pais.

13 GUERRA FILHO, Willis Santiago; CARNIO, Hen-
rique Garbellini. Metodologia juridica politico-
-constitucional e o marco civil da internet: contri-
buicdo ao direito digital. In: MASSO, Fabiano Del;
ABRUSIO, Juliano; FLORENCIO FILHO, Marco Au-
rélio. Marco civil da internet: Lei 12.965/2014. Sao
Paulo: RT, 2014, p. 23. Nao obstante reconhecerem
que o MCI é chamado de Constituicao da Internet,
os autores salientam que, como legislacao federal,
deve ser utilizado e interpretado em conformida-
de com a Constituigdo Federal de 1988 (p. 26).
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velo a estabelecer principios, garantias,
direitos e deveres para o uso darede mun-
dial de computadores no Brasil, determi-
nando as diretrizes de atuacao da Uniao,
dos Estados, do Distrito Federal e dos
Municipios quanto a matéria (art. 1°, MCI).

O MCI entra em vigor quase 20 anos
apos a internet estar em uso no pais. Sua
mensagem principal: deixar claro que a
rede mundial de computadores nao pode
ser considerada uma ‘terra sem lei”. A
premissa maior, que fica clara quando da
leitura dalel, é que a utilizacao da internet
deve ser feita de forma ética, respeitando-
-se a novatio legis que dispde, expressa-
mente, acerca de direitos e garantias dos
usuarios darede, obrigagdes impostas aos
provedores de conexao e de aplicacoes e
sancoes administrativas que poderao ser
infligidas a todos aqueles que ofenderem
as regulamentacdes ora positivadas.

Fundamentado no respeito a liber-
dade de expressao, no reconhecimento
da escala mundial da rede, nos direitos
humanos, na pluralidade e diversidade,
na abertura e na colaboragao, nas livres
iniclativa e concorréncia, na defesa do
consumidor e na finalidade social da rede
(art. 2°, MCI), o Marco Civil da Internet
parece estar sedimentado em trés pilares:
a neutralidade da rede, a privacidade dos
usuarios e a liberdade de expressao.*

Dentre os direitos e garantias assegura-
dos aos usuarios encontram-se a inviola-
bilidade da intimidade e da vida privada,
bem como do fluxo de suas comunicagdes
pela internet e de suas comunicagoes pri-
vadas armazenadas; a ndao suspensao da

14 Ibidem, p. 24.

conexao a rede, salvo por falta de paga-
mento do servigo; a manutencgao da qua-
lidade contratada da conexao; a publici-
dade e clareza de eventuais politicas de
uso dos provedores de conexao a internet
e de aplicagdes de internet; a acessibili-
dade; a observancia as normas de prote-
cao e defesa do consumidor; o direito a
privacidade, a liberdade de expressao e a
protecdo de seus dados pessoais (art. 7°,
MCI).

Mais do que resguardar as prerroga-
tivas legais dos usuarios de internet, ha
outras obrigacdes que precisam Sser cum-
pridas pelos provedores de conexao e de
aplicativos, como, por exemplo: tratar de
forma isondémica quaisquer pacotes de
dados, sem distingdo por conteudo, ori-
gem e destino, servico, terminal ou apli-
cacgao (neutralidade, art. 9°, MCI); fornecer
as autoridades administrativas compe-
tentes o0 acesso aos dados cadastrais dos
usudrios (nome, prenome, estado civil,
profissao, filiacdo, e endereco), indepen-
dentemente de ordem judicial (art. 10, §3°,
MCI c/c art. 11, Decreto n° 8.771/2016%); e
guardar, pelo tempo determinado na lej,
os registros de conexao e de acesso a apli-
cagoes, preservando seu sigilo e somente
fornecendo-os as autoridades competen-
tes mediante ordem judicial (arts. 10, 13 e
15, MCI).

15 O Decreto n° 8.771, de 11 de maio de 2016, tem
por objetivo regulamentar a Lei n° 12.965, de 23 de
abril de 2014, para tratar das hipoteses admitidas
de discriminagéo de pacotes de dados na internet
e de degradacgao de trafego, indicar procedimentos
para guarda e protecdo de dados por provedores
de conexao e de aplicagdes, apontar medidas de
transparéncia na requisicao de dados cadastrais
pela administragdo publica e estabelecer parame-
tros para fiscalizagéo e apuragéao de infragdes.
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Consoante preconiza o artigo 17 do
Decreto n°® 8.771/2016, cabe a Agéncia
Nacional de Telecomunicagdes (Anatel)
a regulagéo, a fiscalizagao, a apuragao de
ofensas aos ditames do MCI e a aplicagao
das sancodes administrativas. O descum-
primento as normas sujeita o infrator, sem
prejuizo das demais sangdes civeis (inde-
nizagoes e reparacgdes de danos, morais
e/ou patrimoniais) e penais (penas priva-
tivas de liberdade, restritivas de direito e/
ou multas), as sancdes administrativas
previstas no artigo 12 do MCI, quais sejam:
adverténcia, multa simples de até 10% do
faturamento do grupo econémico no Bra-
sil no seu ultimo exercicio; multa diaria
limitada ao mesmo patamar da multa
simples; e suspensao temporaria ou proi-
bicao de exercicio de atividades. E impor-
tante ressaltar que a conformidade com
o Marco Civil da Internet é obrigatdria
mesmo para entidades juridicas sedia-
das no exterior, desde que 0 servigo seja
disponibilizado ao publico brasileiro ou
que pelo menos uma empresa do mesmo
conglomerado possua uma sede no Brasil
(art. 11, §3°, MCI).

A rigorosa observancia aos ditames
do Marco Civil da Internet é fundamen-
tal para asseqgurar a protecao dos direitos
dos usuarios on-line, promover a transpa-
réncia e a equidade na rede. Obedecer a
essa lel é crucial ndo apenas para garan-
tir a seguranca e a privacidade dos usu-
arios, mas também para promover um
ambiente digital mais ético e confiavel,
com chances mais efetivas de se comba-
ter ataques cibernéticos e, assim, aperfei-
¢oar a ciberseguranga na rede mundial de
computadores.

Nao se trata apenas de conformidade
legal, mas de medida essencial para pro-
teger areputacao e a confianca do publico
na empresa, posto que, como se sabe,
incidentes de seguranca cibernética,
como vazamento de dados ou violagdes
de privacidade, podem acarretar sérios
reflexos negativos para a imagem da
organizacao. Sendo assim, o profissional
de ciberseguranca precisa estar atento
para evitar ofensas ao MCI e adotar medi-
das preventivas concretas para garantir
uma presenga on-line soélida e confiavel
da empresa nos mais diversos ambien-
tes digitais em que atua, preservando sua
reputacao, credibilidade e integridade no
mercado.

Na mesma esteira normativa, a Lel
n° 13.709, de 14 de agosto de 2018, deno-
minada Lel Geral de Protecdo de Dados
Pessoais (LGPD), é reconhecida como um
marco juridico importantissimo na con-
solidacao do direito a protecao de dados
pessoais no Brasil, hoje estampado em
clausula pétrea na Constituicao Federal
de 1988 (CF/88) como direito fundamen-
tal,'® incluida pela Emenda Constitucional
n° 115, de 2022.

Inspirada na General Data Protection
Regulation (GDPR), publicada em 25 de
maio de 2018, com forca de lei, no ambito
da Uniao Europeia, a LGPD brasileira sis-
tematiza e estabelece, em seus 65 artigos,
direitos para os titulares de dados, obriga-
¢Oes para os agentes de tratamento (con-
troladores e operadores) e procedimen-
tos documentais relativos a privacidade
e a protecao de dados, digitals ou nao,

16 CF/88, art. 5°, LXXIX: "¢ assegurado, nos termos
da lei [LGPD], o direito a protecdo dos dados pes-
soais, inclusive nos meios digitais”.
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como, por exemplo, a confeccao de ROPA
(Records Of Processing Activities), DPIA
(Data Protection Impact Assessment), PIA
(Privacy Impact Assessment) e LIA (Legi-
timate Interest Assessment), conforme se
depreende da leitura dos artigos 5°, XVI],
10, 839,18, 30, 32,37 e 38, da lel.

Os fundamentos que disciplinam a
protecao de dados pessoais adotados pela
LGPD assemelham-se aqueles ja consa-
grados pelo MCI,'” com especial distingao
a autodeterminacao informativa, vale
dizer, ao poder e a capacidade de o indi-
viduo decidir se seus dados - digitais e/
ou fisicos - poderao ser tratados', de que
forma e com qual finalidade. Como regra,
basta que a operacao de tratamento seja
realizada no territério nacional; a ativi-
dade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou ser-
vigos ou o tratamento de dados de indi-
viduos localizados no territério nacional;
ou que os dados pessoais objeto do trata-
mento tenham sido coletados no territo-
rio nacional, para que haja a plena inci-
déncia dos rigores da LGPD (art. 3°, LGPD).

19

17 LGPD, art. 2°. “A disciplina da protegado de dados
pessoais tem como fundamentos: I - o respeito a
privacidade; II - a autodeterminacgéo informativa;
Il - a liberdade de expressao, de informacao, de
comunicagao e de opiniao; IV - a inviolabilidade
daintimidade, da honra e daimagem;V - o desen-
volvimento econdémico e tecnoldgico e a inovagao;
VI - a livre iniciativa, a livre concorréncia e a de-
fesa do consumidor; e VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dig-
nidade e o exercicio da cidadania pelas pessoas
naturais”.

18 A LGPD, em seu art. 5°, X, define tratamento
como “toda operagéo realizada com dados pes-
soais, como as que se referem a coleta, produgéo,
recepcéo, classificacao, utilizacao, acesso, repro-
ducéo, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacgao, ava-
liagdo ou controle da informacgéo, modificagéo,
comunicagao, transferéncia, difusdo ou extragao”.

19 Por forga do art. 4° da LGPD, nao se aplica a lei

Se a privacidade é um direito consa-
grado na CF/88 (art. 5°, X)?°, no MCI (arts.
39, 11, e 89, 11, caput e §3°% e na LGPD
(arts. 1°,2°, 11 e 17),%> a protegdo de dados
é incontestavelmente um dos meios para
se efetivar o referido direito, assegurando

ao tratamento de dados pessoais: ‘I - realizado por
pessoa natural para fins exclusivamente parti-
culares e nao econdémicos; II - realizado para fins
exclusivamente: a) jornalistico e artisticos; ou b)
académicos, aplicando-se a esta hipdtese os arts.
7° e 11 desta Lei; III - realizado para fins exclusi-
vos de: a) sequranca publica; b) defesa nacional; c)
seguranca do Estado; ou d) atividades de investi-
gacgéo e repressao de infragdes penais; ou IV - pro-
venientes de fora do territério nacional e que nédo
sejam objeto de comunicagédo, uso compartilhado
de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados
com outro pais que n&o o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao previsto
nesta Lei.

20 CF/88, art. 5°, X. “sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano ma-
terial ou moral decorrente de sua violagao”.

21 MCI, art. 3°, II. “A disciplina do uso da internet
no Brasil tem os seguintes principios: (...) I - pro-
tegdo da privacidade;”; art. 8°. “A garantia do direi-
to a privacidade e a liberdade de expressdo nas
comunicagoes é condigao para o pleno exercicio
do direito de acesso a internet”; art. 11, caput, §3°.
‘Em qualquer operacéo de coleta, armazenamen-
to, guarda e tratamento de registros, de dados
pessoais ou de comunicagées por provedores de
conexao e de aplicagbes de internet em que pelo
menos um desses atos ocorra em territoério na-
cional, deverdo ser obrigatoriamente respeitados
a legislacao brasileira e os direitos a privacidade,
a protegao dos dados pessoais e ao sigilo das co-
municagdes privadas e dos registros” e “Os pro-
vedores de conexdo e de aplicagbes de internet
deverdo prestar, na forma da regulamentacéo, in-
formacgdes que permitam a verificagao quanto ao
cumprimento da legislagédo brasileira referente a
coleta, a guarda, ao armazenamento ou ao trata-
mento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagdes”.

22 LGPD, art. 1°. "Esta Lei dispde sobre o tratamen-
to de dados pessoais, inclusive nos meios digitais,
por pessoanatural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privaci-
dade e o livre desenvolvimento da personalidade
da pessoa natural”; art. 2°, II. “A disciplina da pro-
tecdo de dados pessoais tem como fundamentos:
I - orespeito a privacidade;”; e art. 17. “Toda pessoa
natural tem assegurada a titularidade de seus da-
dos pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade,
nos termos desta Lei”.

COMPUTAGAD BRASIL | JUNHD 2024 BB



ao titular, pessoa natural a quem se refe-
rem os dados pessoais que serao objeto
de tratamento (art. 5°, V, LGPD), o amplo
rol de prerrogativas listadas nos artigos
de 18 a 22 do normativo. Dentre essas,
destacam-se: ser informado sobre inci-
dentes envolvendo seus dados; receber
explicacao e esclarecimentos sobre algo-
ritmos e modelos que fazem uso de seus
dados; acessar seus dados e obter copig;
solicitar a correcao, alteragdo, anonimi-
zagao, bloqueio, exclusao e/ou elimina-
cdo de dados; confirmar a existéncia de
tratamento; revogar consentimento pre-
viamente concedido; e de pleitear porta-
bilidade informacional.

Aos agentes de tratamento de dados,
classificados como controladores e ope-
radores,® a LGPD determina observar,
dentre outras obrigacdes, as de resguar-
dar os direitos dos titulares de dados;
adotar medidas técnicas, administrati-
vas e de gestao para proteger os dados
pessoals de acessos nao autorizados e
de situagdes acidentais ou ilicitas que
impliquem em tratamento inadequado
ou ilegal (art. 46); indicar o controla-
dor um encarregado para tratamento de
dados (art. 41); obedecer aos principios da
finalidade, adequacéo, necessidade, livre
acesso, preservacao da qualidade dos
dados, transparéncia, seqguranca (privacy
by default e privacy by design), prevengao
e ndo discriminacao, responsabilizacao e

23 Conforme art. 5°, incisos IX, VI e VII, o contro-
lador e o operador sao considerados agentes de
tratamento de dados. O primeiro definido como
‘pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisées referentes
ao tratamento de dados pessoais”; e o segundo,
“pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pes-
soais em nome do controlador”.

prestacao de contas (art. 6°);* e comuni-
car, com a devida urgéncia, a Autoridade
Nacional de Protegao de Dados (ANPD) e
aos titulares envolvidos a ocorréncia de
incidente de seguranca que possa acarre-
tar risco ou dano relevante aos titulares
(art. 48).

Além disso, incumbe-lhes tratar dados
pessoais somente se presente ao menos
uma das hipoteses legais autorizativas, a
saber, 0 consentimento, o cumprimento
de obrigacaolegal, a execucao de politicas
publicas, estudos por érgaos de pesquisa,
execucao de contrato, exercicio regu-
lar de direito, protecao da vida, tutela da
saude, protecao do crédito e legitimo inte-
resse (arts. 7° ao 14); garantir a seguranca

24 LGPD, art. 6. ‘T - finalidade: realizagao do trata-
mento para propositos legitimos, especificos, ex-
plicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel
com essas finalidades; II - adequacao: compatibi-
lidade do tratamento com as finalidades informa-
das ao titular, de acordo com o contexto do trata-
mento; I - necessidade: limitacao do tratamento
ao minimo necessario para a realizagéo de suas
finalidades, com abrangéncia dos dados pertinen-
tes, proporcionais e nao excessivos em relacado
as finalidades do tratamento de dados; IV - livre
acesso: garantia, aos titulares, de consulta facili-
tada e gratuita sobre a forma e a duracao do tra-
tamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia,
aos titulares, de exatiddo, clareza, relevancia e
atualizagéo dos dados, de acordo com a necessi-
dade e para o cumprimento da finalidade de seu
tratamento; VI - transparéncia: garantia, aos titu-
lares, de informagdes claras, precisas e facilmen-
te acessiveis sobre arealizacao do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial; VII - segurancga:
utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos néo
autorizados e de situagGes acidentais ou ilicitas
de destruicao, perda, alteragéo, comunicacao ou
difuséo; VIII - prevengéo: adogéo de medidas para
prevenir a ocorréncia de danos em virtude do tra-
tamento de dados pessoais; IX - ndo discrimina-
cao: impossibilidade de realizagédo do tratamento
para fins discriminatérios ilicitos ou abusivos;
X - responsabilizagdo e prestagdo de contas: de-
monstracao, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas”.
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da informacéao (disponibilidade, integri-
dade e confidencialidade) em relacao aos
dados pessoais (art. 47); elaboracao de
ROPA, DPIA, PIA e/ou LIA, nas hipodteses
em que a lei exigir (artigos 5°, XVII, 10, §3°,
18,30, 32,37 € 38).%5

Tal qual ocorre com os violadores do
MCI, aqueles que transgredirem os pre-
celtos da LGPD estarao sujeitos a diversas
sanc¢des administrativas que podem ser
aplicadas pela ANPD, criada por forca do
artigo 55-A da LGPD, com autonomia téc-
nica e decisoéria para, entremeio a outras
relevantes atividades (art. 55-J, LGPD), fis-
calizar e sancionar condutas, comissivas
e omissivas, que atentem contra as nor-
mas de protecéo de dados instituidas pela
lei.

Dentre as sangdes administrativas
possivels de serem aplicadas pela ANPD,
sem prejuizos de outras punicées admi-
nistrativas, civis e/ou penais previstas
em outras legislacées (p.ex., MCI), estéo:
adverténcia; multa simples, de até 2% do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Bra-
sil no seu ultimo exercicio; multa diarig;
publicizacdo da infragcdo apds devida-
mente apurada e confirmada a sua ocor-
réncia; bloquelo e/ou eliminagao dos
dados pessoais; suspensao parcial do fun-
cionamento do banco de dados e/ou do
exercicio da atividade de tratamento dos

25 Para mais informagées sobre os documentos
citados (ROPA, DPIA, PIA e LIA), sugere-se a leitura
do texto Risk assessments e relatério de impacto:
ferramentas para avaliagao de riscos em progra-
mas de compliance digital e de protegao de dados,
de autoria de Marcelo Xavier de Freitas Crespo (In:
CRESPO, Marcelo Xavier de Freitas (coord.). Com-
pliance no direito digital. Sdo Paulo: Thomson
Reuters Brasil, 2020 - (Colegédo compliance; vol. 3),
pp.157-182.

dados pessoais a que se refere a infragao;
e a proibicao parcial ou total do exercicio
de atividades relacionadas a tratamento
de dados (art. 52, LGPD). O artigo 42 da
LGPD é cristalino ao prever que 0s agen-
tes de tratamento de dados (controlado-
res e operadores) serdo obrigados a repa-
rar eventuais danos patrimoniais, morais,
individuals ou coletivos, decorrentes
de violacao a legislacdo de protecao de
dados pessoais, em razao de seu exercicio
de atividade de tratamento de dados.

Sob a perspectiva do compliance digi-
tal, importa salientar que a boa-fé e a coo-
peracao do infrator, a adocao reiterada e
demonstrada de mecanismos e procedi-
mentos internos capazes de minimizar
o dano, voltados ao tratamento seguro e
adequado de dados, a adogao de politica
de boas praticas e governanca e a pronta
adocado de medidas corretivas sdo para-
metros legais levados em consideragao
quando da aplicacao de sancbes pela
ANPD, podendo resultar em um abranda-
mento significativo da penalidade (art. 52,
§1°, 11, VIl a X, LGPD).

Eis ai, estreme de duvidas, reflexos
positivos e beneficios concretos reco-
nhecidos pela legislacdo diante da imple-
mentacao de politicas internas, controle,
capacitacao, treinamento e demais agoes,
protocolos e procedimentos de natureza
preventiva visando a identificagdo pre-
coce de irreqgularidades, a conformidade
organizacional com os normativos vigen-
tes e a minimizacao de responsabilida-
des.

Resta evidente a relagdo existente
entre a LGPD e as atividades desenvolvi-
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das pelos profissionais de ciberseguranga,
sobretudo no que se refere a implementa-
cao de medidas adequadas para protecao
de dados pessoals contra acessos nao
autorizados, vazamentos e outras amea-
¢as cibernéticas.

A seguranca da informacao (conjunto
de praticas, tecnologias e procedimen-
tos projetados para proteger sistemas
de informacao contra ataques cibernéti-
cos), a identificagao e a gestédo de riscos
(avaliacdo de vulnerabilidades, ameagas
e impactos potenciais sobre dados pes-
soais e sistemas de informacao), a res-
posta a incidentes (implementagédo de
planos de resposta e agdes para mitigar
danos e proteger os direitos e liberdades
dos titulares dos dados) e a cultura de
seguranga (conscientizagao e educagao
sobre os riscos de seguranga envolvendo
todos os colaboradores e fornecedores da
empresa) s&o pautas comuns e cruciais
tanto a ciberseguranca quanto a protecao
e a privacidade de dados.

A desconformidade organizacional
quanto as disposi¢cdes da LGPD repre-
senta nao apenas um risco financeiro
direto, mas também pode ter um impacto
duradouro e prejudicial em sua reputa-
cao, sobretudo diante da possibilidade
de publicizagado da infragdo como sangao
administrativa (art. 52, IV, LGPD). O custo
reputacional da organizacao pode ser gra-
vemente atingido pela perda de confianca
dos clientes diante de eventual violagao
da privacidade de seus dados pessoais;
pelos danos a imagem e a credibilidade
da empresa, notadamente em tempos
digitais onde as noticias se espalham
rapidamente; pelo ajuizamento de acoes

judiciais reparatérias e indenizatoérias
diante de prejuizos causados aos titula-
res; e pelo impacto negativo nos relacio-
namentos comerciais (fornecedores, par-
ceiros e outras partes interessadas).

A implementacao de um efetivo com-
pliance digital requer uma abordagem
abrangente, ndo apenas para o atendi-
mento de leis e regulamentos, mas tam-
bém para estabelecer uma imagem ética
e integra perante o mercado. Uma repu-
tacao positiva é essencial para se desta-
car no mercado competitivo atual, espe-
clalmente em ambientes digitais, onde as
informacodes circulam com velocidade e
uma ma conduta pode resultar em danos
Irreparaveis a imagem e a credibilidade
da empresa.

Para alcancar uma cultura de integri-
dade, é necessario o comprometimento de
toda a organizacao, desde a alta diretoria
até os colaboradores e parceiros comer-
ciais. Isso inclul o estabelecimento de
politicas claras, treinamento constante e
efetivo, e a criagédo de canais de comuni-
cacgao abertos para denuncias, sugestoes
e feedback.

A mudanga cultural é essencial e deve
ser apoiada por iniciativas como treina-
mento, conscientizagdo e orientagao.
Além disso, avaliagdes de risco regulares
sao indispensavels para identificar vul-
nerabilidades e implementar medidas
preventivas e corretivas.

O programa de compliance, por sua
vez, deve ser visto como um processo
continuo e adaptativo, fundamental para
garantir a integridade e o sucesso da
empresa no ambiente digital e além dele.
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E nesse contexto, a atuagao proativa do
profissional de ciberseguranca se mostra
fundamental.

Ha muito mais a se dizer acerca de
outras regulamentagdes, algumas em
vigor, outras em discussao no Congresso
Nacional, que envolvem assuntos tecno-
l6gicos de interesse da ciberseguranca,
como € o caso da Inteligéncia Artificial e
da Internet das Coisas. Contudo, a impor-
tancia dos temas impde certo aprofun-
damento, o qual deixaremos para outra

oportunidade.
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ARTIGO

A IMPORTANCIA DOS FATORES HUMANOS
PARA A CIBERSEGURANGA

Cristine Hoepers (CERTbr)
cristine@cert.br

eixo Fatores Humanos do docu-

mento com os referenciais

de formagdo para o curso de

Bacharelado em Cibersegu-
ranca define que um profissional que va
atuar nessa area deve ter a competéncia
de “estabelecer um plano de mitigagao de
ataques de engenharia social e conscien-
tizacao de usudrio visando a protecao de
dados pessoais e organizacionais’.

Para realmente entendermos a impor-
tancia desse eixo e como podemos abor-
dar essa missao de proteger o ser humano
(que em nossa profisséo chamamos
casualmente de "usuario”) e seus dados,
convido o leitor a embarcar comigo em
uma reflexdo sobre como nossa evolugao
nos moldou, como esse conhecimento
é essencial para construirmos qualquer

plano de conscientizagao, qual o0 nosso
papel como profissionais de computa-
¢ao, quais os desafios para um futuro com
[A ubiqua e como devemos tratar o ser
humano como o elo principal da cadeia, e
nao o elo mais fraco.

Do Fogo ao Smartphone

Uma das coisas mais fascinantes na
histéria da humanidade é nossa habi-
lidade de modificar nosso ambiente,
principalmente através do dominio da
energia e do desenvolvimento de novas
tecnologias. Quase todos os saltos civi-
lizatérios estiveram associados a uma
quebra de paradigma na forma de pro-
duzir e utilizar energia que, por sua vez,
leva a possibilidade de novas tecnologias,
levando a avangos na producao, utiliza-
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cdo e armazenamento de energia, o que
viabiliza novas tecnologias. Desde que 0s
hominideos dominaram o fogo, estamos
nesse ciclo virtuoso de evolucéo [1].

Infelizmente, sempre que esses avan-
cos ocorrem, nao ha como escolher
somente os beneficios de uma tecnolo-
gla, pois ela também pode ser utilizada
para fins negativos. Com a revolucao da
informacgéao nao foi diferente, pois temos
um conjunto de tecnologias, baseadas
em software, que foram desenvolvidas
por seres humanos para 0 UusO POr Seres
humanos, nao sendo possivel prever os
tipos de uso que a tecnologia tera.

Estamos em um momento desta evo-
lucdo em que boa parte da humanidade
anda diarlamente com um computador
conectado a Internet no bolso. Este com-
putador, que chamamos de smartphone,
nos permite facilidades que ha menos de
20 anos eram inimaginaveis: ter docu-
mentos pessoals a mao, ter uma biblio-
teca inteira num aplicativo; fazer uma
chamada de video com a familia; ter um
mapa com GPS e nao se perder, mesmo
numa cidade estranha; reservar hotéis e
passagens; pagar contas; fazer compras
on-line; acessar o banco; entre muitas
outras possibilidades, incluindo ativi-
dades relacionadas ao trabalho. E todos
esses servigos dependem, também, do
acesso a Internet e da disponibilidade e
confiabilidade dos sistemas em nuvem,
que também sdo extremamente visados
por atacantes, pois ali estdo concentrados
os dados de praticamente todos os cida-
daos e empresas.

Ou seja, nao € a toa que os atacantes

também direcionam seus ataques a con-
seguir acesso aos servigos de nuvem e
aos dispositivos de usuarios finais, estes
ultimos visados inclusive para furto, con-
siderando que sao hoje a nossa carteira.

Fomos da Caverna ao Espac¢o, mas Ainda
Somos Praticamente os Mesmos

Embora a tecnologia tenha evoluido
exponencialmente nos ultimos séculos,
a cognicgao, os instintos e o raciocinio do
ser humano ainda sao muito similares
aos do periodo Paleolitico. Nos achamos
que as pessoas tomam decisdes por moti-
vos racionais (lobo frontal), mas a ver-
dade é que na maior parte de nossa evo-
lucao, nos dependemos majoritariamente
do nosso instinto de fuga e luta (sistema
limbico). Com isso, nossas decisdes séo
muito mais emocionais do que racionais.
Mesmo sem saber, 0s atacantes exploram
exatamente o fato de que nossas emocgoes
falam mais alto que nossa razéo [1, 2].

Em geral, quando uma pessoa ‘cal” em
um golpe nos perguntamos como a pes-
soa nao percebeu, pois era “16gico” que era
um golpe, bastava refletir e analisar. E o
uso dessas palavras ja nos da uma dica
gque a pessoa nao raciocinou, ou seja, seu
cérebro ndo ativou as areas mais recentes
de raciocinio légico, mas sim houve ati-
vacao direta das areas de reagdao emocio-
nal do sistema limbico, o que foi cunhado
como sequestro limbico (do Inglés “amig-
dala hijacking' [3]).

Os ataques de engenharia social sem-
pre existiram, e exploram exatamente
essa caracteristica do nosso cérebro, ao
ludibriar a pessoa com o uso de ardis
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combinados com uma reagdo emocional
forte. No passado, quase todos os golpistas
precisavam também ser bons atores, pois
eles precisavam ficar cara a cara com as
vitimas para convencé-las a comprar um
bilhete premiado da loteria ou uma casa
pré-moldada, mas que nunca seriam entre-
gues.

Infelizmente, os sistemas informati-
zados tornaram mais facil a vida dos gol-
pistas, pois agora € necessario apenas ter
uma histéria comovente ou amedronta-
dora, e combina-la com a tecnologia, seja
enviando mensagens, criando sites ou
aplicativos falsos.

A Importancia do Letramento Digital

Por trabalhar com seguranca ha mais de
25 anos, com bastante frequéncia me per-
guntam “Qual sistema é o mais seguro?”.
Minha resposta invariavelmente é ‘o sis-
tema que vocé conhece, sabe como usar,
mantém atualizado e com mecanismos de
seguranga”.

Dito isso, conhecer e saber usar um sis-
tema requer o que hoje se convencionou
chamar de letramento digital. Infelizmente,
o0 baixo letramento digital da populacao
brasileira é uma realidade que torna mais
dificil o uso seqguro da tecnologia. Os dados
da TIC Domicilios mostram claramente
que, apesar de 84% da populacédo declarar
que usa a Internet reqgularmente, menos da
metade possul habilidades basicas como
copiar e colar textos ou ativar configura-
cOes de seguranca e privacidade [4].

Os fatores humanos devem, ou ao
menos deveriam, estar sempre em mente

nas fases de projeto e desenvolvimento
de qualquer tecnologia, pois ela sera utili-
zada por pessoas que nao sao especialis-
tas e precisaria ser dotada de boa usabili-
dade e acessibilidade. Porém, a realidade
atual esta longe de ser ideal, pois infeliz-
mente a maior parte dos sistemas é com-
plexa para a maior parte das pessoas, 0O
que se reflete nesse baixo indice de habi-
lidades por parte dos cidadaos.

O Marco Civil da Internet diz em seu
artigo 26 que “O cumprimento do dever
constitucional do Estado na prestacao da
educacdo, em todos os niveis de ensino,
inclui a capacitacdo, integrada a outras
praticas educacionalis, para o0 Uso Seguro,
consciente e responsavel da internet
como ferramenta para o exercicio da
cidadania, a promog¢ao da cultura e o
desenvolvimento tecnologico![5] Porém,
sabemos que o cidaddo em geral chega ao
mercado de trabalho com conhecimentos
muito rudimentares de uso de tecnologia
e quase nulos de uso seguro. As orga-
nizagdes, de forma geral, contratam os
funciondrios assumindo que entendem
a tecnologia, mas vemos pela TIC Domi-
cilios que o cenario esta bem longe disso.

O Cenario Perfeito para a Engenharia
Social

Dicas basicas de seguranca que sao
parte de qualquer material de conscien-
tizacao, como “acesse somente sites com
https”’, “verifique se o endereco é o do site
que VOCcé quer acessar’ ou ‘use somente
aplicativos oficiais’, requerem conheci-
mentos sobre o sistema operacional e sua
interface, onavegador,dominios naInter-
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net, o ecossistema de desenvolvimento
de aplicativos, entre outros. Por conse-
quéncia, vemos no dia a dia, que muitas
campanhas de conscientizagdo falham,
pols as pessoas nao tém os conhecimen-
tos basicos de informatica para entender
0 que esta sendo ensinado.

O uso acelerado e ubiquo da tecnolo-
gla sem um letramento adequado leva ao
cenario atual, em que os atacantes tém
uma grande vantagem, pois eles podem
criar esquemas elaborados de fraude, que
se valem da dificuldade das pessoas de
entender as interfaces e as mensagens
que lhe sdo apresentadas. Some-se a 1Sso
técnicas como imprimir senso de urgén-
cia ou instigar medo, que levam a reagdes
emocionais e nao racionais, e temos o
cenario perfeito para a engenharia social
moderna.

Como ter Efetividade em uma Campanha
de Conscientizagao

Para quem trabalha com seguranca é
chave entender nao s6 as vulnerabilida-
des técnicas do mundo em que vivemos,
mas também os fatores humanos que
estao envolvidos, pois estes sao parte do
projeto e do desenvolvimento dos siste-
mas, da compreensao e uso da tecnolo-
gla e da motivacao dos atacantes. E esses
mesmos fatores humanos sao 0s que nos
fazem agir sem pensar em momentos de
estresse, vulnerabilidade que é explorada
em ataques de Engenharia Social.

Soma-se a isso o fato que as campa-
nhas em geral focam em ‘o que” fazer, e
nao em “por que” fazer. Esse é um ponto
que precisa ser repensado, pols SOmMos

movidos ndo por razao, mas Ssim por
emocao e confianca [2]. Explicar “porque”
uma medida é necessaria e como pode
ajudar a pessoa é tao importante quanto
explicar como implementar uma medida.
A pessoa precisa ver a necessidade e
entender que ela sera beneficiada tanto
quanto a organizagado. Se nao houver o
entendimento do porqué uma medida é
Importante, ela sera burlada no momento
em que O usuario sentir que precisa mais
agilidade no trabalho e que a medida esta
‘atrasando” sua rotina.

Também é importante focar no Princi-
pio de Pareto. Pergunte-se: “Quais sao os
20% das medidas que podem reduzir 80%
dos riscos?” Se uma pessoa for confron-
tada com uma lista enorme de medidas
que “precisa’ implantar e ficar com a sen-
sacao de que “ou implementa tudo ou nao
esta protegido” a reagédo natural é pensar
‘entdo nem vale a pena fazer nada’. Nao
podemos, como profissionais, anestesiar
os usuarios, nem educar pelo medo. Pre-
cisamos ter uma postura positiva, cons-
tante e confiavel, que leve as pessoas a
querer nos procurar, apontar problemas e
alertar o mais cedo possivel de que algo
pode estar errado.

Precisamos ter os usuarios como
nossos aliados, como parceiros que vao
identificar quando as ferramentas falha-
rem — e as ferramentas falham mais
frequentemente do que gostariamos de
admitir. Precisamos mudar nossa men-
talidade e entender que o usuario é o elo
mails importante da cadela, ndo o mais
fraco. Os sistemas sao feitos para que ele
possa cumprir uma missao, uma tarefa.
As medidas de seguranca nao podem
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impedir o trabalho, senao serao burla-
das. E o0 usuario que entende o porqué
seguranca é importante e que se sente a
vontade para procurar a equipe técnica
quando encontra problemas é capaz de
detectar incidentes enquanto ainda é
possivel mitiga-los e evitar os efeitos
mais danosos.

Também é necessario ter cuidado com
a linguagem, que precisa ser simples, e
com o projeto e diagramacao do material.
Infelizmente, com o ambiente atual de
excesso de informacao em redes sociais,
com mensagens curtas, a maior parte das
pessoas nao lera textos grandes nem pro-
curara por mais informacoes. Temos que
fazer o projeto de folhetos, sites e aplica-
tivos pensando que precisamos colocar a
informacao diagramada de forma a atrair
o olhar, com imagens que complemen-
tem e chamem a atencao. As pessoas nao
lerdo o material do inicio ao fim, elas pas-
sarao os olhos, e precisamos formatar a
mensagem para esse novo leitor [6].

O que nos Aguarda no Futuro?

Algoritmos de inteligéncia artificial (IA)
existem ha décadas, mas um dos limitan-
tes do avancgo no uso era o fato de que néao
havia poder computacional para treinar
os algoritmos e utiliza-los em tempo habil
para a maior parte das tarefas. Com a evo-
lugdo da tecnologia esse cenario mudou
e vivernos um momento em que 0S usos
estdo se tornando crescentes, para o bem
e para o mal. E dificil dizer o que vai acon-
tecer, mas dadas as capacidades e usos
atuais, ja temos alguns problemas a nossa
porta.

Os profissionais que atuarao com segu-
ranca e conscientizacao terdo pela frente
o desaflo de ensinar mais que dicas de
segurangca, precisarao desenvolver o pen-
samento critico dos usuarios. Sera neces-
sario pensar em como proteger dados
sensiveis de vazamentos via ferramentas
de IA em nuvem, sejam elas chats, ferra-
mentas de auxilio para programagéao (os
‘co-pilots”) ou quaisquer outras que surgi-
rem.

O pensamento critico sera chave para
diferenciar fatos de deep fakes, pois os
criminosos poderdo usar IA para automa-
tizar varias partes do processo de Enge-
nharia Social, reduzindo a interatividade
necessaria hoje e aumentando a credibi-
lidade das mensagens. Além disso, tanto
video quanto audio serao mais facilmente
manipulados, requerendo perspicacia e
pensamento critico dos usuarios para
detectar fraudes.

Sera necessario educar 0S USUArios
para esse cenario e esclarecer que os cri-
minosos usarao os dados que eles mes-
mos colocam em redes sociais, pessoais
oudetrabalhoparatreinaralA, que podera
facilmente inferir relagdes de trabalho e
de parentesco, e criar golpes personaliza-
dos sem interacao dos fraudadores.

E sera necessario que os profissionais
aprendam a usar a IA a seu favor, seja
incrementando ferramentas de detecgao
ou automatizando tarefas como buscas
por vulnerabilidades e analise de sequ-
ranca codigo, por exemplo.

Mas, mais que tudo, & necessario que
profissionais de ciberseguran¢a incluam
em sua formacao a compreensao daquilo
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que nos faz humanos, tanto pontos for-
tes quanto pontos fracos, e adequem sua
mensagem ao publico ao invés de esperar
que ele tente se adequar aos nossos jar-
gbes e nossa forma de lidar com a tecno-
logia. Recomendo a todos a leitura néao so
das referéncias deste artigo, mas também
de outros materiais que tragam insights
sobre como pensamos e porque agimos de
determinadas maneiras. Seremos profis-
sionais melhores se entendermos melhor
NoSS0S Usuarios, os seres humanos.

A tecnologia é feita de humanos para
humanos - precisamos sempre nos lem-
brar disso!
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esde 1990, com a aceleracéao da

digitalizacdo da sociedade, em

que bens corpéreos foram sendo

substituidos por bens digitais, e 0
modelo de riqueza passou a estar mais cen-
trado nos dados, houve uma maior necessi-
dade de se investir em ciberseguranca. Afi-
nal, assim como as institui¢cdes passaram
a ter uma maior necessidade de gestédo de
ativos intangiveis, também aumentou a
preocupacao com as ameagas e ataques a
este patrimonio incorpoéreo. Por esta razao,
a demanda por solugdes de ciberseguranga
e de equipes especializadas trouxe para
pauta prioritaria de Conselhos de Empre-
sas o indicador de conformidade em segu-

ranca cibernética, que passou a estar mais
presente também nos relatérios anuais das
companhias (anual reports).

Contudo, devido a dinamica da prépria
tecnologia e seus impactos sobre cultura
e comportamento, se por um lado ha um
grande mercado em expansao, que carece
de mais profissionais qualificados, por
outro lado, os criminosos cibernéticos tam-
bém evoluiram e sofisticaram a técnica,
exigindo um ritmo de atualizagdo cons-
tante.

Hoje, a Internet tem um alcance muito
amplo, se fazendo presente em todas as
camadas socials e setores econdmicos.
Tendo sido tratada como direito essencial
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na legislagdo do Marco Civil da Inter-
net em 2014, ela se mostrou ainda mais
relevante recentemente para o enfren-
tamento de pandemias. Mas, apesar de
toda adesao a transformacao digital,
ainda ha desafios em trés niveis a serem
tratados pela ciberseguranca: 1) no nivel
técnico; 2) no nivel da governanca; 3) no
nivel das pessoas.

Além da necessidade de adogéo de
ferramentas protetivas, passou a ser um
requisito essencial ter regras claras para
legitimidade e viabilidade legal da prote-
cao de patriménio e reputacao, que sal-
tou do monitoramento padrao para uso
de recursos com maior capacidade de
detencéo e resposta em qualquer lugar e
a qualquer momento.

Ou seja, onde houver maior aplica-
cao de protocolos de seguranga, sempre
ha que se adequar ao uso transparente,
com avisos de cliéncla prévios, respei-
tando questdes relacionadas a privaci-
dade e protecdo de dados pessoais. Este
equilibrio tem envolvido equipes multi-
disciplinares, que também atuam sob o
prisma de gestédo de riscos e realizacao
de campanhas educativas.

Arelacaode temporeal com ousodos
recursos e das informacdes e a ocorrén-
cia de incidentes, que podem ocasionar
uma grande exposi¢ao, passaram a exi-
gir uma ciberseguranga mais holistica e
preventiva, além da necessidade de res-
posta rapida, neutralizacao de eventos e
reacao imediata para contencao de ata-
ques, que podem vir de qualquer lugar,
por acesso interno ou externo, ultrapas-
sando barreiras territoriais.

No contexto da economia global digi-
tal, a segurancga pressupde estado de
alerta permanente e treinamento, que
deve alcancar das equipes especializa-
das até o usuario comum.

A chegada da inteligéncia artificial
novamente provocou um certo desequi-
librio no ambiente de ciberseguranca, na
medida em que os infratores passaram a
usar recursos como deep fake para bur-
lar os sistemas de autenticacdo. Umadas
premissas mais importantes no ambito
da seguranca cibernética é a validacao
e checagem de identidades confiaveis.
Qualquer vulnerabilidade neste meca-
nismo coloca em risco toda a protecao.

Portanto, o debate dos padrdes mini-
mos de ciberseguranca, que passaram
a ser tratados por regulamentacoes
mais recentes, como a Lel de Protecao
de Dados Pessoais (LGPD), até exigén-
clas especificas e setorizadas, como
ocorre no setor Financeiro, de Energia,
de Saude, tudo 1sso, passou a provocar
0 nascimento de um ecossistema da
ciberseguranca, culminando na recente
criacao da Comissao Nacional de Ciber-
seguranga (CNCiber).

Como evitar situagdes como ataque
de data poisoning (envenenamento de
dados), que podem provocar grandes
estragos? Passamos a conviver com todo
tipo de golpe, que vai do uso de virus ao
ransomware, chegando até o uso de IAs
malicliosas.

Todos esses assuntos sao necessa-
rios na abordagem educativa da ciber-
segurancga, pois nao ha como estabe-
lecer uma estrutura forte e abrangente

COMPUTACAQO BRASIL | JUNHO 2024 68



de seguranca cibernética sem entender
os dilemas técnicos, sociais e culturais
envolvidos. Isto porque precisamos ali-
nhar a necessidade de medidas de segu-
ranca robustas para as pessoas e orga-
nizacoes com a salvaguarda dos direitos
fundamentais e respeito aos principios
nacionais e internacionais. Além dos
custos relacionados, a conformidade
desempenha um papel crucial no geren-
clamento de segurancga, para garantia de
controles de seguranca apropriados, o
que so é possivel quando alinhado com a
legislagdo pertinente e regulamentacao
setorial aplicavel.

No contexto da ciberseguranca,
enguanto matéria que vive em continua
atuacao e readequacao, alinhada com o
processamento massivo de dados, faz-
-se essenclal promover uma cultura de
ciberseguranca mais responsiva e proa-
tiva, em vez de meramente reativa, absor-
vendo principios como o ethics by design’

1 EUROPEAN COMMISSION. The aim of Ethics by
Design is to incorporate ethical principles into the
development process allowing that ethical issues
are addressed as early as possible and followed
up closely during research activities. It explicitly
identifies concrete tasks which can be taken and
can be applied to any development methodology
(e.g. AGILE, V-Method or CRISP-DM). However, the
advised approach should be tailored to the type
of research being proposed keeping also in mind
that ethics risks can be different during the re-
search phase and the deployment or implemen-
tation phase. Ethics By Design and Ethics of Use
Approaches for Artificial Intelligence, Version 1.0,
25 November 2021. Disponivel em: https:/ec.eu-
ropa.eu/info/funding-tenders/opportunities/
docs/2021-2027/horizon/guidance/ethics-by-de-
sign-and-ethics-of-use-approaches-for-artificial-
-intelligence_he_en.pdf. Acesso em 10.Abr.2024.
Tradugado livre: Comissao Europeia. Etica por De-
sign e Etica de Uso Abordagens para Inteligéncia
Artificial. O objetivo do Ethics by Design é incor-
porar principios éticos no processo de desenvol-
vimento, permitindo que as questoes éticas sejam
abordadas o mais cedo possivel e acompanhadas
de perto durante as atividades de pesquisa. Iden-
tifica explicitamente tarefas concretas que podem
ser tomadas e aplicadas a qualquer metodologia
de desenvolvimento (por exemplo, AGILE, V-Me-
thod ou CRISP-DM). No entanto, a abordagem re-
comendada deve ser adaptada ao tipo de pesquisa
que esta sendo proposta, tendo também em men-

e o privacy by design?.

Outro desafio é responder ao crime
cibernético com maior efetividade, conse-
guindo “desarmar” e “desfazer” as quadri-
lhas que inclusive compartilham na deep
web suas abordagens, ferramentas, meto-
dologias e ainda comercilalizam os resul-
tados do crime. Novamente, somente tra-
zendo uma agao em rede, com integragao
de inteligéncia e contrainteligéncia, sera
possivel ganhar esta verdadeira guerra
contra o crime organizado digital.

Devido a natureza transfronteirica do
ciberespaco, a ciberseguranca de fato se
tornou uma pauta internacional e multi-
territorial. A colaboracao entre todos os
atores envolvidos passou a ser crucial
para garantir maior protecao dos ativos e
seguranca dos individuos.

No Brasil, como ja mencionado, neste
sentido, avancamos tanto com a Conven-
¢ao de Budapeste, como com a criagao
do Comité Nacional de Ciberseguranca
(CNCiber), parte da Politica Nacional de
Ciberseguranca (PNCiber), que tem o
objetivo de contribuir para a orientacao
da atividade de ciberseguranc¢a no pais,
envolvendo diretrizes, a¢des, incremento
da matéria de seguranga e métodos de
governanga.

Mas, ainda é preciso melhorar muito
a capacidade de identificagdo de auto-
ria inequivoca no ambiente digital, com
compromisso agao coordenada e célere
daqueles que sao responsaveis pelas por-

te que os riscos éticos podem ser diferentes du-
rante a fase de pesquisa e a fase de implantag&o
ou implementacao.

2 PINHEIRO, Patricia Peck. Privacy by design
¢ um conceito criado pela canadense Ann
Cavoukian, que estabelece que é necessa-
rio adotar medidas preventivas desde a con-
cepcao de cada projeto, para evitar que resul-
tados indesejaveis ocorram. Disponivel em:
https://www.linkedin.com/pulse/patr%C3%AD-
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tas de entrada, seja da Internet ou das apli-
cagoes. Isso sim ira permitir pegar literal-
mente o “‘bandido com a mao na maquina’,
além da necessidade de politicas publicas
para se evitar reincidéncia. Além disso, um
dos principais pontos que também mere-
cem atencgao e aperfeicoamento esta rela-
cionado com a questdo “‘quem vigia o vigia’,
ou seja, como tomar cuidado com aqueles
que tém maior acesso e conhecimento e
evitar desvios éticos desta fungéo tao rele-
vante.

Novamente, toda esta realidade demons-
tra a necessidade de um aprofundamento
no ensino da seguranga cibernética que

cia=-peck-news-patricia-peck-pinheiro-phdil-f?trk-
public_post. Acesso em 10.Abr.2024.

prepare cuidadosamente as pessoas,
tanto para a agao quanto para a reagao,
com foco de estudo em pormenores téc-
nicos, instrucdes praticas, abordagens
das escolas de pensamento, dilemas éti-
cos, influéncia de questdes climaticas,
riscos e mitigacao, para que possamos
enfrentar as certezas e incertezas do
futuro da sociedade digital e robodtica e
torna-la mais segura para todos.
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