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EDITORIAL

presentamos, com grande
alegria, a primeira edicéao
da Computagdo Brasil
em 2026!

O foco desta edicao
esta nos artigos dedica-
dos aos Grandes Desafios da Computa-
cao e aos Grandes Desafios da Educacgéao
em Computacao para o periodo de 2025
a 2035. A definicdo desses desafios ocor-
reu no ambito dos Seminarios dos Gran-
des Desafios da Computacgao (GDC) e dos
Grandes Desafios da Educagdo em Com-
putacao, eventos de abrangéncia nacio-
nal promovidos pela Sociedade Brasileira
de Computacédo (SBC) em novembro de
2024, na cidade de Sao Paulo. Os semina-
rios reuniram cerca de 80 participantes,
incluindo pesquisadores e profissionais
de destaque de diferentes areas da Com-
putacao.

A definicao dos grandes desafios tem
um papel estratégico ao estabelecer uma
agenda de longo prazo paraa Computacao
e a para Educacdao em Computacao, ali-
nhando pesquisa, formacao de recursos
humanos, inovagao e politicas publicas,
além de fortalecer a articulacao da comu-
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nidade cientifica e ampliar o impacto da
area no desenvolvimento do pais. Apesar
dos temas focarem em tépicos inerentes
da area de Computacéo, eles trazem com-
plexidades e questbes que transcendem
as fronteiras do conhecimento, revelando
implicagdes sociais, econémicas e politi-
cas. Portanto, esses desafios exigem uma
colaboracdo entre diversas areas, como
ciéncias humanas, sociais, direito, entre
outras, para garantir que o avango tec-
nolégico seja guiado de forma ética, res-
ponsavel e sustentavel, promovendo um
futuro digital que beneficie a sociedade
como um todo.

Esta edicao é composta por 13 artigos.
Os sete primeiros sao dedicados aos Gran-
des Desafios da Computacao. O artigo ini-
cial apresenta o histérico dos seminarios
de Grandes Desafios, destacando o papel
estruturante da SBC, os impactos alcan-
¢ados ao longo dos anos e a metodologia
adotada no seminario de 2024. Os seis



artigos seguintes sintetizam os seis Gran-
des Desafios definidos nesse encontro. As
versoes estendidas desses desafios foram
publicadas em livro disponivel na Biblio-
teca Digital da SBC.

Os Grandes Desafios da Educagéo em
Computacao sao introduzidos no oitavo
artigo, que contextualiza o tema a partir
das diversas iniciativas da SBC respon-
savels por impulsionar a Educagdao em
Computacao no Brasil. Os cinco artigos
subsequentes apresentam a sintese dos
cinco Grandes Desafios da Educacédo em

Computacao definidos no seminario. As
versdes detalhadas desses desafios tam-
bém se encontram publicadas em livro
acessivel na Biblioteca Digital da SBC.

Agradecemos aos editores e coorde-
nadores dos seminarios, os Professores
André Luis de Medeiros Santos (UFPE)
e Flavio Rech Wagner (UFRGS) e as Pro-
fessoras Claudia Lage Rebello da Motta
(UFRJ) e Leila Ribeiro (UFRGS), bem como
aos autores dos artigos desta edigao, pela
exceléncia erelevancia de seus trabalhos.

Boa leitura!
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GRANDES DESAFIOS DA COMPUTACAD
2025 - 2035
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Introducao e Histérico

0 inicio dos anos 2000,

tlvemos as primeiras

Iniclativas internacio-

nais para a definicao

de Grandes Desafios

da Computagdo rea-
lizadas por importantes sociedades
Internacionais. Destacam-se iniciativas
da National Science Foundation e da
Computing Research Association nos
Estados Unidos, em 2002 [1], e a da CRC/
BCS no Reino Unido, publicada em 2004,
com uma edi¢ao com foco em pesquisa
[2, 3] e outra em educacao [4].

A SBC organizou em maio de 2006,

em S&o Paulo, seu primeiro evento [5, 6]
para definir Grandes Desafios da Com-
putacgao, para um periodo de 10 anos, de
2006 a 2016. Neste seminario foram defi-
nidos cinco desafios, que se mostraram
a0 mesmo tempo precisos e abrangentes
em sua visao do futuro da Computacgao,
tendo servido de base para os eventos
posteriores:

+  Gestdo da Informacgado em grandes
volumes de dados multimidia dis-
tribuidos;

+  Modelagem computacional de sis-
temas complexos artificiais, natu-
rais e socioculturais e da interacao
homem-natureza;
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Impactos para a area da compu-
tacao da transicao do silicio para
novas tecnologias;

« Acesso participativo e universal
do cidadao brasileiro ao conheci-
mento;

+  Desenvolvimento tecnolégico de
qualidade: sistemas disponiveis,
corretos, sequros, escalaveis, per-
sistentes e ubiquos.

O seminadrio evidenciou que o trata-
mento dos desafios estabelecidos exigia
competéncias multidisciplinares e traba-
lho colaborativo. A discussao dos perfis de
formacgéao de recursos humanos necessa-
rios e a Integragao com a industria tam-
bém foram identificados como elementos
essenciais para abordar esses desafios.
Também ficou claro que deveriamos bus-
car atingir parametros internacionais na
pesquisa, observadas as restri¢cées e limi-
tacdes que se impdem em um pais como
o Brasil. A definigéo dos Grandes Desafios
da SBC impactou grande parte da comu-
nidade de pesquisadores, principalmente
através das discussoes e documentos ela-
borados. Os Grandes Desafios foram, por
exemplo, o tema do Congresso da SBC de
2008.

Os Grandes Desafios também influen-
claram editais de o6rgaos de fomento,
como o0 CNPq e a FAPESP. O CNPq lancou
um edital em 2007 com foco na selecao
de projetos baseados nos temas defini-
dos no evento de 2006, com recursos da
ordem de RS 9 milhdes [7]. Também em
2007 fo1 langado um edital pelo Instituto
Virtual FAPESP-Microsoft, com base no
quarto desafio, tratando de acessibilidade

e acesso universal e participativo do cida-
dao brasileiro ao conhecimento [8].

Um desdobramento do primeiro semi-
nario da SBC foi a realizagdo de outro
evento semelhante, mas com escopo
ampliado para todaa América Latina, com
apoiodaMicrosoft edo Centro Latinoame-
ricano de Estudios en Informatica (CLEI).
O Workshop CharLA — Grand Challenges
in Computer Science Research in Latin
America foil realizado em 2008 e contou
com a participacao de 25 pesquisadores
de diversos paises. Nele foram definidos
quatro desafios, com foco em desafios e
perspectivas da Ameérica Latina: tecnolo-
gias de informacgao e comunicagao orien-
tadas ao cidadao; multilinguismo e iden-
tidade latino-americana em um mundo
digital, Computacao orientada ao moni-
toramento e controle ambiental; e redes
colaborativas complexas (na Ameérica
Latina).

O segundo evento nacional com foco
nos Grandes Desafios foi realizado em
marco de 2009 [9], em Manaus, e teve par-
ticipagdo da industria, da comunidade
cientifica e de empresas governamentais.
Como resultado, foi feito o mapeamento
dos Grandes Desafios ja previamente
1dentificados para dominios de aplicacgao,
visando conectar pesquisadores com o0
governo e a industria e buscando fomen-
tar projetos colaborativos entre esses
setores.

O terceiro evento fol realizado em
duas fases. A primeira fase ocorreu em
Sao Paulo, em abril de 2013 [10], na sede da
Confederagao Nacional da Industria (CNI),
contando com aparticipagdaode empresas
e pesquisadores de diferentes universida-
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des. A segunda fase foi um evento aberto,
realizado na UFRJ em setembro de 2014,
visando promover redes de colaboracao
tematicas em funcao de problemas reais
que envolvessem governo, industria e
academia. A chamada de trabalhos bus-
cou identificar parcerias possiveis ou ja
existentes entre governo-industria-aca-
demia, nos dominios de Sistema Banca-
rio/Financeiro, Petréleo, Energia, Defesa
Cibernética, Saude, Educagdo e Mobili-
dade.

Esses esforcos da SBC tiveram reper-
cussao em algumas de suas Comissdes
Especiais, que ao longo dos anos vem
também discutindo e definindo os Gran-
des Desafios da Computacdo em suas
respectivas areas. Sao exemplos disso a
publicacdo de um volume em 2007 pela
comunidade de Sistemas de Informagéao
[11], com uma nova edi¢cdo em preparacao,
e asiniciativas da comunidade de Jogos e
Entretenimento Digital, entre 2020 e 2023
[12], e da comunidade de IHC, em 2014 e
2024 [13].

Metodologia de trabalho

O Seminario dos Grandes Desafios da
Computacgao de 2024 teve uma chamada
publica de trabalhos [14], preparada pela
comissao organizadora, a partir de dia-
logo com a Diretoria da SBC e com pes-
quisadores experientes da comunidade.
Deste diadlogo, chegou-se ao estabeleci-
mento preliminar de sels temas priori-
tarios, ja indicados na chamada de tra-
balhos: Inteligéncia Artificial, Ciéncia de
Dados, Computacao Quantica, Cibersegu-
ranca, Ubiquidade da Internet e Computa-
cao Sustentavel.

Foi estabelecido que o Seminario tam-
bém se dedicaria a relagdo entre os Gran-
des Desafios e os impactos socioecondmi-
cos da Computacao, tals como 0s aspectos
éticos das solucdes computacionais, 0
combate a desinformacao e o fortaleci-
mento da inovacao e do empreendedo-
rismo tecnolégico. A chamada solicitou
contribuicées contemplando propostas
de novos desafios, em relagdo aqueles ja
sugeridos na chamada, ou o refinamento
dos desafios sugeridos, focando em pro-
blemas complexos e desafiadores na area
de TICs para a industria, a sociedade ou
o governo. Os trabalhos deveriam incluir
potencials meétricas para avaliacao do
progresso de possiveis solugdes para o
problema/desafio apresentado, sendo
particularmente bem-vinda a conexao
entre os desafios cientificos e tecnologi-
cos e 0s grandes problemas que a socie-
dade deve enfrentar na proxima década.

Foram submetidos 23 trabalhos, dos
quais 18 foram selecionados para apre-
sentacgao e discussao durante o evento. A
avaliagao e selecao dos trabalhos foi rea-
lizada por um Comité de Programa, con-
vidado pela comissdo organizadora. Os
trabalhos selecionados foram publicados
na Biblioteca Digital da SBC (SBC — Open-
Lib — SOL) sob o titulo “IV Seminario dos
Grandes Desafios da Computagao no Bra-
sil: Trabalhos Apresentados” [15].

Foi realizado um seminario fechado,
com participagdo mediante convite,
congregando cerca de 70 participantes.
Entre os participantes estavam autores
dos trabalhos selecionados, membros do
Comité de Programa, integrantes da Dire-
toria e Conselho da SBC e profissionais e
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pesquisadores convidados. Na manha do
primeiro dia, um painel de abertura dis-
cutiu aspectos abrangentes dos Grandes
Desafios da Computagéo para a proxima
década, sequido de outro painel sobre os
Grandes Desafios da Educagéao em Com-
putagdo. No turno da tarde ocorreram as
apresentactes dos trabalhos seleciona-
dos.

Na manha do segundo dia, os partici-
pantes se dividiram em seis grupos que
corresponderam, na maioria, aos temas
prioritarios previamente 1dentificados
na chamada de trabalhos: Inteligéncia
Artificial e Ciéncia de Dados, que se reu-
niram em um Unico grupo, pela proximi-
dade dos temas, coordenado por Wagner
Meira Jr (UFMG), André Ponce de Leon
Ferreira de Carvalho (USP-SC) e Claudia
Bauzer Medeiros (Unicamp), Computagao
Sustentavel, coordenado por Luigl Carro
(UFRGS) e Daniel Cordeiro (USP); Ciber-
segurancga, coordenado por Marcos Anto-
nio Simplicio Junior (USP); Ubiquidade da
Internet, coordenado por Lisandro Gran-
ville (UFRGS) e Luciano Gaspary (UFRGS);
Computacao Quantica, coordenado por
Anténio Abelém (UFPA); e Computacgéo e

Sociedade, grupo formado durante o pro-
prio seminario, em funcgao de interesses
comuns de participantes, e coordenado
por Claudia Cappelli (UERJ). Na tarde do
segundo dia, as 1delas e conclusodes dos
grupos foram apresentadas e discutidas
em uma sessao plenaria.

Na sequéncia desta introducao da
Computacdo Brasil sdo apresentados
0s artigos que resumem o0s sels Gran-
des Desafios nos temas acima referidos.
As versoes estendidas desses Grandes
Desafios foram publicadas na Biblioteca
Digital da SBC, sob o titulo “Grandes Desa-
fios da Computagao no Brasil 2025-2035"
[16]. Para cada Grande Desafio, além do
seu detalhamento, sao discutidas tam-
bém as contribuicdes de outras areas de
conhecimento para o enfrentamento do
desafio; questdes socioecondémicas rele-
vantes relacionadas ao desafio; e métri-
cas de avaliagao para estimar o sucesso
das solucbes propostas para o enfrenta-
mento do desafio. Esse volume contém,
ainda, consideracdes sobre a formacgao de
recursos humanos nos diferentes temas e
recomendacdes ao setor publico, as agén-
cias de fomento, ao setor produtivo, as
universidades e as sociedades cientificas.
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ARTIGO .

PROMOGAO DA EVOLUGAO RESPONSAVEL
DE INTELIGENCIA ARTIFICIAL E TECNOLOGIAS
CORRELATAS, MITIGANDO SEUS RISCOS E
AMPLIANDO SEUS BENEFICIOS TECNOLGGICOS,
SOCIOECONOMICOS E CULTURAIS

POR

André Carlos Ponce de Leon Ferreira de Carvalho, Claudia
Bauzer Medeiros e Wagner Meira Jr.
andre@icmec.usp.br, cmbm@unicamp.br e meira@dcc.ufmag.br

emergénciade ferramen-
tas de Inteligéncia Arti-
ficial (IA) [4] para apoiar
decisdes e solugdes nos
mais variados setores
da sociedade, fruto de
Investimentos em pesquisa, desenvolvi-
mento e inovagao (PD&I) principalmente
na area de Computacao, trouxe varios
beneficios socioeconémicos. Dada sua
influéncia crescente em quase todas as
areas do conhecimento, e questdes éti-
cas associadas, novos avangos que pos-
sam estender esses beneficios de forma
sustentavel e inclusiva demandam agdes
coordenadas de PD&I com a participagao

de todas as areas da Computacao.

O termo IA vem sendo usado como
sinénimo de Grandes Modelos de Lin-
guagem (LLMs, do inglés Large Lan-
guage Models) [3], uma subarea de Redes
Neurais Artificiais, por sua vez, uma
das subareas da IA. Os LLMs combinam
algoritmos e técnicas sofisticadas de
Processamento de Linguagem Natural
e de Aprendizado de Maquina (AM). Nao
podemos esquecer que a IA é bem mais
ampla, incluindo varias outras subareas.

E possivel considerar a IA como
apolada por trés grandes grupos interli-
gados - algoritmos que extraem conheci-
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mento de dados, que, por demandas com-
putacionais, precisam de plataformas de
hardware e software poderosas. Para 1sso,
requer conhecimentos e comportamento
ético em gestdo de dados, concepcgao de
algoritmos e plataformas para sua execu-
cao. A IA cobre varios aspectos no uso e
geracao de dados e algoritmos, e sua exe-
cucao, combinando aspectos praticos de
Iimplementacao ao rigor tedrico, além da
Interpretacao dos resultados, que devem
considerar o contexto de IA Responsavel.

Em suma, os conceitos, fundamentos e
algoritmos de IA tém sido, na maior parte,
propostos e investigados por pesquisa-
dores e profissionais da area da Compu-
tacao. De forma complementar, todas as
outras areas do conhecimento também
vém contribuindo para esses avangos:
ferramentas de IA estdo sendo aplicadas
e contribuem para o seu crescimento,
acelerando o desenvolvimento de solu-
cOes, obtendo novos insights, apoiando
a tomada de decisdao e economizando
tempo e trabalho manual. Muitos avangos
em IA vém sendo obtidos gracas a esta
colaboracéo e sinergia.

Dados, algoritmos e plataformas de soft-
ware e hardware

Nao é possivel utilizar ferramentas
de IA, ou fazer qualquer tipo de analise
computacional de dados, sem pensar
nos dados, estudados em Engenharia e
em Ciéncia de Dados. Por outro lado, a
capacidade da IA generativa de produzir
grandes volumes de dados de forma néao
transparente (e eventualmente incorreta
ou inconsistente) traz novos desafios em
gestao e visualizacao de dados, revolu-

cionando o ciclo de vida de dados. Des-
tacam-se, ainda, desafios associados a
heterogeneidade, curadoria, proveniéncia
e qualidade dos dados, além de propos-
tas de novas linguagens que facilitem o
acesso e a consulta a dados por usuarios
leigos.

A heterogeneidade nunca val desa-
parecer: dados sdo sempre coletados e
gerados por humanos, dispositivos ou de
forma sintética, a partir de demandas e
visOes diferentes do mundo. Curadoria e
limpeza séo associadas a qualidade dos
dados, que nao é absoluta, mas depende
do proposito para o qual sao gerados. A
curadoria de dados criados por IA é um
desafio em aberto, envolvendo questoes
de proveniéncia e rastreabilidade. Novos
desafios surgem quando dados sao utili-
zados por algoritmos, modelos e sistemas.
Um modelo de IA, em geral uma funcao
matematica, é o cerne das aplicagdes de
IA. Um sistema de IA é um conjunto de
varios componentes, que Inclul um ou
mails modelos de IA, projetado para, de
alguma forma, ser util para os humanos.
Surgem, assim, questbes referentes ao
projeto e implementacao de algoritmos
extensivels e adaptaveils para a constru-
cao de ferramentas de IA e a adaptacgéo e
curadoria dos dados.

Atualmente, ha um grande interesse
em uma das subdreas da IA, a de AM,
por conta dos avancgos em aprendizado
profundo e dos modelos como IA gene-
rativa, que incluem os grandes modelos
de linguagem (LLMs). Os LLMs tornaram-
-se possivels com o desenvolvimento
de algoritmos de aprendizado profundo
(deep learning) para o treinamento de
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redes neurais profundas [2], dando ori-
gem as redes neurais convolucionais e
aos modelos transformadores (de trans-
formers) [6].

Aqui, é preciso considerar confiabili-
dade, escalabilidade, explicabilidade e
robustez dos algoritmos de IA desenvol-
vidos para aplicacdes gerais ou especi-
ficas. Para LLMs e modelos similares, é
fundamental buscar maior controle e pre-
visibilidade, para que tais modelos gerem
resultados mais proximos dos espera-
dos e especificados como, por exemplo,
produzindo respostas com garantias de
veracidade. Apesar desses avancos, para
melhor usufruir dos beneficios da IA, é
importante apolar pesquisas em suas
diferentes subareas, incluindo seus fun-
damentos tedricos e matematicos.

O terceiro grande grupo que influen-
cia, e é influenciado por avangos em IA, é
a concepgao e desenvolvimento de plata-
formas de hardware e software eficientes,
escalaveis e sustentavels. Em hardware, o
grande desafio é encontrar um bom com-
promisso entre alto desempenho, escala-
bilidade, baixo consumo de agua e ener-
gla e baixa emissao de carbono no projeto
de novos processadores (CPU e acele-
radores) e redes de interconex&o. E pre-
ciso alnda projetar arquiteturas eficientes
para processar modelos com um numero
muito grande de parametros (> 1 trilhao).
Em software, o grande desafio é desenvol-
ver uma pilha de software que trate um
numero muito grande de agentes/proces-
sos/threads, permitindo projetar, orques-
trar, escalonar e executar sistemas de 1A
em larga escala, de maneira eficiente. Em
paralelo, é preciso considerar o reuso, a

manutencgao e a extensibilidade das apli-
cacoes.

Visando a IA Responsavel

Assim como em qualquer area da Com-
putacao, a IA nao deve i1gnorar aspectos
éticos, investigados na sua subarea IA
Responsavel, que combina questdes com-
putacionais, e de areas como Filosofia e
Psicologia. Nela, componentes e sistemas
de IA incorporam principios éticos no seu
inteiro ciclo de vida: concepgéao, desen-
volvimento, implantagdo, uso e moni-
toramento [5]. Isso inclui Beneficéncia
(bem-estar, dignidade, sustentabilidade);
Néao-maleficéncia (privacidade, confia-
bilidade técnica); Justica (ndo-discrimi-
nacgao, solidariedade); Autonomia (liber-
dade e poder de decidir); e Transparéncia
(responsabilizacao, confianca, explica-
bilidade). Transformar esses principios
abstratos e subjetivos em mecanismos
concretos é um desafio que cresce com
a necessidade de considerar diferentes
contextos, culturas e legislacoes, até em
uma mesma instituigao.

A promocao de uma I[A ética deve
considerar trés desafios especificos. (1)
o desenvolvimento de processos, ferra-
mentas e técnicas que Incorporem prin-
cipios éticos desde a concepcao até a
implementacao; (2) o estabelecimento de
fundamentos solidos para a criagao de
normatizagoes e regulacoes que assegu-
rem a conformidade com padrdes éticos;
e (3) aformacao de profissionais e pesqui-
sadores, fornecendo subsidios para pro-
gramas educacionais que integrem ética,
reqgulacao e boas praticas ao ensino téc-
nico e a pesquisa.
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As estratégias para promover uma
IA responsavel envolvem a criacao de
ambilentes e mecanismos formais que
Incentivem a cooperagao multidisci-
plinar entre profissionais de Computa-
cao e de outras areas do conhecimento,
ampliando perspectivas e abordagens.
Também ¢ fundamental estabelecer
requisitos éticos claros e aderentes aos
principios de IA responsavel, incluindo
meétricas de analise, defini¢cdo de limiares
aceitaveis e processos de verificagdo e
acreditagdo para garantir que os sistemas
estejam alinhados a padrées éticos.

A TA e tecnologias correlatas sdo cada
vez mais usadas para resolver um grande
leque de questdes socioecondmicas rele-

vantes, em todos os dominios de conhe-
cimento. Exemplos incluem mitigar
efeitos de migracées humanas via plane-
jamento urbano, ou mudancas climaticas,
ou ainda agricultura digital e producgéo e
distribuicdo de alimentos — e, portanto,
efeitos em saude e qualidade de vida. Isto
requer enfoques multidisciplinares e a
colaboracdo de pesquisadores e técnicos
em Computacao com o0s especialistas
de dominio que vao interpretar os resul-
tados, ao mesmo tempo buscando o uso
responsavel e ético da IA. Finalmente, é
necessario intensificar a qualificacao de
recursos humanos em IA e tecnologias
correlatas, ainda insuficientes para a
enorme demanda do Brasil [1]!
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CIBERSEGURANCGA FRENTE AOS RISCOS D
TRANSICAO QUANTICA, DA INTELIGENCIA
ARTIFICIAL, E DE ASPECTOS HUMANGQGS

Marcos Antonio Simplicio Junior
msimplicio@usp.br

s Referenciais de Formagéao

do Curso de Bacharelado

em Ciberseguranca (RF-CS)

construido pela Sociedade

Brasileira de Computacao

[5] se apoia em oito eixos
tematicos: Seguranga de Dados, Seguranca
de Sistemas, Seqguranca de Conexao, Sequ-
ranca de Software, Seguranga de Compo-
nentes, Seguranca Organizacional, Fatores
Humanos em Segurancga, e Seguranga e
Sociedade. Embora o objetivo primario do
documento seja guiar a formagao de pro-
fissionais de ciberseguranca, ele também
permite identificar tépicos amplos e seus
respectivos desafios mais relevantes de pes-
quisa e Inovagao na area, 0s quais sao des-
critos a sequir.

Preparar os sistemas computacionais
para a transicao quantica, com algorit-
mos e protocolos resistentes a ataques
feitos via computadores quanticos.

Mitigar a ameaca da computacao
quantica esta entre os principais desa-
fios nos eixos de Seguranca de Dados
e Seguranca de Conex0es, que tratam
da protecado de dados armazenados, em
processamento, e enquanto atravessam
interligagdes fisicas e légicas entre com-
ponentes computacionais. A razao € que,
com computadores quanticos de grande
porte, pode-se obter em tempo polino-
mial as chaves privadas dos principais
esquemas criptograficos para assinatura
digital e encapsulamento de chaves em
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uso atualmente. Assim, embora aumentar
a capacidade e confiabilidade de computa-
dores quanticos ainda sejarepleto de desa-
fios, a sua superacao pode trazer impactos
graves a protecao de dados e comunica-
¢Oes em nivel global.

As duas estratégias principals para
a protecédo de dados em um cenario pos-
-quantico séo: (1) desenvolver esquemas
criptograficos cuja segurancga se apoie em
problemas computacionais dificeis tanto
em computadores classicos como quan-
ticos; e (2) para a transmissao de dados
sigilosos, adotar esquemas quanticos de
distribuicdo de chaves, explorando pro-
priedades fisicas do meio de comunica-
cao. Essas linhas tém sido alvo de inicia-
tivas de padronizacgdo, respectivamente,
por 6rgdos internacionais como NIST [2]
e ITU [1]. Apesar desse avanco, desafios
importantes permanecem tanto para os
esquemas ja padronizados como para pos-
siveis alternativas, considerando métricas
de seguranca, desempenho e flexibilidade.
Em especial, destacam-se como areas
de pesquisa: (1) anélise de seguranca dos
algoritmos e protocolos, cobrindo aspec-
tos tedricos e praticos; (2) a otimizagao
desses esquemas, considerando técnicas
de projeto e de implementacao, para que
a eficiéncia resultante de sua adogéo seja
similar ou superior aquela fornecida por
alternativas classicas; e (3) a adaptacao de
solugoes existentes paraincorporar esque-
mas resistentes a computadores quanti-
cos, preservando funcionalidades e a capa-
cidade de adogao de técnicas modernas de
projeto (por exemplo, arquiteturas de rede
com uma camada de controle baseada em
software).

No Brasil, iniciativas para sanar esse
desafio, embora razoavelmente recen-
tes, tém ganhado forga nos ultimos anos
nos setores publico e privado. Exemplos
incluem o anuncio pelo Ministério da
Ciéncia, Tecnologia e Inovagado (MCTI), em
abril/2025,daintencao de investir bilhdes
de reais em tecnologias quanticas, e tam-
bém acgdes estratégicas em criptografia
pos-quantica anunciadas com destaque
por entidades como a Agéncia Brasileira
de Inteligéncia (ABIN), o banco Bradesco,
e a empresa de ciberseguranca Kryptus.

Promover a evolucao da Inteligéncia
Artificial e da Ciéncia de Dados em um
contexto de ameagas, mitigando riscos
conhecidos e desconhecidos associados
a essas tecnologias emergentes.

Tecnologias emergentes, fruto da Ino-
vacao e Empreendedorismo Tecnoldégico,
costumam ser alvos bastante visados por
atacantes, que buscam explorar a menor
maturidade de seguranca na integracao
entre seus componentes de hardware,
software, comunicacao e sub-sistemas.
Essa preocupacao, cerne do eixo de Sequ-
ranca de Sistemas, e também associada
aos eixos de Seguranca de Software e de
Componentes, atualmente tem se voltado
a tecnologias emergentes como Inteli-
géncia Artificial (IA) e Ciéncia de Dados
(CD). Em especial, um desafio notério
com o crescente interesse em (e adogao
de) mecanismos de IA refere-se a apli-
cacao de Ciberseguranca na construgao
e operacgao desses sistemas inteligentes,
evitando que seus beneficios sejam ofus-
cados pelos riscos inerentes.
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A pesquisa atual em torno desse
desafio costuma ser associada a termos
como Adversarial Al, ou “Aprendizado de
Maquina Seguro” [6]. Esses termos com-
plementam, assim, uma area de investiga-
¢aomais tradicional, no sentido "inverso’,
de aplicacao de técnicas de IA e CD para
aumentar a eficacia de ferramentas de
seguranga para monitoramento e detec-
cao de ataques, identificacao de vulnera-
bilidades em software, entre outras. Muito
da literatura emergente na area consiste
na construcao de ferramentas de ataque,
voltadas a identificar e explorar vulnera-
bilidades (como burlar filtros em sistemas
de IA generativa, o chamado jailbreaking).
Contudo, comegam também a surgir pro-
postas voltadas a mitigagédo de ataques de
diferentes tipos: (1) perpetrados com o uso
de IA, como a criagao de deep fakes ou de
malware para evadir protegdes atuais; (2)
direcionados a moédulos de 1A, visando ao
roubo de dados ou modelos completos; ou
(3) mirando sistemas que usam IA (por
exemplo, explorando técnicas de jailbrea-
king, ou via envenenamento de bases de
treinamento). Mitigar essas ameagas é
desafiador devido a prépria natureza das
técnicas de aprendizado de maquina, em
que ocorre a transformacao de dados em
programas. Nesse cenario, bastante dis-
tinto do desenvolvimento de software
tradicional, é complexo definir politicas
de seguranca adequadas ou até mesmo
seguir boas praticas comuns para prote-
cao de sistemas.

No Brasil, aspectos de ciberseguranca
em [A sdo apresentados, a0 menos em
alto nivel, como requisitos relevantes
tanto no Plano Brasileiro de Inteligéncia

Artificial (PBIA), lancado pelo MCTI em
agosto/2024, quanto pelo Marco Regu-
latério da Inteligéncia Artificial (Projeto
de Lei 2338/2023), que se encontrava em
tramitagdo no momento da escrita deste
documento. Ainda, essa Interseccao
entre ciberseguranca e IA tem motivado o
surgimento de centros de exceléncia em
pesquisa em diferentes pontos do pais,
unindo esforcos da academia, governo e
setor privado. Dois exemplos ilustrativos,
ambos lancados em 2025, sdo a Catedra
de IA Responsavel, uma parceria entre
Universidade de Sdo Paulo (USP) e Google,
e o Centro de Exceléncia em Inteligéncia
Artificial para Seguranga Cibernética,
resultado de colaboragao entre a Univer-
sidade Federal de Pernambuco (UFPE),
Tempest, Embraer, Atech, e FAPESP,

Integrar e consolidar fatores humanos na
ciberseguranca: da educacao dos usua-
rios e desenvolvedores a usabilidade no
projeto dos sistemas de protecao.

Os eixos de Segurancga Organizacio-
nal, Seguranca e Sociedade, e Fatores
Humanos em Seguranca tém um ponto
em comum: a interagao entre individuos
e sistemas computacionais. Nesse con-
texto, o desafio computacional critico
que se impoe refere-se a necessidade de
reduzir potenciais vulnerabilidades cria-
das dependendo das decisbes e compor-
tamentos adotados nessas interacoes,
de forma intencional ou nédo [3]. Embora
longe de ser um desafio novo, ele ainda é
bastante presente na sociedade atual, um
efeito direto da ubiquidade da computa-
cao e da Internet no mundo. Isso pode ser
observado no crescente numero de ata-
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ques na cadeia de suprimentos de hard-
ware/software por agentes maliciosos,
como: a insergao de malware no software
distribuido pela empresa Solarwinds em
2019 e na biblioteca XZ Utils em 2024; o
acoplamento de explosivos em disposi-
tivos de comunicacao adquiridos pelo
Hezbollah em 2024; e a fraude via recru-
tamento de agente interno na C&M em
2025. Ja casos originados em falha néo
Intencional sdo observados na desas-
trosa atualizacao de software realizada
pela CrowdStrike em 2024, que causou
um apagao mundial de sistemas, e tam-
bém em casos de engenharia social que,
segundo a Febraban, foram responsaveis
por 70% das fraudes bancarias em 2023.

Pesquisas voltadas a sanar esses desa-
flos costumam envolver duas abordagens
principais, complementares. A primeira
delas busca transformar os humanos, tra-
dicionais elos fracos na protegéo de sis-
temas, em aliados do processo de ciber-
seguranga. Um exemplo sdao propostas
voltadas a educacgao de usuarios, seja por
meio de: treinamento formal, de aspecto
geral (por exemplo, sequindo o RF-CS) ou
com foco em dareas criticas; e campanhas
de conscientizacdo eficientes, aborda-
gem essencial para evitar falhas, ataques
de engenharia social, e também para aju-
dar no combate a desinformagéo. Outro
exemplo sao solugdes de “sequrancga com
usabilidade” (usable security), estratégia
que busca tornar sistemas de cibersegu-

ranca mais amigaveis e personalizaveis
para usuarios de forma geral, aplicando
conceltos de areas como psicologia, cién-
clas soclais e interagao humano-compu-
tador (IHC). JAasegundaabordagembusca
Incrementar a automatizacao e granu-
laridade dos mecanismos de seguranca,
de forma invisivel aos usuarios. Solugdes
modernas nessa linha costumam seguir o
conceito conhecido como Confianga Zero
[4]: apoiando-se em sistemas de gestdo de
1dentidade, autenticagdo/autorizagao, e
deteccao/prevencao de intrusoes, as inte-
racoes entre modulos de um sistema ou
entre sistemas séo constantemente vali-
dadas. Ao mesmo tempo, empregam-se
politicas de seguranca adaptaveis, basea-
das em riscos, sequindo-se boas praticas
como privilégio minimo e separacgao de
deveres para limitar eventuais danos em
casos de violagao de seguranga.

No Brasil, este tema é abordado com
algum destaque na Estratégia Nacional
de Ciberseguranca (E-Ciber), langada em
2025 por meio do Decreto n®12.573, e tam-
bém alvo de preocupacao por setores par-
ticularmente afetados, como o financeiro
e de infraestrutura. Ele também esta no
cerne de iniciativas voltadas a forma-
cao de profissionais especializados em
ciberseguranca, como o proprio RF-CS e
o Programa “Hackers do Bem" — promo-
vido pelo MCTI, com pela Rede Nacional
de Ensino e Pesquisa (RNP), Senai-SP, e
Softex.
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s tecnologias quanticas
emergem CcOomo uma
das areas cientificas e
tecnoldgicas mais pro-
missoras da atualidade,
com impacto potencial
em comunicacao segura, computacao
de alto desempenho, novas arquitetu-
ras de redes e sistemas avancados de
sensoriamento. Paises que estrutura-
rem de forma coordenada e continua
suas capacidades cientificas, indus-
trials e regulatérias poderao alcancgar
protagonismo global e soberania tec-
nologica em areas criticas. No Brasil,

apesar do crescimento de grupos de
pesquisa e da participacao em iniciati-
vas Iinternacionais, persistem desafios
estruturais que dificultam o cresci-
mento continuo e a participagao ativa
do pais nesta nova revolucao tecnolo-
gica.

Este artigo apresenta uma analise
dos desafios e oportunidades do ecos-
sistema quantico brasileiro, com foco
em quatro eixos essenciais: hardware
quantico; infraestrutura e redes quan-
ticas; ciberseguranca e criptografia
pos-quantica; e formacao de recursos
humanos especializados.
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Desafios em Hardware, Algoritmos e
Software Quantico

O ponto de partida para qualquer
ecossistema quantico robusto é o de-
senvolvimento de hardware nacional.
Embora avancos importantes tenham
sido feitos globalmente, a construgéao
de bits quanticos, os qubits, funcio-
nais e estaveis continua sendo uma
das barreiras mais complexas. Dispo-
sitivos quanticos sao intrinsecamente
sensivels ao ambiente: ruido térmico,
vibragdes, instabilidades eletromag-
néticas e imperfeicdes materiais com-
prometem diretamente a fidelidade
das operagoes.

No caso do Brasil, essa dificuldade é
agravada pela dependéncia de equipa-
mentos importados e pela auséncia de
linhas de fabricacéo e caracterizagao
de materiais quanticos em escala. A
criacao de laboratérios nacionais ca-
pazes de produzir componentes como:

+ qubits supercondutores,

+ fontes de fétons emaranhados,

+  ressonadores,

+ chips para foténica integrada,

+ repetidores e roteadores quanticos,

seria crucial para reduzir a vulnera-
bilidade tecnoldgica e fortalecer a so-
berania cientifica. Além de atender as
necessidades de pesquisa, essa capa-
cidade fabril permitiria ao pais partici-
par de cadelias globais de suprimento
em uma area que tende a se tornar es-
tratégica para a industria de alta tec-
nologia.

O dominio do hardware é também
indispensavel para avancgar em areas
como computagcdo quantica, comuni-
cacao quantica e sensoriamento de
precisao, especialmente em aplica-
cOes relacionadas a defesa, financas,
metrologia e monitoramento ambien-
tal.

O avango das tecnologias quanticas
também exige o desenvolvimento de
algoritmos e ferramentas de softwa-
re capazes de explorar plenamente as
propriedades dos qubits. Criar algorit-
mos que apresentem vantagem real
sobre métodos classicos requer novas
bases conceituais e 0 uso de simula-
dores quanticos em maquinas de alto
desempenho, etapa fundamental en-
quanto o hardware ainda é limitado.
Além disso, o ecossistema de software
quantico, incluindo linguagens, com-
piladores e frameworks, ainda carece
de padronizagdo e maior eficiéncia.
Superar esses desafios é crucial para
transformar resultados experimentais
em aplicagdes quanticas praticas e es-
calaveis.

Infraestrutura e Redes Quanticas

Asredes quanticas constituem a es-
pinhadorsal da comunicacao quantica
e de diversas aplicagdes emergentes.
Elas permitem que estados quanticos
sejam transmitidos entre dispositi-
vos distantes, criando possibilidades
como:

+ distribuigdo de chaves quanticas
(QKD);

« Interconexao de computadores
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quanticos;

+ redes de sensoriamento quantico
distribuido;

+ experimentos multi-institucionais
em larga escala.

Apesar dos recentes avangos na
area, ainda nao ha uma pilha de proto-
colos madura e integrada para comu-
nicagao quantica, o que dificulta a in-
teroperabilidade entre equipamentos
e instituicdes. E necessaria uma arqui-
tetura de rede quantica que va além
de demonstragdes pontuais e permita
sua expansao gradual em nivel metro-
politano, regional e nacional.

Para isso, sao fundamentais:

1. Protocolos padronizados que
garantam comunicagao eficiente
entre diferentes dispositivos e pla-
taformas;

2. Infraestrutura optica dedicada,
com fibras de baixissima atenua-
¢ao e suporte a enlaces hibridos
quantico-classicos;

3. Sistemas de sincronizagao e con-
trole capazes de gerenciar emis-
soes, detecgoes e medigbes quanti-
cas em tempo real;

4. Testbeds nacionais, nos moldes
dos grandes centros internacio-
nais, que permitam experimenta-
cao continua e formacgao de espe-
cialistas.

O Brasil ja conta com iniciativas em-
brionarias, como redes metropolitanas
piloto em alguns centros de pesquisa,
como Rio de Janeiro, Salvador e Reci-
fe, mas ainda falta escala, padroniza-

¢cao e integracao nacional. O desen-
volvimento de repetidores quanticos,
dispositivos essenciais para permitir
comunicagao a longas distancias, é
outro ponto critico e estratégico.

Seguranca e Criptografia P6s-Quantica

Um dos pontos mais sensiveis em
relacdo a computagdo quantica, € o
impacto dos computadores quanticos
sobre a seguranca digital global. Al-
goritmos criptograficos amplamente
utilizados atualmente, como RSA e
ECDSA, podem se tornar vulneraveis
diante de computadores quanticos su-
ficlentemente poderosos. Essa amea-
ca torna urgente a adocao de cripto-
grafia resistente a ataques quanticos.

A transicao para a criptografia pos-
-quantica (PQC) envolve muito mais
do que substituir algoritmos. Trata-se
de um processo complexo que requer:

+ adaptacgao de sistemas legados;
+ testes de interoperabilidade;

+ revisao de protocolos de rede;

+  mudancas regulatorias;

+ formacéao de especialistas em segu-
ranca quantica;

+ certificacdo e normalizacao de
solugdes nacionais.

Nesse contexto, é necessario desen-
volver algoritmos e implementacgoes
nacionals adaptadas as demandas
do pais, especialmente para sistemas
criticos do governo, bancos e setores
industriais estratégicos. Além da PQC,
a comunicacgao quantica via QKD tam-
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bém desponta como alternativa para
aplicacoes que exigem maxima segu-
ranca, embora ainda enfrente desafios
de custo, escalabilidade e padroniza-
cao.

Formacao de Recursos Humanos e Ecos-
sistema Nacional

O avango das tecnologias quanticas
depende diretamente da disponibili-
dade de profissionais altamente qua-
lificados. O desenvolvimento da area,
exige competéncias interdisciplina-
res, que exige dominio simultaneo em
fisica, computacgdo, engenharia, mate-
matica e materiais avangados.

Atualmente, o Brasil enfrenta limi-
tacOes importantes para o avanco das
tecnologlas quanticas. Ha poucos cur-
sos de graduacgéo e pés-graduagao que
oferecam trilhas especificas em com-
putacao ou comunicagao quanticas, o
que reduz a formacao de especialis-
tas na area. Soma-se a isso a falta de
laboratoérios didaticos e de pesquisa
com infraestrutura robusta, elemen-
to essencial para o desenvolvimento
de competéncias praticas e experi-
mentais. Outro desafio é a dificuldade
de atrair estudantes para um campo
de alta complexidade, que exige for-
te base interdisciplinar. Além disso, o
pais ainda carece de programas na-
cionais de mobilidade, cooperacao e
capacitacao, fundamentais para esti-
mular a troca de conhecimento, a for-
macao continuada e a consolidagao
de um ecossistema cientifico mais in-
tegrado.

A superacao dessa lacuna exige po-
liticas publicas dedicadas, incluindo:

1. Curriculos interdisciplinares que
integrem fisica quantica aplicada,
engenharia quantica e ciéncia da
computacgao;

2. Programas de capacitacao conti-
nua, com escolas de veréao, hacka-
thons e desafios nacionais;

3. Parcerias internacionais estrutu-
radas, incluindo estagios, inter-
cambios e projetos multilaterais;

4. Incentivos a formacao de redes
de pesquisa, articulando univer-
sidades, institutos de pesquisa e
empresas.

Sem esse Investimento massivo em
capital humano, qualquer avanco em
hardware, redes e seguranca perma-
necera limitado.

Conclusoes e Perspectivas

As tecnologias quanticas represen-
tam um divisor de aguas para o futu-
ro da inovacao, seguranca digital e
competitividade econémica. O Brasil
dispde de competéncias relevantes,
grupos de pesquisa consolidados e po-
tencial cientifico para ocupar espaco
significativo na revolugao quantica.
Contudo, sem acodes coordenadas, es-
pecialmente em hardware, redes, PQC
e formacéao de especialistas, o pais cor-
re o risco de ampliar sua dependéncia
tecnoldgica em areas altamente estra-
tégicas.

Construir um ecossistema quantico
nacional é um desafio complexo, que
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exige visao de longo prazo, investi-
mentos continuos e cooperacao mul-
tissetorial, sendo também uma opor-
tunidade histérica para reposicionar o
pais na fronteira da ciéncia e da ino-
vacao.
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Internet consolidou-se como

infraestrutura essencial para

a vida contemporanea, per-

meando atividades econdémi-
cas, governamentais, cientificas, edu-
cacionais e culturais. Apesar disso, sua
universalizagédo ainda enfrenta barreiras
relacionadas a disponibilidade, qualidade
e uso efetivo dos servigos digitais. Estu-
dos recentes mostram que estabilidade,
velocidade adequada, seguranca, aces-
sibilidade e habilidades digitais sdo tao
determinantes quanto a simples presenca
de infraestrutura para garantir conectivi-

dade efetiva [1]. A pandemia de COVID-19
expOs com clareza essas desigualdades,
revelando limitacdes que afetam tanto
areas urbanas quanto regides remotas.

O Grande Desafio do Acesso Signi-
ficativo a Internet, proposto em 2025
pela Sociedade Brasileira de Computa-
cao, articula uma visao abrangente que
combina avancgos tecnoldgicos, inclu-
sao socilal, sustentabilidade ambiental e
protecao de dados. Essa agenda dialoga
com recomendacdes internacionais de
organismos como a ONU e a ITU, além
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de se alinhar aos indicadores produzidos
pelo CETIC.br [1]. A natureza multidisci-
plinar do desafio exige cooperacgao entre
governo, academia, setor produtivo e
socledade civil para promover uma Inter-
net verdadeiramente inclusiva.

O Desafio do Acesso Universal e Signifi-
cativo

O conceito de acesso significativo
estrutura a abordagem deste Grande
Desaflo. Ele envolve ndo apenas a exis-
téncia de infraestrutura de rede, mas a
capacidade de utiliza-la plenamente, com
a satisfagao de requisitos como confiabi-
lidade, seguranca, eficiéncia e acessibi-
lidade. A conectividade deve viabilizar
participacao social, inclusao produtiva,
inovacgao cientifica e acesso equitativo a
servicos essenciais. Para tanto, € neces-
sario enfrentar simultaneamente desa-
fios tecnoldgicos, sociais, econémicos e
ambientais.

Do ponto de vista tecnoldgico, o desa-
fio requer o desenvolvimento de infraes-
truturas de comunicacao escalaveis,
resilientes e energeticamente eficientes.
A demanda crescente por banda larga,
Impulsionada por aplicacdes intensivas
em dados, servigos em nuvem e dispo-
sitivos moveis, exige redes de alta capa-
cidade e baixa laténcia. A evolucao de
tecnologias como fibras opticas, 5G, 6G e
redes néao terrestres cria oportunidades
importantes, mas também aumenta a
complexidade operacional. Eventos cli-
maticos extremos e desastres naturais,
cujo impacto vem sendo detalhado por
avaliagdes cientificas recentes [2], refor-

cam a necessidade de arquiteturas capa-
zes de sobreviver a falhas e se recuperar
rapidamente, como discutido em estudos
classicos sobre resiliéncia de redes [5].

A seguranca e a privacidade ganham
centralidade nesse contexto. O aumento
da superficie de ataque, a disseminacao
de técnicas maliciosas baseadas em inte-
ligéncia artificial e a perspectiva de uma
era pos-quantica tornam imprescindivel
o desenvolvimento de mecanismos avan-
cados de protecao. Estratégias de defesa
robustas e abordagens de governancga
voltadas para riscos emergentes tornam-
-se essencials em um ambiente de comu-
nicacao cada vez mais distribuido e hete-
rogéneo.

A universalizacdo do acesso signifi-
cativo depende, também, de superar bar-
reiras sociais e cognitivas. Grupos como
1dosos, populacoes de baixa renda ou pes-
soas com menor escolaridade enfrentam
dificuldades que vao além da infraestru-
tura, incluindo falta de confianca, medo
de golpes digitais e baixa familiaridade
tecnolégica. Estudos demonstram que
essas percepgodes influenciam fortemente
a exclusdo digital [4]. E fundamental que
tecnologias e interfaces sejam concebi-
das de forma sensivel as diversidades
soclais, culturais e regionais.

A sustentabilidade ambiental é outra
dimenséao estruturante do desafio. O setor
de Tecnologia da Informagao e Comuni-
cacao (TIC) apresenta consumo energeé-
tico crescente e contribui para emissoes
relevantes de gases de efeito estufa. Ava-
liagdes recentes destacam a necessidade
urgente de desenvolver infraestruturas
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e softwares energeticamente eficientes,
além de adotar praticas de engenharia
verde [6-11]. O acesso significativo deve,
portanto, ser promovido de modo a nao
aprofundar impactos ambientais existen-
tes.

Avangos, Iniciativas e Oportunidades

O Brasil dispde de iniciativas estra-
tégicas associadas ao enfrentamento do
Grande Desafio do Acesso Significativo a
Internet. Os estudos do CETIC.br oferecem
diagnostico preciso sobre desigualdades
regionais e socioeconémicas, permitindo
orientar politicas publicas com maior efi-
cacia [1]. Programas nacionais e estaduais
de expansao de redes dpticas — como o
Norte Conectado — ampliam a capilari-
dade da infraestrutura em regides histori-
camente desassistidas. A Rede Nacional
de Ensino e Pesquisa (RNP) desempenha
papel fundamental na integragao de ins-
tituicbes académicas e cientificas, ofe-
recendo uma plataforma avangada que
fomenta inovagao, experimentacgao e for-
macao de recursos humanos especializa-
dos.

Em ambito internacional, organismos
como a ITU e a ONU tém reforgado que a
inclusao digital plena depende de indica-
dores que combinem disponibilidade de
rede, qualidade de acesso, regularidade
de uso, seguranca e habilidades digitais.
Essas orientagbes convergem com a
abordagem adotada no presente desafio.

A préxima década apresenta oportu-
nidades significativas para reconfigu-
rar arquiteturas de redes e praticas de
operacao. A automacao inteligente pode
reduzir significativamente os tempos de

resposta e custos operacionais, além de
ampliar a eficiéncia energética. Técni-
cas de programacao avancada do plano
de dados e solugdes de virtualizagao ofe-
recem maior flexibilidade e permitem
adaptacdo continua da infraestrutura [3].
A integracao entre tecnologias moveis,
Opticas e satelitais tem potencial para
reduzir assimetrias territoriais. Na
esfera da seguranca, abordagens zero-
-trust e solugdes preparadas para a era
pés-quantica tornam-se cada vez mais
necessarias. No campo ambiental, dire-
trizes internacionais sugerem que algo-
ritmos, sistemas e datacenters devem
ser projetados para reduzir emissoes e
otimizar consumo energético [7-11].

Consideracgoes finais

O Grande Desafio do Acesso Signifi-
cativo a Internet sintetiza uma agenda
estratégica para promover conectivi-
dade inclusiva no Brasil. Ele articula
avancos cilentificos, tecnoldgicos, pra-
ticas de sustentabilidade, medidas de
seguranca, mecanismos de inclusao e
acOes de governanca capazes de orien-
tar politicas e pesquisas na area. A Com-
putacdo desempenha papel determi-
nante ao fornecer métodos, ferramentas
e modelos que sustentam a construgao
de infraestruturas resilientes, sequras e
energeticamente eficientes. O enfren-
tamento do desafio exige colaboragao
continua entre universidades, governo,
setor produtivo e sociedade civil, com o
objetivo de garantir que a Internet cum-
pra plenamente seu papel como instru-
mento de equidade, inovacao e desen-
volvimento nacional.
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COMPUTAGAOD SUSTENTAVEL PARA A
REDUCAO DO IMPACTO SOCIOAMBIENTAL
NO DESENVOLVIMENTO DE MODERNAS
APLICACOES

POR
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s Nagdes Unidas consideram

que o mundo estda em estado

de emergéncia climatica. As

emissOes de gases de efeito
estufa (GEE) associadas a queima de com-
bustiveis fésseis foram suficientes para
elevar a temperatura média global entre
1,1 e 1,2 °C [1]. Desde 2015, o Brasil é sig-
natario do Acordo de Paris, tratado inter-
nacional que abrange mitigacao, adapta-
cao e financiamento de agdes voltadas ao
enfrentamento das mudancas climati-
cas. Em seu Plano Clima, que subsidiou a
nova Contribuicao Nacionalmente Deter-

minada (NDC, na sigla em inglés), que
define as metas de mitigacao e adaptacao
do Brasil para 2035 no ambito do Acordo de
Paris, o governo brasileiro se comprome-
teu areduzir as emissoes liquidas de gases
de efeito estufa entre 59% e 67% até 2035,
em relacdo aos niveis de 2005 [2].

Os avancos significativos em Tecnolo-
gias de Informagédo e Comunicacao (TIC),
ciéncia de dados e inteligéncia artificial
nas ultimas décadas oferecem oportu-
nidades promissoras para aplicar essas
Inovagdes em prol do meio ambiente. No
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entanto, o progresso da computagao e a
crescente complexidade dos problemas
abordados tém gerado uma demanda
substancial por energia.

Estima-se que o setor de TIC seja res-
ponsavel pelo uso de 5 a 6% de toda a
energla produzida no mundo. Segundo
relatério do Banco Mundial e da Uniao
Internacional das Telecomunicacoes da
ONU, TICs foram responsaveis por pelo
menos 1,7% de todas as emissodes globais
de gases de efeito estufa, enquanto outros
estudos alertam que o setor pode ser res-
ponsavel por até 4% de todas as emissoes.
Para efeito de comparagdo, o setor de
aviacao contribuiu com 2% das emissoes
de GEE em 2022.

A Agéncia Internacional de Ener-
gia alerta para uma tendéncia de forte
aumento na demanda de energia [4]. O
aumento do uso de tecnologias de Block-
chain e de Inteligéncia Artificial podera
fazer com que o consumo de energia por
data centers passe de 460 TWh (2% da
demanda global em 2022) para o dobro até
2026; um aumento na demanda global de
energia equivalente a adicao de ao menos
uma Suécia e no maximo uma Alemanha.

Tal tendéncia é insustentavel. Ndo s6 a
Computacao passa a ser uma das grandes
responsavelis pelas emissdes de gases
de efeito estufa mundiais, como também
torna o acesso a essas novas tecnologias
restrito aqueles que tiverem condigdes
econdmicas e politicas de prover e ter
acesso a tamanha quantidade de energia.
Enquanto paises desenvolvidos promo-
vem iniciativas como o Energy Efficiency
Directive da Unido Europeia, que limitam

a quantidade de energia que pode ser
utilizada por data centers e implementa
politicas publicas de uso de energia reno-
vavel, paises emergentes como o Brasil
podem ser incapazes de aumentar a pro-
ducao e distribuicao de energia em tempo
habil e ter seu acesso a essas tecnologias
limitado, aumentando a excluséo digital e
prejudicando a soberania digital do pais.

Reduzir o 1mpacto socioambiental
da Computacdo é um grande (e urgente)
desafio que envolve um trabalho de otimi-
zagao em varias camadas, desde o desen-
volvimento das aplicacoes até a sua exe-
cucao em plataformas de computacgao.

Por um lado, precisamos de novas tec-
nologias que nos auxiliem a desenvolver
software de baixo carbono [5]. O fim da Lei
de Moore e 0 aumento da carga de traba-
lho computacional nao permitirdo que
apenas melhorias no hardware sejam efi-
cazes para limitar o consumo de energia
da Computacao. Para a criacao de soft-
ware de baixo carbono, precisamos traba-
lhar nos seguintes problemas que ainda
requerem mais pesquisa cientifica:

Algoritmos Energeticamente Eficientes:
desenvolver algoritmos que resolvam
problemas computacionais de maneira
energeticamente eficiente através da oti-
mizacao e do uso consciente dos recur-
sos, mediante técnicas diversas, tais
como computacao aproximada e algo-
ritmos aproximados, obtendo solugdes
subotimas, porém, acuradas para o des-
tino a que se presta;

Métodos de Programacao Conscientes: 0
desenvolvimento de aplicagdes eficientes
em energia e emissoes deve permitir que
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programadores monitorem seu desempe-
nhoeinformem aos sistemas de execucao
caracteristicas que os ajudem a otimizar
0S recursos computacionais, por exem-
plo, ao classificar tarefas de uma aplica-
cdo como sendo tarefas em lote (batch) ou
iterativas, o gerenciador de recursos pode
tomar decisdes que minimizem o custo e
recursos energéticos da execugao, COmo
postergar tarefas ndo urgentes ou moven-
do-as para outras localidades com mais
disponibilidade de energias de baixo car-
bono. Hoje ha escassez de programadores
com treinamento adequado em técnicas
de reducao do consumo energético;

Automacao Inteligente: desenvolver fer-
ramentas que automatizem a aplicacao
de técnicas de reducao de energia, tor-
nando-as mais acessivels aos progra-
madores (por exemplo, perfiladores que
permitam avaliar o desempenho compu-
tacional de uma aplicagdo considerando
todos os escopos do Protocolo GHG).

De outro lado, o gerenciamento de
recursos ciente de emissdes permitira
que a execucao dos softwares de baixo
carbono faca melhor uso da energia
renovavel ou de baixo carbono disponi-
vel em diferentes localidades do planeta.
Infraestruturas de computagéao distribui-
das de grande escala, tais como platafor-
mas publicas de Computacao em Nuvem,
permitem que desenvolvedores tenham
acesso a recursos computacionais com
diferentes niveis de emissdes por kWh.
Entretanto, ainda cabe ao programador
utilizar eficientemente os recursos dispo-
niveis.

A Computacdo de Alto Desempenho

estuda como otimizar o uso de recursos
computacionais para tornar aplicagdes
mais eficientes em termos de diferen-
tes métricas de desempenho. Um desa-
fio sera adaptar tais técnicas para que as
emissoes de gases de efeito estufa sejam
consideradas no processo de otimizacao
da execucao. Para 1sso, temos que revi-
sitar as técnicas de computacao de alto
desempenho para fazer melhor uso de:

Hardware e Software Especializados:
investir no desenvolvimento de hardware
e software especializados para aplicagdes
especificas, como a computagdo apro-
ximada, a reducao de energia em redes
neurais, explorando novas arquiteturas e
abordagens para considerar os indicado-
res de energia como fator de qualidade do
produto;

Computacao de Alto Desempenho Sus-
tentavel: criar plataformas de computa-
cao de alto desempenho que priorizem a
eficiéncia energética e a gestao susten-
tavel de recursos, equilibrando desempe-
nho e consumo. Para tal, é preciso aper-
feicoar o gerenciamento de hardware, o
balanceamento de carga e minimizar a
movimentagdo de dados para reduzir o
CONSuUMOo energeético.

Computacao sustentavel nao é algo
que faca parte dos assuntos comumente
estudados por pesquisadores da Compu-
tacao. Contudo, atualmente, este assunto
ganhou relevancia suficiente para que
seja discutido como uma preocupacao
transversal em praticamente todas as
subareas da Computagdo. Em particular,
as técnicas para a reducéo das emissoes
estdo ligadas as areas de Algoritmos e
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Estrutura de Dados, Computacao Distri-
buida, Computacao de Alto Desempenho
e Arquitetura de Computadores, Enge-
nharia de Software, Sistemas Operacio-
nais e Redes de Computadores.

Da mesma forma, Computacao Sus-
tentavel também permeia os demais
Grandes Desafios discutidos neste docu-
mento, em particular:

Inteligéncia Artificial e Ciéncia de Dados:
é preciso Investigar a criagao de algorit-
mos de IA frugais (que fagcam o mesmo
trabalho, mas com modificagbes que
requeiram menos computagcdo) e mais
eficientes energeticamente;

Computacgao Social: o impacto da Compu-
tacao nas mudancas climaticas deve ser
uma das meétricas a serem usadas para
garantir a equidade, a responsabilizagao,
a transparéncia e a ética do uso de solu-
cOes computacionais na socledade;

Acesso Universal e Significativo a Inter-
net: as infraestruturas de comunicagao
devem ser implantadas com preocu-
pacbes com a eficiéncia operacional, o
aumento do consumo de energia e a ele-
vagao dos niveis de emissao de GEE.

Outras areas do conhecimento podem
contribuir para a reducao dos impactos
socloambientals da Computacgdo, tais
Como:

*  FEngenharia. a eficiéncia energé-
tica do hardware e da infraestru-
tura computacional deve ser apri-
morada com novas tecnologias de
resfriamento de data centers, de
infraestrutura de comunicacao, etc.

+  Gestao Ambiental e Engenharia

Ambiental a gestdo do impacto
ambiental deve passar a incluir
o Impacto da Computacao, sendo
necessario considerar novas métri-
cas de poluicao (por exemplo, como
considerar o uso de minérios raros
como impacto socioambiental da
Computagao?).

*  Quimica processos de resfria-
mento e de construcao de data
centers emitem grandes quantida-
des de gases de efeito estufa e os
estudos realizados na area podem
ajudar a reduzir os impactos da
Computacéao. Por exemplo, é sabido
que parte significativa do impacto
ambiental da construgédo de novos
data centers se deve as emissoes
relacionadas ao concreto e o0s
avangos nas pesquisas sobre ‘con-
creto verde” poderdo mitigar esses
impactos.

« (Cléncias socials. pesquisas em
Cléncias Sociais podem contribuir
para melhorar o entendimento dos
Impactos sociais, culturais e eco-
noémicos das emissoes de carbono
devidas a Computacao. Também
podem ajudar a definir novas poli-
ticas publicas que permitam que
a sociedade brasileira possa fazer
uso de Computacgao dentro de para-
metros de sustentabilidade bem
definidos.

Além de contribuir com a desacele-
racao das mudangas climaticas e outros
aspectos socloambientais, avancos em
Computagao Sustentavel contribuirdao
para a obtencao de Sustentabilidade Eco-
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némica —reduziraineficiénciaenergética
reduzira os custos de acesso a servigos de
computagao ao mesmo tempo que a torna
mais sustentavel — e de Incluséo Digital,
ja que uma consequéncila importante do
trabalho neste desafio sera a diminuigao
dos custos de acesso aos recursos com-
putacionais, pelo uso de maquinas em
que o software consome menos, e conse-
gquentemente, CPUs e GPUs menos poten-
tes e mais baratas podem ser utilizadas.
Tornar a Computacdo mais sustentavel
é, portanto, também torna-la mais demo-
cratica.
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Computacao permeia todas

as atividades humanas con-

temporaneas. O avango rapido

da Inteligéncia Artificial, das
plataformas digitais e da automacao
cria oportunidades, mas também amplia
desigualdades e riscos sociais. Nesse
cenario, discutir ecossistemas computa-
clonais éticos, inclusivos e sustentaveis
deixa de ser somente um tépico transver-
sal na Computacao e é um ponto central
e estratégico para o desenvolvimento de
tecnologia [4].

O documento “Grandes Desafios da

Computacao no Brasil 2025-2035" da SBC
[6] apresenta, nos desafios para a Area de
Computacao nos proximos 10 anos, quatro
elementos essenciais para essa discussao:
(1) a necessidade da existéncia de ecossis-
temas éticos, inclusivos e sustentavels;
(ii) a formacdo de profissionais capazes
de atuar nesse cenario; (iii) a construgao
de abordagens educacionais alinhadas
a ética, incluséo e cidadania digital e (iv)
a necessidade de desenvolvimento de
recomendacoes estruturadas para o setor
publico e para politicas de tecnologia.
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Essas quatro dimensdes sao detalhadas
na sequéncia.

A - Ecossistemas Computacionais Eticos,
Inclusivos e Sustentaveis

Este item [6] mostra que desenvolver
ecossistemas computacionais éticos vai
muito além da criagado de sistemas livres
de vieses. Trata-se de projetar tecnologia
com uma visao de sociedade, conside-
rando diversidade, participacao social e
impactos a longo prazo [7]. Para isso, tais
ecossistemas devem: (i) alinhar tecnolo-
gla e principios éticos, garantindo trans-
paréncia e responsabilidade; (ii) promo-
ver diversidade cultural e incluséo digital
como pilares estruturantes; (iii) incorporar
praticas interdisciplinares, combinando
Computacao com areas como Ciéncias
Sociais, Filosofia, Comunicacao e Direito;
(iv) atuar como ferramenta de empode-
ramento, permitindo a participagao ativa
de cidadaos e comunidades na tomada
de decisdo; e (v) reduzir desigualdades e
fortalecer politicas publicas baseadas em
dados. Desta forma, a Computacao passa
ando ser somente uma infraestrutura téc-
nica, mas um ambiente capaz de influen-
ciar valores, comportamentos e politicas

[5].

B - Formacao de Recursos Humanos para
um Futuro Inclusivo

Este item [6] reforca que nenhuma
transformacao tecnoldgica sera solida
se ndo existir investimento na formacao
humana. A Computagao exige profissio-
nais capazes de lidar com complexidade,
diversidade e responsabilidade ética [7].

Paraissosaoapontadas quatrodimensdes
fundamentais: (i) inovagao e formacao
continuada — Programas de capacitacao
continua e parcerias entre universidades
e setor produtivo; (ii) interdisciplinari-
dade — Demanda por dialogo entre Com-
putacao, Ciéncias Sociais, Filosofia, Enge-
nharia e Saude; (iii) incluséo digital e ética
— Formar profissionais conscientes sobre
0s iImpactos sociais e éticos da Compu-
tagdo; e (iv) infraestrutura e colaboragéao
— Redes de cooperacao e investimentos
adequados fortalecem pesquisa, ensino e
inovagao. Essa abordagem forma pessoas
preparadas para compreender que a tec-
nologia molda a sociedade.

C - Educagao para Etica, Inclusio e Cida-
dania Digital

Este item [6] amplia a discussdo ao
afirmar que construir ecossistemas éticos
e inclusivos depende também de mudan-
cas profundas na educacao em Computa-
cdo. Aqui sao identificados desafios como:
(1) poucas disciplinas sobre ética, cidada-
nia e inclusao digital nos curriculos tradi-
cionais; (ii) dificuldade de integrar aspec-
tos socliotécnicos a cursos mais técnicos,
muitas vezes por falta de profissionais
com essa formacao; e (iii) necessidade de
Incorporar visoes interdisciplinares na
formacao de novos profissionais. Tam-
bém traz recomendacgdes importantes
como inserir Etica em Computacdo nos
curriculos e estimular reflexao critica
sobre o papel da tecnologia na sociedade.
A agenda é transformar a maneira como
formamos profissionais, colocando pes-
soas, socledade e territorio no centro da
Inovacao tecnologica.
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D - Politicas Publicas para Ecossistemas
Digitais Eticos, Inclusivos e Sustentaveis

A partir de todos os pontos apresenta-
dos anteriormente [6], € necessario propor
diretrizes como a criagdao de uma politica
de tecnologia centrada no cidadao, onde
governos devem: (i) incorporar diretrizes
de ética, participacao social e acessibili-
dade em seus sistemas digitais, favore-
cendo processos transparentes e inclusi-
vos; (ii) incrementar o fomento a pesquisa
interdisciplinar através da implementa-
cao de programas publicos para incen-
tivar projetos; (iii) criar uma governanga
ética de dados e algoritmos com a adogao
de frameworks que incluam auditoria de
algoritmos, métricas de impacto social
e mecanismos de prestagdo de contas;
(iv) realizar investimentos em formacao
docente e infraestrutura educacional
para fortalecer a formacado de profissio-
nais multidisciplinares; e (v) promover a
Inovacao social em tecnologia.

Inovacao Social: Integrando Tecnologia,
Responsabilidade Social e Diversidade
na Construcao de Ecossistemas Compu-
tacionais

A construcao de ecossistemas compu-
tacionais éticos, inclusivos e sustentaveis
nao depende somente de decisdes técni-
cas. Ela exige uma articulacao entre tec-
nologia, responsabilidade social e diversi-
dade — trés dimensodes que determinam
como as solugdes digitais moldam o coti-
diano das pessoas, afetam direitos fun-
damentais e influenciam oportunidades
soclais. Para que se avance nessa diregao,
é preciso compreender que ecossistemas
computacionais ndo sao somente redes

tecnolodgicas; sao também redes huma-
nas, politicas, institucionais e culturais
[8].

O elxo central para 1sso é a Inovacgao
soclal, que amplia a nog¢do de inovagao
tecnolégica para incluir impacto social,
transformacao territorial e engajamento
comunitario [3]. Ela, aplicada a Computa-
cao, estimula equipes multidisciplinares
a criar solugdes sustentaveis, centradas
no usuario e orientadas para necessida-
des reais — como servigos publicos aces-
sivels, plataformas de participagéo social,
aplicativos de saude comunitaria, moni-
toramento ambiental e iniciativas de
combate a desinformagdo. Populagdes
vulneraveis — em especial comunidades
periféricas, grupos racializados, mulhe-
res, povos tradicionais e pessoas com
deficiéncia — enfrentam barreiras de
acesso, letramento digital e participacao
em processos de tomada de decisao.

Desenvolvimento de sistemas voltado a
Etica, Inclusio e Sustentabilidade

A Engenharia de Software desempe-
nha papel estratégico na construgao de
ecossistemas computacionais, por defi-
nir como estes sao projetados, desenvol-
vidos, testados e mantidos. Para apoiar
um futuro digital responsavel, praticas
de Engenharia de Software devem incor-
porar principios sociotécnicos em todas
as etapas do ciclo de vida dos sistemas.
Durante o processo de desenvolvimento
deve-se exigir padrdes éticos minimos
para softwares. Isso inclui: (i) auditoria e
explicabilidade de algoritmos, garantindo
que decisdes automatizadas possam ser
compreendidas, contestadas e monitora-

COMPUTAGAQ BRASIL | JANEIRO 2026 40



das; (ii) uso de dados com transparéncia e
responsabilidade, respeitando principios
de equidade e evitando viés discrimina-
tério; (iii) adocdo de padrdes de acessi-
bilidade digital em todas as plataformas
publicas; e (iv) incentivo a participagao
cidada na avaliacao de impacto social de
sistemas.

A pesquisa nesta area [2] precisa avan-
car em trés frentes principais: (i) mode-
los e metodologias que permitam avaliar
efeitos sociais na definicao de requisitos
e arquitetura; (ii) processos e ferramentas
capazes de medir impacto, rastrear deci-
soes algoritmicas e detectar vieses ou ris-
cos emergentes; e (iii) estruturas de pes-
quisa que unam Computacao, Ciéncias
Sociais, Antropologia, Filosofia e Direito
para investigar os efeitos sociotécnicos
dos softwares.

A ética, inclusdao e sustentabilidade
nao devem ser somente elementos
transversais aos processos de desenvol-
vimento de software [1], mas sim princi-
pios continuos na definicao de requisitos,

arquitetura, implementacao, validagao e
na manutencgao.

Conclusao

Construir ecossistemas computacio-
nais éticos, inclusivos e sustentaveis
que promovam a participacao e a equi-
dade nao é somente um desejo, mas uma
necessidade estratégica para o mundo.
Ao Integrar ética, diversidade, cidadania
digital e interdisciplinaridade, a Com-
putagdo pode se tornar uma ferramenta
poderosa para reduzir desigualdades e
promover participacao social.

O futuro digital depende de inves-
timento em formagdo humana, politi-
cas publicas responsaveis e tecnologias
desenvolvidas com base em valores
sociais. Os desafios sao grandes, mas o
caminho esta bem delineado: tecnologia
nao deve ser apenas eficiente, deve ser
justa.
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EXAME NACIONAL PARA
INGRESSO NA POS-GRADUACAO
EM COMPUTACAO

Vai ter POSCOMP em 2026!

E PODE CONECTAR O SEV FUTURO
A POS-GRADVACAO EM COMPUTACAO.

Spoiler: o Exame Nacional para Ingresso na
P6s-Graduacdo em Computacdo ja tem
edicdo confirmada para este ano.

Reconhecido em todo o pais, 0 POSCOMP &
O exame que avalia conhecimentos
fundamentais em Computacdo e apoia o
ingresso em Programas de P6s-Graduacgdo
Stricto Sensu, sendo utilizado como critério
em processos seletivos e, em alguns casos,
para a concessdo de bolsas.

SE 0 SEU PROXIMO PASSO E A POS-GRADUACAO
EM COMPUTACAO, FIQUE ATENTO: 0 POSCOMP VEM Ai
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GRANDES DESAFIOS DA EDUCAGAOQ EM
CDMPUTAQAO 2025 - 2035
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O Seminario dos Grandes Desafios da
Educa¢ao em Computagao

Computacao exerce
um papel estratégico
e transformador na
socledade contempo-
ranea, permeando nao
apenas atividades pro-
fissionais e académicas, mas também
processos sociais, econdémicos e cultu-
rais. A rapida evolugao das tecnologias
digitais, incluindo Inteligéncia Artificial
e sistemas cognitivos, impde desafios
complexos a formacao de profissionais
e cldadaos capazes de compreender,
Intervir e inovar em contextos socio-

técnicos dinamicos. Nesse cenario, a
Educacao em Computagao assume papel
central, ndo apenas na transmissao de
competéncias técnicas, mas também na
construcao de capacidades criticas, adap-
tativas e éticas, que sdo necessarias para
responder as demandas emergentes da
sociedade e do mercado.

Desde sua criacao, a Sociedade Brasi-
leira de Computagao (SBC) tem desem-
penhado um papel central no fortaleci-
mento da Educagdo em Computacao no
Brasil, articulando politicas, diretrizes
e referenciais de formagdo em todos os
niveis de ensino.
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A SBC estruturou referenciais de for-
macao detalhados para a area da Com-
putacgao, definindo habilidades e compe-
téncias esperadas em diferentes cursos
[1,2,3,4], bem como referenciais atitudi-
nais [5], que abrangem ética, pensamento
critico, comunicacao, trabalho em equipe
e responsabilidade socioambiental. Estes
documentos fornecem suporte direto a
construcao de projetos pedagdgicos e ao
alinhamento das instituigées de ensino
com as demandas emergentes do setor e
da sociedade. As Diretrizes Curriculares
Nacionais (DCNs) para cursos de gradua-
¢ao da area da Computagio no Brasil [6]
foram elaboradas pela SBC e homologa-
das pelo Ministério da Educagao (MEC).
Além disso, foi construido também um
referencial de formacao para cursos de
Pés-graduagao em Computagéo [7]. Tais
Iniciativas consolidaram padroes de qua-
lidade e promoveram uma formagéo que
Integra competéncias técnicas, socloe-
mocionais e éticas, refletindo a comple-
xidade do contexto sociotécnico contem-
poraneo.

No ambito da Educagao Basica, a SBC
contribuiu significativamente para a
inclusao da Computacao na Base Nacio-
nal Comum Curricular (BNCC), partici-
pando de audiéncias publicas, elaborando
manifestagdes técnicas, como as Diretri-
zes da SBC para o Ensino de Computa-
cdo na Educagédo Bésica [8] e integrando
grupos de trabalho do Conselho Nacional
de Educacao. Tais esforcos consolidam
a Computagao como componente estru-
turante da formacao escolar [9], promo-
vendo habilidades digitais, pensamento
computacional e cidadania critica desde
0s primeiros anos da educacao formal.

A Educacao em Computagao enfrenta
desafios complexos e multifacetados,
que exigem reflexdo critica, colaboracao
interdisciplinar e politicas estruturadas.
Para discutir essas questdes, a SBC orga-
nizou o I Seminario dos Grandes Desafios
da Educacao em Computacao no Brasil,
realizado nos dias 27 e 28 de novembro de
2024 em Sao Paulo. A chamada publica de
trabalhos convidou pesquisadores e pro-
fissionais a apresentarem propostas de
desafios ou a refinarem desafios previa-
mente identificados, priorizando proble-
mas estratégicos e de alta complexidade,
capazes de impactar a formacao em Com-
putacao na proxima década.

Foram selecionados 25 artigos pelo
Comité de Programa. Os trabalhos esco-
lhidos foram publicados na Biblioteca
Digital da SBC (SBC — OpenLib — SOL) [10],
e os autores gravaram videos apresen-
tando suas propostas, disponibilizados
previamente aos participantes. O semi-
nario reuniu cerca de 80 pesquisadores,
docentes e profissionais, incluindo auto-
res, membros do Comité de Programa e
Integrantes da Diretoria e do Conselho
da SBC. As atividades incluiram painéis
de abertura sobre os Grandes Desafios da
Computacao e sobre os Grandes Desafios
da Educagao em Computagao, sequidos
de discussbes em grupos tematicos ao
longo do segundo dia.

Os participantes foram organizados
em CInco grupos, correspondentes aos
temas mais prevalentes nos desafios sub-
metidos, cujas contribuicbes refletem
questdes criticas para a proxima década
da Educagédo em Computacgao:
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1. Inclusao, Diversidade, Equidade e

Acessibilidade (IDEA) — Este desa-
fio enfatiza a integragdo de IDEA
como eixo transversal na Educacéao
em Computacao. Apesar de inicia-
tivas relevantes como o Programa
Meninas Digitais, a CIDE e o GT-I-
DEA da SBC, a incorporacao des-
ses principios nos curriculos ainda
¢ limitada. O desenvolvimento
de politicas publicas, a capacita-
¢ao docente, a revisao de projetos
pedagogicos e as redes de colabo-
racao sao essenciais para a cons-
trucdo de ambientes educacionais
inclusivos, pluralistas e eticamente
comprometidos;

Métodos e Técnicas de Ensino/
Aprendizagem e Ecossistemas
Hibridos — A inovacgao pedagogica
é central para a formagao em Com-
putacgao, envolvendo metodologias
ativas, ecossistemas hibridos de
aprendizagem, integracao de soft
skills e avaliagdo continua. O desa-
fio busca promover a formagao
Integral e socialmente responsavel
de profissionais, preparados para
atuar em contextos educacionais
dinamicos e colaborativos;

Formacao Docente e Materiais
Educacionais Inclusivos na Edu-
cagao Basica — A implementagao
da BNCC Computacao e da Poli-
tica Nacional de Educagao Digital
demanda atencao a formacgao de
professores, producao de materiais
didaticos acessivels e inclusivos,
Infraestrutura escolar e articula-
cao entre universidade e escola. O

objetivo é consolidar a Computacao
como componente estruturante
da educacao basica, promovendo
praticas pedagoégicas inovadoras e
equitativas;

Habilidades e Competéncias na
formacao em Computagao — Este
desafio destaca a relevancia do
efetivo desenvolvimento de com-
peténcias e habilidades da area
de Computagdo para profissionais
de diversas areas, englobando nao
apenas competéncias técnicas,
mas também habilidades meta-
-computacionais que fomentem
adaptabilidade, pensamento cri-
tico, resolucao de problemas com-
plexos e responsabilidade social. A
proposta visa transformar a forma-
cao em Computacao, preparando
profissionais e pesquisadores capa-
zes de atuar em cenarios sociotéc-
nicos em constante evolucao;

Inteligéncia Artificial e Agéncia na
Educacao em Computagao — A [A
¢ reconhecida como agente socio-
técnico com impacto direto nas
praticas educativas. O desafio enfa-
tiza a necessidade de desenvolver
estratégias pedagogicas que reco-
nhecam a agéncia da IA, promo-
vam literacia em IA e considerem
implicagdes éticas, sociais e tecno-
l6gicas, preparando a comunidade
para integra-la de forma critica e
responsavel.

As discussoOes realizadas durante o
semindrio, estruturadas em dinamicas
colaborativas, sessdes plenarias e gru-
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pos de trabalho, consolidaram recomen-
daclOes estratégicas, alinharam perspec-
tivas e identificaram caminhos para a
proxima década. Neste numero da Com-
putagdo Brasil, sao apresentados os arti-
gos que resumem esses cinco grandes
desafios, enquanto as versdes estendidas
encontram-se publicadas na Biblioteca
Digital da SBC, sob o titulo Grandes Desa-
fios da Educagao em Computagcao no Bra-

A publicagéo desses trabalhos reforca
o0 compromisso da SBC com uma Educa-
cao em Computacao de alta qualidade,
inclusiva, socialmente responsavel e
alinhada as demandas contemporaneas.
Que este volume inspire novos dialogos,
pesquisas e acoes, fortalecendo a cons-
trucao coletiva de um futuro em que a
Computacao contribua de forma ética,
critica e sustentavel para a sociedade

s11 2025-203511].
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FORMACAO DOCENTE E MATERIAIS EDUCACIONAIS
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EDUCACAQ BASICA BRASILEIRA

POR
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simone.costa@inf.ufpel.edu.br e amaury.junior@ufms.br

ensino de Computa-

¢ao na Educacao Basica

brasileira estda em um

momento decisivo. A

publicagdo do Comple-

mento a BNCC em Com-
putacdo [7, 8] e da Politica Nacional de
Educacao Digital [1] colocou o tema na
agenda oficial, mas n&o garante, por si so,
que criangas e jovens terao acesso a uma
formacao soélida e critica na area. O que os
documentos normativos apontam como
obrigacao legal precisa ser traduzido em
praticas pedagoégicas consistentes, em
condicoes reais de trabalho para profes-
sores e em materiais didaticos que fagam
sentido para diferentes contextos escola-
res [11, 12].

Um primeiro ponto é a forma-
¢ao docente. O pais tem mais de dois
milhdes de professores na Educacao
Bésica, sequndo o Censo Escolar 2023 [9],
mas apenas uma pequena fragao possui
formagado especifica em Computagéo.
A maioria ndo domina fundamentos da
area e, muitas vezes, associa Compu-
tacao apenas ao uso de equipamentos
e plataformas digitais, sem distinguir
entre “usar tecnologia’ e “aprender Com-
putacao”. Essavisao estreita afastaofoco
dos fundamentos e conceitos da Compu-
tacao delineados na BNCC Computacao
e pode levar a néo tratar, de forma ade-
quada, conceitos centrais como algorit-
mos, estrutura de dados, redes de com-
putadores e seguranca digital. Some-se
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a 1sso a baixa oferta de cursos de licen-
ciatura em Computacgao, a concentragao
desses cursos em poucas Instituigdes
e o fato de que muitos egressos optam
pelo mercado de trabalho fora da escola,
atraidos por melhores saldrios e condi-
cOes de trabalho. Em paralelo, licencia-
turas de outras areas raramente incluem
componentes curriculares que tratem de
Computacao de forma substantiva, o que
deixa pedagogos e demais licenciados
sem base para integrar a area as suas pra-
ticas.

Esse quadro se agrava quando se consi-
deram as condigoes de trabalho docente.
Em muitas redes, professores enfrentam
sobrecarga de turmas, acumulagao de
funcoes, salarios baixos e vinculos ins-
tavels. Nesse contexto, propor formacao
continuada robusta em Computacgao,
sem mexer em carga horaria, carreira
e infraestrutura, tende a gerar mais um
peso sobre profissionais ja extenuados.
O risco é transformar a Computagao em
mais “‘uma demanda” a ser cumprida, e
ndo em uma oportunidade de qualificar
o curriculo e a experiéncia escolar dos
estudantes.

Outro eixo decisivo é a produgao de
materiais didaticos acessiveis e inclusi-
vos. Nao faltaconteudo de Computacaona
internet, mas falta material pensado para
a Educacao Basica brasileira, com lingua-
gem simplificada e pedagdgica, adaptada
as diferentes etapas de escolarizagao. As
referéncias existentes frequentemente
tém como publico-alvo estudantes do
ensino superior, abordando conceitos
complexos que precisam ser transpostos
em formato didatico e engajador para o

publico basico. Além disso, faltam mate-
riais adequados as realidades diversas
de escolas urbanas, rurais, indigenas, qui-
lombolas e periféricas. Muitos recursos
existentes desconsideram diferencas lin-
guisticas, culturais e regionais, além de
nao contemplarem, de forma sistematica,
estudantes com deficiéncia, transtornos
de aprendizagem ou em situagao de vul-
nerabilidade. Por 1sso, os Grandes Desa-
flos da Educagédo em Computacgao [11, 12]
enfatizam a importancia de desenvolver
Recursos Educacionais Digitais (REDs) e
Recursos Educacionais Abertos (REASs)
que sejam acessivels, contextualizados
e acompanhados de orientagdes peda-
gogicas claras, bem como de atividades
desplugadas [4] que permitam o ensino
de Computacao em contextos com pouca
ou nenhuma infraestrutura tecnoldgica e
a producao de livros com linguagem sim-
plificada. Além disso, torna-se essencial o
desenvolvimento de jogos educacionais,
brinquedos pedagdgicos e outros recursos
acessiveis que incentivem o desenvolvi-
mento de habilidades computacionais
de maneira plugada e desplugada [4]. Por
fim, o uso e desenvolvimento de mate-
riais e dispositivos de baixo custo, que
permitam aos alunos o contato com siste-
mas operacionais basicos, linguagens de
programacgao introdutérias e ferramen-
tas fundamentais para o aprendizado de
computacgao, apresenta-se como alterna-
tiva promissora para escolas com infraes-
trutura limitada.

A perspectiva da etnocomputagao [6]
reforca esse movimento ao defender que
Computacado ndo é uma pratica neutra ou
universal, mas atravessada por culturas,
modos de organizar o pensamento e for-
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mas de resolver problemas que variam
entre povos e comunidades. Inspirada na
etnomatematica, essa abordagem pro-
poe valorizar saberes de povos indigenas,
comunidades quilombolas, ribeirinhas e
periféricas como ponto de partida legi-
timo para discutir algoritmos, dados e sis-
temas. Em vez de impor uma unica forma
‘correta’ de pensar computacionalmente,
abre espago para diferentes légicas e lin-
guagens, tornando o ensino de Computa-
¢ao mais plural e proximo da experiéncia
dos estudantes.

As tendéncias tecnolégicas também
trazem oportunidades e riscos. A inte-
gracao da Computacao com outras areas
do conhecimento aparece como uma das
chaves para tornar o ensino relevante e
significativo [2]. Projetos interdisciplina-
res, iniclativas inspiradas em STEAM e
uso de metodologias ativas [3] permitem
que estudantes utilizem Computagao
para analisar fendmenos, criar modelos,
construir narrativas digitais e desenvol-
ver solucdes para problemas do cotidiano.
Nesses cenarios, Computacao passa a ser
tornar uma linguagem de expressao e fer-
ramenta de investigacgao.

A0 mesmo tempo, a presenga cres-
cente de Inteligéncia Artificial na edu-
cacao exige cuidado [10]. Ferramentas
de IA prometem personalizar percursos,
automatizar correcoes e oferecer diag-
nosticos detalhados sobre a aprendiza-
gem. Quando usadas de forma critica,
podem apoiar o trabalho docente, libe-
rando tempo para mediagdao pedagoégica
e acompanhamento mais proximo dos
estudantes. Mas, sem formacao adequada,
ha o risco de delegar decisdes pedago-

gicas a sistemas opacos, reforcar vieses
algoritmicos e aprofundar desigualdades,
sobretudo em redes que adotam solugdes
prontas, padronizadas, sem considerar
contextos locais e sem garantir autono-
mia as escolas .

A implantacao de laboratérios de infor-
matica, robotica e espagos maker é outro
exemplo de ambivaléncia. Bem planeja-
dos, integrados ao curriculo e sustenta-
dos por manutencdo e formagao, esses
ambientes ampliam possibilidades de
experimentacao, trabalho colaborativo e
resolucao de problemas, aproximando 0s
estudantes de tecnologias emergentes.
Mal planejados, tornam-se salas fecha-
das, equipamentos obsoletos ou vitrines
de projetos desconectados do projeto
pedagogico, reforcando uma légica tecni-
cista e episodica.

Nesse cenario, a autonomia escolar é
um ponto de atencao. Politicas que tratam
Computagdo como pacote pronto, com
trilhas, plataformas e sequéncias rigidas,
tendem a reduzir a capacidade de escolas
e redes adaptarem a area a sua realidade.
A perda de autonomia dificulta a cons-
trucao de projetos pedagodgicos que dia-
loguem com a comunidade e enfraquece
0 protagonismo docente. Por outro lado,
garantir autonomia sem oferecer forma-
cao, apoio técnico e recursos € transferir
responsabilidades sem dar condicoes de
trabalho. O equilibrio passa por politicas
que combinem diretrizes nacionais cla-
ras, suportes estruturantes e espago real
para decisdes locais.

Um aspecto central na discussao sobre
Educacao em Computacao é o papel da
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extensao universitaria e das parcerias
entre universidade e escola. Projetos de
extensao podem articular formacao ini-
cial e continuada de professores, desen-
volvimento de materials didaticos, pes-
quisa aplicada e acompanhamento de
experiéncias de insergdo da Computagao
no curriculo. Quando bem desenhados,
esses projetos nao apenas ‘levam” conhe-
cimento para a escola, mas constroem,
com as escolas, solugdes que respondem
a demandas reais, fortalecendo tanto a
formacao de estudantes universitarios
quanto o trabalho de professores da Edu-
cacgao Basica.

A partir desse diagnostico, os Grandes
Desafios da Educagdo em Computacao
sintetizam um conjunto de recomenda-
coes. Entre elas, destacam-se:

+ Ampliar e criar cursos de Licencia-
tura em Computagdo, bem como
percursos de complementacédo de
estudos, para enfrentar a escassez
de professores com formacao espe-
cifica;

- Inserir componentes de Computa-
¢ao em outras licenciaturas, espe-
cialmente em Pedagogia, de forma
articulada a BNCC, promovendo a
interdisciplinaridade desde a for-
macao inicial;

+ Fortalecer a formacao continuada,
com programas estruturados, redes
de colaboracdao entre docentes e
iniclativas como escolas regionais
dedicadas a Educacao em Compu-
tacao;

+ Incentivar e fortalecer a inovacgao
em materiais didaticos: A producao

de materiais didaticos para Com-
putacdo na Educacéo Basica repre-
senta uma fronteira de pesquisa e
Inovagao. Destacam-se trés linhas
estratégicas: (1) desenvolvimento
de conteudos que promovam inter-
disciplinaridade, integrando com-
putagdo a projetos em biologia,
matematica e artes; (2) utilizagéo
de inteligéncia artificial generativa
para criar materiais personalizados
e adaptativos, capazes de se ajustar
ao ritmo de aprendizado e aos esti-
los cognitivos dos alunos; (3) tra-
ducao de tecnologias emergentes,
como computagao quantica, apren-
dizado de maquina e realidade
estendida em experiéncias ludicas
e concretas acessiveis a Educacao
Basica;

Fomentar a producgao e circulagao
de REAs, REDs e recursos desplu-
gados acessiveis, inclusivos e con-
textualizados, além de criar um
repositorio nacional unificado para
apoiar professores;

Adaptar programas existentes,
como o Programa Dinheiro Direto
na Escola (PDDE) e o Programa
Nacional do Livro e do Material
Didatico (PNLD), para financiar
infraestrutura, manutencao e
materiais didaticos de Computa-
cao, e Nao apenas equipamentos,
incluindo a criacao da Estratégia
Nacional de Escolas Conectadas
(Decreto n° 11.713/2023), que visa a
universalizagdo da conectividade
educacional e oferece assessoria
técnica as redes estaduais e muni-
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cipais. Esses marcos regulatorios,
complementados pelo Parecer
CNE/CEB n° 2/2022 e pela Lel n°
14.533/2023, constituem base sdélida
para articular politicas que finan-

Estabelecer indicadores nacio-
nais para monitorar a implemen-
tacao da Computacao nas escolas,
com foco em qualidade, equidade e
inclusao.

cilem nao apenas infraestrutura,
mas especlalmente a producao e
distribuicao de materiais didaticos
Inovadores e acessivels;

Esses esforgos, quando articulados
a formacao docente continuada, criam
um ecossistema que potencializa a efe-
tividade da Educacdo em Computagéao.
+ Criar incentivos para que licencia- Essas recomendagdes deixam claro que
dos em Computacao ingressem e consolidar a Computagdo na Educagao
permanecam na Educagao Basica, Basicando é tarefa pontual, mas processo
incluindo carreira, condigdes de delongo prazo que envolve desde a orga-
trabalho e reconhecimento; nizacao interna de escolas e redes até a
elaboracao de politicas nacionais e a arti-
culacdo com o ensino superior [5].
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HABILIDADES E COMPETENCIAS META-
COMPUTACIONAIS: TRANSMUTANDO A
FORMAGAO EM COMPUTACAQ

POR

Claudia Lage Rebello da Motta e Leila Ribeiro
claudiam@nce.ufrj.br e leila@inf.ufrgs.br

0 Seminario dos Grandes
Desafios da Educacédo em
Computacao, promovido
pela Socledade Brasileira
de Computacédo (SBC),
foram identificados cinco
grandes elxos prioritarios, ou desafios, rela-
cionados a Educacdo em Computacao. Os
resultados das discussées foram consolida-
dos em duas publicagbes complementares.
A primeira reline os resumos executivos [1]
de cada eixo identificado como prioritario;
a sequnda, lancada no livro Grandes Desa-
fios da Educagéo em Computacao durante o
CSBC 2025 [2], aprofunda conceitualmente
cada tema e delineia caminhos para a pes-
quisa, a pratica docente e a formulacdo
de politicas publicas. Este artigo resume o

desafio sobre Habilidades e Competéncias
na Aprendizagem de Computagao, descrito
no Capitulo 4 do livro [2], e discute o papel
das habilidades meta-computacionais na
formacgao do profissional da Computagao.
Este grande desafio é:

“Promover o efetivo desenvolvi-
mento de competéncias e habili-
dades em Computagcao adequadas
a cada profissional, tanto da Com-
putagcdo quanto de outras dreas,
de forma relevante para a socie-
dade, integrando diferentes aspec-
tos, tais como humanos, técnicos,
economicos, éticos, ambientais,
sociais, culturais e emocionais.”
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A questao essencial é que o conjunto de
habilidades necessarias tanto para profis-
sionais da Computagdo quanto para quem
apenas usa Computacao no seu cotidiano
mudou radicalmente na ultima década,
mas a formacgao continua seguindo curri-
culos e regulamentacdes que estdo defa-
sados. Os curriculos de cursos sao extre-
mamente rigidos, ndo acompanhando as
mudancas tecnoldgicas. Haum foco exces-
sivo nas técnicas em detrimento de uma
formacao mais holistica que envolva tam-
bém os aspectos sociais e éticos da Com-
putacgdo. Esta lacuna decorre parcialmente
da falta de preparo do corpo docente.

Tendéncias para o Futuro.

A Inteligéncia Artificial (IA), em espe-
cial a IA generativa, esta causando um
grande impacto na sociedade, que tende
a se acentuar ainda mais nos proximos
anos. Muitas tarefas técnicas que exigem
algum grau cognitivo, como atividades
de codificagdo, serao automatizadas em
grande escala. Isso podera causar altas
taxas de desemprego de profissionais que
nao conseguirem se adequar a novas ati-
vidades, bem como evasao de cursos que
nao modificarem a formacao de um perfil
somente tecnicista para uma formacgéao
mais ampla que inclua também formacao
solida em habilidades de construcao de
solucdes de problemas complexos, analise
critica, ética, impactos sociais, ambientais,
humanos de tecnologias digitais.

Acoes e politicas recomendados.

A superacao dos desafios identificados
na formacao superior em Computagéo

exige acdes estruturadas que articulem
politicas publicas, financiamento, pes-
quisa aplicada e inovagao educacional.
Essas acdes devem estar ancoradas em
uma visao sistémica e transversal da
Computacéao, reconhecendo sua centra-
lidade no mundo contemporaneo e seu
potencial formativo amplo. A¢des sugeri-
das envolvem a revisao de curriculos de
cursos de Computacao, criagdo de politi-
cas de estimulo a diversidade, fomento a
projetos e a pesquisa em ensino de Com-
putacgéo, criagao de programas de esti-
mulo a capacitagdo docente continua,
regulamentacéo do uso da inteligéncia
artificial na educacéao e o fomento a agdes
de popularizagcdo da Computagdo na
sociedade.

Restruturar a formacgao superior em
Computacao significa, portanto, aban-
donar a velha logica que separa compe-
téncias “técnica’ e "humana” porque ela
reflete uma visdo cartesiana que artifi-
cialmente separa o mundo material do
mundo social. Em vez disso, é preciso
pensar os curriculos a partir de uma
compreensao Integrada, que reconhe-
¢a como elementos técnicos e sociais
estdo entrelagados, moldando juntos os
ecossistemas computacionais. Isso exige
uma revisao constante, ndo sé para atua-
lizar conteudos, mas para transformar
a maneira como entendemos a propria
natureza da area da Computacao.

Habilidades Meta-computacionais.

Neste contexto, um aspecto emer-
gente, que perpassa nao somente o desa-
fio das habilidades da Computagdo na
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educacao superior, mas todos os outros
desafios identificados no evento Grandes
Desafios da Educacao em Computacgao é
o papel das habilidades e competéncias
meta-computacionais [3, 4, 5] em um
cenario profundamente transformado
pela Inteligéncia Artificial (IA).

As habilidades e competéncias meta-
-computacionals correspondem a um
conjunto de capacidades cognitivas e
socloemocionais que permitem aos indi-
viduos compreender, monitorar e apri-
morar seus proprios processos de pensa-
mento e aprendizagem em interagao com
tecnologias digitais, em especial sistemas
baseados em Inteligéncia Artificial. Nesse
contexto, a A nao atua como substituta
do conhecimento humano, mas como um
elemento que reconfigura a forma como
aprendemos e aplicamos a Computagao,
ampliando a necessidade de desenvolver
competéncias que vao além do dominio
técnico tradicional.

Diferentemente das habilidades estri-
tamente técnicas, as competéncias meta-
-computacionais tém origem na meta-
cognicao e se estendem para dimensdes
mails amplas do raciocinio e da convi-
véncia humana. Mas essas habilidades,
para serem plenamente desenvolvidas,
exigem também competéncias técnicas,
ou seja, elas estdao em um patamar mais
elevado. Entre elas, destacam-se:

+  Metacognigao: capacidade de refle-
tir sobre o proprio processo de
aprendizagem, identificar estraté-
gias mais eficazes e ajusta-las ao
construir sistemas computacio-
nais e interagir com ferramentas

de IA. Desenvolver essa habilidade
exige a compreensao dos limites
da Computacao, que explicam o
que é ou nao possivel automatizar,
estabelecendo as diferencgas entre
o0 Homem e a Maquina.

Pensamento critico e questiona-
dor: habilidade de interpretar as
respostas de sistemas inteligentes
sem passividade, avaliando consis-
téncia, limitacoes, possiveis vieses
e adequagao ao contexto. Desen-
volver essa habilidade exige a
compreensao das diferencgas entre
raciocinio dedutivo e indutivo, bem
como dominio amplo de varias
habilidades da Computacgéo, pois
para realizar uma analise critica é
necessario compreender como 0s
resultados foram gerados.

Inteligéncia emocional e social:
competéncias relacionadas a
comunicacao, colaboragdo e
tomada de decisdo em ambientes
onde humanos e agentes artificiais
coexistem.

Criatividade e inovacgao: disposicao
para 1maginar usos alternativos
das tecnologias e propor solucoes
originais, ultrapassando aquilo que
os modelos generativos sao capa-
zes de produzir. Desenvolver essa
habilidade exige extremo dominio
técnico. Por exemplo, um pintor so
consegue ser um génio criativo se
conhece os diferentes tipos de tin-
tas, telas, pincéis, e domina as téc-
nicas. Construir solugcbes compu-
tacionais criativas para problemas
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complexos envolve dominio de
varias areas da Computacao.

+ Adaptabilidade e proatividade: pos-
tura ativa diante das transforma-
cOes tecnoldgicas, buscando atuali-
zagao continua em um contexto no
qual flexibilidade e prontidao para
aprender tornam-se essenciais. A
adaptabilidade necessita de uma
formacgéao soélida nos fundamentos
da Computagéo, pois as tecnologias
digitais sdo extremamente eféme-
ras. Somente quem compreende 0s
fundamentos de cada area conse-
gue se adaptar a novas tecnologias.

Essas competéncias emergem como
elementos fundamentais para a forma-
cdo em Computagédo (e em outras areas
do conhecimento, pois a Computacao faz
parte do cotidiano de todos) nos préxi-
mos anos, especialmente porque moldam
a forma como estudantes e profissionais
Interagem com tecnologias digitais cada

vez mais presentes nos processos de cria-
cao, analise e tomada de decisdo. Con-
tudo, desenvolver essas competéncias
nao é um processo isolado, exige dominio
de competéncias técnicas da Computa-
cao.

Essas 1niciativas apontam para uma
mudanca na dinamica de ensino e apren-
dizagem: o estudante passa a ter papel
mais ativo na construgdo do conheci-
mento, dominando fundamentos da Com-
putacao e explorando a [A como recurso
de apoio e reflexao, enquanto o professor
assume funcgdes ampliadas de curadoria,
orlientacao e design de experiéncias edu-
caclonais. Em conjunto, esses movimen-
tos sugerem uma formagdo mais inte-
grada, na qual competéncias técnicas e
meta-computacionais se articulam para
preparar futuros profissionais capazes de
atuar de maneira critica e criativa em um
ecossistema permeado pela Inteligéncia
Artificial.
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ARTIGO

0 DESAFIO DA INCLUSAOD, DIVERSIDADE,
EQUIDADE E ACESSIBILIDADE NA
COMPUTAGAO

José Palazzo Moreira de Oliveira
palazzo@inf.ufrgs.br

Uma Agenda Estruturante e o Papel da
Sociedade Brasileira de Computacao

agenda  contempora-
nea da Educacao em
Computacao no Brasil
encontra-se no cen-
tro de um processo de
transformacao profun-
da, marcado pela crescente conscién-
cia de que o0s sistemas sociotécnicos
hoje projetados moldam, condicionam
e, em grande medida, determinam as
oportunidades de participagao cidada
em uma socledade digitalizada. Nesse
cenario, os principios de Inclusao, Di-

versidade, Equidade e Acessibilidade
(IDEA) assumem um papel estrutu-
rante. Longe de constituirem um mero
adendo humanistico aos curriculos
centrados em competéncias técnicas,
esses principios representam uma
exigéncia ética, epistemoldgica e pra-
tica, vinculada diretamente ao futuro
da computacao como disciplina for-
mativa e como area estratégica para o
desenvolvimento nacional.

A presenca de legislacoes federais e
de normativas especificas que buscam
garantir direitos de acessibilidade,
combater a discriminagao e promover
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a equidade ja é significativa. Contudo,
tals parametroslegaisnao témsido su-
ficlentes para assegurar que esses va-
lores se expressem de modo concreto
na formacao inicial e continuada dos
profissionais da area. Ao longo da ul-
tima década, observa-se no Brasil um
conjunto de iniciativas que revelam
um movimento ascendente de proble-
matizacao e institucionalizacao des-
sas questdes no ambito da Educacao
em Computacao. Destacam-se, nes-
se processo, a formacgédo do Grupo de
Trabalho IDEA no ambito da Comissao
Especial de Educacao em Computagao
(CEduComp), a atuagdo da Comisséao
para Inclusao, Diversidade e Equida-
de (CIDE) da SBC, o impacto social do
Programa Meninas Digitais, e a iIncor-
poracgao sistematica da tematica IDEA
nos Grandes Desaflos da Pesquisa em
Computacao e nos Grandes Desafios
da Interacao Humano-Computador.

Essas iniciativas nao surgem 1so-
ladamente; elas configuram um mo-
vimento continuo de engajamento da
Sociledade Brasileira de Computacao
que, desde seus primeiros documen-
tos estratégicos, tem enfatizado a im-
portancia da insergao social da com-
putacao, da democratizacao do acesso
ao conhecimento e da construcao de
ambientes educacionais mais acolhe-
dores e plurais. Contudo, apesar desse
protagonismo 1nstitucional, persiste
uma distancia significativa entre as
diretrizes produzidas pela comuni-
dade cientifica e sua efetiva traducao
em praticas curriculares, sobretudo na
Educacao Formal.

A Lacuna entre Normas, Intengoes e Cur-
riculos

Os referenciais de formagao publi-
cados pela SBC em 2017 constituem
um marco importante para o alinha-
mento dos cursos de Computagao no
pais, mas revelam, em sua forma fi-
nal, uma priorizacdo dominante da
formagao técnico-cientifica enquanto
a formacao humanistica aparece de
maneira secundaria. Etica, responsa-
bilidade social, pluralidade ou equi-
dade sdo mencionadas, mas nao se
convertem em eixos estruturais da
formagao. Essa assimetria curricular
contrasta com as orientacoes inter-
nacionais mais recentes. As diretrizes
curriculares da Association for Com-
puting Machinery (ACM), atualizadas
em 2023, enfatizam que a reflexao so-
bre diversidade, acessibilidade e 1im-
pactos sociotécnicos deve ser intrin-
seca ao curriculo, ndo apenas como
disciplina complementar, mas como
elemento transversal e indispensavel
a formacao profissional.

Essa discrepancia aponta para um
desafio essencial: a dificuldade de in-
corporar IDEA como dimensao epis-
temoldgica da computacao. Apesar
disso, IDEA nao pode se limitar a uma
agenda ética periférica. Trata-se de
reconhecer que algoritmos, sistemas
de decisao automatizada, interfaces,
plataformas digitais e infraestruturas
computacionais sao produtos carrega-
dos de valores e, portanto, as escolhas
de projeto, modelagem, dados e intera-
cao podem ampliar desigualdades ou
mitiga-las.
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Nesse sentido, a SBC desempenha
um papel decisivo como articuladora
de um debate nacional que ultrapassa
as fronteiras das instituicoes de ensi-
no, alcancando governos, centros de
pesquisa, escolas, empresas de tec-
nologia e organizagdes da socieda-
de civil. A maturacdo desse debate
tem exigido a construcao de espacos
de didlogo e a formulacao de diretri-
zes que orlentem a transi¢cdo de um
modelo centrado exclusivamente na
competéncia técnica para um modelo
de formacao integral dos futuros pro-
fissionails da computacgao.

Diagnoéstico do Cenario Atual: Potenciali-
dades e Limitagoes

Apesar da existéncia de agdes 1so-
ladas, muitas delas vinculadas ao su-
porte institucional da SBC, o panora-
ma nacional ainda é marcado por forte
heterogeneidade. A maior parte dos
cursos de Computacdo mantém seus
curriculos estruturados predominan-
temente em torno dos eixos tedricos
e praticos classicos. Projetos inovado-
res em diversidade, acessibilidade e
equidade ainda dependem do volun-
tarismo de docentes ou de grupos de
pesquisa especificos. A literatura e os
relatos institucionais mostram que:

- A formacdo docente, especial-
mente na poés-graduacao, rara-
mente aborda IDEA de maneira sis-
tematica;

+ A concepg¢ao, Implementacao e
avaliacao dos Projetos Pedagdgicos
de Curso (PPC) pouco dialogam com

debates contemporaneos sobre
ética algoritmica, vieses sociotéc-
nicos, acessibilidade digital ou lite-
racia em dados;

+ Iniciativas bem-sucedidas, como
o Programa Meninas Digitais, ten-
dem a se manter como agdes para-
lelas, quando deveriam ser integra-
das como pilares curriculares;

+ A falta de alinhamento entre cur-
riculos formais e curriculos prati-
cados impacta a formacao cidada,
reduz a sensibilidade social dos
estudantes e reproduz uma visao
limitada da computagdo como ati-
vidade meramente técnica.

Dessa forma, o diagnostico revela
ndo uma auséncia de iniciativas, mas
a falta de integragcdo organica entre
acoes institucionais, formagao docen-
te, politicas publicas e cultura curricu-
lar.

A Emergéncia da Computagao Plural
como Horizonte Civilizatorio

A discussdo estruturada em torno
de IDEA aponta para a necessidade
de uma Computacao Plural, capaz de
conceber e produzir tecnologias por e
para todas as pessoas. Esse horizonte
é mais do que uma aspiragao: consti-
tul uma resposta aos riscos concretos
que emergem quando sistemas algo-
ritmicos reproduzem discursos dis-
criminatérios, reforcam segregacoes
soclals ou excluem grupos inteiros de
oportunidades educacionais e profis-
sionais.
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A SBC tem atuado de modo decisi-
vo na formacgao desse horizonte. Seus
documentos estratégicos, comissoes,
programas de extensao e grandes de-
safios vém consolidando uma viséao
segundo a qual acomputacaonao pode
se furtar a reflexdo critica sobre seus
Impactos sociotécnicos. Em sua atua-
cao publica, a SBC tem reiterado que a
democratizacao do acesso ao conhe-
cimento e a construcao de ambientes
educacionais acolhedores constituem
elementos centrais da propria missao
institucional.

Essa visdo é reforgada pela com-
preensao de que a literacia digital e a
literacia em dados sdo novos pilares
da cidadania. A Educagdo em Compu-
tacao deve capacitar individuos a in-
terpretar informacdes, compreender
algoritmos que organizam a vida so-
cial e distinguir praticas tecnoldgicas
éticas de praticas discriminatoérias ou
opacas. IDEA, nesse contexto, deixa
de ser mera pauta adicional e passa a
integrar o nucleo da formacao de ci-
dadaos e profissionais capazes de dia-
logar criticamente com a sociedade
digital.

Tendéncias, Riscos e Impactos para a
Década de 2025-2035

A proxima década representa um
momento determinante para consoli-
dar a computagao como area académi-
ca comprometida com a justica social.
As tendéncias mapeadas pelos grupos
de trabalho da SBC indicam que:

+ Ignorar IDEA implica riscos profun-

dos, incluindo reproducéo de vieses
algoritmicos, ambiente profissional
toxico, evasao de grupos sub-repre-
sentados e distanciamento entre
curriculos e demandas sociais;

+ Implementar IDEA com formacgao
docente insuficiente gera tensoes,
podendo alimentar resisténcia ins-
titucional ou superficialidade na
adocao de politicas afirmativas;

+  Promover IDEA de forma integrada
pode gerar beneficios estruturais,
COMO Mmalor acesso ao ensino supe-
rior, maior diversidade no ecossis-
tema de TI, aumento da literacia
digital e fortalecimento de politicas
publicas orientadas por evidéncias.

A consolidacao de uma Computa-
cao Plural depende, portanto, de uma
articulacao continua entre pesquisa,
politicas publicas, formacao docente e
engajamento institucional — articula-
cao na qual a SBC tem exercido lide-
ranca incontornavel.

Agenda de Ag¢oes para Pesquisa e Politi-
cas Publicas

Para enfrentar esse desafio estrutu-
rante, um conjunto de acoes de médio
e longo prazo se mostra indispensavel:

+ Elaboracao de disciplinas de curta
duragao que introduzam os funda-
mentos de IDEA, com ementas e
atividades alinhadas as melhores
praticas nacionais e Internacio-
nais,

+ Criacao de um repositério nacional
de praticas pedagogicas, coorde-

COMPUTAGAQ BRASIL | JANEIRD 2026 63



nado pela SBC, orientado a diversi-
dade regional e as distintas etapas
de formacao;

+ Atualizacdo dos PPCs para incluir
acOes curriculares e extracurricu-
lares relacionadas a IDEA como
componentes obrigatorios;

+ Formacgao continuada de equipes
pedagogicas e administrativas,
permitindo que IDEA se torne um
valor institucional e nao apenas
docente;

+ Promocgdo de ambientes educa-
cionais acolhedores, com politicas
explicitas de combate a discrimi-
nacao e estimulo a permanéncia
estudantil;

+  Estabelecimento de redes de cola-
boragao entre universidades, esco-
las, empresas e 06rgaos publicos
para ampliar o alcance de iniciati-
vas IDEA.

A SBC, com sua trajetoria de lideran-
ca, reune as condigdes institucionais e
académicas para coordenar e fomen-
tar essas agdes, ampliando sua voca-
cao historica de impulsionar transfor-

macdes na Educagdo em Computacao.

Consideragoes

O desafio IDEA néo nasce fora da
comunidade académica: ele é produ-
zido e reconhecido por seus proprios
membros, que compreendem a neces-
sidade de reorientar a Educagdo em
Computacao em direcao a uma forma-
¢ao humana, critica e inclusiva. A SBC
tem sido protagonista nesse processo,
estimulando debates, estruturando
comissdes e promovendo espacgos de
reflexao nos quais IDEA se consolida
como elxo estratégico para 0S proxi-
mos dez anos.

Promover uma educacao formal em
computacado consciente de IDEA nao
¢ apenas uma aspiracao normativa;
é um 1mperativo académico, social e
civilizatéorio. Ao assumir plenamente
essa agenda, a comunidade brasileira
de computacao contribuil para a cons-
trucao de uma sociedade mais justa,
plural e acessivel, reafirmando o papel
da SBC como instituigdo comprometi-
da com o avango ético e cientifico da
area.
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INTELIGENCIA ARTIFICIAL E A AGENCIA NA
EDUCACAQO EM COMPUTAGAO

POR

Sean Wolfgand Matsui Siqueira
sean@uniriotec.br

Inteligéncia Artificial (IA) e Educa-

¢ao foi o tema de um dos grupos de

trabalho no I Seminario dos Grandes

Desafios da Educagdo em Computa-
cao 2025-2035. Considerando a agitagao
causada pela IA generativa em todos os
setores da sociedade, seria esperado que
este tema também despertasse discus-
soes na Educacao e fosse o foco de um
grupo de trabalho nos Grandes Desafios
da Educacao em Computacao 2025-2035.
No seminario, foram discutidos diversos
desafios nesta tematica, que agrupamos
em quatro grupos:

L.

IA no Ensino-Aprendizagem e
questoes educacionais: os desa-
fios deste grupo abordam como a
IA pode transformar os métodos de
ensino e aprendizagem na area da
Computacao, incluindo escalabili-
dade, personalizac¢ao e inovagao no
curriculo e nas abordagens peda-
gogicas;

Uso de dados, explicabilidade
e recomendacgao inteligente: os
desafios aqui discutidos focam em
trabalhar com dados e prover algo-

COMPUTAGAQ BRASIL | JANEIRD 2026 67


mailto:sean%40uniriotec.br%20?subject=

ritmos explicaveis para melhorar o
ensino e a aprendizagem, persona-
lizar recomendacdes e fortalecer a
confianga na tecnologia;

3. Aspectos éticos-sociais-culturais
e literacia em IA: neste grupo estao
0s Impactos éticos, sociais e cultu-
rais do uso da IA na Educacao, tam-
bém promovendo a literacia em IA
para capacitar cidadaos e reduzir
desigualdades;

4. A IA como agente transformador
e motivador: este grupo investiga
como a IA pode servir como catali-
sador para a motivacao e inovacao,
promovendo novas formas de inte-
ragcdao humano-maquina (ou huma-
no-IA) e cocriando conhecimento e
cultura.

Os desafios levantados nao visavam
formar uma lista exaustiva, mas serviu
de brainstorming e brainwriting para se
chegar ao que o grupo de trabalho defini-
ria como um grande desafio da Educacao
em Computacdo para 2025-2035: “Inteli-
géncia Artificial como agente na Educa-
¢ao em Computacgao’.

Neste artigo, o autor traz um resumo
da colaboracao dos autores que participa-
ram do grupo de trabalho IA e Educacao
no I Seminario dos Grandes Desafios de
Educacdo em Computacao 2025-2035. A
1deia nao é reproduzir o material ja divul-
gado (resumo executivo [4], principais
desafios e oportunidades [5] e trabalhos
apresentados [3]), mas descrever o racio-
nal e destacar alguns aspectos. As discus-
sOes, listas de desafios, andlise de cena-

rio, tendéncias e impactos, bem como as
acOes sugeridas, nao tiveram o objetivo
de serem exaustivas, mas sim destacar
alguns elementos observados pelo grupo
no contexto do seminario.

A Agéncia na Educagao em Computagao

A escolha do termo “agéncia” (ou no
caso “agente”), no enunciado do grande
desafio, foi para reforgar que a IA atua
como um agente sociotécnico nos proces-
sos educacionais, configurando media-
cOes que afetam diretamente o ensino e a
aprendizagem, e por consequéncia todos
0os envolvidos nessa Interacao. Assim,
além da agéncia direta do professor e dos
alunos, buscamos chamar a atencao para
outras agéncias na Educacao em Com-
putacao, incluindo a agéncia das tecno-
logias, no caso a Inteligéncia Artificial.
Vale destacar que outros humanos e nao
humanos também podem afetar a Educa-
cao em Computacao, por exemplo, insti-
tuicoes de ensino, politicas publicas, leis,
o desenvolvimento tecnolégico, como as
empresas contratam seus funcionarios,
as areas priorizadas pelo mercado de tra-
balho e assim por diante.

O destaque para a IA como agente na
Educacao em Computacao teve como
intuito chamar a atengéo para reflexdes
e acbes de como artefatos tecnologi-
cos participam da constituicao de agdes
humanas, configurando possibilidades,
restringindo alternativas e influenciando
decisdes, seguindo a nogao de agéncia de
ndo humanos de Latour [1] e as partici-
pacoes sugeridas por Orlikowski [2]. Des-
tacamos também a mediacdo da IA no
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acesso ao conhecimento, na orientagao
de percursos de aprendizagem e desen-
volvimento de competéncias e na avalia-
cao de desempenho dos alunos, coconsti-
tuindo uma rede com humanos, normas,
dados, interfaces, instituicdes e outras
tecnologias nas experiéncias educacio-
nais, formas de conhecimento e relacoes
de poder, por exemplo.

Assim, reforgamos a necessidade de
politicas educacionais sensivels as assi-
metrias sociotécnicas que atravessam
a presenca da IA nos ambientes educa-
cionais, e que sejam integradas nos seus
diversos niveis de ensino, de governo
e em todo o ecossistema educacional.
Destacamos que mais do que incorporar
a IA nos curriculos ou preparar estudan-
tes para usa-la com eficacia e eficién-
cia, o desafio implica em formar sujeitos
capazes de agir com, contra e apesar da
[A, reconhecendo que ela molda praticas,
subjetividades e futuros. E, embora, o foco
esteja na agéncia da IA, a proposta é pro-
mover o repensar de todas as agéncias
nesse processo.

Com este desafio, propomos que a IA
(e outras tecnologias ou agentes) seja
compreendida como forga sociotécnica
e epistemoldgica constitutiva dos modos
de ensinar, aprender e pesquisar, € que
a Educacao em Computacao seja, cada
vez mais, um espago de consclentiza-
cao, acao situada e participacao ativa nos
processos que moldam o design, a inova-
cao, 0 uso e a regulacao das tecnologias
digitais. Cabe a comunidade da Educacgéao
em Computagdo assumir um papel pro-
tagonista na construcao de praticas, pes-
quisas e politicas que enfrentam critica-

mente os efeitos e as promessas daIA na
formacao de sujeitos e na mediacao do
conhecimento.

Agentes de IA e IA agéntica

Do ponto de vista mais computacio-
nal, podemos contemplar este desafio no
contexto da transicao de agentes de IA
para a IA agéntica. Por um lado, agentes
de IA sdo entidades ou sistemas de soft-
ware focados em tarefas especificas e
rotineiras, operando em parametros pre-
definidos e seguindo regras estabeleci-
das. Por outro lado, sistemas de IA agén-
tica sdo autdbnomos, capazes de perceber
0 ambiente, raciocinar, tomar decisdes e
Iniclar agdes em tempo real para alcan-
car objetivos complexos de longo prazo.
Isto implica na transi¢cdo de chatbots
tradicionais que respondem a perguntas
frequentes ou sistemas que dao feedback
gramatical (agentes de IA) para tutores
inteligentes que adaptam o curriculo e o
tom com base no progresso e motivagao
do aluno (IA agéntica). Neste sentido,
podemos observar as tendéncias tecno-
l6gicas e seus desdobramentos na Edu-
cagao e na Educacédo em Computagao.

Tendéncias

A TA vem provocando abordagens
experimentals de testes de modelos
hibridos que combinam a atuacao dela
com a do professor em diversas etapas
do ensino, como a revisao de curriculos,
o0 planejamento de aulas, a criagdo de
materials didaticos, listas de exercicios
e provas, e a corregao destas. Por outro
lado, a interacao aluno-IA tem se con-

COMPUTAGAQ BRASIL | JANEIRD 2026 69



solidado em praticas de delegar a IA as
atividades educacionais, mas também de
coconstrucao do conhecimento, curado-
ria de conteudos e coautoria. Um exemplo
no contexto de Educacao em Computagao
serla a programacao assistida. Assim, as
interacoes com a IA possibilitam novas
dinamicas de aprendizado colaborativo e
ampliam o alcance da personalizagao no
ensino. A IA vem trazendo um repensar
continuo dos curriculos, métodos peda-
gogicos e abordagens avaliativas.

Como tendéncias tecnoldgicas, obser-
vam-se sensores cada vez mais sofis-
ticados e a IA afetiva na construgao de
vinculos pedagodgicos, subjetividades
e engajamentos. Os dados utilizados
para a gestao da aprendizagem tendem
a aumentar, propiciando feedback per-
sonalizado e insights para aprimorar as
praticas de professores e alunos, além de
permitir acompanhar nuances de como
cada pessoa aprende. Por outro lado, as
questdes de privacidade, gestdo de dados
e Implementacao ética serdo cada vez
mais necessarias. A ética por design e a
ética voluntaria aparecem como poten-
ciais direcionadores de uma perspectiva
sustentavel, sob a visdo de uma IA para o
planeta.

Impactos

Foram discutidos impactos de curto e
longo prazo, considerando-se diferentes
dimensdes desde a didatico-pedagdgica,
infraestrutura, politica, até as socioeco-
nomica e ontolégica. Dentre os impactos
levantados estao: o uso intensivo de IA
generativa; curriculos influenciados por
sistemas de recomendacao e priorizagao

algoritmica; o desenvolvimento e experi-
mentacdo de novas abordagens didaticas
com suporte da IA; a ampliagdo de ecos-
sistemas hibridos de ensino-aprendiza-
gem, engajamento mediado por IA e risco
de alienacao epistémica; novas formas de
cognicao orientadas por mediacdes algo-
ritmicas; desafios na avaliagado e na auto-
ria; necessidade de formacao docente
critica; transformacgdes profundas nos
papéis de professores e aprendizes;
dependéncia de plataformas comerciais
e pouco transparentes; disputa por sobe-
rania e infraestrutura digital auténomas;
dilemas regulatérios emergentes; disputa
por modelos de governanca de IA na Edu-
cagao; ampliacdo de desigualdades tec-
nologicas; potencial aprofundamento da
exclusao educacional algoritmica; recon-
figuracao da experiéncia de aprender com
IA; e redefinicdo das nogdes de inteligén-
cla, agéncia e sujeito educacional.

Entendemos os impactos como resul-
tados das interacOes e mediacdes entre
0s atores humanos e nao humanos nesse
ecossistema educacional. Deste modo, foi
mais um trabalho de especulacgéo de pos-
sibilidades para se pensar em possiveis
impactos e agdes que pudessem ser rele-
vantes no contexto do grande desafio. Os
desafios, tendéncias e impactos sdo apre-
sentados em mais detalhes no livro [5].

Recomendacgoes de Acoes e Politicas

Durante o seminario, foram levan-
tadas diversas acgdes relacionadas ao
grande desafio da IA como agente na
Educacao em Computagado. Essas acoes
foram agrupadas em agdes (i) formativas
e educacionais, (ii) cientificas e tecno-
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logicas, e (iii) politicas. Uma analise das
acOes levantadas permite perceber que
algumas delas extrapolam o contexto de
Educacao em Computacao, permeando a
Informatica na Educagéo ou a Educagao
de forma mais ampla. Isso também reflete
a complexidade do tema e o entrelaga-
mento das areas, sujeitos, objetos e objeti-
vos. Certamente outras agdes podem ser
levantadas e eventualmente se mostra-
rem mais estratégicas ou relevantes, mas
entendemos que as agbes que emergiram
das discussoes podem trazer sua contri-
buicao para esse emaranhado.

Observa-se a importancia de repen-
sar os materiais didaticos para que sejam
mais adequados a este novo cenario digi-
tal e possam servir de base para o treina-
mentodosagentesdelA (oualAagéntica).
Neste sentido, aparecem as discussoes
sobre autoria e direitos autorais, bem
como as personalizagdes dos conteudos
conforme as particularidades dos alunos.
Outra acao relacionada é a organizagao
de repositorios abertos de materiais edu-
caclonais, onde entram também as dis-
cussoes sobre armazenamento, distribui-
¢ao, acesso e soberania de dados.

Como o0s conteudos educacionais
tém forte relagdo com as praticas edu-
caclonais, algumas acbes estao rela-
cionadas a como entender, remodelar,
planejar, desenvolver, aplicar, avaliar,
compartilhar e reutilizar praticas educa-
cionais, Incluindo as avaliativas. Discu-
timos os laboratérios pedagodgicos para
experimentacgao critica com IA na Edu-
cagdo em Computacado. Neste sentido,
destacam-se as praticas que promovam
0 protagonismo do estudante, com o

desenvolvimento do pensamento critico,
reflexivo, criativo, sistémico e humano na
relagdo com a IA, bem como a corregula-
cao da aprendizagem (aluno + maquina +
docente) em um contexto sociocultural.

Desta forma, observa-se a importancia
de revisar curriculos de cursos de forma-
cao em Computacao, bem como promo-
ver a literacia no uso critico e responsavel
deIA.

As acodes formativas e educacionais
devem ser sustentadas por agdes cienti-
ficas e tecnolégicas. Discutimos a impor-
tancia de adaptar, desenvolver e avaliar
as ferramentas de IA na Educagdo em
Computacao de forma criteriosa, consi-
derando métodos de avaliacao ou testes
de integridade, confiabilidade e expli-
cabilidade dessas ferramentas. Assim,
devemos aprimorar ferramentas para o
aumento da eficiéncia da preparacao/for-
matacao de conteudo didatico, conside-
rando multiplas trilhas de aprendizagem
com niveis de profundidade distintos,
com abordagens interativas e personali-
zadas. Neste sentido, também sera neces-
sario desenvolver novas formas de regu-
lagao da aprendizagem. Novos modelos
para previsao de desengajamento, aban-
dono e insucesso educacional devem ser
criados, respeitando os principios éticos
da nado discriminacgao e igualdade, inte-
grando a pesquisa aplicada aos projetos
pedagogicos com IA, promovendo avalia-
cao critica e inovacao situada.

Como acbes politicas necessarias
para promover esse cenario, observa-se a
importancia de ampliar a discussao sobre
0 Uso ético, técnico e pedagodgico da IA,
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estabelecendo diretrizes nacionais para
a cocriagdao IA-humanos, fomentando a
criacao de uma infraestrutura nacional/
regional para a IA e conjuntos de dados
regionais, de forma a promover a sus-
tentabilidade econdmica, ambiental e
social do uso da IA. Observamos também
a importancia de estimular a cooperagao
Sul-Sul no desenvolvimento e uso de tec-
nologias educacionais baseadas em IA.
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A Complexidade Atual da Aprendizagem
em Computagao

processo de ensino e aprendi-
zagem de Computacaoenfrenta
hoje um cenario caracteri-
zado pela complexidade e pela
mudanca continua. A aceleragao tecno-
l6gica disputa espaco com a necessidade
de formagéao critica e ética, enquanto o
mercado demanda profissionais capazes
de trabalhar de forma colaborativa, cria-
tiva e interdisciplinar. A transformacao
acelerada dos ambientes digitais, impul-
sionada pelo avancgo da Inteligéncia Arti-
ficial (Al) e pela ubiquidade da compu-

tacdo nas praticas sociais e profissionais,
exige uma revisao profunda das aborda-
gens pedagoégicas aplicadas ao ensino da
Computacao no Brasil. Nesse contexto, a
expansao massiva da [A generativa recon-
figura o papel do professor e do estudante,
questionado o préprio conceito de auto-
ria intelectual, avaliacao e producao de
conhecimento. Do ponto de vista institu-
cional, a adocao de modalidades hibridas
provoca mudancas na estrutura das ati-
vidades académicas, exigindo ambientes
dinamicos, interoperaveis e sustentados
por estratégias de acompanhamento for-
mativo baseadas em dados educacionais.
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O capitulo “Métodos e Técnicas de
Ensino/Aprendizagem” apresentado
no livro Grandes Desafios da Educacao
em Computagdo 2025-2035 [5] destaca
que a formacao de profissionais da area
demanda iniciativas estruturantes que
rompam com modelos tradicionais de
ensino pautados prioritariamente na
transmissdo expositiva de conteudos,
favorecendo contextos educativos cen-
trados no estudante, integrados com
desafios reais e orientados ao desenvol-
vimento de competéncias amplas que
envolvam aspectos técnicos, éticos e
socloemoclonais.

Metodologias Ativas como Base Estrutu-
rante

Os resultados apresentados no grupo
de trabalho responsavel por este capi-
tulo indicam que metodologias ativas
desempenham papel essencial no repo-
siclonamento do estudante como agente
de sua trajetéria formativa. Abordagens
como aprendizagem baseada em projetos
(PBL) e problemas, sala de aula invertida
(flipped classroom) e experiéncias inte-
gradoras com parceiros externos favore-
cem a Interdisciplinaridade e fortalecem
a aprendizagem situada, aproximando a
formacgao académica de contextos profis-
sionais reais. Estudos recentes demons-
tram ganhos significativos de engaja-
mento, autonomia e retencao quando
essas metodologias sao aplicadas consis-
tentemente e acompanhadas de avalia-
cao continua [2][4].

Entre os pontos levantados, destacam-
-se:

+ Uso intensivo de metodologias ati-
vas (problem-based learning, pro-
ject-based learning, challenge-ba-
sed learning, sala de aula invertida,
aprendizagem por pares);

«  Ecossistemas hibridos e flexiveis,
Integrando  ensino  presencial,
remoto, sincrono e assincrono;

+ Integracao curricular de IA, tanto
como objeto quanto como ferra-
menta de aprendizagem; avaliacao
formativa continua, baseada em
evidéncias e portfdlios;

+ Formagédo docente permanente,
envolvendo competéncias pedago-
gicas e tecnologicas;

+ Desenvolvimento e avaliagdo de
soft skills, essenciais ao trabalho
colaborativo.

Esses elementos convergem para a
construcdo de modelos educacionais
orientados a problemas reais, aprendiza-
gem ativa e protagonismo estudantil.

A Aprendizagem Hibrida e os Ecossiste-
mas Educacionais Conectados

Ambientes hibridos de aprendizagem,
apoiados por plataformas digitais e recur-
sos educacionals abertos, contribuem
para flexibilizar percursos formativos,
promover personalizagdo e ampliar opor-
tunidades de trabalho colaborativo entre
estudantes, docentes e institui¢des. Essa
concepcao rompe com fronteiras fisicas
e temporais e abre caminho para expe-
riéncias académicas conectadas a ecos-
sistemas de inovagao, laboratorios distri-
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buidos e parcerias com o setor produtivo.
Modelos avaliativos apoiados em evi-
déncias e portfolios substituem a légica
classificatéoria e valorizam resultados
progressivos e reflexées criticas sobre a
propria aprendizagem.

O Papel do Docente e a Centralidade da
Formacao Continuada

O docente assume um papel expan-
dido, atuando como mediador, designer
instrucional e mentor. Essa mudanca
pressupode politicas institucionails perma-
nentes de formagao pedagodgica e tecno-
l6gica, incorporando competéncias que
vao além do dominio técnico e conside-
ram aspectos éticos, comunicacionais e
socloemocionais envolvidos na pratica
educativa. Sem investimento robusto na
formacgao docente, a adocao de metodo-
logias inovadoras tende a se restringir a
iniciativas isoladas e pouco sustentaveis
[7].

Exemplo da Aplicacao de Metodologias
Ativas

A experiéncia implementada no Ins-
tituto de Tecnologia e Lideranga (Inteli),
Instituicao brasileira de ensino superior
baseada Inteiramente em Project-Ba-
sed Learning (PBL) e sala de aula inver-
tida [8], constitui um caso ilustrativo da
efetividade de metodologias ativas na
formacgédo contemporanea em Computa-
cdo [9]. Nesse modelo, estudantes traba-
lham em equipes interdisciplinares para
resolver problemas reails propostos por
organizagdes do setor publico e privado,
Integrando fundamentos de engenharia

de software, ciéncia de dados, matema-
tica aplicada, UX e gestao de projetos. A
aprendizagem ocorre de forma iterativa
e pratica, e os estudantes apresentam
entregas quinzenals que sao avaliadas
com base em rubricas alinhadas a com-
peténcias técnicas e socioemocionais.

Resultados empiricos obtidos nos
ciclos académicos observados entre 2022
e 2024 evidenciam que estudantes expos-
tos ao modelo PBL apresentaram niveis
superiores de engajamento e persisténcia,
além de melhora significativa em habili-
dades colaborativas e de comunicacao [1]
[3] Adicionalmente, taxas de retencao e
satisfagdo académica superaram a média
nacional de cursos de Computagao, que
historicamente apresentam indices ele-
vados de evasado. No ambito técnico, pro-
totipos desenvolvidos pelos estudantes
foram posteriormente transformados em
experimentacdes reals nas instituigoes
parceiras, demonstrando capacidade efe-
tiva de transferéncia de conhecimento
para o mundo produtivo.

Consideragoes Finais

A educacao em Computacao é estra-
tégica para o desenvolvimento social e
econdmico do pais. A revisdo profunda
das metodologias de ensino e aprendiza-
gem representa um eixo de transforma-
cao indispensavel. Metodologias ativas,
aprendizagem hibrida e integragao de 1A
e soft skills constituem caminhos pro-
missores para formar cidadaos criticos,
criativos e éticos, capazes de liderar pro-
cessos Inovadores e enfrentar desafios
complexos.
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Desta forma, no livreto executivo [6],
foram propostas diretrizes estruturantes,
resumidas a sequir. Para as Instituicoes
de Ensino, recomenda-se a reformula-
cao curricular orientada a competéncias
tecnolodgicas, éticas e socioemocionais;
0 estabelecimento de um ambiente aca-
démico articulado com ecossistemas de
Inovagao: laboratérios abertos, projetos
interdisciplinares, parcerias com 1ndus-
tria e governo; e politicas institucionais

de formacao docente continua e cultura
docente-formador. Para as Politicas Publi-
cas e SBC, sugere-se desde incentivos a
Inovacao pedagogica e redes de colabo-
racao; a criacao de repositorios nacionais
de materiais abertos e boas praticas; e o
financiamento para projetos educacio-
nais baseados em evidéncias empiri-
cas. A implementacao dessas diretrizes
depende de acdo coordenada entre aca-
demia, industria, SBC e politicas publicas.
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