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Abstract. This work presents a socio-technical analysis of biases included in the
machine learning process. We describe in this work four types of biases: histori-
cal bias, data bias, model bias, and human interpretation bias, and how they can
occur during the learning process, together with their social and cultural impli-
cations. We also bring strategies to mitigate those biases, including computation
solutions, such as balancing the data used for the training and alternative me-
trics for the model evaluation, non-computational solutions, regulatory efforts,
and initiatives to promote diversity in the tech industry and academy.
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Resumo. Este artigo apresenta uma andlise sociotécnica sobre os vieses in-
seridos durante o aprendizado de mdquina. Descrevemos aqui quatro tipos
de vieses: vieses historicos, vieses nos dados, vieses no modelo e vieses de
interpretacdo humana; apontamos como eles podem ser inseridos nos mode-
los durante o processo de aprendizado e suas implicacdes sociais e culturais.
Apontamos também as diregcoes para mitigar estes vieses, que incluem solugées
computacionais, como o balanceamento das bases de dados utilizadas para o
treinamento dos modelos e das métricas alternativas para avaliar estes mode-
los, até solucdes ndo computacionais, regulacdo do uso dos modelos e politicas
para promover a diversidade na tecnologia e na academia.
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1. Introducao

As tecnologias que usam algoritmos de aprendizado de mdquina tem feito cada vez mais
parte das nossas vidas, seja quando escolhemos um filme para assistir em um catélogo
online, quando nos guiamos pelo trajeto sugerido por um sistema que recomenda rotas ou
quando fazemos uma compra online. Muitas das decisdes que sdo tomadas por seres hu-
manos estdo sendo cada vez mais automatizadas: decidir quem sera contratado para uma

vaga de emprego — ou demitido [ ], decidir se ao cliente sera concedido um
empréstimo [ ], identificar suspeitos [ ], determi-
nar por quanto tempo um criminoso permanecerd na prisao [ ], entre outros.

Estes sistemas sdo treinados com algoritmos de aprendizado de maquina que
aprendem a partir de um grande volume de dados e geram modelos. Tais modelos sdao
capazes de predizer a classe de novos exemplos ndo rotulados, a partir do que o seu al-
goritmo foi capaz de aprender com o conjunto de dados utilizado para o treinamento.
Ao projetar tais sistemas, acredita-se na existéncia de modelos matemaéticos perfeitos e
imparciais € que a objetividade da matematica e da estatistica seriam capazes de abarcar
todas as realidades [ ]. Mas nado é o que temos visto na pratica nos ultimos
anos [ ].

Muitos destes sistemas t€m apresentado falhas e vieses, que resultam em casos
de discriminacio e preconceito, favorecendo determinados grupos e prejudicando ou-
tros. Vemos casos de discriminacdo algoritmica em sistemas de recrutamento que favo-
recem um Unico perfil de profissionais [ ], servicos de traducdo que
reforcam preconceitos de género [ ] e sistemas que auxiliam juizes a
predizer as chances de reincidéncia de pessoas que cometeram crimes, desfavorecendo
certos grupos étnicos [ ]. Nos sistemas de visdo computacional, como
aplicativos de rotulagem automaética de fotos e sistemas de deteccdo e de reconheci-
mento facial, temos acompanhado casos de maiores taxas de falhas ao identificar grupos
sub-representados — como o de mulheres e pessoas negras [ ;

1.

Neste artigo, fazemos uma andlise sociotécnica dos vieses inseridos no processo
de aprendizado de mdquina. Este trabalho pode servir como um guia sobre os principais
vieses no aprendizado de mdquina e traz as seguintes contribuigdes:

1. Descrevemos em detalhes — a partir de exemplos — todas as etapas do processo
de aprendizado de maquina, para contextualizar os vieses que podem ser inseridos
em cada etapa do processo.

2. Fazemos uma andlise sociotécnica das principais implica¢des (morais, sociais e
éticas) de diferentes vieses na sociedade.

3. Sumarizamos algumas direcdes para mitigar estes vieses, que passam por solucoes
computacionais (para lidar com vieses nos dados e no modelo) e por solu¢des nao
computacionais (para lidar com os vieses historicos e de interpretacdo humana).

Os estudos sociotécnicos fazem parte de um campo interdisciplinar sobre tec-
nologias digitais que possibilita a implementacdo de uma abordagem analitica qualita-
tiva amparada em teorias e métodos da Sociologia para a andlise de tecnologias digi-
tais [ ]. Neste trabalho, fazemos uso da andlise sociotécnica por consi-
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derarmos esta dimensdo essencial para a compreensdo do processo de tomada de de-
cisdes e do modo pelo qual o fator humano influencia no uso de tecnologias e métodos
computacionais, como os utilizados no aprendizado de méiquina, que abordamos aqui

[ ]

O que trazemos neste trabalho concilia de uma abordagem fundada em métodos
computacionais e também na Sociologia. Tal metodologia permite que, diante da multipli-
cidade de fendmenos que ocorrem, seja possivel a compreensao sobre questdes especificas
de uma forma ampla. Assim, questdes que poderiam ser observadas como probleméticas
de ordem individual, quando vistas sob a dtica socioldgica, sao compreendidas como
questdes de ordem coletiva e, consequentemente, essenciais para o convivio social em um
nivel macro de andlise [ ]. A observagdo dos processos sociais e culturais
presentes nos diversos fendmenos que compdem a sociedade permitem a percep¢do das
dindmicas que estruturam a vida social e dos impactos culturais destas estruturas da vida
social contemporanea no ambito das tecnologias digitais [ ].

Neste trabalho, nds referenciamos os principais autores que fornecem defini¢oes

e métricas para avaliar justica neste contexto. [ ; ;

; ; ]. Muitas destas abor-

dagens propdem novas formas matemdticas de se representar vieses, justica e/ou
discriminacdo.

O artigo esta organizado da seguinte forma. Na Secao 2, trazemos uma visao geral
do aprendizado de maquina, descrevendo as suas etapas, com exemplos. Na Secdo 3,
apresentamos quatro dos potenciais vieses que podem ser inseridos durante estas etapas.
Na Sec¢do 4, apontamos algumas dire¢des para mitigar tais vieses. Finalmente, na Secdo 5,
concluimos e apresentamos os trabalhos futuros.

2. Etapas do Aprendizado de Maquina

O aprendizado de maquina surgiu como um subcampo da Inteligéncia Artificial que pro-
jeta algoritmos que aprendem a partir de grandes quantidades de exemplos — ou dados
— relacionados a um determinado fenomeno [ ]. Hoje, o aprendizado de
maquina € utilizado em uma infinidade de sistemas, desde sistemas de recomendacio,
sistemas de recrutamento, sistemas de tradug¢do automadtica, de liberagdo de créditos,
sistemas prisionais € em servicos de vigilancia publica por reconhecimento facial.
Nesta secdo, apresentamos alguns conceitos importantes relacionados ao aprendizado de
maquina e detalhamos as suas etapas.

O aprendizado de miquina, ou aprendizagem de maquina, € classificado em tipos,
de acordo com os objetivos dos algoritmos. O mais frequentemente usado na pratica €
o aprendizado supervisionado, realizado a partir de um conjunto de dados (dataset, em
Inglés) contendo exemplos rotulados. O principal objetivo do aprendizado supervisionado
¢ aprender a partir de dados treinados e rotulados (ou seja, respostas corretas) de forma
a ser capaz de gerar um modelo que faca novas predicoes, para dados ndo rotulados (ndo
treinados) [ ]. Os demais aprendizados — ndo supervisionado e por reforco
— ndo utilizam dados rotulados e ndo serdo abordados neste trabalho. E importante
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mencionar que, neste trabalho, quando nos referimos ao aprendizado de méquina, nos
referimos ao aprendizado de maquina supervisionado.

O aprendizado de mdquina supervisionado — baseado em rétulos de exemplos
aprendidos e capaz de prever rétulos para exemplos futuros — é subdividido em duas
categorias: classificacdo e regressdo. Ambas as tarefas aprendem a partir de dados rotu-
lados, porém, para tarefas de classificacdo, como tarefas de classificacdo de e-mails como
spam, o rotulo predito € um valor categérico, como sim ou ndo. J4 para as tarefas de
regressdo, o valor predito € um valor continuo, como tarefas de previsdo do tempo ou de
previsao de custos [ ].

A Figura 1 mostra as etapas do processo de aprendizado de maquina supervisio-
nado. O processo apresentado representa uma nova versao de um framework apresentado
em um trabalho anterior [ ]. O processo pode ser visto como um pi-
peline, onde a saida de uma etapa representa a entrada da etapa subsequente: se inicia
pela coleta de dados, passa pelo pré-processamento, pela criacio do modelo e termina no
poOs-processamento. Estas etapas sdo detalhadas a seguir.

geracdo dos
dados

dados de
treinamento

construgao

integragio
modelo nos sistemas

mundo mundo

avaliagdo
dados de
teste

------ COLETA DOS DADOS --|--PFIE-PI1I]EESSAMEHTI]--|-- CRIAGAD DO MODELO | POS-PROCESSAMENTO ...

Figura 1. Etapas do aprendizado de maquina supervisionado.

2.1. Coleta dos Dados

O processo de aprendizado de méquina comeca tipicamente com a coleta de dados. Tais
dados sdo compostos por duas partes: entrada e saida. A entrada pode conter quaisquer
caracteristicas dos exemplos a serem treinados e a saida € o rétulo a ser predito. Por exem-
plo, para um sistema que ird detectar automaticamente e-mails que sdo spam, a entrada ¢
um conjunto de mensagens de e-mail, ja rotulado como “spam” ou “ndo spam”, e a saida é
o mesmo rétulo, predito para mensagens de e-mail ainda ndo conhecidas [ ].
J4 para um sistema que aprende a detectar faces em imagens, as entradas sdo as imagens
ja rotuladas e a saida € o rétulo “sim” (quando o modelo detecta a face) ou o rétulo “nao”
(caso contrario). Em alguns sistemas que detectam faces, a saida pode ser, também, as
coordenadas do retangulo (bounding box, do Inglés) contornando o rosto detectado.

Os sistemas de reconhecimento facial podem ser usados tanto para verificar a iden-
tidade da pessoa, como no desbloqueio automaético de smartphones, quanto para identifi-
car uma pessoa em meio a muitas outras, a partir de um escaneamento ‘“‘um-para-muitos”.
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Nestes sistemas, é feita uma busca em um banco imagens até que haja uma corres-
pondéncia com a face desejada, a partir das caracteristicas dos pontos nodais de cada
face [ ]. Para estes sistemas, as entradas sao basicamente um grande
volume de imagens coletadas e os modelos sdo treinados para reconhecer a geometria das
faces, considerando pontos que conectam, por exemplo, os olhos, o nariz, a boca e carac-
teristicas como tamanho do queixo, distincia entre olhos, entre outras, visando criar uma
“impressao facial” (faceprint, do Inglés).

Intuitivamente, e de uma maneira geral, quanto maior for o conjunto de dados
para o treinamento, menos provavel é que o modelo erre em detectar faces em novas
imagens. Se os exemplos utilizados durante o treinamento forem selecionados aleatoria-
mente, quando o modelo tentar reconhecer um rosto em meio a muitos outros presentes
nos dados coletados, estatisticamente, € mais provavel que a face seja corretamente reco-
nhecida caso compartilhe caracteristicas semelhantes com as outras presentes no conjunto
de dados usado para treinar o modelo.

As pessoas programadoras e engenheiras que constroem modelos de aprendizado
de maquina, na pratica, frequentemente nao geram tais dados, mas utilizam dados dis-
poniveis gratuitamente online. Para sistemas de reconhecimento facial, por exemplo, al-
guns projetos que disponibilizam dados com imagens de rostos para download'.

2.2. Pré-processamento

Os dados brutos passam entdo pela etapa de pré-processamento (Figura 1), que tem como
objetivo transformar os dados brutos no conjunto de dados utilizado para o aprendizado.
Esta tarefa geralmente é chamada de engenharia de caracteristicas (feature engineering,
em Inglé€s) e tem como objetivo selecionar — ou criar — as caracteristicas (ou atribu-
tos) mais informativas, com alto poder preditivo, que permitem construir um modelo que
dé boas predi¢des (com uma taxa maior de acertos). Algumas vezes, porém, principal-
mente quando o conjunto de dados € produzido manualmente, estas caracteristicas podem
estar ausentes e entdo € necessdria a remog¢ao ou substituicdo de dados incompletos ou
invalidos.

Os dados pré-processados sdo embaralhados e particionados em dois conjuntos: o
conjunto de treinamento e o conjunto de teste. O conjunto de treinamento geralmente €
maior e € utilizado para construir (ou treinar) o modelo; ja o conjunto de teste € utilizado
para avaliar o modelo antes de liberd-lo para ser integrado nos sistemas. Tipicamente, o
conjunto de treinamento representa 70% dos dados e o de teste representa 30% dos dados
[ ]. Por exemplo, se um sistema que usa dados de treinamento para detecc¢ao
de faces coleta 1000 imagens aleatorias de rostos, seguindo tal propor¢do, 700 delas sdao
utilizadas para o treinamento e 300 para teste.

E importante reforcar que o aprendizado s6 funciona porque o modelo aprende
com um conjunto de dados (o de treinamento) e é avaliado com um outro conjunto de
dados (o de teste). A avaliacdo, neste contexto, € um processo incremental nas duas
direcdes: o modelo € testado e otimizado até que atinja um desempenho considerado
bom o suficiente. Dessa forma, caso o modelo gerado tenha um bom desempenho na sua

lhttps://www.facefrec.orq/databases
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avaliacdo, ele serd bom em predizer novos exemplos que o algoritmo de aprendizagem
ainda nao conheceu, ao invés simplesmente “memorizar” os exemplos de treinamento.

Na pratica, ha ainda um terceiro conjunto: o conjunto de validacdo. Este conjunto
de dados é geralmente utilizado para escolher o algoritmo para o aprendizado e encontrar
os melhores valores das varidveis que definem o modelo matematico aprendido pelo algo-
ritmo (chamados de hiperparametros do algoritmo). Neste trabalho, porém, nos referimos
a ambos os conjuntos (validagdo e teste) somente como conjunto de teste, para simplificar
o entendimento.

2.3. Criacao e Avaliacao do Modelo

Nesta etapa, um modelo estatistico — que utiliza algum algoritmo de aprendizado — € es-
colhido e entdo, baseado nos dados de treinamento aprendidos, € capaz de predizer rétulos
para novos exemplos. Esta ndo € uma tarefa simples e os algoritmos de aprendizagem
podem ser implementados em diferentes linguagens (como exemplo, para a linguagem
Python, a biblioteca scikit—-1learn tem muitos algoritmos disponiveis para serem uti-
lizados?). Para cada um dos algoritmos, sdo testados diferentes métodos de otimizagio e,
entdo, a configuracao que garante um melhor desempenho para o modelo € escolhida.

O modelo tem entdo o seu desempenho avaliado, ou seja, € verificado se 0 modelo
generaliza bem classificando os exemplos do conjunto de testes (Figura 1). Para as tarefas
de classificagdo, que predizem valores categéricos, uma tabela chamada de matriz de
confusdo é utilizada. A Figura 2 mostra um exemplo hipotético de matriz de confusao
para um modelo de reconhecimento facial. A matriz resume o quiao bem sucedido é o
modelo ao ser utilizado para identificar novas faces. O eixo vertical se refere ao rotulo
real do exemplo e o eixo horizontal se refere ao rétulo predito pelo modelo/classificador.

Naturalmente, as métricas que avaliam o desempenho dos modelos consideram os
seus acertos e seus erros. Estas métricas estdo descritas na literatura e sdo amplamente
utilizadas [ ; ; ] Os acertos, nos sistemas de
reconhecimento facial, sdo os casos em que o sistema fez o reconhecimento corretamente
— seja reconhecendo um rosto ou ndo. Os erros sdo os casos em que o modelo erra
— ao reconhecer erroneamente um rosto ou ao nao reconhecer um rosto que existe nos
dados. Os acertos do modelo sdo os “verdadeiros”: VP (verdadeiros positivos) e VN
(verdadeiros negativos). Os erros dos modelos sdo os “falsos”: FP (falsos positivos) e
FN (falsos negativos). No exemplo da Figura 2, temos um total de 160 predi¢des, entre
acertos e erros, de um modelo de reconhecimento facial.

Os verdadeiros positivos indicam quantos foram preditos como positivos e sao de
fato positivos, ou seja, quantos individuos foram corretamente reconhecidos pelo modelo.
Ja os falsos positivos indicam quantos foram preditos como positivos, mas ndo eram po-
sitivos, ou seja, casos que o modelo reconheceu o rosto em meio aos dados, mas nao se
tratava da mesma pessoa. De um total de 100 reconhecidos (casos positivos), seriam 70
os casos onde o modelo reconheceu corretamente a face fornecida como entrada e 30 os
casos em que o modelo fez uma correspondéncia incorreta da face fornecida como entrada

2https ://scikit-learn.org/stable/tutorial/machine_learning map/index.html
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CLASSIFICACAO DO MODELO

VP FN VP - Verdadeiros Positivos (reconhecidos corretamente)
- 70 10 VN - Verdadeiros Negativos (nio reconhecidos corretamente)
5
& FP VN FP - Falsos Positivos (reconhecidos incorretamente)
30 50 FN - Falsos Negativos (nio reconhecidos incorretamente)

Figura 2. Exemplo hipotético de matriz de confusao para reconhecimento facial.

com uma outra face do conjunto de dados, ou seja, identificou como individuo procurado
aquele que ndo € o correto.

Os verdadeiros negativos indicam quantos foram preditos como negativos € sao
de fato negativos, ou seja, casos em que o modelo ndo reconheceu o rosto e de fato ele
ndo estava presente nos dados. J4 os falsos negativos indicam quantos foram preditos
como negativos, mas eram positivos, ou seja, casos em que o modelo ndo reconheceu o
rosto, mas ele existia nos dados e o modelo ndo conseguiu fazer a correspondéncia. De
um total de 60 ndo reconhecidos (negativos), seriam 50 os casos onde o modelo ndo fez
a correspondéncia e de fato a face ndo existia nos dados e 10 casos em que o modelo nao
fez a correspondéncia da face, mas que havia uma imagem correspondente no conjunto
de dados.

A matriz de confusdo apresentada na Figura 2 € o principal mecanismo para se
avaliar se o modelo teve um bom desempenho, pois a partir dos valores que ela apresenta,
sdo calculadas diferentes métricas. A Tabela 1 apresenta as principais métricas utilizadas
para avaliar o desempenho de classificadores. Apresentamos, juntamente com a férmula
utilizada para o cdlculo, a descricdo de cada métrica, exemplos de casos e a pontuagdo de
cada métrica para o nosso exemplo.

7z

A métrica mais intuitiva para avaliar os modelos € aquela que considera a
propor¢do geral de acertos em relagdo ao total de predi¢des e € chamada de acurdcia
(accuracy, do Inglés). No exemplo da matriz de confusdao do modelo de reconheci-
mento facial da Figura 2, a acurdcia do modelo seria de 120 (total de acertos) / 160
(total de predigdes), indicando que o modelo acertou 75% das vezes, portanto, teve uma
acurécia de 75%.

Muitas vezes, porém, a acurdcia sozinha para avaliar um modelo nao € sufici-
ente. Em sistemas que usam reconhecimento facial para a identificacdo de criminosos,
por exemplo, os falsos positivos representam casos em que o modelo reconhece incorre-
tamente uma face, o que pode levar a prisdes de pessoas acusadas injustamente. Um outro
exemplo de falsos positivos que pode trazer muitos prejuizos sao os modelos de detec¢ao
de spam (um falso positivo em tais modelos representa um e-mail que foi classificado
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como spam, mas ndo era spam). Para estes casos, a métrica de precisao (precision, do
Inglés) é mais indicada. A precisdo € a propor¢ado entre os verdadeiros positivos e o total
de positivos. Quanto mais falsos positivos, menor serd a precisao (formula da Tabela 1),
ou seja, um modelo com poucos falsos positivos tem uma boa precisao. No exemplo da
Figura 2, a precisdo seria de 70 (verdadeiros positivos) / 100 (total de positivos), indi-
cando que o modelo teve uma precisdo de 70%, ou seja, a probabilidade de um individuo
reconhecido pelo modelo de reconhecimento facial ser culpado é de 70%.

Tabela 1. Métricas tradicionais para avaliar os modelos.
Métrica Formula Descricao Pontuaciao Exemplo
Fragdo de acertos em
relacdo a todas as pre- 70 + 50

Acuricia VP+VN visoes. 70 4+ 10 + 30 + 50

VP + FN + FP + VN | Ex.: Probabilidade do
0.75 = 75%
modelo acertar a pre-

visdo

Fracdo de verdadeiros
positivos em relagdo a
todos os preditos posi- 0
Precisio _vrp tivos. 70 + 30
VP+FP Ex.: Probabilidade de 0.7 = 70%
um individuo reconhe-
cido ser culpado
Fracdo de verdadeiros
Revocagdo ou positivos em relagdo
Taxa de a todos os casos que 0
Verdadeiros _VP eram de fato positivos. 70+10
Positivos VP+FN Ex.: Probabilidade de 0.875 = 87,5%
(TVP) um culpado ser corre-
tamente reconhecido.
Fracao de falsos posi-
Taxa de tivos em relacdo a to- 30
Falsos dos os casos que eram

Positivos P de fato negativos. 30 + 50
(TEP) FP+VN Ex.: Probabilidade de 0.37 = 37%
um culpado ndo ser re-
conhecido

Em outras vezes, queremos evitar ao maximo os falsos negativos, como por exem-
plo, em modelos de previsao de diagndsticos de doengas (um diagndstico negativo de uma
doencga existente diminui as suas chances de tratamento). Para estes casos, utilizamos a
métrica revocacdo (recall, do Inglés). A revocagdo € a proporcdo entre os verdadeiros
positivos e o total de exemplos que sdao de fato verdadeiros. Ou seja, quanto mais falsos
negativos, menor serd a revocagdo. No exemplo da Figura 2, a revocagdo seria de 70
(verdadeiros positivos) / 80 (total de exemplos que sdo de fato positivos), indicando que
o modelo teve uma revocagdo de 87%, ou seja, a probabilidade de um culpado ser cor-
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retamente reconhecido pelo modelo de reconhecimento facial é de 87,5%. A revocacéo
também é conhecida como Taxa de Verdadeiros Positivos (TVP).

Em outras vezes, queremos analisar a taxa de falsos positivos, ou seja, a propor¢ao
de falsos positivos em relagcdo a todos os casos que eram de fato negativos. Esta métrica é
conhecida como Taxa de Falsos Positivos (TFP). Nos modelos de reconhecimento facial,
por exemplo, esta métrica avalia a probabilidade de um culpado nao ser reconhecido pelo
modelo. Quanto mais verdadeiros negativos, menor serd a Taxa de Falsos Positivos (TFP)
(férmula da Tabela 1). A pontuacdo da métrica para o nosso exemplo seria 30 (falsos
positivos) / 80 (total de exemplos que sdo de fato negativos), ou seja, o modelo teve uma
Taxa de Falsos Positivos (TFP) de 37%. Dessa forma, a probabilidade de um culpado ndo
ser reconhecido pelo modelo € de 37%.

2.4. Pés-processamento

Finalizado o modelo de aprendizado de miquina, algumas outras etapas podem ser ne-
cessarias para que o modelo seja integrado nos sistemas e de fato usado nas aplicagdes.
E preciso interpretar as saidas do modelo, de acordo com o propésito pelo qual o sistema
foi construido. Para os casos em que o modelo gera como saida uma pontuagdo para cada
classe, esta pontuacdo muitas vezes deve ser convertida nas classes desejadas, através da
escolha de um limiar.

Por exemplo, se o algoritmo escolhido para o modelo de reconhecimento facial
gera como saida uma porcentagem que representa a probabilidade da face detectada na
foto ser de determinada pessoa, e o sistema espera uma saida bindria (sim ou nao) € pre-
ciso escolher um limiar para converter tal probabilidade em uma classificacao bindria. Um
limiar escolhido de 90%, por exemplo, indica que a correspondéncia da face de entrada
com uma outra face seria de 90%. Nestes casos, para as correspondéncias a partir de 0, 9,
o rosto procurado € identificado. J4 para as correspondéncias cuja saida do modelo é um
numero menor do que 0, 9, o rosto buscado ndo corresponde a imagem analisada.

O processo de desenvolvimento de um modelo de aprendizado de maquina geral-
mente € incremental, de forma que eles sdo retroalimentados com feedbacks. Os erros de
predicdo do modelos servem como aprendizado para correcdo das falhas. Dessa forma,
os modelos aprendem com os proprios erros, o que permite a melhora continua do seu
desempenho.

3. Vieses Inseridos no Aprendizado de Maquina

Os vieses podem surgir nas varias das etapas do aprendizado de mdaquina, deta-
lhadas na secdo anterior. Nesta secdo, apresentamos alguns dos vieses que po-
dem ser inseridos durante este processo. Na literatura, encontramos indmeras ter-
minologias e classificagcdes de vieses que podem estar presentes neste processo
[ ; ; ; ;
; ].

Neste trabalho, consideramos quatro deles: (1) viés histérico, (2) viés nos da-
dos, (3) viés no modelo e (4) viés de interpretacdo humana. Consideramos dois des-
tes vieses como vieses computacionais, gerados diretamente por escolhas na constru¢cdo
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e preparacdo dos dados e dos modelos (viés nos dados e viés no modelo) e os outros
dois como vieses ndo computacionais, vieses relacionados a fatores sociais, culturais e
éticos que vao além do uso dos dados, algoritmos e métricas (viés historico e viés de
interpretacdo humana). Na pratica, porém, ndo consideramos que tais vieses — computa-
cionais e ndo computacionais — estdo dissociados, pelo contrério, ndo consideramos ser
possivel, na pratica, mensurar qual deles tem maior importancia ou peso para o problema
como um todo. A seguir detalhamos cada um deles.

(1) VIES HISTORICO (2) VIES NOS DADOS (3) VIES NO MODELD (4) VIES DE INTERPRETAGAO HUMANA

geragdo dos
dados

dados de
treinamento

construgao

integracdo
modelo nos sistemas

mundo mundo

avaliagdo
dados de
teste

...... COLETA DOS DADOS - - ‘ 'PHE‘PHUEESS&MENTU' .. cmm;ﬁu DO MODELD - - - - ‘ cas FﬂS'PHUBESSﬂMENTU e

Figura 3. Vieses inseridos no aprendizado de maquina.

3.1. Viés Historico

Os vieses histéricos acontecem na etapa anterior a coleta de dados e podem se propa-
gar por todo o pipeline do aprendizado de mdquina. Quando vieses sociais e culturais
inerentes nos dados que refletem resultados passados s@o discriminatérios, os modelos
acabam perpetuando vieses de forma ndo intencional [ ]. Quando o mundo
como € — ou foi — leva a um modelo com vieses que refor¢a julgamentos e preconceitos
dos individuos e instituicdes, como o racismo e os preconceitos de género, tais modelos
reforcam esteredtipos, que se refletem em casos de discriminagdo algoritmica.

A compreensao dos vieses historicos vai além da reflexdo apresentada por O’Neil
[ ] de que a compreensao sobre os padroes identificados nos modelos ma-
tematicos que aparecerdo no futuro, foram preestabelecidos no passado. De modo seme-
lhante como ocorre com os modelos matematicos apresentados aqui, € exatamente um
retorno ao passado histérico da sociedade brasileira que auxilia no entendimento de que
os dados algoritmicos incorporam e expressam sistemas de representacao [ ], ou
seja, a expressdo de linguagens, sons, imagens e demais elementos culturalmente dotados
de significado e carregados de sentido.

De acordo com Gonzalez | ], o racismo € fruto de uma construcao
ideoldgica cujas praticas tornam-se concretas por meio da perpetuacdo de diversos pro-
cessos de discriminacdo e de desigualdade racial e de género, de acordo com os interesses
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de grupos beneficiados por estes processos. A sociedade brasileira tem sido instituciona-
lizada sobre as bases de um sistema historicamente herdado do sistema colonial escrava-
gista [ ] que reproduz um processo de constru¢do social destes corpos por
meio de um racismo estrutural, que, intermediado pela organizacdo politica e econdmica
da sociedade brasileira [ ], racializa, invisibiliza e desumaniza os corpos
negros [ ; ; ]. O racismo atravessa 0s corpos
desses individuos por meio da estigmatizacdo anatomica advinda de premissas proveni-
entes do racismo cientifico, largamente difundido nos espacos académicos e politicos do
século XIX [ ].

Podemos compreender o viés histdrico na pratica quando nos deparamos com ca-
sos de racismo algoritmico. Muitos s@o os casos reportados de discriminagdo algoritmica.
A Linha do Tempo do Racismo Algoritmico’, desenvolvida por Tarcizio Silva, apre-
senta casos, reportagens e reagdes ao racismo algoritmico. Tarcizio Silva também or-
ganizou o livro ‘Comunidades, algoritmos e ativismos digitais: olhares afrodiaspéricos’,
que “busca combater uma lacuna na academia brasileira: reflexdes sobre a relacdo en-
tre raga, racismo, negritude e branquitude com as tecnologias digitais como algoritmos,
midias sociais e comunidades online” [ ]. A seguir apresentamos exemplos de
discriminagdo algoritmica em dois contextos diferentes.

Exemplo 1. Sistemas de contratacdo que utilizam modelos de aprendizado de mdquina
para selecionar candidatos para uma industria predominantemente masculina e
branca tendem a priorizar candidatos com estas caracteristicas, sem considerar
outros aspectos como diversidade e inclusdo. Tais sistemas frequentemente reco-
mendam desproporcionalmente a contratacdo de mais homens brancos para tais
cargos, uma vez que se enquadram mais com a cultura ja existente nestas em-
presas [ ]. Sem dados diversos para treinar estes modelos,
tais ferramentas de contratagdo carregam os mesmos preconceitos que existiam na
contrata¢do de profissionais de tecnologia desde os anos 80°.

Exemplo 2. Em um outro exemplo, no contexto de visdo computacional, que ficou co-
nhecido em 2016, um jovem mostrou a diferenca ao fazer buscas no Google Ima-
gens por “three black teenagers” (trés adolescentes negros) e por “three white
teenagers” (trés adolescentes brancos)’. Para a busca por adolescentes negros, a
plataforma exibia majoritariamente imagens usadas nas fichas policiais de jovens
afro-americanos, enquanto para a busca por adolescentes brancos, as imagens pre-
dominantes exibiam jovens sorridentes, aproveitando seu tempo livre.
Reconhecer o viés histdérico requer uma compreensao retrospectiva de como
a opressdao se manifestou em um determinado contexto ao longo do tempo
[ ], como o racismo. Silvio de Almeida [ ] de-
fine racismo como “‘uma forma sistemaética de discriminac@o que tem a raga como
fundamento, e que se manifesta por meio de praticas conscientes ou inconscientes
que culminam em desvantagens ou privilégios para os individuos, a depender do

3https://tarciziosilva.com.br/bloq/destaques/posts/racismofalgoritmicoflinhafdoftempo

4https://cio.com.br/tendencias/porfquefafinteligencia—artificialfnafcontratacaofpod
e-ser-prejudicial

Shttps://brasil.elpais.com/brasil/ZG16/06/10/tecnoloqia/14655770757876238.html
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grupo racial ao qual pertencam”. Os vieses histdricos sdo, portanto, assim como
o racismo estrutural, sistémicos por natureza.

3.2. Viés nos Dados

Chamados também de vieses de representagdo, vieses de amostra ou vieses de selecao,
os vieses nos dados sao inseridos durante a coleta dos dados (Figura 3). A coleta e o
pos-processamento de dados enviesados leva a modelos que ndo generalizam bem para
determinados grupos populacionais. Muitos dos casos de preconceito algoritmico que
vem emergindo nos ultimos anos estdo relacionados diretamente com as estratégias ado-
tadas para coleta e tratamento dos dados nestas etapas. Os vieses nos dados podem se
manifestar de diferentes maneiras. Detalhamos duas delas, a seguir.

Quando os dados coletados nao sao representativos da populacao a ser modelada.
Quando a amostra coletada ndo € representativa da populacdo, de forma balanceada, o
modelo ird errar muito mais ao predizer rétulos para os grupos sub-representados.

Exemplo. Joy Buolamwini, pesquisadora do MIT, realizou uma das primeiras pesqui-
sas que tratam de vieses em sistemas de reconhecimento facial. Boulamwini
e Gebru [ ] analisaram o desempenho de modelos de
classificagdo de género (feminino / masculino) por sistemas reconhecimento fa-
cial de alguns sistemas comerciais (Microsoft, da IBM e do Face++). A pes-
quisa concluiu que, no geral, homens e pessoas brancas foram melhor classifica-
dos pelos modelos do que os outros grupos. Uma visdo interseccional da pes-
quisa revelou que todos os classificadores avaliados tiveram um pior desempe-
nho ao classificar especificamente mulheres negras, explicitando a algoritmizacao
de desigualdades socialmente estruturadas de raca e de género [ ].
Analises interseccionais nos permitem compreender melhor as desigualdades,
visto que as formas de preconceito — como 0 racismo € O sexismo — mui-
tas vezes se sobrepdem, de forma que um mesmo individuo pode ser discri-
minado de varias formas [ ; ; ;

; ]. Pioneira na defini¢cdo do conceito de inferseccio-
nalidade, Crenshaw [ ] demarca este fendOmeno como a captura
das consequéncias estruturais resultantes do atravessamento e/ou das dinamicas
de interacdo entre dois ou mais eixos de opressdo. A Otica interseccional per-
mite uma compreensao aprofundada com relacio ao modo como desigualda-
des como o patriarcalismo, o racismo e a opressdo de classe estruturam as
representacdes e posicdes sociais de mulheres, classes, racas e etnias, por exemplo
[ ]. Tais resultados sao um exemplo de viés nos dados potencial-
mente presentes em modelos de reconhecimento facial, que se baseiam em dados
de treinamento desbalanceados, treinados majoritariamente em rostos de homens
e pessoas brancas.

A Figura 4 mostra a distribui¢do por género e tipo de pele em dois conjuntos de
dados desbalanceados utilizados em sistemas de reconhecimento facial: Adience e IJB-A
[ ]. Nos dados da Adience, enquanto homens de pele clara re-
presentam 41,6% do total, as mulheres negras representam 7,4%. Ja nos dados do IJB-A,
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a diferenca é ainda maior: homens de pele clara representam 59,4% do total e mulheres
negras representam somente 4,4% do total. Este desbalanceamento invariavelmente gera
maiores taxas de erros — entre falsos positivos e falsos negativos — ao identificar os
grupos sub-representados.

) B % Mulher/pele escura
Adience “us a“.e
M %% Homem/pele escura
% Mulher/pele clara
IJB-A 20.2 59.4 ‘
% Homem/pele clara
0% 25% 50% 75% 100%
Figura 4. Exemplos de dados com vieses dos dados [ 1-

Quando os dados coletados nao refletem a populaciao alvo do sistema. Quando os
dados coletados nao refletem corretamente a populacdo que serd utilizada para fazer as
predi¢des, seja no aspecto social, geografico ou temporal, também podemos inserir vieses
nos dados.

Exemplo 1. Quando a amostra coletada de um modelo contém, majoritariamente, dados
representativos da cidade do Rio de Janeiro, e o modelo treinado serd utilizado
para a populacdo da cidade de Sao Paulo, ele também ird apresentar um viés nos
dados. De forma semelhante, dados coletados ha 30 anos — independente da
regido — provavelmente ndo irdo refletir a populagcdo que serd alvo do modelo
atualmente.

Exemplo 2. No diagnéstico de diabetes, por exemplo, a dosagem de hemoglobina A1C
¢ um dos instrumentos mais importantes para controlar a doenga. Porém, estudos
mostram que os niveis de A1C variam de formas complexas entre diferentes et-
nicidades e género [ ]. Portanto, a coleta dos dados usados
para o treinamento do modelo que ndo considera as particularidades de cada uma
das subpopulagdes analisadas, ird gerar um viés nos dados que pode prejudicar
qualquer um dos diferentes grupos populacionais.

Na Secdo 4, descrevemos algumas das estratégias para mitigar os vieses inseridos
durante esta etapa.

3.3. Viés no Modelo

Chamados também de vieses no algoritmo, vieses de avaliagcdo [ ] ou
vieses no aprendizado [ ], os vieses no modelo que aparecem apds o
pos-processamento (Figura 3), durante a criacao e avaliacdo do modelo.

E importante destacar que, neste trabalho, nds abordamos os vieses presentes no
processo de aprendizado de maquina em geral. O modelo, em si, é gerado durante o
processo e pode ser utilizado em outros sistemas. Portanto, o viés no modelo € um dos
vieses que abordamos aqui. Os vieses no modelo podem se manifestar de diferentes
maneiras. Detalhamos duas delas a seguir.
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Vieses relacionados ao funcionamento interno do algoritmo. Alguns algoritmos
utilizados pelos modelos assumem que correlacdo implica causalidade. A correlagio
(co-ocorréncia frequente de dois fatores) é muitas vezes utilizada como indicador de
uma relacdo causal, o que leva a saidas discriminatérias do modelo [ ;

1.

Exemplo Alguns sistemas da area financeira utilizam modelos para automatizar a de-
cisdo de concessao de crédito a clientes. Tais sistemas se baseiam em pontuacoes
de crédito — processo de atribui¢ido de pontos as varidveis de decisdo de crédito
de um individuo ao longo da sua vida como consumidor. Vilarino e Vicente
[ ] detalharam um modelo experimental de pontuaciao de
crédito desenvolvido com dados reais no Brasil e demonstraram como o uso de
informacdes de localizacdo introduz preconceito racial. Os pesquisadores fize-
ram algumas simulacdes e observaram que, ao “mover” potenciais consumidores
de regides com uma maior populacdo branca, como o estado de Sao Paulo, para
regides com uma maior populacdo nao branca, como o estado da Bahia, em 99,8%
dos casos, as suas pontuacdes de crédito reduziram, embora todos os outros atri-
butos, como idade e histdrico financeiro nao tivessem sido alterados. O modelo,
dessa forma, assumiu que a correlacdo (localizagdo geografica e probabilidade de
inadimpléncia) implica causalidade (a localizag¢do geogréfica teve um papel deter-
minante no risco de inadimpléncia).

Os pesquisadores também reforcam a importancia de dados de censo para a pes-
quisas em aprendizado de maquina. Esta pesquisa demonstra como o preconceito racial
algoritmico pode facilmente emergir em um modelo de pontuacdo de crédito com dados
brasileiros.

Vieses relacionados a avaliacao do modelo criado. Apoés a criagao do modelo, os es-
pecialistas em aprendizado de maquina escolhem algumas métricas de avaliacdo de de-
sempenho para os seus modelos (Tabela 1). Ao escolher, por exemplo, uma métrica geral
como a acurdcia para avaliar o modelo, podemos esconder disparidades entre os diferentes
subgrupos [ ].

Por exemplo, um modelo de reconhecimento facial pode ter uma precisdo geral
de 80%, mas se formos considerar a precisdo dentro do grupo que inclui mulheres ne-
gras, a precisdo cai para 60%, enquanto que a precisdo dentro do grupo que corresponde
a homens brancos, a precisdo sobe para 90%. Na Sec@o 4, descrevemos algumas das
métricas alternativas para avaliar os modelos de forma a mitigar os vieses inseridos du-
rante esta etapa.

3.4. Viés de Interpretacao Humana

Os vieses de interpretacdo humana podem ser inseridos na etapa de pds-processamento,
durante a integracdo dos sistemas (Figura 3). A saida do modelo, por exemplo, a
identificacdo de um suspeito, nos sistemas de reconhecimento facial, deve ser sempre
interpretada por seres humanos, de forma a evitar consequéncias injustas. Estes vieses
ocorrem quando ha uma incompatibilidade entre o problema que o modelo se propds a
resolver e a forma em que ele € usado na prética [ ]. Nos sistemas
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de reconhecimento facial, o uso indiscriminado de modelos que j4 tiveram a sua eficicia
questionada em determinados grupos, como de pessoas negras, sem oportunidade de uma
avaliagdo humana para validar e/ou questionar os dados pode perpetuar problemas e desi-
gualdades sociais e culturais. Muitas vezes, quando acontece o reconhecimento facial de
um suspeito por um sistema, as autoridades que buscam a puni¢do criminal de alguém ja
consideram a saida do modelo como prova da prética do crime, sem realizar uma andlise
mais aprofundada ou dar continuidade as investigacoes.

Rosa [ ], em seu artigo “Neutralidade tecnoldgica: reconheci-
mento facial e racismo”, aborda politicas criminais de reconhecimento facial e suas
aplicagdes e investiga “‘como a instrumentalizacdo de dispositivos tecnoldgicos configura
e compOe uma politica criminal capaz de acentuar e multiplicar, em outros planos, o ra-
cismo que atravessa a sociedade”. Os pesquisadores também destacam que “o acimulo
de informagdes sobre os individuos elevou a capacidade de paises de vigiar, controlar,
organizar, fiscalizar e punir por meio de dispositivos tecnolégicos”.

A opacidade destes modelos, ou seja, a dificuldade — ou impossibilidade — de
se compreender claramente como estes modelos geraram as previsdes, juntamente com
a crenca em sua objetividade, tornam o processo de interpretacdo humana ainda mais
passivel de ser enviesado. Neste contexto, hd uma drea de pesquisa dentro da computagao,
conhecida como interpretabilidade, que vem crescendo bastante nos ultimos, e buscando
estratégias para que seja possivel “abrir” as caixas opacas (modelos) e assim interpreta-los

[ I

De acordo com Osoba e Welser IV [ ], este entendimento
opaco a respeito das dinamicas algoritmicas também tende a desencadear uma opaci-
dade no entendimento acerca de suas deficiéncias. Sob esta Otica destes autores, uma
compreensao mais aprofundada acerca da dindmica dos algoritmos € essencial, princi-
palmente em decorréncia da atmosfera de objetividade e de imparcialidade algoritmica
culturalmente construida sobre os algoritmos e os modelos de aprendizado de méquina.
Especificamente, em relacdo a utilizagdo de modelos de aprendizado de méquina no
sistema de justica criminal, o exemplo implementado em territério norte-americano re-
vela que esta pratica — apesar de promover um alivio nas demandas relacionadas a
gestdo de um sistema tdo grande e complexo — resultou na identificacdo de vieses,
erros e desigualdades de cardter cumulativo e sistemdtico por meio destas ferramentas
[ ]. Com relagdo a estes aspectos, Lyon [ ]
explicita que as tecnologias de vigilancia fornecem condigdes para que possiveis visdes
de mundo estruturadas socialmente sejam reproduzidas no interior dos seus proprios sis-
temas.

Uma reflexao sobre os vieses de interpretacdo humana precisa antes ser demarcada
pela evidéncia de que, como afirmam Zuboff e Bruno [ ], os proces-
sos de informacao ndo sdo apenas compostos pela imposi¢do de conjuntos de comandos
programados, mas também pela producdo de informagdes. E as informagdes produzidas
podem estar relacionadas a significados socialmente construidos nas relagdes cotidianas
e em espacos mididticos como a internet, o cinema ou os veiculos de informacgao jor-
nalistica [ ], entre outros. Como exemplo, vemos vdrias situacoes na
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visdo computacional, como quando, em 2016, para a busca por “trés adolescentes negros”,
a plataforma Google Imagens exibia majoritariamente imagens usadas nas fichas polici-
ais de jovens afro-americanos, enquanto para a busca por “tr€s adolescentes brancos”,
as imagens predominantes exibiam jovens sorridentes, aproveitando seu tempo livre. A
partir destas questdes, Lyon [ ] ressalta a necessidade de que fatores
como a implementacio de normas regulatorias e de reflexdes sobre o aspecto ético dessas
praticas sejam constantemente levadas em consideragao.

4. Mitigando Vieses Inseridos no Aprendizado de Maquina

Os vieses inseridos no processo de aprendizado de maquina, apresentados na Secao 3, re-
presentam um problema complexo e que exige esforcos multidisciplinares. Tais vieses sao
incorporados no processo de aprendizado de forma consciente ou inconsciente, portanto,
a sua eliminagdo completa se torna uma tarefa muito dificil. Utilizamos, portanto, neste
trabalho o termo “mitigar”, entendendo que para este problema ndo existe uma solucao
unica, que funciona sempre e para todos 0s casos.

Para os vieses computacionais apresentados na Secdo 3 (vieses nos dados e
nos modelos), apresentamos solucdes computacionais, que envolvem ajustes nos da-
dos (Secdo 4.1) e nos modelos (Secdo 4.2). Para os vieses ndo computacionais (vieses
histéricos e de interpretacio humana), descrevemos algumas solugcdes ndo computacio-
nais (Secao 4.3), que vao além de solucdes envolvendo o uso de dados, novos algoritmos
e métricas. Vale relembrar neste ponto que, na pratica, nao consideramos que os vieses
computacionais € ndo computacionais estdo dissociados, pelo contrdrio, consideramos
ser impossivel, na pratica, mensurar qual deles tem maior importancia ou peso para o
problema. Os esforcos para mitigar os vieses devem cobrir ambas as esferas, que se com-
plementam.

Neste ponto, surgem muitos questionamentos a respeito dos critérios para avaliar
0 quanto um sistema pode ser “justo”. O termo fairness, em Inglés, traduzido muitas
vezes como “‘equidade” (ou “justica”), tem ganhado espaco na comunidade académica e
no mundo corporativo. Porém, trabalhar com a ideia de equidade ndo € simples, pois a
propria ideia de equidade (ou de justica) ndo € restrita a drea de aprendizado de méaquina,
sendo parte também de multiplas e diversas reflexdes e teorias das ciéncias humanas

[ I

Apontamos nesta se¢do algumas dire¢des para mitigar os vieses apresentados
neste trabalho, que podem tornar os sistemas de aprendizado de maquina mais justos e
inclusivos. Apresentamos também outras estratégias (que também podem ser compre-
endidas como solucdes ndo computacionais, ou esforcos nao computacionais) para lidar
com o problema, que vao desde a regulacdo do uso destes sistemas até as agdes afirmativas
e politicas publicas para promover diversidade e inclusdo na area de tecnologia.

4.1. Mitigando Vieses nos Dados

Uma grande parte dos casos de preconceito algoritmo que desfavorecem um determinado
grupo em relacio a outros esta diretamente relacionado ao processo de construcao dos
dados a serem utilizados pelo modelo para fazer as predicdes (Secao 3.2).
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Os vieses nos dados podem ser gerados por varias razdes. Em uma grande parte
dos casos, a razdo € o proprio desbalanceamento nos dados — quando a amostra coletada
nao € representativa da populagdo, de forma balanceada. Para lidar com este problema,
algumas medidas podem ser tomadas. Uma dessas medidas é a constru¢ao de dados de
treinamento representativos.

Um outro problema relacionado aos vieses nos dados € quando os dados coletados
nao refletem a populacio alvo do sistema, como nos casos onde o modelo € construido
com dados desatualizados ou € utilizado em uma regiao geografica diferente daquele em
que os dados foram coletados (Secdo 3.2). A seguir apresentamos algumas iniciativas
para mitigar os vieses nos dados.

Para modelos utilizados em sistemas de reconhecimento facial, alguns conjuntos
de dados inclusivos vém sendo construidos para gerar modelos mais justos. Estes dados
podem ser utilizados tanto como dados de treinamento para modelos aprenderem quanto
como dados de referéncia (benchmarks). Os benchmarks sao conjuntos de dados utiliza-
dos como referéncia para comparar o desempenho de modelos com a mesma finalidade
que vém sendo propostos.

Um exemplo de conjunto de dados balanceado, que pode ser usado para treinar
modelos de visdo computacional, como os utilizados no reconhecimento facial, € o Fair-
Face® | ], contendo mais de cem mil imagens curadas para mitigar
vieses raciais, coletadas do Flicker e englobando 7 grupos raciais: Brancos, Negros, Indi-
anos, Asiaticos do leste, Asiaticos do sudeste, Oriente Médio e Latinos.

Um outro conjunto de dados de referéncia representativo é o PPB (Pilot Parlia-
ments Benchmark) (Figura 5), proposto por Joy Buolamwini e Timnit Gebru, no projeto
Gender Shades’, criado para prover uma melhor representacio interseccional de género
e raca em sistemas de visdo computacional. Os dados contém 1270 imagens de rostos de
pessoas, incluindo trés paises africanos e trés paises europeus, que pode ser usado tanto
como dados de treinamento quanto como dados de teste e de referéncia para modelos que
implementam reconhecimento facial. As pesquisadoras, sozinhas, conseguiram gerar da-
dos mais precisos do que os oferecidos por algumas gigantes de tecnologia. O impacto
das pesquisas iniciadas pelas pesquisadoras foi tdo grande que, em meados de 2020, a
IBM encerrou as suas pesquisas em reconhecimento facial, e se posiciona, hoje, contra o

uso da tecnologia para monitoramento em massa e vigilancia®.

Além de se construir conjuntos de dados balanceados, estamos vendo algumas ini-
ciativas para descontinuar o uso de alguns nio balanceados. Um das maiores bibliotecas
de aprendizado de mdquina em Python, a scikit-learn, descontinuou, por questdes éticas,
um conjunto de dados descrevendo moradias em Boston’. Este conjunto de dados vem
sendo bastante utilizado para demonstragdes praticas em estudos e cursos de aprendizado
de maquina e € usado como demonstracdo para treinar um modelo que prevé precos de

6
7

https://paperswithcode.com/dataset/fairface

http://gendershades.org
8https://ql.globo.Cow/economia/tecnologia/noticia/202O/O6/O9/ibmfencerrafareafdefpes

quisa-em-reconhecimento-facial-e-pede-reforma-da-policia.ghtml

9https://scikitflearn.org/stable/modules/generated/sklearn.datasets.loadiboston.html
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Figura 5. Dados inclusivos, com rostos de parlamentares de 6 paises
[Buolamwini e Gebru 2018].

imoveis em Boston, baseado em algumas caracteristicas nas regides. Um dos atributos
utilizados para treinar o modelo representa, porém, a propor¢ao de negros em cada uma
das regides e o modelo assume que a segregacdo racial tem um impacto positivo no valor
dos iméveis, perpetuando o racismo sistémico neste contexto'’.

Tais solugdes apresentadas para lidar com os vieses nos dados demandam, porém,
além de solugdes técnicas, um tipo diferente de sabedoria de cientistas de dados e cria-
dores de algoritmos, em sua maioria homens brancos, que envolve questdes sociais e de
politicas publicas a qual estes profissionais t€m pouca exposicao [Silva 2020].

4.2. Mitigando Vieses no Modelo

A discriminacdo no aprendizado de mdaquina pode acontecer quando algumas carac-
teristicas de individuos usadas nos modelos acabam privilegiando um grupo em detri-
mento de outros. Os vieses no modelo podem ser inseridos, em geral, por duas razdes:
(a) pelo funcionamento interno do algoritmo utilizado e (b) pelas estratégias utilizadas
para a criacdo e avaliacdo do modelo (Sec¢ao 3.3).

Os vieses relacionados ao funcionamento interno do algoritmo podem ser ge-
rados, por exemplo, quando alguns modelos assumem que correlagdo implica causali-
dade e utilizam caracteristicas de forma indevida nos algoritmos para treinar o modelo.
Muitas abordagens para mitigar este tipo de viés consideram que alguns dos atributos,
chamados de atributos protegidos — ou atributos sensiveis, ndo deveriam ser utiliza-
dos no treinamento para o aprendizado, pois definem, muitas vezes, aspectos dos dados
que sdo potencialmente perigosos para as previsdes, sob o ponto de vista sociocultural
[Caton e Haas 2020].

Como exemplos de atributos protegidos, podemos citar: raca, género, et-
nia/nacionalidade, religido, idade, deficiéncia, entre outros [Bellamy et al. 2018]. Porém,

lohttps ://medium.com/@docintangible/racist-data-destruction-113e3eff54a8
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a no¢do de atributo protegido vai além dessas dimensdes, podendo abranger qualquer
outra caracteristica que envolva individuos. Neste ponto, surge uma didvida muito co-
mum na producdo de modelos de aprendizado de méquina justos: Quais atributos de-
vem ser protegidos? Alguns atributos sao compreendidos universalmente como protegi-
dos (ou sensiveis), como raga, género e etnia. Outros sdo explicitamente definidos em
regulamentacOes especificas que dispdem sobre o tratamento de dados pessoais, com o
objetivo de proteger os direitos de privacidade dos individuos. Ainda ha casos de atri-
butos que ndo sao rigorosamente protegidos, mas que tem uma relacdo com atributos
protegidos [ ]. A Tabela 2 mostra alguns exemplos de atributos
protegidos e equivalentes que sio considerados correlacionados.

Tabela 2. Atributos protegidos e atributos co-relacionados Tabela adaptada de

[ 1

Atributo protegido | Atributos correlacionados

Género Nivel de escolaridade

Renda

Profissao

Dados criminais

Contetudo gerado pelas redes sociais
Jornada de trabalho

Estado Civil Nivel de escolaridade
Renda

Raca Dados criminais
Conteudo gerado pelas redes sociais
CEP

Deficiéncia Dados de teste de personalidade

Na prética, mesmo que os modelos nao utilizem os atributos protegidos listados
na Tabela 2, por limita¢des impostas por regulacdes, por exemplo, muitas vezes utilizam
outros atributos que consideram correlacionados para realizar as predi¢des.

Alguns sistemas conhecidos como “avaliadores de risco” sdo utilizados para de-
terminar a pena de condenados em alguns estados nos Estados Unidos como apoio aos
juizes para proferir sentencas. Estes modelos indicam a probabilidade de uma pessoa
que cometeu um crime reincidir, com base em mais de 100 atributos, incluindo idade,

sexo e historico criminal [ ]. O sistema mais famoso de sentenciamento
¢ o COMPAS (Correctlonal Offender Management Profiling for Alternative Sanctions)
[ ; ], que atribui aos réus pontuacdes de 1 a 10 para tal

probabilidade. Embora a raca nao seja explicitamente utilizada pelo modelo para fazer
previsdes (por ser um atributo considerado protegido), o questiondrio que alimenta o mo-
delo do COMPAS inclui perguntas como “alguém da familia foi preso?”, “vive em uma
area com alto indice de criminalidade?” ou “tem amigos que fazem parte de gangues?”,
assim como perguntas relacionadas ao seu histérico profissional e escolar'!

llhttps://www.bbc.com/portuguese/brasil—37677421
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Sabemos, porém, que algumas andlises de causa-efeito se baseiam em correlagao
entre atributos considerados protegidos — por exemplo, quando estudos apontam que a
renda, o género ou a raca influencia no rendimento escolar. Tais analises devem ser acom-
panhadas, além da andlise estatistica, de uma cautelosa anélise socioldgica, que considere
aspectos sociais, culturais e demograficos da populacdo analisada. Caso contrario, pode-
se gerar andlises baseadas em correlagdes espurias [ 112

Além de proteger alguns atributos do “aprendizado”, como descrito até aqui, 0s
vieses no modelo podem ser mitigados também através da utiliza¢ao de novas métricas de
avaliacdo que levem em consideracdo nao apenas requisitos técnicos, mas também aspec-
tos sociais [ ], ao invés de simplesmente utilizar as métricas tradicionais para
avaliar os modelos, como a acuricia, precisao e a revocagdo, apresentadas na Secao 2.3.

Na literatura, diferentes autores fornecem varias definicdes e métricas

de justica para avaliar os modelos [ ; ;

; ; ]. A maior parte des-

sas abordagens propdem formas matemadticas de se representar vieses, justica e/ou
discriminagdo e se baseiam em classificadores binarios (Se¢ao 2).

Estas métricas alternativas utilizam outros conceitos e defini¢des, que apresen-
taremos a seguir. Quando a predi¢do favorece um determinado individuo/grupo, repre-
sentando uma vantagem em relacdo aos demais, podemos dizer que este individuo/grupo
recebeu um rotulo favordvel | ], como por exemplo, ter um crédito
aprovado, ser contratado para um emprego e nao ser preso injustamente (para os casos de
falha nos sistemas de reconhecimento facial). Quando estes vieses indesejados fornecem
uma vantagem sistemadtica para um grupo, este grupo € chamado de grupo privilegiado, e
quando fornecem uma desvantagem sistematica, o grupo é chamado de grupo ndo privi-
legiado.

Nesta secdo, descrevemos quatro métricas de justica definidas por Bellamy et al.
e utilizadas pela ferramenta Al Fairness Toolkit'*, desenvolvida pela IBM, para investi-
gar e mitigar discriminagdo e vieses inseridos por modelos de aprendizado de maquina
[ ]. A ferramenta, de cédigo aberto, oferece casos de demonstracao
utilizando alguns dados e varios algoritmos para mitigacio dos vieses'*.

Para descrever estas métricas, retomamos o cendrio do reconhecimento facial, que
utiliza datasets com imagens de rostos para o treinamento. Consideramos também um
recorte interseccional raga-género em 4 grupos: (1) mulheres brancas, (2) mulheres nao
brancas, (3) homens brancos e (4) homens ndo brancos. Consideramos aqui somente 0s
atributos raca e género, por simplificacdo, mas € importante lembrar que os vieses podem
prejudicar individuos pertencentes a outros grupos nao contemplados aqui. Neste exem-
plo, consideramos o grupo com imagens compostas por homens brancos como grupo
privilegiado e o grupo composto por imagens de mulheres negras como grupo nao privi-
legiado. A Tabela 3 apresenta algumas das métricas que podem mitigar os vieses descritos
neste trabalho, listadas a seguir.

12
13
14

https://www.tylervigen.com/spurious—correlations
https://aif360.mybluemix.net
https://aif360.mybluemix.net/resources#guidance
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Tabela 3. Métricas alternativas para mitigar vieses [

1.

Meétrica Descricao Pontuacao Exemplo grupos Ex. Pontuacio métrica
Diferenca de Diferenca entre a 0: ndo ha diferenca Probab. rétulo favordvel | 0,68 — 0,85 = —0,17
paridade probabilidade de < 0 (menor do que 0): grupo homens brancos Diferenca de paridade
estatistica rétulos favoraveis grupo privilegiado tem (privilegiado): 85% estatistica < 0:
(statistical parity entre grupos nao . N B
difference) privilegiados ¢ vantagerr.l Probab. rétulo favoravel Favorece grupo
s > 0 (maior do que 0): grupo mulheres negras privilegiado
privilegiados L I
grupo ndo privilegiado (ndo privilegiado): 68%
tem vantagem
Impacto Razido entre a 1: ndo hd impacto Probab. rétulo favordvel | 0,52/0,91 = 0,57
dgsproporcional pfobabilidadci de. < 1 (menor do que 1): grupo hgmens brancos Impacto
(disparate rétulos favoraveis grupo privilegiado tem (privilegiado): 91% desproporcional < 1:
impact entre grupos nao
pact) privilfgia%os e vantagem Probab. rétulo favordvel | Favorece grupo
s iTeod > 1 (maior do que 1): grupo mulheres negras privilegiado
privilegiados L I
grupo ndo privilegiado (ndo privilegiado): 52%
tem vantagem
Diferenca de Diferenca entre as 0: ndo ha diferenca Taxa de falsos positivos 0,6 —0,9=-0,3
probabilidade taxas de falsos < 0 (menor do que 0): (TFP) grupo homens Diferenca de
média (average pOSitiVOS (TFP) grupo privi]egiado tem brancos: 60% probabilidade média
odds difference especificidade ant: .
i ) f:ntrr)e arupos né)o vantagem Taxa de falsos positivos | < O
privilegiados e > 0 (maior do que 0): (TFP) grupo mulheres Favorece grupo
privilegiados grupo ndo privilegiado negras: 90% privilegiado
tem vantagem
Diferenca de Diferenca entre as 0 : ndo h4 diferenca Taxa de verdadeiros 0,7-0,8=-0,1
igualdade de taxas de < 0 (menor do que 0): positivos (TVP) grupo Diferenga de igualdade
oportunidade verdadeiros grupo privilegiado tem homens brancos: 80% de oportunidade < 0:
! ositivos (TVP
(equa L P . 7( ) vantagem Taxa de verdadeiros Favorece grupo
opportunity (revocagdo) entre 0 ior d 0): L. TVP vileaiad
difference) grupos no > (mz:lor lo lclqueA( g posllltllvos‘ ( ’)' g%lz/o privilegiado
privilegiados ¢ grupo nao privilegiado mulheres negras: 70%
privilegiados tem vantagem

Diferenca de paridade estatistica (statistical parity difference, do Inglé€s):

A diferenca de paridade estatistica considera a probabilidade de rétulos favoraveis
entre grupos nado privilegiados e privilegiados. Uma pontuacdo de 0 indica que ndo ha
diferenca, j4 um valor menor do 0 que o indica que o grupo privilegiado tem uma maior
vantagem e um valor maior do que 0 indica que o grupo néo privilegiado tem uma vanta-
gem.

No reconhecimento facial, por exemplo, considerando um modelo com uma pro-
babilidade de 85% de um homem branco ser corretamente reconhecido (e, portanto, ndo
correr o risco de ser preso injustamente) e de 68% no grupo de mulheres negras, o impacto
desproporcional considerando estes dois grupos seria de 0,68 — 0, 85, portanto, —0, 17.
Neste caso, de acordo com esta métrica, tal modelo ndo seria justo e estaria fornecendo
uma vantagem para o grupo privilegiado.

A Figura 6(a) mostra um exemplo de grafico gerado, para esta métrica, antes e
depois da aplicag¢do de um algoritmo de mitigacao [ ]. A primeira barra
horizontal, em cinza, representa a pontuacdo da métrica antes da mitigacao e a segunda
barra horizontal, em verde, representa a pontuagdo da métrica apés a mitigacdo. No
exemplo, a pontuagdo foi de —0, 17 para —0, 09, se aproximando mais de zero (pontuagdao
maxima para esta métrica) e tornando o modelo um pouco mais justo, de acordo com esta
métrica.
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Figura 6. Exemplos de pontuacao para as métricas antes e apos a mitigacao.
(a) Diferenca de paridade estatistica. (b) Impacto desproporcional. (c) Diferenca
de probabilidade média. (d) Diferenca de igualdade de oportunidade. Figura
adaptada de [ ]-

Impacto desproporcional (disparate impact, do Inglés):

O impacto desproporcional considera a razdo entre a probabilidade de rétulos fa-
vordveis entre grupos privilegiados e nao privilegiados. Uma pontuacdo de 1 indica que
ambos 0s grupos t€ém a mesma probabilidade de rétulos favoraveis, isto €, os grupos t€ém
a mesma vantagem. Uma pontuacdo menor do que 1 indica uma maior vantagem para o
grupo privilegiado e um valor maior do que 1 indica uma maior vantagem para o grupo
nao privilegiado.

No reconhecimento facial, por exemplo, considerando um outro modelo, com uma
probabilidade de 91% de um homem branco ser corretamente reconhecido (e portanto,
nao correr o risco de ser preso injustamente) e de 52% no grupo de mulheres negras, o
impacto desproporcional considerando estes dois grupos seria de 0,91/0, 52, portanto,
57% (ou 0, 57). Neste caso, tal modelo ndo seria justo, de acordo com a métrica impacto
desproporcional.

A Figura 6(b) mostra um exemplo de grafico gerado, para esta métrica, antes e
depois da aplicacdo de um algoritmo de mitigagcdo [ ]. A primeira
barra horizontal, em cinza, representa a pontuagdo da métrica antes da mitigacao (0, 57)
e a segunda barra horizontal, em verde, representa a pontuacdo apds a mitigacao (0, 78).
A mitigacdo neste caso, também promoveu uma aproximacao do um, tornando o modelo
um pouco mais justo, de acordo com esta métrica.

Diferenca de probabilidade média (average odds difference, do Inglés):

A diferenga de probabilidade média considera a diferenga entre as taxas de falsos
positivos (TFP) (Tabela 1) entre grupos nao privilegiados e privilegiados. Uma pontuacao
de 0 indica que ndo ha diferenca, ja um valor menor do 0 que o indica que o grupo
privilegiado tem uma maior vantagem e um valor maior do que 0 indica que o grupo nao
privilegiado tem uma vantagem.

No reconhecimento facial, por exemplo, considerando um modelo com uma taxa
de falsos positivos (TFP) de 60% para o grupo composto por homens brancos e uma taxa
de falsos positivos (TFP) de 90% para o grupo composto por mulheres negras, a diferenga
de probabilidade média considerando estes dois grupos seria de 0, 6—0, 9, portanto, —0, 3.
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Neste caso, tal modelo ndo seria justo e estaria fornecendo uma vantagem para o grupo
privilegiado.

A Figura 6(c) mostra um exemplo de grafico gerado, para esta métrica, antes e
depois da aplicacdao de um algoritmo de mitigacao [ ]. No exemplo, a
pontuacao foi de —0, 08 para —0, 02, se aproximando mais de zero e tornando o modelo
um pouco mais justo, de acordo com esta métrica.

Diferenca de igualdade de oportunidade (equal opportunity difference, do Inglés):

A diferenca de igualdade de oportunidade considera a diferenca entre as taxas
de verdadeiros positivos (TVP) entre grupos ndo privilegiados e privilegiados. Uma
pontuagdo de 0 indica que ndo ha diferenca, j4 um valor menor do 0 que o indica que
o grupo privilegiado tem uma maior vantagem e um valor maior do que 0 indica que o
grupo nao privilegiado tem uma vantagem.

No reconhecimento facial, por exemplo, considerando um modelo com uma taxa
de verdadeiros positivos (TVP) de 80% para o grupo composto por homens brancos e
uma taxa de verdadeiros positivos (TVP) de 70% para o grupo composto por mulheres
negras, a diferenca de igualdade de oportunidade considerando estes dois grupos seria de
0,7 — 0,8, portanto, —0, 1. Neste caso, tal modelo ndo seria justo e estaria fornecendo
uma vantagem para o grupo privilegiado.

A Figura 6(d) mostra um exemplo de grifico gerado, para esta métrica, antes e
depois da aplicagdo de um algoritmo de mitigacado [ ]. No exemplo,
a pontuacdo foi de —0, 03 para 0,03, indicando que antes apresentava uma leve vanta-
gem para o grupo privilegiado e, apds a mitigacdo, uma leve vantagem para o grupo nao
privilegiado.

As quatro métricas descritas aqui representam, portanto, maneiras alternativas
de se avaliar os modelos em relacdo a justica e estdo disponiveis na ferramenta Al
Fairness Toolkit, desenvolvida pela IBM, que oferece casos de demonstragdo utili-
zando alguns dados e vérios algoritmos para mitigacdo dos vieses'”. Nio fornecemos
aqui, porém, uma lista exaustiva das métricas alternativas, mas elas podem ser en-
contradas na literatura [ ; ; ;

; 1.

4.3. Mitigando Vieses Historicos e de Interpretacio Humana

Os vieses histdricos e de interpretagdo humana (Secdes 3.1 e 3.4) ndo sdo vieses inseridos
diretamente por um escolha na constru¢cdo dos dados de treinamento ou do algoritmo
utilizado para treinar o modelo, ou seja, nao demandam solugdes computacionais. Esses
vieses sao um reflexo das nossas estruturas sociais € culturais enviesadas, e demandam,
antes de tudo, o reconhecimento e conscientizacdo do problema por parte das pessoas
analistas e programadoras envolvidas no processo de criacdo de tais modelos.

A discussdo acerca da implementacdo de estratégias para mitigar estes vieses deve
incluir, portanto, uma busca pelo despertar de uma conscié€ncia acerca das consequéncias
sociais resultantes do racismo e do sexismo que ainda se fazem presentes na sociedade

lshttps://aif360.mybluemix.net/resources#guidance
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brasileira [ ; ]. Esta consciéncia contribui para o conhecimento
acerca do esquecimento, da alienacdo, do encobrimento, da rejei¢cdo e do desconheci-
mento resultantes do racismo [ ]. A compreensdo acerca do entrelacamento

entre estes dois vieses auxilia no entendimento de como desigualdades j4 existentes na
sociedade sdo transmutadas para o espago digital, perpetuando os sistemas sociais ja exis-
tentes, reiterando as estruturas de poder e punindo os grupos sociais mais vulnerdveis
[ ; Ik

As possibilidades de mitigacdo destes vieses também precisam envolver um enten-
dimento acerca de algumas dinamicas socioculturais e que precisam ser evitadas o quanto
possivel, como a estereotipagem. Hall [ ] atesta que o processo de produgdo de
significados, especificamente com relagdo a representacdo da diferenca racial, por vezes é
perpassado por praticas representacionais chamadas de estereotipagem. Apropriando-se
de poucas caracteristicas de uma pessoa, o esteredtipo reduz esta pessoa a estes tracos
que, posteriormente, sdo exagerados e simplificados | , grifos do autor]. As-
sim, na visao do autor, a estereotipagem atua no processo de reducdo, essencializagdo,
naturalizacdo e fixacdo da diferenca. Além disso, a pratica da estereotipagem também
implementa uma estratégia de cisdo, que tipifica e separa as diferencas em duas catego-
rias: o normal e aceitdvel e o anormal e inaceitdvel. Como consequéncia, Hall [ ]
afirma que a estereotipagem, exclui tudo o que € diferente, tudo o que ndo estd delimitado
dentro dos limites de normalidade estabelecidos.

Fanon [ ] ainda ressalta que as interagdes sociais que circundam o
mundo sdo perpassadas por modos de criacdo e de vivéncia socialmente construidos por
percepcdes advindas do racismo e do colonialismo. E sob estas duas bases que os ne-
gros sao construidos como negros na sociedade [ ]. Estes mecanismos sociais
de racializac@o das pessoas negras muitas vezes suscitam comportamentos humanos dis-
criminatdrios, com base em reproducdes estereotipadas, simplificando matematicamente
os individuos em scores, reproduzindo assimetrias, perpetuando invisibilidades e amplifi-
cando as exclusoes.

Neste contexto, € importante destacar o impacto da adog¢ado de politicas de inclusao
e/ou cotas no pais no combate a desigualdade e ao racismo estrutural. Ao implementar
tais estratégias, as bases produzidas nestes novos contextos naturalmente ja incluem al-
guns dos grupos historicamente marginalizados, o que pode reduzir significativamente os
vieses historicos nestas bases. Replicar estratégias como estas € essencial para a adog¢ao
de tecnologias digitais dissociadas do contexto de relacdes de poder presentes no cenario
global com base em fatores raciais, por exemplo, como afirma Noble [ ]. Mas,
vale ressaltar que esta estratégia também precisa ser atravessada pela observac¢dao de mar-
cos que envolvam também a dimensao interseccional para reduzir desigualdades de classe,
raca, género e das demais formas de opressao [ ].

Por fim, os vieses histéricos e de interpretacdo humana também precisam ser mi-
tigados por meio da implementagdo de politicas de letramento com relacdo a questdes
étnico-raciais direcionadas a sociedade brasileira em geral, para reduzir o distanciamento
entre a populagdo brasileira e as herancas culturais construidas pelos povos originérios do
Brasil e pela populagdo afro-diasporica. O alcance da historia e das culturas afro-brasileira
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e indigena nos curriculos pedagdgicos regulamentados pelas Leis n°. 10.639/2003'¢ e
11.645/2008'", por exemplo, possuem um papel essencial no reconhecimento do valor
cultural e da ressignificagdo dos saberes dos povos originarios do Brasil e dos povos afro-
diaspéricos como fontes de conhecimento legitimas e fundamentais para a formagao da
identidade cultural brasileira.

4.4. Legislacao

Na literatura, muitas abordagens voltadas para mitigar os vieses no aprendizado de
maquina teorizam sobre os aspectos legais, sociais e éticos relacionados a discriminac¢ao
algoritmica. As primeiras pesquisas sobre vieses, discriminacdo e justica foram impul-
sionadas pela lei americana dos direitos civis de 1964, que tornou ilegal a discriminacdo
com base em raca, cor, religido, sexo ou origem nacional. No Brasil, a lei que trata de
tais crimes surgiu somente em 1989'¢, assinada pelo entdo presidente da Reptiblica José
Sarney.

O Regulamento Geral de Prote¢do de Dados da Unido Europeia'® (General Data
Protection Regulation, em Inglés) foi aprovado em meados de 2016 e entrou em vigor
em meados de 2018 em toda a Unido Europeia. A lei representou um marco regulatorio
em relacdo a privacidade e protecdo de dados pessoais e sensiveis de cidadaos europeus.
Inspirada na lei europeia, a brasileira Lei Geral de Protecdo de Dados Pessoais (LGPD)*
foi aprovada em meados de 2018 e sancionada em outubro de 2020. O artigo 5 da LGPD
considera trés grandes grupos de dados:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou identi-
ficavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de cardter religi-
0s0, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado, consi-
derando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.

A LGPD estabelece usos especificos para cada um destes grupos de dados, sendo
estes mais restritivos para os dados sensiveis (Artigo 11) do que para os dados pessoais
(Artigo 7). Os dados biométricos processados por sistemas de reconhecimento facial po-
dem ser reconhecidos, pela LGPD, como dados pessoais, ja que eles nos permitem extrair

16T i n° 10.639, de 9 de janeiro de 2003. Altera a Lei n°. 9.394, de 20 de dezembro de 1996, que
estabelece as diretrizes e bases da educacio nacional, para incluir no curriculo oficial da Rede de Ensino a
obrigatoriedade da tematica “Histéria e Cultura Afro-Brasileira”, e d4 outras providéncias.

T ein®. 11.645, de 10 de margo de 2008. Altera a Lei n°. 9.394, de 20 de dezembro de 1996, modificada
pela Lei no 10.639, de 9 de janeiro de 2003, que estabelece as diretrizes e bases da educagdo nacional,
para incluir no curriculo oficial da rede de ensino a obrigatoriedade da temdtica “Histéria e Cultura Afro-
Brasileira e Indigena”.

lghttps://ambitojuridico.com.br/cadernos/direitofpenal/ofbrasilfefofpreconceitofumafa

nalise-teorica-e-critica-da-lei-7-716-89-frente-a-realidade-brasileira
19
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informagdes que podem identificar uma pessoa. Mas também podem ser considerados
dados sensiveis, pela sua propria definicao, que consta na lei [ ].

Na pratica, porém, os sistemas de reconhecimento facial sao muitas vezes utiliza-
dos sem restricdes, gerando muitas das consequéncias ja apresentadas neste artigo. San
Francisco, em 2019, foi a primeira cidade dos Estados Unidos a banir o uso de reconhe-
cimento facial na segurancga piiblica pelo governo®!, o que inspirou outras cidades pelo
mundo. No Rio de Janeiro, por exemplo, estd em tramitagdo na Camara Municipal do
Rio de Janeiro o Projeto de Lei n°. 824/2021°?, que tem como objetivo proibir o uso de
tecnologias de reconhecimento facial pelo poder executivo municipal.

No ambito da LGPD € importante ressaltar que embora alguns de seus aspectos
sejam satisfatorios com relacao ao sigilo dos dados pessoais e a protecao da identidade,
para-além da regulamentacdo normativa dos objetivos, dos fundamentos e de demais
categorizacodes, faz-se necessaria a promulgacdo de novas regulamentagdes normativas
que protejam as pessoas de forma eficaz e efetiva.

Os elementos demonstrados na justificativa para a implementagdo do Projeto de
Lei n°. 824/2021 apontam para alguns fatores que precisam ser levados em conta com
relacdo aos vieses que podem se fazer presentes nas tecnologias de reconhecimento facial:
os riscos de aprofundar desigualdades histéricas, assim como de reproduzir estigmas e
exclusdes; a aplicacdo de tecnologias inadequadas e ineficazes que ampliam o risco de
discriminagdo, erros e confusodes; a implementacao de uma vigilancia opressiva e continua
sobre rostos de individuos especificos; a aplicacdo de recursos financeiros publicos em
tecnologias caras e com baixa eficiéncia em troca do investimento em setores publicos
mais necessitados; o desperdicio de recursos humanos em trabalhos extras evitaveis para
a abordagem de casos falsos positivos; a ameacga a seguranca da identidade de pessoas
na faixa-etdria infanto-juvenil; e a invisibilidade com relacao aos rostos de grupos sociais
vulnerdveis como pessoas negras, mulheres, pessoas transgénero e nao-bindrias.

Estes argumentos demonstram que o0s processos automatizados e semi-
automatizados que compdem o aprendizado de miquina podem atuar como formas de
controle social que afetam diretamente liberdades e direitos fundamentais, como a dig-
nidade, a liberdade de ir e vir, a privacidade e a preservacao da imagem e da honra das
pessoas. Questdes como estas, apresentadas no Projeto de Lei n°. 824/2021, explicitam
que, no contexto brasileiro, a discussdo sobre resolucoes juridicas para mitigar estes vie-
ses necessita de uma avaliacao critica que leve em consideragdo as experiéncias anteriores
vivenciadas em outros locais, como a Europa e os EUA que, por exemplo, colocaram em
pauta a possibilidade de banimento das tecnologias de reconhecimento facial em seus
territorios.

4.5. Diversidade e Inclusao na Tecnologia

A criacao de modelos de aprendizado de maquina mais justos demanda, além das solugdes
computacionais e ndo computacionais mencionadas até aqui, a garantia de que estes siste-

21https ://epocanegocios.globo.com/Tecnologia/noticia/2019/05/centro-da-revolucao-tecno

logica-sao-francisco-bane-o-uso-de-reconhecimento-facial-pelo-governo.html
22http: //aplicnt.camara.rj.gov.br/APL/Legislativos/scpro2124.nsf/8446f2be3d9%bb873032586
3200569352/3309222£266e43710325872700723005?0OpenDocument
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mas reflitam os valores das pessoas ou da populagdo para quem vao servir. A diversidade
e a inclusdo, tanto no mercado de trabalho quanto na esfera académica, que discute estes
problemas e aponta solucdes, sdo essenciais como estratégia para tornar estes sistemas
mais justos.

Este cendrio, porém, estd longe de ser alcancado, tanto no contexto mundial
quanto no Brasil. Mulheres e outros grupos seguem sub-representados na drea. Algu-
mas pesquisas e relatérios vém apontando que a crise de diversidade € sistémica na drea
de tecnologia.

Em se tratando da crise de diversidade de género na esfera académica, o relatdrio
Gender Diversity in Al Research®, produzido pela fundagio de inovagdo britanica Nesta,
aponta que as mulheres seguem sub-representadas em todas as subareas dentro da Ciéncia
da Computagdo. O relatério analisou publicacdes em Inteligéncia Artificial no arXiv,
repositério amplamente utilizado pela comunidade académica. A pesquisa aponta que as
mulheres representam 13,8% dos autores de artigos na drea. Em se tratando de artigos de
autoria Unica, representam somente 6,72% dos artigos.

No mundo corporativo, o cendrio € também desafiador. Segundo o Relatério Glo-
bal de Equidade de Género®*, do Férum Econdmico Mundial de 2021, as mulheres repre-
sentam, globalmente, 32% da for¢a de tarefa nas dreas de Inteligéncia Artificial e Ciéncia
de Dados.

Ja quando se trata de diversidade racial na tecnologia, o cendrio € tdo invisibili-
zado que faltam inclusive dados precisos para mensurar o problema. Segundo Silvana
Bahia, diretora de projetos do Olabi®, organizac¢io social que trabalha para democrati-
zar a producgdo de tecnologia, a auséncia de mulheres negras e indigenas na tecnologia
estd ligada diretamente a dois fatores: acesso e falta de referéncias. Segundo a diretora,
os custos relacionados a formacdo na drea sao muito caros, muitas vezes inacessiveis, em
Inglés, e sdo raras as politicas (publicas ou privadas) destinadas ao ingresso e permanéncia
de mulheres negras nestes espagos. Além disso, a auséncia de referéncias positivas sobre
mulheres negras na drea € uma questdo social que vai além do mundo da tecnologia e
atinge os mais variados campos profissionais e de poder.

Enfrentar a crise de diversidade na drea da tecnologia, se configura, portanto,
como uma estratégia fundamental para mitigar os vieses apresentados neste trabalho, jun-
tamente a regulacdo do uso dos modelos e das solucdes computacionais € ndo computaci-
onais apresentadas aqui.

5. Conclusao

Os modelos de aprendizado de mdquina, que aprendem a partir de exemplos, vém sendo
usados em cada vez mais sistemas para automatizar processos, como em sistemas de
recrutamento, de diagnéstico de doencgas e de reconhecimento facial. Estes sistemas vém
apresentando falhas e vieses, favorecendo determinados grupos em relacdo a outros, o que
mostra que eles ndo sdo modelos imparciais, como se acredita muitas vezes.
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Neste trabalho, apresentamos uma andlise sociotécnica dos vieses inseridos du-
rante o processo de aprendizado de mdquina. Apresentamos, portanto, além dos principais
aspectos técnicos para compreender como e quando podem ser inseridos os vieses neste
processo, uma anélise sobre as suas implicagdes sob o ponto de vista histérico-social.

Primeiro, descrevemos as etapas nas quais podem ser inseridos quatro vieses co-
mumente relatados na literatura: vieses historicos, vieses nos dados, vieses nos modelos
e vieses de interpretacdao humana e, entdo, apresentamos exemplos de implicacdes sociais
e culturais em modelos utilizados em varios dominios, como no reconhecimento facial,
nos modelos que predizem as chances de reincidéncia de pessoas que cometeram crimes,
entre outros.

Apontamos algumas estratégias que vém sendo utilizadas para mitigar estes vie-
ses. Para os vieses nos dados, abordamos a constru¢iao de bases de treinamento repre-
sentativas. Para mitigar os vieses nos modelos, apresentamos métricas alternativas para
avalid-los em relacdo a justica e considerando grupos privilegiados e ndo privilegiados.
Para os vieses historicos e de interpretacao humana, exemplificamos como eles sdo reflexo
das nossas estruturas sociais e culturais enviesadas.

As direcdes que apresentamos aqui englobam nao somente solucdes computaci-
onais, mas também niao computacionais, como o reconhecimento e conscientiza¢dao do
problema por parte das pessoas envolvidas no processo de criacio destes modelos. Apre-
sentamos também a importancia da regulacao através de projetos de lei e a necessidade
de politicas para enfrentar a crise de diversidade na tecnologia.
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