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Abstract. To improve the detection of automated behavior on social networks
in the Brazilian scenario, this work applies five methods of bot identification -
analysis of (i) networks, (ii) sentiment, (iii) profile, (iv) temporal, and (v) cros-
sing of these analyses - to find possible bots posting on the comments of tweets
from candidates for the mayors’ election in the capitals Rio de Janeiro, Sdo
Paulo, Recife, Porto Alegre and Fortaleza in 2020. After identification, we fol-
lowed two strands of analysis (namely, network and lexical). We seek to better
understand if there are different types of bots in each region, different network
performances and vocabularies. Among the preliminary results obtained, we
highlight the multiplicity of types of automation, understanding of regional va-
riations and the role of bots in the Brazilian electoral scenario.
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Resumo. Para apoiar a deteccdo de comportamento automatizado em redes
sociais no cendrio brasileiro, o presente trabalho aplica cinco métodos de
identificacdo de bots - andlises de (i) redes, (ii) sentimento, (iii) perfil, (iv)
temporal e (v) cruzamento dessas andlises - a possiveis bots nos comentdrios
de tweets dos candidatos a prefeitura das capitais Rio de Janeiro, Sdo Paulo,
Recife, Porto Alegre e Fortaleza em 2020. Apds identificagcdo, seguimos duas
frentes de andlise (a saber, de redes e lexical). Buscamos com isso entender
melhor se hd tipos de bots diferentes em cada regido, diferentes atuacoes em
rede e vocabuldrios. Dentre os resultados preliminares obtidos, destacamos a
multiplicidade de tipos de automatizacdo, compreensdo das variagoes regionais
e atuagdo de bots no cendrio eleitoral brasileiro.

Palavras-Chave. Redes complexas; Ciéncia de redes; Eleicbes; bots sociais.

1. Introducao

O papel das plataformas de redes sociais na dinamica democréatica € paradoxal: muitas
vezes utilizadas como um canal que viabiliza, por exemplo, maior participacdo popu-
lar nos processos decisdrios e no debate politico, elas também tém sido utilizadas como
forma de influenciar a opinido publica [Almeida et al. 2020] em direc@o a pautas pouco
democraticas. O mesmo ocorre com a atuagdo de contas com comportamento automati-
zado, os bots. Eles sdo parte de estratégias que agravam esse tipo de influéncia indevida
no processo democratico, mas igualmente tteis para reagir nesse novo cenario, auxili-
ando o monitoramento e resposta em tempo real. A discussdo acerca desse tema ganhou
mais centralidade a partir das elei¢cdes presidenciais nos Estados Unidos e o Brexit, am-
bos em 2016, bem como temores sobre operagdes de influéncia entre diferentes Estados,
impulsionando o desenvolvimento de ferramentas e técnicas para identificar esse tipo de
comportamento.

H4, no entanto, um problema muitas vezes ignorado nesse debate. A defini¢ao
de bots enquanto conta com ‘“‘comportamento atipico” esbarra no fato de que cada pais
possui um “comportamento tipico” e cultura online peculiares, tornando a defini¢do de
quais comportamentos serdo taxados como atipicos ou inauténticos em uma questao nao
apenas técnica, mas também politica. Portanto, considerando o fato de diferentes paises
possuirem padrdes de uso, contextos e graméticas diversas, existe um desafio em avaliar se
os métodos desenvolvidos no exterior sdo capazes de cobrir as especificidades do cendrio
brasileiro. A opacidade de parte dos identificadores de bots com relagdo aos métodos de
deteccdo, a dificuldade em aplicar ao cendrio nacional critérios feitos para outras realida-
des e a falta de clareza sobre que tipos de bots estao sendo discutidos em cada trabalho
limitam as investigagdes sobre o tema.

Sendo assim, este trabalho se propde a analisar a existéncia de comportamento
automatizado em perfis do Twitter que interagiram textualmente (i.e. comentarios) com
candidatos as Prefeituras das capitais em que houve segundo turno durante as eleicoes
brasileiras de 2020. Essas capitais sdo Rio de Janeiro, Sdo Paulo, Recife, Porto Alegre
e Fortaleza. Para apoiar a anélise dos perfis, utilizamos o Pegabot, uma ferramenta para
deteccao de comportamento automatizado que busca trazer mais transparéncia ao debate
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sobre o tema e ao processo de identificagdao desses perfis. O Pegabot traz um conjunto
de critérios que nos permitem explorar as diferentes fun¢des do uso de automagdo, am-
pliando a discussdo para além da separacao bindria de perfis entre bot ou nao bot. Vale
mencionar que a ferramenta foi criada considerando caracteristicas e padrdes de uso do
cendrio brasileiro e foge do escopo deste trabalho fazer uma andlise comparativa entre fer-
ramentas de detecg@o de bots. A partir dos resultados obtidos, realizamos dois outros tipos
de analises: analise de redes e lexical. Procuramos entender, tanto em termos de conteddo
quanto em termos de a¢do coordenada em rede, as caracteristicas do comportamento au-
tomatizado no Brasil. Além disso, buscamos avaliar se € possivel identificar variagdes
nas fungdes e tipos de usudrios automatizados de acordo com cada capital. Neste artigo,
estendemos as analises apresentadas em [Santos et al. 2021], incluindo resultados que ex-
ploram tanto a visao regional quanto a visdo por candidato, além de trazer novos aspectos
sobre o contetido dos tweets. Vale mencionar que este trabalho continua sendo parte de
um esforco mais amplo e ainda em andamento, que envolve a inclusdo de todas as capitais
brasileiras e andlise de retweets.

Além desta secdo de introdugdo, o presente trabalho esta organizado como se-
gue: a Secdo 2 descreve a metodologia utilizada, a Secdo 3, os resultados obtidos, e a
4 apresenta trabalhos relacionados. Por fim, a Sec@o 5 conclui o trabalho com algumas
consideragdes finais e possibilidades futuras de pesquisa.

2. Metodologia

Neste trabalho, buscamos identificar alguns aspectos da atuagao de perfis automatizados
em elei¢des no Brasil, que incluem, por exemplo: (i) as potenciais diferencas na interacao
de bots com os perfis dos diferentes candidatos analisados; (ii) a existéncia de variacdes
nos vocabularios de acordo com o alinhamento politico dos alvos ou regido do pafs; (iii) a
existéncia de tipos e redes de bots com comportamentos distintos; e (iv) se hé indicios que
indiquem agdes coordenadas em rede mobilizadas por bots e os eventuais reflexos dessas
acoes nas interagdes da rede.

Para investigar esses aspectos, dividimos a metodologia do trabalho em trés prin-
cipais etapas: (1) coleta de dados, (i1) aplicagdo de algoritmos de identificacdo de compor-
tamento automatizado utilizados pelo Pegabot e (iii) cruzamento, anélise de rede e lexical.
Cada uma das etapas € descrita com mais detalhes nas subsecdes a seguir.

2.1. Coleta de dados

Para a coleta dos dados acerca dos tweets, foi utilizada a ferramenta ePOCS Twitter Cra-
wler (eTC)![Rodriguez et al. 2019], desenvolvida pelos laboratérios de P&D BioBD e
COMP da PUC-Rio. A eTC permite a extracao de dados e metadados histéricos do Twit-
ter, coletando tweets sobre determinados assuntos dentro de um periodo de tempo especifi-
cado. A eTC é composta por uma aplicacdo Web e uma aplicagado standalone, responsavel
por fazer o crawling e extrair os dados. Por meio da interface Web, os usudrios agendam a
extracao de informagdes sobre tweets, especificando para isso o termo da busca e as datas.

'"https://etc.biobd.inf.puc-rio.br/
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Para o presente trabalho, foram realizadas duas buscas para cada candidato. O
periodo delimitado das buscas variou entre 26 de setembro e 30 de novembro de 2020 e
as coletas foram feitas em duas etapas, uma primeira fase em dezembro de 2020 e uma
segunda fase em agosto e setembro de 2021. A busca foi realizada para os candidatos
as Prefeituras (2° turno) das capitais Rio de Janeiro, Sdo Paulo, Recife, Porto Alegre e
Fortaleza em 2020. Utilizamos o comando “from:@username” para coletar os tweets
com solicitacOes de “retweets” e “replies”. Nao obtivemos resultados na coleta apenas
nos casos de Tiao Bocalom e Socorro Neri, candidatos em Rio Branco (AC).

Assim, para cada tweet destas buscas, a eTC implementa um algoritmo que se-
leciona uma amostra de até 100 usudrios que comentaram postagens dos candidatos e,
em seguida, agrupa todos estes usudrios contando a frequéncia com a qual cada um apa-
receu. O limite de 100 usudrios foi estabelecido para viabilizar a andlise respeitando os
limites da API do Twitter e do processamento de dados para identificacdo de bots entao
disponivel. Vale mencionar que os dados necessdrios a andlise, processados apenas para
fins de pesquisa, foram agregados, ou seja, qualquer dado referente a usudrios especificos
foi anonimizado e descartado apds uso, garantindo a protecdo aos dados e adequacio
as exigéncias da Lei Geral de Protecao de Dados (LGPD). As planilhas com os tweets,
obedecendo as restri¢des de divulgacio do Twitter, estdo publicamente acessiveis?.

2.2. Identificacao de comportamento automatizado

Para a detec¢iio de comportamento automatizado, foi utilizada a nova versdo do Pegabot®,
projeto do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio) e do Instituto
Equidade & Tecnologia desenvolvido em 2018. O algoritmo do Pegabot utiliza como
fonte de dados as informagdes publicas dos perfis no Twitter e critérios especificos para
reconhecer padrdes comportamentais. O objetivo da andlise € identificar caracteristicas
que ajudem a determinar se o perfil apresenta comportamentos similares aos de contas
automatizadas. Abaixo estdo descritos resumidamente os critérios adotados pela ferra-
menta.

Analise do perfil do usuario: entre as informagdes publicas dos perfis conside-
radas, destacamos: o nome do perfil do usudrio e quantos caracteres ele possui, quanti-
dade de perfis seguidos (following) e seguidores (followers), texto da descri¢cdo do perfil,
numero de postagens (tweets) e favoritos.

Analise de rede: ¢ feita a coleta de uma amostra de até 200 tweets mais recentes
publicados na linha do tempo do usudrio, identificando hashtags e mengdes utilizadas. O
indice de rede busca compreender se o usudrio estd, por exemplo, encaminhando mensa-
gens de spam para uma hashtag especifica. Perfis com grande quantidade de interagdes e
comportamento monotematico quanto as hashtags utilizadas tendem a ter uma pontuagao
superior nesse tipo de anélise.

Andlise de sentimentos: a amostra de até 200 tweets mais recentes publica-
dos pela conta € usada para identificar a neutralidade do perfil. Isso € feito a partir de
uma pontuacdo de valéncia atribuida a cada uma das palavras dos tweets coletados. A

https://tinyurl.com/2xx9nd8j
Shttps://pegabot.com.br/
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classificacdo se baseia em um diciondrio pré-estabelecido de palavras e pontuacdes, a
partir do qual € calculada a pontuacdo média para a quantidade de palavras positivas,
negativas e neutras utilizadas pelo usudrio. Quanto mais neutro, menor a chance de ser
considerado um bot.

Analise temporal: considera a frequéncia de postagem de fweets para a amostra
coletada, a data de criagdo da conta e o total de rweets publicados pelo perfil a fim de
verificar se o usudario tem uma alta atividade de publicacdes.

Ap6s coletar as informagdes, o Pegabot processa e transforma os dados recebidos
em varidveis que compdem o calculo final de probabilidade, a Andlise Total. Para cada
um dos critérios sdo atribuidos pesos e cédlculo do resultado final, que € feito de forma
deterministica, indica o percentual de probabilidade de um perfil do Twitter ser um bot.
Quanto maior o percentual, maior a chance da conta ser automatizada.

2.3. Cruzamento e analise de rede e lexical

Os dados obtidos nas etapas anteriores alimentam trés tipos de andlise de comportamento
coordenado: anélise de redes (diferente do indice de redes da etapa anterior, essa andlise
se refere a algoritmos de andlise de redes complexas) envolvendo (a) clusters de hashtags,
(b) clusters de perfis com cita¢des mutuas e (c) andlise lexical. Vale destacar que registros
de retweets, que trazem repeti¢des idénticas de textos ja presentes na amostra, nao foram
considerados para esse cruzamento.

Através de uma expressao regular para raspagem, registramos as hashtags e perfis
citados em cada tweet coletado, identificando que outras postagens compartilham as mes-
mas caracteristicas. A partir desses dados, construimos dois grafos de rede, um em que
perfis que mencionam outros perfis estdo conectados a esses perfis, € outro em que tweets
contendo hashtags conectam seu autor as hashtags utilizadas (bem como a outros autores
que as utilizam). Esse dltimo grafo segue uma estrutura bipartite, onde os vértices repre-
sentam hashtags e perfis. Cada menc¢ao a um perfil ou hashtag conta como uma dnica
aresta entre os vértices envolvidos. A partir dos clusters detectados nesse grafo por meio
do método de Louvain para detec¢do de comunidades, podemos definir: (i) como a rede
de perfis pode nos ajudar a compreender a distribuicdo de bots nessa rede; e (ii) quais sdao
as diferencas entre os grupos identificados.

No que diz respeito a andlise lexical dos tweets, o conteddo das mensagens passa
por uma interpretacdo centrada na identificacdo de topicos e vocabuldrios (clusterizagao
hierdarquica descendente e andlise fatorial de correspondéncia). O objetivo dessa andlise
¢ identificar os vocabularios dos diferentes grupos de bots participando ativamente das
publicagdes sobre as eleicdes de 2020 nas campanhas das prefeituras selecionadas. Como
base para comparagdo entre 1éxicos, utilizamos a combinagdo entre os critérios analisados
pelo Pegabot. Todas as combinagdes possiveis dos critérios foram consideradas, buscando
identificar a pluralidade dos tipos de bots.

O resultado final desses trés niveis de andlise mutuamente independentes passa
por uma etapa de validagc@o e avaliacdo cruzada. Ou seja, os achados obtidos através
de um nivel (lexical, por exemplo) sdo validados por meio de resultados similares pro-
venientes de outro (andlise de redes). Acreditamos que os resultados obtidos segundo a
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metodologia proposta podem aprimorar a detec¢do e andlise de comportamento coorde-
nado automatizado, além de diferenciar os tipos de atores envolvidos. Como ferramentas,
utilizamos a linguagem R para consolidar os dados obtidos e para a construcao da rede e
parte da andlise lexical, o Gephi (versdao 0.9.1) para andlise de redes e elaboracdo das ima-
gens apresentadas na Secao 3, e a interface IRaMuTeQ para apoiar a geragdo de imagens
na anélise lexical.

3. Resultados

Neste trabalho, focamos em avaliar os resultados da perspectiva da andlise de redes. Se-
guindo a metodologia apresentada na secao anterior, coletamos uma amostra de 293.008
tweets que mencionaram candidatos as Prefeituras das capitais Rio de Janeiro, Sdo Paulo,
Recife, Porto Alegre e Fortaleza em 2020. Esse conjunto de tweets foi publicado por
79.653 usudrios distintos e, apOs analisar os usudrios usando o Pegabot, identificamos
que 32,4% deles pontuaram mais de 70% em pelo menos um dos critérios utilizados pela
ferramenta para detec¢do de comportamento automatizado. A avaliacdo do algoritmo e
comparacao com outras ferramentas foge do escopo deste trabalho.

A partir desses dados, seguimos com as andlises propostas na terceira etapa. As
redes a seguir t€m como base as relacdes entre usudrios (conexao por mengao) e a rede
de usudrios e hashtags (conex@o entre usudrios e hashtags). A primeira possui 32.987
vértices, conectados por 39.778 arestas de mencdes. A segunda possui 21.300 vértices,
conectados por 26.419 arestas de utilizacdo de hashtags. Aplicando o algoritmo de
deteccao de comunidades segundo o método de Louvain na rede de mengdes, identifi-
camos 3.601 comunidades. A distribui¢do dos perfis (sem considerar se sdo bots) € alta-
mente concentrada em 5 comunidades, conforme mostramos na Figura 1: em rosa, verde,
azul, marrom e laranja (ids Com0O, Com1257, Com3177, Coml e Com1040, respectiva-
mente). Juntas, essas comunidades reinem 54,4% dos usuarios. Buscando identificar a
atuacdo dos usudrios automatizados nessa rede, filtramos os usudrios que tiveram uma
pontuagdo de pelo menos 70% na Andlise Total, valor que consolida os critérios analisa-
dos pelo Pegabot. O resultado, destacando bots em roxo na Figura 3 mostra onde estdo lo-
calizados os bots e apontam para uma concentracdo em algumas comunidades especificas,
em especial a comunidade que aparece em laranja no primeiro grafo (Com3177).

Com esse primeiro resultado, buscamos identificar os diferentes padroes de com-
portamento dos usudrios identificados como bots. Selecionamos as 12 comunidades em
que bots estiveram mais presentes (ids Com3177, Com857, Com0, Com1039, Com1040,
Com1276, Com251, Com1422, Com918, Com3299, Com721, Com1029) e analisamos
cada um dos critérios do Pegabot de forma separada. Verificamos, como mostra o gréafico
de dispersao na Figura 3, que algumas comunidades trazem apenas um tipo de bots (1422
e 1276, por exemplo) enquanto outras combinam diferentes tipos de bots (1040 e 1039).
Isso indica que os bots nao estdo distribuidos de modo homogéneo entre os clusters iden-
tificados, mas se concentram em partes especificas da rede, com mengdes a atores em
comum.

Ao analisar os padrdes lexicais utilizando a decomposicao de valores singula-
res (SVD) e clusterizag@o hierdrquica descendente, associado a comparag@o entre os co-
mentdrios dos perfis, e transformacao dessas relagdes em um dendrograma (método Rei-
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Figura 1. Comunidades da rede de Figura 2. Interacoes mobilizadas
menc¢oes por bots.

nert, aplicado através da interface para linguagem R IRaMuTeQ) percebemos os diferen-
tes topicos discutidos por usudrios identificados como bots na rede de mengdes. Podemos
perceber a pluralidade de 1€xicos nos clusters identificados, com oito vocabularios pre-
dominantes, como mostra a Figura 4: dois com vocabuldrio genérico (classes 2 e 7), um
com elogios a gestdo de candidatos do Rio do Janeiro (classe 8), trés relacionados a Sao
Paulo (classes 1, 3 e 4), um relacionado a Recife (classe 6) e um mais associado a Porto
Alegre (classe 5).

Chamam atencao os elogios concentrados na classe 8 (que aparecem fortemente
associados ao cluster 3177, que concentra a maior parte dos bots) ajudando a entender
a relevancia do Rio de Janeiro na comparacdo entre regides. Ao mesmo tempo, hd um
conjunto de palavras de ataques, relacionadas aos ataques sofridos por Guilherme Boulos
(invasor, vagabundo, bandido, laranjal e etc.). Ainda na rede de mengdes, hé diferencas
claras entre os tipos e frequéncia de bots identificados de acordo com o candidato em
questdo, como indicado na Figura 5.

Novamente, ha diferengas claras na distribui¢do dos bots de acordo com a capital,
considerando tanto o volume quanto o tipo de bot. A relevancia do cluster voltado a
elogios e o fato desses elogios estarem associados a textos direcionados a candidatos do
Rio de Janeiro ajuda a entender a relevancia do pleito na utilizacdo de bots formando
redes de mencdes na campanha de 2020. Esse cendrio, no entanto, se restringe a rede
de menc¢oes, ndo sendo uma caracteristica geral da utilizacdo de bots no Twitter quando
consideramos hashtags, por exemplo. Na rede de hashtags os bots nao se concentram um
unico cluster, mas se espalham por diversas hashtags, muitas vezes sem outros conteidos
textuais. A seguir, duas versdes do grafo composto por hashtags (em que postagens com
as mesmas hashtags se conectam), uma com clusters considerando todos os interagentes
e outra destacando em amarelo apenas os bots.

Ha uma preponderancia de Sao Paulo quando consideramos as hashtags (diferen-
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Quantidade de Bots e seus Seguidores por Cluster
Com0 Com1029 Com1039 Com1040
1000~

Com1276 Com1422 Com251 Com3177
1000-
TipoBot
BotRede
100-
BotSentimento
BotTemporal
104 BotTotal

Quantidade de Bots

BotUsuario

Com3299 Com721 Com857 Com918
1000 -

16403 1e405  1e+07 16403 1e+05  1e+07 16403 1e+05  1e+07 16403 1e+05  1e+07
Seguidores

Figura 3. Quantidade de bots e volume de seguidores por comunidade.

temente da rede completa feita por mencdes entre usudrios). Isso € um indicador de que
existem diferengas na atuagdo e estratégias utilizadas por atores por trds de perfis auto-
matizados em cada regido e candidato. A identificacdo das hashtags se da pela mesma
base textual da identificagdo de menc¢des. Como exposto anteriormente, hd um voca-
bulério de ataque, particularmente contra o candidato Guilherme Boulos, relacionado aos
termos “invasor”, “bandido” e “laranjal”. Isso € coerente com hashtags como ’Laranjal-
DoBoulos’ na rede de hashtags. No entanto, diferentemente da considera¢ao das mengdes
como critério de conexao, os clusters encontrados a partir de hashtags nos auxiliam em
distingOes temdticas, agrupando hashtags que versam sobre o mesmo tema, mas nao con-
centram os possiveis bots em locais especificos da rede. Seja no tipo de bot identificado
(que varia de acordo com o cluster), nas estratégias textuais (elogios no Rio de Janeiro
e ataques em Sao Paulo), ou ainda nas ferramentas utilizadas (mengdes ou hashtags), ha
diferencas considerédveis na utiliza¢do de bot nos cendrios encontrados. Mais do que isso,
um identificador que foque em apenas um tipo de bots poderia distorcer completamente
nossa leitura sobre esse cendrio.

4. Trabalhos relacionados

Contas seguindo comandos automatizadas que compartilham contetido nas redes sociais
sdo também conhecidas como bots sociais. Esses bots sdao controlados por aplicacdes
(software), responsaveis por gerar conteudo de forma artificial, imitando comportamento
humano e estabelecendo interacdes com usudrios auténticos [Ruediger et al. 2017]. Dis-
cussOes sobre a existéncia e comportamento de bots em redes sociais se popularizaram
nos dltimos anos com o surgimento de estudos apontando a interferéncia dessas contas
na criacao de movimentos nao espontaneos (operagoes de influéncia) visando influenciar
o debate politico. Parte relevante do esfor¢o de compreensdo desse fendmeno envolve a
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Figura 4. Vocabularios predominates em cada cluster.

utilizacdo de detectores capazes de apontar quais perfis t€m maior probabilidade de serem
bots.

Sobre as eleicdes nos Estados Unidos de 2016, por exemplo, Heredia et al. [2018]
fazem uma andlise sobre a influéncia que bots exerceram na opinido publica, conside-
rando mais de 700 mil usudrios no Twitter. Os autores utilizam a ferramenta Botometer
para identificacdo de bots associando-a a andlise de sentimento através de redes neurais
convolucionais. Dentre os resultados, os autores mostram o papel dos bots influenciando
positiva ou negativamente as candidaturas analisados. Também dentro do tema elei¢des,
Morstatter et al. [2018] analisam o papel exercido por bots nas eleicdes de 2017 na Ale-
manha. Usando dados do Twitter, eles identificaram que pelo menos 11% dos usudrios
analisados eram bots. Os autores também fazem uma anélise de redes para identificacao
de comunidades, a fim de entender como ocorre o fluxo de informacao entre elas. Rofrio
et al. [Rofrio et al. 2019] apresentam um estudo sobre a presenca de bots nas eleicoes
de 2017 no Equador. Analisando 30 mil bots eles evidenciam como essas contas foram
utilizadas para favorecer determinados candidatos.

Focado no contexto brasileiro, Ruediger et al. [2017] analisam a presenca de bots
no Twitter a partir de um método que considera o intervalo de publicacdo de tweets e a
utilizacio de plataformas de automatizac¢do para publicacido de contetido. No relatdrio,
os autores apresentam estudos de caso que incluem temas relacionados, por exemplo,
as eleicoes de 2014 e debates politicos correntes. Através de mapas de interacdes entre
usudrios, o trabalho pdde identificar como ocorre o comportamento de contas que publi-
cam tweets de forma automatizada.

No que diz respeito aos mecanismos existentes para deteccdo de bots, a ferra-
menta Botometer [Varol et al. 2017] é uma das pioneiras e tem como base a utilizagao de

iSys:  Revista Brasileira de Sistemas de Informagdo (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



26:10

Quantidade de Bots e seus Seguidores por Candidato
Bruno Covas Capitédo Wagner Eduardo Paes Guilherme Boulos

1000-

Jozio Campos José Sarto Luiza Erundina Manuela D'Aviia
1000-
TipoBot
BotRede
BotSentimento
BotTemporal
104 BotTotal

Quantidade de Bots

BotUsuario

Marcelo Crivella WETR/ATES . 16402  1e+04  1e+06  1e+08

1000 -

1e+02  1e+04  1e+06  1e+08 16402  1e+04  1e+06  1e+08 16402  1e+04  1e+06  1e+08
Seguidores

Figura 5. Quantidade de bots e volume de seguidores por candidato.

Figura 7. Mencoes a hashtags mo-

Figura 6. Mencoes a hashtags. bilizadas por bots.

algoritmos de aprendizagem de mdaquina para identificacdo de contas suspeitas no Twit-
ter. Seu modelo para deteccao de bots foi construido a partir de mais de mil atributos e
metadados das contas, considerando como base de avaliacao uma amostra classificada de
usudrios ativos e falantes de inglés. A ferramenta BotSentinel [Bouzy 2018] € um ou-
tro exemplo que também utiliza modelos de aprendizagem de méaquina para deteccao de
bots, porém focado na identificagcdo de atividades que violam as politicas de uso estabele-
cidas pelo Twitter. Em [Leite et al. 2020], os autores implementam um modelo baseado
em regras para a identificacdo de bots. Os resultados obtidos apontam para distin¢des no
comportamento desses usudrios, mas nao consideram campos textuais, que podem ser re-

iSys:  Revista Brasileira de Sistemas de Informagdo (iSys: Brazilian Journal of Information Systems)
https://sol.sbc.org.br/journals/index.php/isys



26:11

levantes para compreender sobre as fungdes dos bots. Vale mencionar que nao € parte do
escopo deste trabalho avaliar e comparar os resultados obtidos por diferentes ferramentas
de deteccao de bots, mas explorar sobre a importancia de considerar um grande numero
de critérios na andlise mais ampla sobre a atuagcao desses perfis na rede.

Em comparacdo as demais abordagens mencionadas, a metodologia proposta
neste trabalho busca incluir multiplos critérios para a identificagdo de bots no contexto
brasileiro, de forma mais transparente. Utilizamos o Pegabot por ser uma ferramenta
pensada no contexto brasileiro e que fornece resultados para diferentes critérios: usudrio,
redes, sentimento e temporal. Buscamos entender as especificidades de cada um desses
critérios de identificacdo de bots, obtidos a partir de dados extraidos das contas analisadas
do Twitter, bem como as caracteristicas dos comportamentos coordenados. Propomos a
realizacdo tanto de uma andlise estrutural de rede, quanto da andlise lexical que considera
o conteddo que é compartilhado por contas com comportamento total ou parcialmente au-
tomatizado. Considerando também o cendrio das elei¢cdes em diferentes capitais, enten-
demos que esses dois tipos de andlise nos permitem, por exemplo, explorar as diferencas
na interacdo de bots com os perfis analisados e os reflexos do comportamento coordenado
nos possiveis clusters de bots e nos padroes de vocabulédrio em cada pleito.

5. Conclusoes e trabalhos futuros

O presente trabalho avanca ao analisar e viabilizar compara¢des sobre o uso de bots e
propaganda computacional nas elei¢cdes em diferentes capitais brasileiras, auxiliando a
superacao de vieses regionais das pesquisas sobre bots no pais. Segundo Woolley e
Howard [Woolley and Howard 2018], “propaganda computacional” se refere ao uso de
algoritmos, automacdo e curadoria humana para deliberadamente distribuir informagao
enganosa nas midias sociais.

Identificamos ndo apenas a participagao de bots em algumas capitais pouco explo-
radas (notadamente Porto Alegre e Recife), mas também como a utilizacao de diferentes
critérios para identificacdo de bots poderia descrever esse cenario de modos consideravel-
mente diferentes (a selecdo do tipo de bots a ser considerado pode dar preponderancia a
algumas capitais em detrimento de outras). Isso confirma a necessidade de uma perspec-
tiva que una essas diferentes andlises e possibilite defini¢des mais precisas sobre tipos de
bots em questdo, e ndo apenas identificacdes genéricas.

A maior clareza quanto as diferencas entre os resultados de cada uma dessas
andlises de comportamento automatizado e as relacdes dos bots com a discussao elei-
toral brasileira no Twitter sdo ganhos fundamentais para protecdo de nossos processos
eleitorais. Embora diferentes identificadores de bots apresentem leituras diversas sobre
a probabilidade, quantidade e atuacdo indevida desses perfis automatizados no cendrio
politico, investigadores ainda ndo tém acesso a dados que indiquem o motivo dessas di-
vergéncias entre identificadores e, portanto, a confiabilidade de suas préprias anélises
baseadas nessas identificagdes. Dessa forma, nossa agenda de pesquisa buscou jogar luz
sobre a relevancia dessa questdo, trazer mais seguranga e confiabilidade as conclusodes dos
atores envolvidos na discussdo sobre o tema.

Vale mencionar que este € um trabalho em andamento e que, além de nos aprofun-
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darmos nas andlises aqui apresentadas, vislumbramos a ampliacdo do estudo para todas as
capitais do pais, bem como a possibilidade de recomendagdes para o combate ao uso inde-
vido de propaganda computacional na elei¢do presidencial de 2022 e de um mecanismo
que apoie o monitoramento desse tipo de propaganda computacional durante o pleito.
Além disso, um esforco para constru¢ao de uma base de dados de perfis classificados,
considerando o cendrio brasileiro, tem sido feito no contexto do projeto Pegabot, assim
como o aprimoramento da ferramenta, a fim de possibilitar uma avaliacdo mais detalhada
e aprofundada da acuricia e corretude do algoritmo de classificagao.
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