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Abstract Systems-of-Systems (SoS) Governance refers to the structure, processes and

policies established to manage and coordinate a set of interconnected systems
that work together to achieve common goals. Due to the nature of both areas
(Governance and SoS), and the possible inherent interaction between them, it is
assumed that there are benefits arising from the application of governance
principles in SoS. In this sense, the main contribution of this article is the
presentation of the results of a systematic mapping that illustrates this
application. For this purpose, a protocol was used that prescribes the automatic
search in six databases that returned 804 studies, of which 40 were included for
analysis, the results of which show that (i) Governance in SoS is a concept
already defined in the literature, and helps to ensure that the constituent systems
are integrated effectively, and that the SoS as a whole achieves its objectives,
(ii) only 14 of the 40 (35%) included studies show the application of Governance
in SoS in practice, which shows a difficulty in institutionalizing governance
principles in SoS scenarios, which could be research material, (iii) none of the
studies included shows how to evaluate the use of governance in SoS.

Keywords: Governance - Systems-of-Systems - Systematic Mapping

Resumo Governanca de Sistemas-de-Sistemas (SoS) se refere a estrutura, processos

e politicas estabelecidos para gerenciar e coordenar um conjunto de sistemas
interconectados que trabalham em conjunto para alcancar objetivos comuns.
Devido a natureza de ambas as areas (Governanca e SoS), e da possivel
interacdo inerente entre elas, pressupde-se que existam beneficios advindos da
aplicacdo dos principios de governanca em SoS. Neste sentido, a principal
contribuicdo deste artigo é a apresentacdo dos resultados de um mapeamento
sistematico que ilustra esta aplicacdo. Para este proposito foi utilizado protocolo
que prescreve a busca automética em seis bases de dados que retornou 804
estudos, dos quais 40 foram incluidos para analise, cujos resultados mostram
que (i) Governanga em SoS é um conceito j& definido na literatura, e ajuda
garantir que os sistemas constituintes sejam integrados de forma eficaz, e que o
SoS como um todo atinja seus objetivos, (ii) apenas 14 dos 40 (35%) estudos
incluidos mostram a aplicacdo de Governanca em SoS na préatica, 0 que mostra
uma dificuldade de institucionalizacdo de principios de governanga em cenarios
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de SoS, o que pode ser material de investigacdo, (iii) nenhum dos estudos
incluidos mostra como avaliar o uso de governanca em SoS.

Palavra-Chave: Governanga - Sistemas-de-Sistemas - Mapeamento
Sistematico

1. Introducéo

Sistemas-de-Sistemas (SoS?, do inglés Systems-of-Systems) sdo conjuntos de sistemas
independentes e interconectados, que interagem para fornecer uma funcionalidade maior
do que a soma de suas partes individuais. Cada sistema dentro do conjunto é chamado de
constituinte, os quais mantém sua autonomia e objetivos especificos, e contribuem para
seus objetivos globais (Maier, 1998; Nielsen et al., 2015). Sistemas de Gerenciamento de
Tréafego Aéreo (Zhang et al., 2016), de Transporte Inteligente (Wu et al., 2002) e Cidades
Inteligentes (Neto et al., 2023) sdo exemplos de SoS. O primeiro representa um tipo de
SoS composto por radares, sistemas de comunicagdo, navegagéo, centros de controle de
trafego aéreo, companhias aéreas e aeronaves. O segundo geralmente é composto por
sistemas de gestdo de trafego, transporte publico, pagamento eletrnico, informacéo ao
usuario e controle de veiculos conectados e autdbnomos. J& as cidades inteligentes
representam uma tendéncia que envolve inumeros sistemas de informacao, com objetivo
de gerir uma cidade enquanto interoperam com constituintes em diversos niveis e de
diversos tipos (Batista et al., 2021). Mas independentemente da natureza do SoS, cada
constituinte exemplificado tem sua propria complexidade e desafios especificos, sendo
que a sua interconexao e colaboragéo é o que permite o funcionamento coeso (capacidade
de seus componentes trabalharem juntos de forma harmoniosa e integrada) e eficaz
(alcance de seus objetivos de forma eficiente) do SoS como um todo.

No contexto da area de Sistemas de Informacao (Sl), os SoS sdo de fundamental
importancia. A relagdo entre SoS e Sl é multifacetada e pode ser observada sob diferentes
pontos de vista: (i) SI como componente de SoS: muitas vezes, os Sl atuam como
componentes de um SoS. Por exemplo, um sistema de controle de cadeia de suprimentos
€ um SoS que inclui diversos Sls utilizados para gerenciar fornecedores, fabricantes,
distribuidores, etc. (ii) SI para gerenciar SoS: os SI podem ser utilizados para gerenciar a
complexidade de um SoS, coletando dados sobre o desempenho dos seus componentes,
identificando problemas e otimizando o funcionamento do sistema como um todo. (iii)
SoS para fornecer servicos de informagdo: um SoS pode ser projetado para fornecer
servigos de informacdo, como um sistema de e-commerce, por exemplo, que integra
diversos sistemas para processar pedidos, gerenciar estogue e realizar pagamentos. (iv)
Evolucdo continua: com o avancgo das tecnologias da informacéo, a relacdo entre SoS e
Sl estd em constante evolucdo, uma vez que os Sl tém se tornado cada vez mais
complexos e interconectados, dando origem a novos tipos de SoS.

O GranDSI-BR? (Boscarioli et al., 2017), documento gue representa um marco
importante para a pesquisa em Sl no Brasil, delineando os principais desafios e
oportunidades para a area entre 0s anos de 2016 e 2026, posiciona SoS como uma area de
pesquisa importante, dada sua complexidade e relevancia para diversos setores. O

! Deste ponto em diante, o acrénimo SoS seré utilizado de forma intercambiavel para denotar ambas as
formas do termo (singular e plural): Sistema-de-Sistemas e Sistemas-de-Sistemas.

21 GranDSI-BR: Grand Research Challenges in Information Systems in Brazil 2016-2026. Disponivel em
https://books-sol.sbe.org.br/index.php/sbc/catalog/view/28/99/249.
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documento define trés pontos principais relacionadas aos SOS: (i) Grandes desafios:
gerenciamento da complexidade, considerando a natureza heterogénea e distribuida dos
SoS, que exigem novas metodologias para sua gestdo e controle; interoperabilidade, por
meio da integracdo de sistemas diversos e legados, demandando solucGes inovadoras;
seguranga, através da protecdo de dados e a garantia da disponibilidade dos servicos,
especialmente em ambientes criticos; inovacdo, pois 0s SoS representam uma fronteira
para a pesquisa e desenvolvimento de novas tecnologias, como inteligéncia artificial e
internet das coisas. (ii) Impacto social: os SoS tém o potencial de transformar diversos
setores, como saude, transporte, energia e cidades inteligentes, por exemplo, no sentido
de contribuir para questdes como a resolucéo de problemas sociais e desenvolvimento
sustentavel. (iii) Formacdo de profissionais: a crescente demanda por profissionais
qualificados para lidar com a complexidade dos SoS exige a revisdo dos curriculos e a
oferta de programas de pds-graduacéo especializados.

Ja o termo Governancga se popularizou nos Estados Unidos em 1991, por meio de
uma publicagdo do banco Mundial, que define o termo como o conjunto de valores,
principios, papéis, propositos, regras e processos que rege o mecanismo de gestdo das
empresas (Rosseti et al., 2014), representando o processo pelo qual as sociedades
orientam seus negocios e suas relagdes sociais, em que o0 poder é exercido na
administragdo dos recursos econdmicos e sociais de um pais, visando seu
desenvolvimento. Ao longo do tempo esse conceito evoluiu e ganhou varios significados.
Pode ser visto como um conceito difuso, que pode ser observado pelo ponto de vista de
gestdo de empresas (corporativa), preservacdo do meio ambiente (ambiental) ou forma de
combate a desvios e corrupgdo no servi¢o publico (publica) (Alves, 2001). Ou um
conjunto de normas, leis, regulamentos publicos ou privados, que organizam, direcionam
e comandam as relagdes de uma empresa (controladores e administradores) com seus
investidores, apresentando uma visdo mais relacionada a minimizacdo de conflitos
existentes entre essas partes (Garcia, 2005).

Independentemente do contexto em que é aplicada, espera-se que a governanca
apresente uma série de beneficios, principalmente aqueles relacionados a reducdo de
riscos, aumento da transparéncia, melhoria na eficiéncia e reputacdo das organizacdes. A
governancga corporativa, por exemplo, ajuda a (i) identificar e mitigar riscos, como
fraudes, indicios de corrupcao e conflitos de interesse, (ii) melhorar a eficiéncia da
organizacgéo por meio da defini¢do de processos e controles mais eficientes, (iii) aumentar
a transparéncia por meio da divulgacdo de informacbes de forma clara e acessivel,
fazendo com que a empresas tenham melhor reputagdo, tornando-as mais confiaveis e
atrativas para investidores, clientes e parceiros.

Tendo como base as definigdes retrocitadas, parte-se da hipotese que a aplicacdo
dos principios de governanca na area de SoS tende a ser algo relevante, uma vez que
pode-se pressupor que existam diversos beneficios relacionados a essa associagao, como
os descritos por Katina (et al., 2019): (i) Coordenacdo e colaboracdo: estabelecer
mecanismos para que os diferentes sistemas que compdem o SoS trabalhem juntos de
forma harmoniosa e eficiente; (ii) Tomada de decisdo: definir processos para tomar
decisdes estratégicas e operacionais relacionadas ao SoS, considerando 0s interesses de
todos os stakeholders; (iii) Alocacdo de recursos: gerenciar a alocacdo de recursos
financeiros, humanos e tecnologicos para o SoS. (iv) Gerenciamento de riscos: identificar
e mitigar os riscos associados ao SoS, como falhas, atrasos e violagdes de seguranga. (V)

iSys: Revista Brasileira de Sistemas de Informacéo (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



17:4

Conformidade com normas e regulamentos: assegurar que 0 SoS esteja em conformidade
com as leis e regulamentos aplicaveis.

Considerando o pressuposto de que podem existir diversos beneficios
relacionados a associacdo entre governancga e SoS, 0 proposito deste artigo é apresentar
um estudo secundario na forma de um mapeamento sistematico, que tem como objetivo
principal identificar e analisar a literatura disponivel sobre o0 assunto, por meio da analise
de estudos primarios que evidenciem a utilizacdo dos principios de governanga na area
SoS e como isso ocorre na pratica, visando responder as seguintes perguntas: (i) entender
0 que é a governanca no contexto de SoS, (ii) como a governancga é usada nesse contexto
e (iii) como avaliar esta utilizacdo. Para alcancar o objetivo proposto, foi estabelecido um
protocolo de estudo secundario que segue os principios de estudos sistematicos (Felizardo
et al., 2017; Kitchenham et al., 2007; Petersen et al., 2015), incluindo definicdo de
questdes de pesquisa, identificacdo, selecdo e avaliacdo de estudos, extracdo e sintese de
dados.

Além de alcangar o objetivo proposto neste estudo, analisar a literatura sobre
Governanca de SoS € importante porque permite (i) identificar as principais
oportunidades de pesquisa na area, por meio da identificacdo dos desafios mais comuns
e as melhores préaticas para supera-los; (ii) comparar diferentes modelos de governanca,
por meio da analise dos diferentes modelos propostos na literatura e identificacdo daquele
que melhor se adapta as caracteristicas de cada SoS; (iii) aprender com os relatos de
experiéncia e com os estudos de caso observados, através do entendimento dos sucessos
e fracassos de outros propostas de governanca de SoS, evitando erros e adotando as
melhores praticas; e (iv) desenvolver propostas que possam ser utilizadas na préatica, como
modelos ou frameworks de governanca de SoS que possam ser instanciados em situacdes
reais, por exemplo. Além disso, ha poucas revisdes bibliograficas sobre o assunto, Calida
(etal., 2016) e Katina (et al., 2019) sdo exemplos de trabalhos mais recentes, o que pode
representar uma oportunidade de contribuicéo relevante de pesquisa na area.

As principais contribuicdes deste estudo sdo apresentadas considerando a anélise
dos dados coletados, e das implicacGes dos resultados observados. Basicamente, foram
identificadas (i) lacunas na literatura, indicando areas em que poucas pesquisas foram
realizadas, (ii) sinteses de resultados de pesquisas, com objetivo de sintetizar os resultados
obtidos em estudos anteriores, fornecendo uma visdo geral do estado da arte na area, (iii)
identificacdo de novas teorias ou modelos, visando fornecer evidéncias para 0 seu
desenvolvimento, (iv) recomendacGes para politicas ou praticas, com base nos resultados
da pesquisa. Além disso, o resultados deste mapeamento indicam que (i) Governanga em
SoS € um conceito ja definido na literatura, e ajuda a garantir que os sistemas constituintes
sejam integrados de forma eficaz, e que o SoS como um todo atinja seus objetivos, (ii)
apenas 14 dos 40 (35%) estudos incluidos mostram a aplicacdo de Governanga em SoS
na pratica, o que mostra uma dificuldade de institucionalizacdo de principios de
governanca em cenarios de SoS, o que pode ser material de investigacdo, (iii) nenhum
dos estudos incluidos mostra como avaliar 0 uso de governanca em SoS. Oportunidades
de pesquisa foram identificadas para guiar a comunidade de SoS na investigacdo do
assunto nos proximos anos.

O restante do artigo estd organizado da seguinte forma: a Secdo 2 apresenta a
fundamentacéo teorica, a Secdo 3 apresenta o detalhamento do protocolo de mapeamento
sistematico, a Secdo 4 a etapa de extracdo e sintese dos dados, a Secdo 5 apresenta
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discussdes, ameacas a validade, e oportunidade e desafios, e a Secdo 6 apresenta as
consideracdes finais.

2. Fundamentacdo Tedrica

Os SoS podem ser vistos como arranjos de sistemas independentes, construidos em uma
hierarquia de complexidade, organizados por meio de uma estrutura dindmica, que
permite que o sistema se adapte ao longo do tempo, podendo ser afetado por eventos
externos (sistema aberto). Dentre suas principais caracteristicas esta no fato de possuirem
duas dimensfes bem definidas: (i) independéncia operacional entre seus constituintes,
uma vez a operacao de um componente € propria dentro do escopo do SOS que, por sua
vez, possui propriedades que ndo sao simplesmente a soma das funcionalidades de seus
componentes; (ii) independéncia gerencial, uma vez que o SoS é composto por multiplos
sistemas independentes, cada um com sua propria organizagao e objetivos, que podem ser
desenvolvidos por diferentes organizacgdes, utilizando diferentes tecnologias e padrdes, e
que evoluem ao longo do tempo, podendo sofrer mudangas em suas funcionalidades e
requisitos. Além disso tratam-se de sistemas dindmicos, sujeitos a mudancgas constantes
em seu ambiente e componentes, que possuem ciclo de vida proprios, desde seu
desenvolvimento até sua desativacgdo, e sdo capazes de se adaptar as mudancas em seus
requisitos funcionais e ndo funcionais (Maier, 1998; Nielsen et al., 2015).

Dentre o0s varios tipos de SoS disponiveis, Graciano-Neto (et al., 2017) apresenta
0s Sistemas-de-Sistemas de Informacdo (SoSl, do inglés Systems-of-Information
Systems), que se trata de um tipo especifico de SoS que se concentra na integracdo de
multiplos Sistemas de Informacdo (SI). Esses sistemas geralmente sdo heterogéneos,
utilizam diferentes tecnologias, padrGes e possuem propoésitos diversos, sendo que sua
integracdo visa criar um sistema maior e mais complexo, capaz de fornecer informacoes
e servicos de forma mais eficiente e abrangente. Naturalmente os SoSl tendem a
representar uma evolucdo natural dos SI, especialmente sob o ponto de vista da
complexidade, pois ao invés de um unico sistema isolado, os SoSI sdo compostos por
multiplos Sl interconectados, cada um com suas proprias funcionalidades e objetivos, mas
trabalhando em conjunto para alcangar um objetivo comum mais amplo. Sendo assim
possuem caracteristicas proprias como heterogeneidade, autonomia e necessidade de
evolucdo continua, por exemplo. No contexto deste estudo, os SoSl se tornam entdo
bastante relevantes, uma vez que este estudo se trata de um trabalho relacionado a area
de Sl. Entretanto, outros trabalhos relacionados a outros tipos de SOS também serdo
considerados.

J& a governanca € o conjunto de mecanismos, processos e relacdes que garantem
que uma organizacao seja dirigida e controlada com o objetivo de criar valor no longo
prazo para todas as partes interessadas. Em outras palavras, governanca é o ato de
governar, mas ndo no sentido politico, e sim no sentido de direcionar, controlar e
supervisionar (Rosseti et al., 2014). Neste estudo, um dos objetivos é entender como este
conceito esta relacionado aos SoS no contexto da area de SI. O Modelo Corporativo para
Governanca e Gestdo de TI das Organizagdes (COBIT, do inglés Control Objectives for
Information and related Technology) (ISACA, 2102) define governanca como a estrutura,
principios e politicas, modelos, processos e praticas, informacdo, habilidades, cultura,
ética e comportamento para determinar a orientagdo e monitorar a conformidade e o
desempenho da organizacdo em consonancia com 0 proposito geral e os objetivos
definidos. A governanca tem o papel de definir a responsabilidade e tomada de decisdes
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(entre outros elementos) e seu objetivo é garantir a transparéncia, responsabilidade,
equidade e sustentabilidade nas operacdes e nas relacdes de uma organizacao, definindo
suas regras, estabelecendo papéis e responsabilidades dos atores envolvidos, e buscando
alcancar um equilibrio entre os interesses das diferentes partes interessadas, como
acionistas, colaboradores, clientes, comunidade e sociedade.

Na préatica a governanca pode ser vista como um mecanismo de direcionamento,
controle e supervisdo, cujas acOes interligadas visam garantir que uma organizagao
alcance seus objetivos de forma eficiente e eficaz. (i) Direcionar significa definir a
direcdo, estabelecer os objetivos estratégicos da organizacdo, ou seja, aonde se quer
chegar. Definir quais sdo as acOes mais importantes para alcancar esses objetivos,
distribuir os recursos (financeiros, humanos, tecnolégicos) de forma a apoiar as
prioridades definidas e transmitir a visdo e 0s objetivos da organizacdo para todos os
colaboradores, garantindo o alinhamento com os planos estratégicos. (ii) Controlar esta
relacionado a monitorar o desempenho, por meio do acompanhamento dos resultados e
indicadores de desempenho, com objetivo de verificar se a organizagdo esta no caminho
certo, detectar qualquer desvio em relacdo aos objetivos e metas estabelecidos,
implementar agOes para corrigir 0s desvios e garantir que a organizagédo volte ao caminho
certo e identificar, além de avaliar os riscos que podem afetar o alcance dos objetivos.
(iif) Supervisionar significa verificar se as atividades estdo sendo realizadas de acordo
com os procedimentos e normas estabelecidos, fornecer orientacdo e suporte aos
colaboradores para que possam desempenhar suas fungdes de forma eficaz e avaliar seu
desempenho individual, e fornecer feedback para melhoria.

Estes papéis sdo desempenhados por diferentes entidades. Na governanga publica,
por exemplo, existem diversos érgdos de controle e fiscalizacao que definem mecanismos
de governanca tanto para organizacdes publicas quanto privadas. Orgdos como tribunais
de contas, controladorias, ministérios puablicos, conselhos e agéncias de regulacdo
geralmente sdo os principais envolvidos. Os tribunais sdo 6rgdos de controle externo,
responsaveis pela definicdo de mecanismos de governanca para as empresas estatais, as
controladorias sdo responsaveis pelo controle interno dos 6rgédos publicos e 0s ministérios
sdo responsaveis pela fiscalizacdo da aplicacdo dos mecanismos de governanca. As
agéncias sao responsaveis por estabelecer regras e regulamentacdes que visam garantir a
transparéncia, eficiéncia e responsabilidade das organizacfes reguladas, estabelecendo
principios e diretrizes de governanga, exigindo, implementando e monitorando sua
adocdo e aplicando sancdes pelas ndo conformidades. Ja os conselhos tém papel
semelhante ao das agéncias, porém mais relacionado a fiscalizacdo, supervisao e
orientacdo em relacdo a aplicacdo dos mecanismos de governanca.

Neste contexto, garantir que os SoS estejam em conformidade com o que foi
definido pela governanca torna-se essencial, ou seja, € importante que os SoS funcionem
de acordo com as regras definidas pela governanga, com objetivo de garantir que os
constituintes funcionem de forma harmoniosa e eficaz em conjunto, por meio da definicédo
de estruturas organizacionais, processos de tomada de decisdo, politicas, normas e
diretrizes que promovam a cooperacgédo, a coordenacao e a interoperabilidade entre eles.
Em outras palavras, a definicdo de Governanca de SoS, proposta por Darabi (et al., 2019),
se refere & estrutura e aos processos que orientam a tomada de decisdes, a coordenagéo e
0 gerenciamento de um sistema complexo composto por diversos sistemas independentes.
Envolve (i) definicdo de objetivos e estratégias, por meio de metas claras para o SoS e
como serdo alcancadas, (ii) estrutura de governanca, através das criagdo de uma estrutura
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organizacional que facilite a colaboraco e a tomada de decisdes entre os stakeholders,
(iii) processos de decisdo, estabelecendo processos formalizados para tomar decisfes
estratégicas e operacionais relacionadas ao SoS, (iv) alocacdo de recursos, pelo
gerenciamento e alocacdo de recursos financeiros, humanos e tecnoldgicos para 0 SoS,
(v) gerenciamento de riscos, pela identificagdo e mitigacédo dos riscos associados ao SoS,
como falhas, atrasos e violacGes de seguranca, e (vi) conformidade com normas e
regulamentos, assegurando que o SoS esteja em conformidade com as leis e regulamentos
aplicaveis.

Na pratica, pode-se dizer que a Governanga de SoS ocorre por meio da aplicacéo
de um Modelo de Governanga em um ambiente de SoS, que define um conjunto de regras,
processos e estruturas que definem como um grupo complexo de sistemas interconectados
sera gerenciado e controlado. N&o existe um modelo Unico e definitivo, pois a escolha do
modelo ideal depende de diversos fatores, como (i) natureza do SoS: grau de
complexidade, interdependéncia entre os componentes, e nivel de autonomia de cada
sistema, (ii) contexto organizacional: cultura organizacional, estrutura, e objetivos
estratégicos, (iii) ambiente externo: regulamentacdes, mercado, e fatores
socioecondémicos (Katina et al., 2019). Em geral os modelos de Governanca de SoS
podem ser classificados da seguinte forma: (i) Governanca Federada (Kannabiran et al.,
2010): neste modelo, cada sistema mantém um alto grau de autonomia, mas existe um
orgdo central responsavel por coordenar as atividades e garantir a consisténcia do SoS.
(if) Governanga Hierarquica (Kou et al., 2017): um sistema centralizado controla todos
0s outros sistemas, tomando as decisfes estratégicas e operacionais. (iii) Governanca em
Rede (Kim et al., 2011): a governanga é distribuida entre os diferentes sistemas, com cada
um tendo um papel especifico na tomada de decisdes. (iv) Governanca Adaptativa (Rijke
etal., 2012): o modelo de governanga evolui ao longo do tempo em resposta as mudancas
no ambiente e nas necessidades do SoS. (v) Governanca Baseada em Servigos (Nguyen
et al., 2021): A governanga se concentra na gestdo de servicos e interfaces entre os
diferentes sistemas.

No que diz respeito aos trabalhos relacionados, foram encontrados apenas estudos
primarios relacionados ao tema. Assim, este talvez seja o primeiro estudo secundario
relacionado a Governanca de SoS. A nota técnica "System-of-systems governance: New
patterns of thought®" é um documento publicado pelo Software Engineering Institute
(SEI) em 2007, que define os conceitos basicos de SoS e Governanga de SoS, sendo
dividido em duas sec@es principais. A se¢do de abordagens tradicionais de governanca de
SoS discute as principais abordagens que tém sido usadas para governar SoS. Essas
abordagens séo baseadas em uma visao de SoS como uma cole¢éo de sistemas separados.
A secdo de um novo modelo de governanca de SoS propde um modelo de governanga de
SoS que é baseado em uma visdo de SoS como um sistema nico. O modelo é baseado
nos principios de integridade, transparéncia, responsabilidade e flexibilidade.

O livro Critical Infrastructures, Key Resources, Key Assets Risk, Vulnerability,
Resilience, Fragility, and Perception Governance (Calida, 2018) trata da governanca de
infraestruturas criticas, recursos-chave e ativos-chave de organizacdes e discute 0s riscos,
vulnerabilidades, resiliéncia, fragilidades e percepcdes de infraestruturas criticas, e
propde um modelo de governanca para mitigar esses riscos. O capitulo System of Systems
Governance explica os conceitos de governanca, avaliacdo de risco e vulnerabilidade no

3 https://apps.dtic.mil/sti/pdfs/ADA467577.pdf
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contexto de um SoS, que é utilizado para modelar o mundo real, por meio de dados
disponiveis de forma publica no World Factbook da Central Intelligence Agency* (CIA)
dos EUA. O modelo proposto sugere a possibilidade de medir, e até prever, a
vulnerabilidade das nagdes com base em um nimero de indicadores.

O artigo Fatores de Governanca em Sistemas-de-Sistemas: Andlise de uma
Instituicdo Publica (Imamura et al., 2020) discute a importancia de Governanca de SoS
para o sucesso de projetos em organizacdes publicas brasileiras, com objetivo de garantir
que 0s objetivos e interesses dos stakeholders de um SoS sejam alinhados, e que 0 mesmo
seja gerenciado de forma eficaz. O artigo apresenta ainda os resultados de uma pesquisa
de opinido realizada com profissionais de uma instituicdo puablica brasileira que
implementou um SoS, e identificou os seguintes fatores como criticos para o sucesso da
implementacdo de Governanca de SoS: (i) comunicacdo e colaboracdo entre 0s
stakeholders: é fundamental que os stakeholders de um SoS se comuniquem e colaborem
de forma eficaz para garantir o alinhamento de objetivos e interesses, (ii) estrutura
organizacional: a estrutura organizacional deve ser adequada para o gerenciamento de um
SoS, (iii) politicas e procedimentos: sua definicdo clara e concisa é essencial para garantir
a Governanga de SoS, (iv) recursos: pessoal, tecnologia e orgamento sdo necessarios para
a implementacdo de Governanca de SoS. Por fim, o artigo conclui que os fatores
identificados sé&o relevantes para a Governanga de SoS em outros contextos diferentes das
instituicGes publicas, e que a estrutura organizacional, as politicas e procedimentos sao
fatores importantes para a Governanga de SoS. Por fim, destaca a importancia de
considerar os fatores de governanca em todas as fases do desenvolvimento de um SoS.

3. Protocolo do Mapeamento Sistematico

O protocolo do estudo definido neste artigo foi baseado em cinco etapas (Felizardo et al.,
2017; Kitchenham et al., 2007; Petersen et al., 2015): defini¢do das informacdes gerais,
das questdes de pesquisa, identificacdo, selecdo e avaliacdo de estudos relevantes,
extracdo e sintese de dados, e apresentacdo de resultados. A Figura 1 ilustra as etapas do
macroprocesso e estdo descritas nas préximas subsecoes.

Definir Definir
. informagdes questies de 4)0
gerais pesquisa [+
+ [+] [+]

Identificacdo de estudos Selecdo e avaliagio de Sintese dos dados e apresentago
estudos dos resuttados

Mapemaneto Siste matico

Figura 1. Macroprocesso de Mapeamento Sistematico

3.1. Informag0es Gerais Sobre o Mapeamento

As informacdes gerais do mapeamento estdo descritas na Tabela 1, que apresenta o titulo,
pesquisadores, descrigéo e objetivo do protocolo utilizado.

Tabela 1. InformacGes Gerais

4 https://www.cia.gov/the-world-factbook/
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Titulo: Governanga de Sistemas-de-Sistemas: Um Mapeamento Sistematico
da Literatura

Pesquisadores: | Edison Andrade Martins Morais, Eliomar Araujo de Lima, Valdemar
Vicente Graciano Neto

Descrigao: Devido a natureza das areas de Governanca e SoS, e da interacéo
inerente entre ambas, pressupde-se que existam beneficios advindos
da aplicacdo dos principios de Governanca na area de SoS.

Objetivo: Apresentar um estudo secundario na forma de um mapeamento
sistematico, que visa identificar e analisar estudos primarios que
evidenciem a utilizacdo dos principios de governanca na area SoS e
como isso ocorre na pratica, com objetivo principal de (i) entender o
que é a governanga no contexto de SoS, (ii) como a governanca é
usada neste contexto e (iii) como avaliar esta utilizacao.

3.2. Questdes de Pesquisa

Considerando que as questbes de pesquisa guiam a conducdo do mapeamento, as
atividades de busca, selecdo e extracdo de dados, que influenciam diretamente na
atividade de analise e sumarizacéo dos dados extraidos a partir dos estudos selecionados,
o0 principal objetivo deste mapeamento sistematico, que é mostrar como os principios de
Governanca sao aplicados a area de SoS, e as variaveis definidas na Tabela 2, por meio
do método PICO (Populacdo, Intervencdo, Comparacdo e Resultados), definido em Pai
(etal., 2004), cuja populacao (se refere ao grupo de individuos ou sistemas sobre 0s quais
a pesquisa serd realizada) considerada foi a area de SoS, e a intervencdo (fator ou
tratamento que estd sendo estudado) é a governanca, as seguintes questdes de pesquisa
(QP) foram propostas:

Tabela 2. Variaveis usadas na definicao das questfes de pesquisa

Populacao: Sistemas-de-Sistemas

Intervencéo: Governanca

QP1. O que é a governancga no contexto de SoS?

Justificativa: Considerando que no contexto dos SoS a governanga tem objetivo
de garantir que os sistemas individuais funcionem de forma harmoniosa e eficaz em
conjunto, e que este objetivo € diferente da visao tradicional da governanca, responder a
esta questdo ird ajudar a determinar se existem pesquisas relacionadas a utilizagdo dos
principios de governanca na area de SosS.

QP2. Como os principios de governanca tém sido usados no contexto de SoS?

Justificativa: Ao responder a essa questdo de pesquisa, pretende-se determinar
como os principios de governanca sdo utilizados de forma concreta na area de SoS.
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Também pretende-se verificar se as propostas de utilizagdo destes principios ndo ocorrem
apenas no campo tedrico, por meio de propostas que nunca foram utilizadas ou avaliadas,
e se existem, de fato, casos reais de utilizacéo.

QP3. Como avaliar o uso da governanga em SoS, e quais sdo as métricas
usadas na avalia¢ao?

Justificativa: Ao responder essa questdo de pesquisa, pretende-se verificar quais
sdo as métricas, modelos e normas utilizadas na avaliagdo do uso dos principios de
governanca na area de SoS.

Em estudo conduzido por Kudo (et al., 2019), h& a definicdo de questdes de
pesquisa semelhantes, porém no contexto da Engenharia de Software, com objetivo de
identificar propostas de uso de Padrdes de Requisitos (Withall, 2007), e avaliar qual o seu
impacto nas demais fases do ciclo de vida de desenvolvimento software, aléem da prépria
etapa de engenharia de requisitos. A identificacdo de questdes semelhantes em outro
estudo mostra que abordagem semelhante ja foi utilizada. Logo, ndo se trata de uma
proposta de questdes de pesquisa, diferente de qualquer outra ja criada, mas sim o relso
de uma estrutura ja validada por pares em outro estudo anterior, justificando a
estruturacdo das questdes de pesquisa neste formato.

3.3. Identificacédo de Estudos

O processo utilizado para identificacdo de estudos foi baseado em cinco atividades:
definir palavras-chave, criar strings de busca, definir critérios de selecdo das fontes de
busca, listar as fontes de busca e definir a estratégia de busca, que podem ser visualizadas
na Figura 2.

Definir palavras- Criar strings de Definir critérios de Selecionar Deefinir
chave busca SElECdo i reeas o estratégia de
busca busca

Figura 2. Processo de Identificagdo dos Estudos

Identificacio de Estudos

A definicdo das palavras-chave e seus sindbnimos foi realizada a partir da leitura
de referéncias na area (Maier, 1998; Nielsen et al., 2015; Rossetti et al., 2014), e
colaboragdo de especialistas, ouvidos por meio de entrevistas realizadas de forma
presencial. Foram selecionadas aquelas que melhor caracterizavam o tema, e permitiriam
uma busca eficaz dos estudos relacionados. Como resultado dessa andlise, 0 seguinte
conjunto de palavras-chave, em inglés, foi definido: governance, compliance, systems-of-
systems, system-of-systems, systems of systems e system of systems. Visando alcancar o
maior nivel de abrangéncia e relevancia de resultados, foi definida a seguinte string de
busca, onde as palavras-chave foram conectadas por operadores l6gicos (AND e OR):

("governance" OR "compliance™)
AND
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("systems-of-systems™ OR "system-of-systems™ OR "systems of systems™ OR "system of
systems"™)

Em seguida, foram selecionadas as seguintes fontes de pesquisa: ACM Digital
Library (expandida para ACM Guide to Computing Literature), IEEE Xplore, Scopus,
Engineering Village, Web Of Science e Google Scholar. A escolha destas bases se
justifica pela relevancia, reputacdo e representatividade das mesmas na area de
computacdo como um todo, para a &rea de Governanga, SoS, e para associagao entre elas.
Também foram consideradas fontes com mecanismo de busca disponivel na Internet, com
suporte a expressdes booleanas, que possibilitam busca sobre metadados, e no minimo,
sobre o resumo/abstract, que exportam resultados de busca para multiplos formatos, com
acesso disponivel pelas principais ferramentas de apoio a mapeamentos sistematicos.
Finalmente, foi definida a estratégia de busca, em que, para cada base cientifica, foi criada
uma string de pesquisa adaptada a partir da string genérica definida nesta se¢do, uma vez
que a sintaxe pode variar de acordo com a fonte. A busca realizada foi automatica, sem
filtro temporal e aplicada aos metadados (titulo, resumo e palavras-chave). A Tabela 3
apresenta a sintaxe adaptada para cada uma das fontes e a quantidade de estudos
retornados, por fonte e total (804), nas buscas, realizadas em 16/02/2023.

Tabela 3. String de Busca por Fonte de Pesquisa

Fonte String de Busca Quantidade
de Estudos
Retornados

[[Abstract: "governance™] OR [Abstract:
"compliance"]] AND [[Abstract: "systems-of-
ACM Didital systems"] OR [Abstract: "system-of-systems™] OR
Librarylgl [Abstract: "systems of systems™] OR [Abstract:

(The ACM "system of systems"]]

Guide tq [[Title: "governance"] OR [Title: "compliance"]]
C_omputmg AND [[Title: "systems-of-systems™] OR [Title:
Literature) "system-of-systems”] OR [Title: "systems of
systems"] OR [Title: "system of systems"]]

42

(("All Metadata™:governance OR "All
Metadata":compliance) AND ("All
Metadata":systems-of-systems OR "All 116
Metadata'":system-of-systems OR "All
Metadata":"systems of systems” OR "All
Metadata":"system of systems"))

IEEE Xplore

TITLE-ABS-KEY (("governance” OR
"compliance™) AND ("systems-of-systems™ OR
Scopus "system-of-systems" OR "systems of systems" OR
"system of systems"))

246
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((("governance™ OR "compliance™) AND
Engineering | ("systems-of-systems™ OR "system-of-systems” OR 103
Village "systems of systems" OR "system of systems"))
WN KY)
TS=(("governance" OR "compliance") AND
Web Of ("systems-of-systems” OR "system-of-systems" OR 147
Science "systems of systems" OR "system of systems"))
*TS: titulo, resumo, as palavras-chave.
("governance" OR "compliance™) AND (*systems- 17400*
Google of-systems™ OR "system-of-systems” OR "systems *60 primeiros
Scholar of systems" OR "system of systems") considerados
Total: 804

A pesquisa na fonte ACM Digital Library foi feita em duas etapas, uma vez que a
ferramenta ndo permitia a aplicacdo da busca no abstract e titulo do documento utilizando
a mesma string. J& para a fonte Google Scholar foram considerados apenas os primeiros
60 resultados, uma vez que a ferramenta retornou 17400 estudos, quantidade considerada
excessiva. A escolha pelos 60 primeiros se justificou pelo fato de que foi observado que,
a partir desta posi¢éo, os estudos ja ndo apresentavam mais relacéo efetiva com o assunto.
Porém, considerando que mesmo assim a utilizacdo desta fonte, e da quantidade de
resultados considerados, poderia ser alvo de guestionamentos, uma vez que utiliza uma
maquina de busca padrdo baseada no google, que passa por constante atualizacdo, de
maneira que a replicagdo da busca poderia ficar prejudicada, a sua incluséo se justifica
por dois fatores principais: (i) foram encontrados outros 5 estudos que foram aceitos, e
ndo estavam em outras bases de dados. (ii) foram encontrados outros estudos primarios
(Vanhala et al., 2022), secundarios (Axelsson, 2015) e terciarios (Yasin et al., 2020) que
também fizeram uso dessa fonte para obtencao de seus resultados, demonstrando que sua
utilizacdo também pode ser considerada importante, em alguns casos, para os resultados
de mapeamentos sistematicos.

Yasin et al. (2020), por exemplo, apresentam um estudo terciario® que investiga a
eficacia do Google Scholar como ferramenta para a recuperagéo de estudos priméarios em
revisdes sistematicas da literatura em engenharia de software. Os resultados demonstram
a importancia desta ferramenta como um recurso que tende a ser valioso para
pesquisadores que realizam este tipo de mapeamento, uma vez que foi capaz de recuperar
96% (132 de 138 analisados) dos estudos primarios utilizados nos estudos secundarios
analisados, sendo que a maior parte dos estudos que ndo foram encontrados na maquina
de busca eram Literatura Cinza (Mahood et al. 2014). O estudo cita ainda os seguintes
beneficios da utilizagdo do Google Scholar: (i) abrangéncia: permite que os pesquisadores
encontrem estudos publicados em diversas fontes, incluindo periédicos académicos,
conferéncias, repositorios institucionais e sites pessoais, (ii) eficiéncia: € uma ferramenta
facil de usar e permite que os pesquisadores encontrem rapidamente estudos relevantes,

> E uma revisdo cujos estudos considerados sdo secundarios (revisdes ou mapeamentos sistematicos)
(Kitchenham et al., 2007).
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(iii) inclusdo da Literatura Cinza: em casos que este tipo de estudo é considerado, trata-
se de uma ferramenta eficaz na sua recuperacdo, o que é importante para obter uma visao
mais completa das pesquisas realizadas na &rea. Entretanto, o estudo enfatiza que esta
ferramenta deve ser utilizada sempre em conjunto com outras ferramentas de busca em
bases de dados especializadas, para garantir a recuperacdo do maximo de estudos
relevantes que devem ser considerados em revisdes sistematicas da literatura.

Finalmente, o resultado da aplicacdo das strings de busca resultou na selecéo de
um total de 804 estudos que, na sequéncia, foram submetidos a etapa de selecdo e
avaliagéo, descrita a seguir.

3.4. Selecdo e Avaliacdo dos Estudos

No processo de selecdo de avaliacdo dos estudos foram definidas trés atividades:
definicdo dos critérios de inclusdo e exclusdo dos estudos; da estratégia de selecao;
avaliacdo de qualidade, que podem ser visualizadas na Figura 3.

Avaliara

Definir critérios de

A - 5 qualidade dos
inclusao e exclusdo

estudos

Selecdo e Avaliacio de
Estudos

Aplicacdo da estratégia para
selecdo dos estudos

Figura 3. Processo de Selecdo e Avaliacao dos Estudos

Na etapa de definicdo dos Critérios de Inclusdo (CI) e Exclusdo (CE) dos estudos,
foram definidos os critérios utilizados para incluir os estudos relevantes e descartar 0s
ndo relevantes. Estes critérios foram definidos pelos autores dos artigos, com base em sua
experiéncia na conducdo de mapeamentos semelhantes. Visando principalmente evitar o
viés dos pesquisadores, e melhorar a qualidade dos estudos selecionados, outros
mapeamentos serviram como referéncia para definigdo dos critérios, como Kudo (et al.,
2019), por exemplo. A Tabela 4 lista os critérios de incluséo, e a Tabela 5 os de excluséo.

Tabela 4. Critérios para Inclusdo dos Estudos

Critério | Descricdo

Cl1 E um estudo primario relacionado & Governanca de SoS.

Tabela 5. Critérios para Exclusdo dos Estudos

Critério | Descricéo

CEl N&o € um estudo primario.
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CE2 N&o é um estudo publicado em anais de eventos ou periodicos (nao foi
submetido a revisdo por pares, ou seja, literatura cinza).

CE3 Nao esta relacionado a aplicacdo dos principios® de Governanca em
SoS.

CE4 O texto completo ndo esta em inglés.

CE5 Texto completo ndo esté disponivel para acesso.

CE®6 E uma versdo preliminar ou reduzida de outro estudo j incluido.

CE7 Esta relacionado apenas a Governangca.

CES8 Esté relacionado apenas a SoS.

Apos a aplicacdo da string de busca nas bases selecionadas, foi definida uma
estratégia de selecdo dos estudos com as seguintes atividades: identificacdo e remocéo de
estudos duplicados; aplicacdo dos critérios de inclusdo e exclusdo a partir da leitura do
titulo, resumo e palavras-chave de cada estudo ndo-duplicado; aplicacdo dos critérios de
incluséo e exclusdo a partir da leitura do texto completo de cada estudo restante do passo
anterior; extracdo e sintese dos dados. Em ambas as etapas a identificacdo das palavras-
chave a partir do titulo, resumo ou palavras-chave, em seguida no texto completo, foi
contemplada considerando as critérios de inclusédo e exclusao, especialmente CI1, CE3,
CE7 e CES8, que exigiram um entendimento ainda mais aprofundado dos estudos
selecionados para sua aplicacdo. A ferramenta Microsoft Excel foi utilizada como apoio
a aplicacdo da estratégia de mapeamento, ilustrada na Figura 4, que mostra a quantidade
de estudos duplicados, rejeitados, e 0 numero de estudos resultantes apds cada atividade.

Apl . Apl & . .
ds Ejsrc;twég Identificar e mrél‘::;;/rgz‘ls;ge Aplicar critérios de Extrair e
. bases remover estudos titulo, resumo e ’ inclusdo/excluséo Sintetizar os
804 duplicados 318 ! 51 texto completo Dados

selecionadas palavras chave

486 Duplicados 267 Rejeitados 11 Rejeitados

Aplicacdo de Estratégia
para Selecao dos Estudos

Figura 4. Estratégia para Sele¢do dos Estudos

A aplicacdo da string de buscas identificou 804 estudos, sendo 486 duplicados.
Os 318 restantes foram entdo submetidos aos critérios de incluséo e excluséo a partir da
leitura do titulo, resumo e palavras-chave, que resultou na selecdo de 51 estudos que
foram lidos na integra. O detalhamento da quantidade de estudos excluidos nesta etapa,

6 Principios de Governanga em SoS sdo as diretrizes que orientam a gestao e o controle desse tipo de sistema
complexo. Eles visam assegurar a coordenagdo, a colaboragdo ¢ a tomada de decisdo eficaz entre os
diferentes sistemas constituintes e stakeholders envolvidos.
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quantificados por critério de exclusdo (Tabela 5) e base, esta representado na Tabela 6.
Ja o quantitativo de estudos encontrados, duplicados, analisados, rejeitados e aceitos,
também classificados por base, pode ser visualizado na Tabela 7.

Tabela 6. Detalhamento do Quantitativo de Exclusdes por Base

ACM Engineeri

Critério/| Digital IEEE ng Web Of | Google | Total

Base Library | Xplore | Scopus | Village | Science | Scholar | Excluido| %
CE1l 3 0 2 3 0 0 8 3,00
CE2 0 4 23 0 0 4 31 11,61
CE3 26 48 80 13 6 3 176 65,92
CE4 0 0 0 0 0 0 0 0,00
CE5 0 0 0 0 0 0 0 0,00
CE6 0 0 0 0 0 0 0 0,00
CE7 0 6 9 0 0 0 15 5,62
CES8 0 19 7 0 0 11 37 13,86

29 77 121 16 6 18 267

A maior parte dos estudos (176) foi excluido pelo critério trés (C3), pois ndo
estavam relacionados a aplicacdo dos principios de Governanca de SoS, seguidos pelos
critérios oito (37), dois (31), sete (15) e um (8). Ndo houve artigos excluidos pelos
critérios quatro, cinco e seis. Nao foram levantadas hipoteses ou realizados estudos mais
aprofundados sobre a inclusdo ou ndo de estudos considerando os critérios de inclusédo e
exclusdo. Poderia haver suposicéo, por exemplo, que CI1 seria redundante em relagédo a
CELl, CE3, CE7 e CES8, porém houve entendimento que todos os critérios definidos foram
importantes e complementares, de maneira que os estudos selecionados fossem apenas
aqueles realmente relacionados aos assuntos.

Tabela 7. Quantitativo de estudos encontrados, duplicados, analisados, rejeitados e
aceitos por Critério/Base

Base Encontrados | Duplicados | Analisados | Rejeitados | Incluidos %
ACM Digital 42 0 42 29 13 25,49
Library
IEEE Xplore 116 23 93 77 16 31,37
Scopus 246 108 138 121 17 33,33
Engineering 193 177 16 16 0 0,00
Village
Web Of 147 141 6 6 0 0,00
Science
Google

60 37 23 18 5 9,80
Scholar

804 486 318 267 51
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Todos os estudos incluidos pertenciam as bases ACM Digital Library (The ACM
Guide to Computing Literature), IEEE Xplore, Scopus e Google Scholar. As bases
Engineering Village e Web Of Science ndo contribuiram para o conjunto selecionado,
pois os estudos relacionados ao tema encontrados nestas bases estavam duplicados. A
base ACM Digital Library ndo teve duplicados porgue foi a primeira base a ser analisada,
porém dos 42 estudos retornados (ou seja, as replicagcbes aconteciam com base nos
estudos ja incluidos a partir dela), 38 (90,47%) também foram encontrados em outras
bases apds sua analise, sendo que em alguns casos em mais de uma. Dos 51 estudos
incluidos, 46 estavam presentes em mais de uma base, sendo que alguns foram
encontrados em todas as bases. Ja os cinco incluidos na base Google Scholar ndo foram
encontrados em outras bases. Os estudos resultantes foram entéo submetidos a leitura de
seu texto completo, e novamente foram aplicados os critérios de inclusdo e excluséo, o
que resultou na eliminacao de mais 11 estudos.

Um estudo foi excluido pelo critério CE1, pois se tratava de um estudo secundario
na forma de revisao sistematica. Entretanto, por se tratar de um estudo relevante, o estudo
foi incluido como trabalho relacionado e seus resultados foram mencionados na se¢ao
correspondente. Dois estudos foram excluidos pelo critério dois, pois se tratavam de
literatura cinzenta, sendo um deles o capitulo de um livro e o outro uma publicacdo de
governanca de SoS de um 6érgdo do governo americano. Outros oito estudos foram
excluidos pelo critério trés, pois todos eram sobre governanga de sistemas complexos,
que neste mapeamento ndo foi considerado como sinénimo de SoS, apesar deste ser
considerado um tipo de sistema complexo. Os 40 estudos devidamente incluidos estéo
listados e identificados na Tabela 8.

Tabela 8. Estudos Incluidos

Id Estudo
A01 |A criteria-based framework for establishing system of systems governance (Vaneman
etal., 2013).

A02 |A Framework for Development Process Design and its use for Establishing Intellectual
Property Governance: Introduction of the PROVE framework using a case study
(Shaked et al., 2018).

A03 |A Framework for Optimizing Effort in Testing of System of Systems (Bera et al.,
2012).

A04 | A Governance Model for Local and Interconnecting Arrowhead Clouds (Hegediis et al.,
2020).

A05 |A governance perspective for system-of-systems (Katina et al., 2019).

A06 |A proposal for system of systems organization and governance: application to a
Depollution Network (Chebbi et al., 2023).

A07 |A Requirements Monitoring Infrastructure for Very-Large-Scale Software Systems
(Vierhauser et al., 2014).

A08 |A Semantically-Enriched Quality Governance Framework for Systems of Systems
applied to Cancer Care (Qaddoumi et al., 2018).

A09 |A systemic approach to governance in extended enterprise systems (Mansouri et al.,
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2010b).

Al0

A systems approach to governance in Maritime Transportation System of Systems
(Mansouri et al., 2009).

All

A systems-of-systems security framework for requirements definition in cloud
environment (Sara et al., 2019a).

Al2

Abandonment: A natural consequence of autonomy and belonging in systems-of-
systems (Salado, 2015).

Al3

A Smart City transportation System of Systems Governance Framework: A Case Study
of Singapore (Ling et al., 2019).

Al4

AGSOA - Agile Governance for Service Oriented Architecture (SOA) Systems: A
Methodology to Deliver 21st Century Military Net-Centric Systems of Systems (Sloane
et al., 2008).

Al5

Aligning analysis and engineering decision-making within a military distributed system
of systems (Rudolph et al., 2012).

Al6

An initial perspective on governing a system of systems (Lyneis et al., 2009).

Al7

Challenges in providing sustainable analytic of system of systems with long life time
(Hallmans et al., 2021).

Al8

Competencies for governance of complex systems of systems (Bradley et al., 2015).

Al9

Coupling quantitative vulnerability assessment and complex system governance for
systems of systems (Lyneis et al., 2012).

A20

Data governance for SoS (Buijs et al., 2012).

A21

DATASEM: A simulation suite for SOSE management research (Turner et al., 2016).

A22

Distributed Project Governance Assessment (DPGA): Contextual, hands-on analysis
for project governance across sovereign boundaries (Anderson et al., 2009).

A23

Evaluating Australia's most complex system-of-systems, the future submarine: A case
for using new Complex Systems Governance (Bradley et al., 2017).

A24

Governance and Autonomy: Towards a Governance-based Analysis of Autonomy in
Cyber-Physical Systems-of-Systems (Gharib et al., 2020).

A25

Governance implications for meeting challenges in the system of systems engineering
field. C. B. Keating (Keating, 2014).

A26

Governance in systems of systems: A systems-based model (Calida et al., 2016).

A27

Governance mechanism pillars for systems of systems (Darabi et al., 2012).

A28

Governance of collaborative system of systems (Norman et al., 2007).

A29

Identifying Governance Best Practices in Systems-of-Systems Acquisition (Berteau et
al., 2011).

A30

Implementing a methodology for governing SOSE analysis (Buijs et al., 2015).

A3l

Major challenges of systems-of-systems with cloud and DevOps: a financial experience
report (Sara et al., 2019b).

A32

On the verification of mission-related properties in software-intensive systems-of-
systems architectural design (Silva et al., 2020).

A33

OntoSo0S.QM.Gov: A Quality Governance Framework for Systems of Systems
(Qaddoumi et al., 2017).

A34

Survey on Trust in Software Engineering for Autonomous Dynamic Ecosystems
(Buhnova et al., 2023).

iSys: Revista Brasileira de Sistemas de Informacéo (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys




17:18

A35 |System and software assurance — Rationalizing governance, engineering practice, and
engineering economics (Croll, 2014).

A36 |System of systems approach to maritime transportation governance (Mansouri et al.,
2010a).

A37 |System of systems engineering and enterprise architecture: Implications for governance
of complex systems (Walters et al., 2014).

A38 |The impact of governance approaches on SoS environments (Boxer et al., 2011).

A39 |Toward Systemic Governance of Cancer Treatment as a System of Systems (Gorod et
al., 2018).

A40 |Towards a governance dashboard for smart cities initiatives: a system of systems
approach (Payne et al., 2020).

Uma vez selecionados os estudos, as proximas etapas envolveram o processo de
extracdo, sintese dos dados e apresentacdo dos resultados, onde foram definidas trés
atividades: estratégia de extracdo, sumarizacdo e publicacdo dos dados, que podem ser
visualizadas na Figura 5.

. Aplicar estratégia de
Aplicar estratégia de + . < .
N sumarizacdo dos Publicar dados
extracdo dos dados dados

Figura 5. Estratégia para Extracéo, Sintese dos Dados e Apresentacio dos Resultados

Sintese dos Dados e
Apresentagio dos
Resultados

Na etapa de aplicacdo da estratégia de extracdo dos dados, foi definida a forma
pela qual as informacdes de cada estudo seriam extraidas e quais dados de extracdo, na
aplicacdo das estratégias de sumarizacdo dos dados, foi definida a forma de sumarizacéo
e o tipo de anélise a ser realizada, na etapa de publicacdo, foi definida a forma pela qual
os dados seriam disponibilizados aos interessados. A Secdo 4 apresenta os detalhes destas
atividades.

4. Extracao e Sintese dos Dados

O processo de extracdo dos dados foi baseado na leitura completa dos 40 estudos
considerados relevantes (A0l a A40) para este mapeamento. Sob o ponto de vista
metodoldgico, o processo de extracdo (que pode ocorrer em paralelo a atividade de
selecdo) é uma atividade na qual sdo obtidos dados a partir da leitura completa dos estudos
primarios incluidos na atividade de selecdo, cujo objetivo é registrar, de maneira precisa,
0s dados necessarios para responder as questdes de pesquisa estabelecidas (Felizardo et
al., 2017, apud Kitchenham et al., 2007). Os primeiros dados coletados foram os
metadados (titulo, autores, ano de publicag&o, etc.), necessarios para identificagdo de cada
estudo e posterior gerenciamento da extracao, seguido dos dados considerados relevantes
para responder as questdes de pesquisa. Em alguns casos, dados considerados relevantes
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para esta resposta podem néo estavam presentes ou apareceram de forma pouco detalhada
nos estudos analisados, de forma que pesquisas complementares (relatorios tecnicos,
dissertacOes, testes, pagina web, etc.) relacionadas ao estudo foram realizadas. Visando
entdo a extracdo, para posterior sintese dos dados a respeito dos estudos, primeiramente
estes foram quantificados conforme o ano de publicagéo, visualizado na Figura 6.

D|STR|BU|§B~O POR ANQO DE PUBUCAC:E\O
B Total de Artigos [ Percentual

2008 1 0%
2005 2

2010 4 10,00%
2011 0 0,00%
2012 5 12,50%
2013 1 2,50%
2014 5 12,50%
2015 2 5,00%
2016 B 3 7.50%
2017 1 2,50%
2018 B 4 10,00%
2018 4 10,00%
2020 4 10,00%
2021 1 2,50%
2022 1 2,50%
2023 2 5,00%
1 ] 1 1 | 1 |
0 2 4 ]

Figura 6. Distribuicio de Estudos por Ano de Publicagéo.

Em relacdo a distribuicdo por ano de publicacdo, é possivel observar que os
estudos relacionados ao assunto comegaram a ser publicados em 2008, com picos de
publicacbes nos anos de 2012 e 2014, e retracdo em 2021 e 2022. O pico de interesse no
topico aconteceu entdo na Ultima década, com cinco estudos sendo publicados em 2012 e
2014. Observa-se ainda que nos ultimos anos houve um nimero anual de publicacdes
préximo ao pico de interesse, especialmente entre 2018 e 2020, com 12 publicacgdes,
sendo 3 ao ano. Também é importante ressaltar que em 2023 houve a publicacéo de dois
estudos, o que demonstra um interesse ainda latente por parte da comunidade de SoS em
investigar o assunto, apesar da aparente retracdo ocorrida nos anos de 2021 e 2022. N&o
foram levantadas hipéteses, entretanto, sobre os motivos pelos quais essa retracdo
ocorreu.

Em seguida, os estudos foram classificados conforme o tipo de veiculo de
publicacdo, sendo consideradas as publicacdes em periddicos, conferéncias ou simpdsios
e workshops. Essa distribuicdo pode ser visualizada na Figura 7.
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DISTRIBUICAO POR TIPO DE VEICULO DE PUBLICACAQ

B cuantidade [l Percentua

Perigdicos

Conferéncias
ou Simposios

Waorkshops

0 10 20 30

Figura 7. Distribuicao de Estudos por Tipo de Veiculo de Publicacao

Em relagdo a distribuicdo por tipo de veiculo, o maior volume de publicacGes
ocorreu em conferéncias ou simpdsios, seguido por peridédicos e workshops. Essa
distribuicdo mostrou um quantitativo menor de publicacbes em periédicos, 0 que pode
ser analisado de forma critica quanto a qualidade das publicagdes, uma vez que 0s
periodicos geralmente tém um processo de revisdo mais rigoroso em relagdo a outros
veiculos. Porém, também néo significa que as publicacdes em conferéncias e workshops
ndo tenham a mesma qualidade quando comparadas as publicacbes em periddicos.
Observa-se ainda que a maioria das publicac@es entre os estudos incluidos aconteceu em
conferéncias, 0 que leva a conjecturar que ainda ndo existam muitas pesquisas
devidamente avancadas a ponto de serem publicadas em periddicos, evidenciando que
ainda ha oportunidades de investigacdo. Entretanto, pondera-se o grau de rigor na selecéo
de artigos nas conferéncias da area da computacdo, demonstrando que ainda assim ha
muitos resultados relevantes na area. Na sequéncia os estudos foram distribuidos pelo
nome do veiculo de comunicacao, visualizado na Figura 8.

DISTRIBUICAO POR VEICULO DE PUBLICACAO

B Quantidade [l Percentua

S0OSE - System of
Systems Engineering
Conference

IEEE International
Systems Conference

International Journal of
System of Systems
Enginesring

Qutros
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Figura 8. Distribuicdo de Estudos por Veiculo de Publicacdo

Na distribuicdo por veiculo de publicacgéo, foi possivel observar que a maioria dos
estudos (11) foi publicado na conferéncia SOSE’ (System of Systems Engineering
Conference), que € uma conferéncia internacional sobre 0s avancos na area de Engenharia
de SoS (SoSE). E organizada anualmente pela IEEE Systems Engineering Society e pode
ser considerada uma das mais importantes na area. Outros seis estudos foram publicados
na ISC8 (International Systems Conference), também organizada pela IEEE, que também
é considerada relevante, e se trata de uma conferéncia internacional que relne
pesquisadores e profissionais de sistemas de todo o mundo para compartilhar suas
pesquisas e experiéncias sobre sistemas complexos. No periddico 1JSSEL® (International
Journal of System of Systems Engineering) também foram publicados seis estudos. Trata-
se de um periodico revisado por pares que publica pesquisas originais sobre SoS. E
publicado pela editora Springer Nature, considerada uma das principais revistas no
campo de SOSE. Os outros 17 estudos foram publicados em veiculos diferentes, tanto da
area de SoS quanto de outras areas, como engenharia de software ou informética aplicada
a medicina, por exemplo, conforme detalhado na Tabela 9, a seguir:

Tabela 9. Publicag¢des em Outros Veiculos de Comunica¢éo

Id Veiculo URL

AO03 |International Conference on Services in  |https://www.emergingmarketsconference.o
Emerging Markets (EMC) rg/

A04 |Annual Conference of the IEEE Industrial |https://www.iecon-2024.org/
Electronics Society

A05 |[Advances in Systems Science and https://ijassa.ipu.ru/index.php/ijassa
Applications (ASSA)

AO07 |International Working Conference on https://2024.refsqg.org/
Requirements Engineering: Foundation for
Software Quality (REFSQ)

A08 |International Conference on Cancer Care |https://cancercareinformatics.org/cci/
Informatics (CCI 2018)

All |European Conference on Software https://conf.researchr.org/home/ecsa-2024
Architecture (ECSA)

Al16 |International Conference of the American |https://asem.org/Conference
Society for Engineering Management
(ASEM)

Al17 |International Council on Systems https://www.incose.org/symp2024/
Engineering (INCOSE)

A22 |Workshop on Software Development https://ieeexplore.ieee.org/xpl/conhome/50
Governance (ICSE) 61473/proceeding

7 https://sosengineering.org/2024/
8 https://isc2024.org/
? https://www.inderscience.com/jhome.php?jcode=ijsse
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A23 |International Council on Systems https://www.incose.org/symp2024/
Engineering (INCOSE)
A29 |Annual Acquisition Research Symposium |https://dair.nps.edu/handle/123456789/15
Proceedings & Presentations
A30 |International Conference of the American |https://asem.org/Conference
Society for Engineering Management
(ASEM)

A31 |International Conference of the American |https://asem.org/Conference
Society for Engineering Management
(ASEM)

A32 |Science of Computer Programming https://www.sciencedirect.com/journal/sci
ence-of-computer-programming

A33 [Complex Systems Design & Management |https://cesam.community/csdm-2024/
(CSD&M)
A34 |Symposium On Applied Computing https://www.sigapp.org/sac/sac2024/
(SIGAPP)
A36 |Transportation Research Record: Journal |https://journals.sagepub.com/home/trr
of the Transportation Research Board
(TRR)

Em seguida, os estudos foram classificados conforme o tipo de pesquisa de
avaliacdo e validacédo, de acordo com taxonomia proposta em Felizardo et al. (2017, p.
107, apud Petersen et al., 2015), que pode ser visualizado na Figura 9, e demonstra que
ha predominancia de estudos do tipo proposta de solucdo (13) e artigos de opinido (12).
O restante dos estudos ficou dividido entre avaliagdo (5), validacdo (3), relatos de
experiéncia (6) e um artigo filosofico. Propostas de solucdo sdo estudos que discutem
novas solugdes ou revisdes de solucdes, artigos de opinido envolvem estudos que
apresentam a opinido de um ou mais pesquisadores sobre um determinado topico de
pesquisa, relatos de experiéncia discutem como algo foi feito na pratica e artigos
filoséficos s@o estudos que estruturam um campo de conhecimento de uma nova maneira
(Felizardo et al., 2017).
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DISTRIBUICAO POR TIPO DE PESQUISA

Avaliagio

Validagio

Proposta da Solugiic

Artigo Filasdfica

Artigo de Opinido

Relato de Experidncia

DISTRIBUI(;JK\O POR TIPO DE AVALIA(;.&O DISTRIBUICAO POR TIPO DE ‘\.-'ALIDAC_,EO
B Totwzlde Artigos [ Percentual B Totzlde Artigos ] Percentual

Estudo de Caso na
Academiz

Estudo de Caso da Industria

Experimenta em

Exparimento Controlade Laporatoric

com Prafissionais
Survey com Estudantes
Survay com Profssionais
Simulaglo

Pesquisa Agdo | [

Prototipagem | 0
Etnografia [ O Andlise Matematicas |
Prova de Propriedades :
L T T T O R R I B (] [ R (N T T IR R A |
o 1 2 3 4 5 o 1 2 3 4

Figura 9. Distribuicio de Estudos por Tipo de Pesquisa, Tipo de Avaliacéo e Tipo de Validacao

Ja as avaliacOes e validages foram, em sua maioria, estudos em caso (ou industria
ou academia), exceto uma avaliagdo do tipo Survey. Pesquisas de avaliacdo referem-se a
estudos que avaliam solucGes da industria, enquanto validacdo sdo estudos que validam
novas solucdes, ainda ndo implantadas na industria. A distribui¢do detalhada dos estudos
por tipo de pesquisa, conforme taxonomia de Felizardo (et al., 2017) pode ser visualizada
na Tabela 10.

Tabela 10. Tipo/Método de Pesquisa dos Estudos Relevantes

Tipo de Pesquisa Estudos Total %
Estudo de caso da industria 222 A8, AL3,
Avaliacao 5 12,5%
Survey com Profissionais A34
Validagdo | Estudo de caso na academia | A02, A07, A32 3 7,5%
A01, A04, AO5,
A08, A09, All,
Proposta de Solugéo Al5, A19, A23, 13 32,50%
A24, A26, A27,
A33
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Artigo Filosofico Al2 1 2,5%
Al6, Al8, A20,

Artigo de Opinido ﬁgg ﬁgg ﬁgg 12 30%
A37, A38, A39

Relato de Experiéncia 2%8 ﬁéz 2‘213 6 15%

Total: 40 100%

A classificagdo por método e tipo de pesquisa devem ser consistentes,
principalmente no que diz respeito a diferenciacdo entre pesquisas de avaliacdo e
validacdo (Felizardo et al., 2017). Pesquisa agéo e etnografia, por exemplo, sdo do tipo
avaliacdo, j& prototipagem, simulacdo e analise e prova matematica sdo validacoes.
Alguns métodos, entretanto, podem estar relacionados a ambos o0s tipos, como
experimentos, surveys e estudos de caso que, quando realizados com estudantes, sdo do
tipo validagédo, quando por profissionais, sdo avaliagdo. Finalmente, com objetivo de
responder as questbes de pesquisa propostas na Secdo 3.2, 0s seguintes dados foram
extraidos dos estudos: resumo/objetivo do artigo; como ocorre a Governanca de SoS; se
ha uso pratico da governanca e, caso positivo, como é feito; concluséo do artigo.

Uma vez extraidos, os dados foram analisados e sintetizados, com o objetivo de
responder as questdes de pesquisa deste estudo. De acordo com Felizardo (et al., 2017),
a atividade de sintese é essencial e tem como principal objetivo combinar os dados
extraidos a partir dos estudos primarios considerados. Pode ser realizada por diferentes
métodos (meta-analise, sintese narrativa, tematica ou comparativa qualitativa),
detalhados na Tabela 11, cuja escolha deve ser pautada pelas caracteristicas do
mapeamento sistematico a ser realizado, como o tipo de estudo primério, os tipos de dados
extraidos ou quantidade de estudos disponiveis, por exemplo. Antes da escolha do método
é importante determinar também a natureza dos dados que serdo coletados. De forma
geral, os dados podem ser classificados como quantitativos ou qualitativos. Dados
quantitativos sdo numéricos, permitindo analises estatisticas e comparag6es quantitativas
entre os estudos. NUmeros de participantes, porcentagens, medias, desvios padréo,
resultados de testes estatisticos, sdo exemplos. J& os dados qualitativos sdo descritivos,
expressos em palavras, e se referem a experiéncias, percepcdes, opinides e significados.
Transcrigdes de entrevistas, observagbes de campo, documentos textuais podem ser
usados como exemplos. Devido ao assunto e a natureza dos estudos selecionados, foi
utilizado o método de sintese narrativa qualitativa neste mapeamento, por meio da
organizacdo e a interpretacdo dos dados dos estudos primarios de forma textual, utilizando
tabelas e figuras para ilustrar os resultados.

Tabela 11. Analise do Resumo/Obijetivo

Método de Natureza dos | Objetivo

. Processo
Sintese Dados
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Combinar os resultados Envolve célculos
estatisticos de maltiplos estatisticos para
estudos para obter uma combinar 0s
Meta-andlise | Quantitativos | estimativa mais precisa e tamanhos de
confiavel do efeito de uma efeito dos
intervencdo ou relacdo entre | diferentes
variaveis. estudos.
Descrever as
diferentes
Apresentar um resumo
) abordagens
narrativo dos resultados dos utilizadas para
Sintese Quantitativos | estudos, destacando os . P
i Y S avaliar a
narrativa Qualitativos principais achados, .
. N qualidade de
divergéncias e lacunas na
. software em
literatura. ;
diferentes
contextos.
Envolve a
- ~ codificacdo dos
Identificar temas ou padrbes ¢
_ comuns nos dados gladog,_a
Sintese Quantitativos . . identificacdo de
. o construindo categorias e
tematica Qualitativos : . temas recorrentes
subcategorias para organizar <
! x e a construcdo de
a informacao.
um esquema de
categorizagéo.
Envolve a
comparagéo
sistematica dos
Comparar e contrastar 0s
. . dados de
Sintese resultados de diferentes :

. e . e diferentes
comparativa | Qualitativos estudos, identificando estudos
qualitativa semelhangas, diferencgas e N

- utilizando
padrdes emergentes. .
matrizes ou
tabelas para
facilitar a analise.

O primeiro item analisado de cada estudo foi 0 seu resumo/objetivo. Foram
observadas as seguintes tendéncias de agrupamentos: proposta de framework com, e sem
estudo de caso; propostas de solugbes sem avaliacdo ou estudo de caso; relatos de
desafios, experiéncias e pesquisas. Os estudos e quantitativos de cada grupo sdo
apresentados na Tabela 12.

Tabela 12. Anélise do Resumo/Objetivo
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Resumo/Objetivo do Estudo | Estudos Total %

Proposta de modelo de

A02, A03, A06, A0S,
governanca de SoS

(framework) com estudo de Al3, Ald, AlS, A6, 10 25%
A27, A33

caso

Proposta de modelo de

Governanca de SoS AOL ALL A19. A0 s L0%

(framework) sem estudo de
caso

Descricdes de solugbes em A04, A05, A09, A22,

governanca de SoS sem A23 A24 6 15%
avaliacdo ou estudo de caso

Al0, Al2, Al6, Al7,
Relatos de desafios, Al18, A20, A21, A25,
opinides, experiéncias e A28, A29, A30, A31l, 18 45%
pesquisas A34, A35, A36, A37,

A38, A39

Modelos de verificagdo de
requisitos de Governanca de | A07, A32 2 5%
SoS sem estudo de caso.

Total: 40 100%

Nas propostas de modelos de Governanca de SoS com estudo de caso, foram
apresentados diversos frameworks*?, com aplicacdes em varias areas. A02 apresenta um
framework para o desenho de processos de desenvolvimento e sua utilizacdo para
estabelecer a governanga de propriedade intelectual; AO3 para otimizar o esforco de testes
em SoS; A06 para organizacao e governanca de SoS; A08 para a governanca da qualidade
de SoS; Al13 para sistemas de transporte em uma cidade inteligente na cidade de
Singapura; Al4 para a governanca de SoS baseado em Arquitetura Orientada a Servico
(SOA); A15 de Processo de SoSE para o comando de material da forca aérea americana;
A26 um modelo de governanca de SoS baseado em sistemas; A27 para analisar os pilares
de Governanca de SoS; A33 de governanca de qualidade para SoS.

Ja nas propostas de modelos de Governanca de SoS sem estudo de caso, também
foram apresentados diferentes frameworks, porém sem avaliagdo do modelo. A0l
apresenta um framework para estabelecer a governanca de SoS baseado em um conjunto
de critérios que sdo relevantes para a governanca de SoS; All de segurancga para SoS na

10 Um framework pode ser visto como um meio de fornecer orientagdo para o desenvolvimento de uma
solugdo, o que pode ajudar a evitar erros comuns, ou seja, fornece a estrutura para orientar o
desenvolvimento de uma solugao.
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definicdo de requisitos em ambientes de nuvem; Al19 para a governanca de SoS que
combina avaliacdo quantitativa de vulnerabilidade e governanca de sistemas complexos;
A40 de governanca para iniciativas de cidades inteligentes baseado em SoS.

Em relacdo as descri¢Bes de solugfes em Governanca de SoS sem avaliacdo ou
estudo de caso, A04 aborda a questdo da governanga em sistemas de nuvem Arrowhead,
que sdo compostos por mdltiplas nuvens locais interconectadas; AQ05 apresenta 0s
principais desafios da governanga de SoS e propde um modelo que visa ajudar a garantir
que esses sistemas sejam governados de forma eficaz e eficiente. A09 discute a
importancia da governanca para 0 sucesso dos sistemas corporativos; A22 aborda a
questdo da governanca de projetos distribuidos, ou seja, projetos que envolvem equipes e
recursos localizados em diferentes fronteiras soberanas (como em SoS); A23 apresenta a
governanca do Future Submarine, um SoS complexo australiano; A24 aborda a analise
da autonomia em Sistemas Ciberfisicos'! de Sistemas (CPSo0S) com base em uma
perspectiva de governanca.

Nos relatos de desafios, opinides, experiéncias e pesquisas, A10 apresenta a
aplicacdo de uma abordagem de sistemas para definir o Sistema de Transporte Maritimo
(MTS) como um SoS; Al2 o conceito de abandono de sistema como uma necessidade
filoséfica na definicdo de SoS; A16 uma perspectiva inicial sobre a governanca de SoS;
A17 os desafios enfrentados ao fornecer analises sustentaveis para SoS que tém uma vida
util prolongada. A18 propde um conjunto de competéncias necessarias para a governanga
de SoS; A20 os desafios da governanca de dados em SoS; A21 o desenvolvimento de
uma suite de simulacdo chamada DATASEM, projetada para apoiar pesquisas em gestao
de SoS; A25 as implicacdes da Governanga de SoSE, visando enfrentar os desafios
encontrados nessa area. A28 discute a governanca de SoS colaborativos (CoSoS); A29
identifica as melhores praticas de governanca na aquisi¢do de SoS; A30 apresenta uma
metodologia para governar a analise de SoSE; A31 descreve o relato de uma experiéncia
financeira que aborda os desafios enfrentados na implementacdo de SoS com o uso de
tecnologias em nuvem e praticas de DevOps*. A34 apresenta um resumo da pesquisa
sobre confianca na engenharia de software para ecossistemas dindmicos autbnomos; A35
a importancia da governanca, pratica de engenharia e economia na garantia de sistemas e
software; A36 o0 uso da abordagem de SoS para a governanga do transporte maritimo;
A37 argumenta que a SoSE e a EA podem ser usadas para melhorar a governanca de
sistemas complexos, tornando-os mais resilientes, adaptaveis e seguros. A38 descreve 0
impacto das abordagens de governanca nos ambientes SoS; A39 Aborda a governanca
sistémica do tratamento do cancer como um SoS.

Finalmente, em relacdo aos modelos de verificacdo de requisitos de Governanca
de SoS sem estudo de caso, foram encontrados dois estudos. A07 aborda a infraestrutura
de monitoramento (acompanhar e verificar o0 atendimento continuo) de requisitos para
sistemas de software de grande escala; A32 a verificacdo de propriedades relacionadas a
missao em SoS com énfase em software. A partir da extracdo dos dados, a sintese dos

"' Um sistema ciberfisico (do inglés, Cyber-Physical System ou CPS) é um tipo de sistema composto por
elementos computacionais colaborativos, que funcionam por meio de uma integracdo que conecta o mundo
fisico ao digital. Um sistema onde computadores, redes de comunicagdo e processos fisicos que trabalham
juntos de forma inteligente, por exemplo.

12 DevOps ¢ uma abordagem para o desenvolvimento e a operacdo de software que integra e automatiza os
processos de desenvolvimento (Dev) e operagdes (Ops). O objetivo do DevOps ¢ melhorar a velocidade, a
qualidade e a confiabilidade do desenvolvimento e da implantagdo de software.
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resultados pode ser realizada e as questdes de pesquisa foram respondidas, conforme
descrito nas proximas subsecdes.

4.1. Sobre a Questéo de Pesquisa 1 (QP1)

Em resposta a questdo de pesquisa “O que ¢ a governanc¢a no contexto de SoS?”, foi
possivel observar que se trata de um conceito j& definido na literatura, referenciado
primeiramente por estudos entre 2008 e 2010. De forma resumida, a Governanca de SoS
é importante porque ajuda a garantir que os sistemas constituintes sejam integrados de
forma eficaz e que 0 SoS como um todo atinja seus objetivos. Também ajuda a mitigar
riscos, melhorar o desempenho e reduzir custos.

Um dos primeiros estudos relacionados ao assunto (Sloane et al., 2008) néo traz
uma definicdo formal para Governanca de SoS, porém jé apresenta o significado do termo
governanca neste contexto, cujo papel é recomendar de forma ampla o estabelecimento e
a gestdo de algum tipo de grupo especializado de sistemas, outros servigos e recursos, que
visam garantir que os consumidores de servigos, provedores e elementos de infraestrutura
funcionem de maneira confiavel e em sincronia.

Ja a primeira definicdo formal para Governanca de SoS é apresentada em 2010
(Buijs et al., 2015), onde a Governanga em Engenharia de SoS (SoSE, do inglés System-
of-Systems Engineering) é definida como a aplicacdo de uma estrutura de principios,
préticas e processos para orientar e controlar o desenvolvimento e a operagéo de sistemas
complexos e interconectados, com objetivo de garantir a coordenacao eficaz, integracéo
e sustentabilidade dos sistemas envolvidos, assegurando que 0s objetivos estratégicos
sejam atingidos de maneira eficiente e adaptativa as mudancas e inovacdes tecnoldgicas.

Ao longo dos anos essa definigdo evoluiu, porém se manteve com sentido proximo
aos conceitos apresentados em outros estudos iniciais. Katina et al. (2019), definem
Governanga de SoS como uma estrutura focada na direcdo, supervisdo e
responsabilidades necessarias para garantir a coordenacao e integracdo eficazes entre 0s
sistemas constituintes, destacando o conceito de Governanga de Sistemas Complexos
(CSG, do inglés Complex System Governance), que visa melhorar o desempenho do SoS
por meio do design, execucdo e evolucdo intencionais das funcdes essenciais do
metassistema. A governanga, neste contexto, aborda os desafios impostos pela natureza
ambigua, emergente e incerta dos sistemas modernos, proporcionando uma abordagem
estruturada para gerenciar essas complexidades de forma eficaz.

No estudo mais recente encontrado (Chebbi et al., 2023), Governanca de SoS é
definida com base em quatro pilares: (i) coordenacdo e integracdo: garantir que 0s
sistemas individuais colaborem eficientemente, mesmo que mantenham sua autonomia
operacional, (ii) estrutura organizacional: definir papéis e responsabilidades claras para
os diferentes sistemas e suas interacgOes, (iii) mecanismos de controle: implementar
processos e ferramentas que monitoram, avaliam e ajustam o desempenho dos sistemas
individuais e do SoS como um todo, (iv) flexibilidade e adaptabilidade: permitir que o
SoS se adapte a mudancas no ambiente ou nos objetivos sem comprometer sua integridade
ou funcionalidade.

4.2. Sobre a Questao de Pesquisa 2 (QP2)

Em relacédo a questdo de pesquisa “Como os principios de governanca tém sido usados
no contexto de SoS?” foram encontrados 14 (35%) estudos que evidenciam que ha uso
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pratico da Governanca em SoS e 26 (65%) que ndo, representados na Figura 10. A maioria
dos artigos que evidenciam 0 uso da governanca apresentam estudos de caso utilizando
frameworks em dominios especificos, como &reas de seguranca (Sara et al., 2019a) e
trafego (Wu et al., 2002), por exemplo. Porém estes estudos foram conduzidos em
ambientes que ndo permitem uma avaliagdo do seu funcionamento em situagdes reais, e
por este motivo ndo podem ser utilizados como referéncia para a avaliacao desta questao
de pesquisa.

Dentre os 14 selecionados, 11 estudos apresentaram propostas de frameworks
(Bera et al., 2012; Chebbi et al., 2023; Darabi et al., 2012; Katina et al. 2019; Ling et al.,
2019; Payne et al., 2020; Rudolph et al., 2012; Qaddoumi et al., 2017; Qaddoumi et al.,
2018; Sloane et al., 2008; Vaneman et al., 2013). Isso € relevante porque esse tipo de
estudo tende a representar o uso pratico da governanca em SoS, uma vez que 0S
frameworks representam conjuntos de componentes e relagdes predefinidos, que podem
ser utilizados para construir sistemas, fornecendo a estrutura para o seu desenvolvimento
e facilitando a reutilizagdo de componentes e a conformidade com padrdes.

HA USO PRATICO DA GOVERNANCA EM SoS?

B cuantidade [ Percentual

Figura 10. Uso prético da Governanca de SoS

Considerando os 14 estudos em que ocorre 0 uso pratico da Governanca em SoS
(A02, A03, A06, A07, A08, A13, Al4, Al5, A24, A26, A27, A30, A32 e A33), A02
apresenta um estudo de caso para ilustrar a aplicacdo do framework PROVE em um
contexto de governanca de propriedade intelectual. O estudo de caso destaca como 0
framework pode ser usado para desenhar processos de desenvolvimento que considerem
0s aspectos da propriedade intelectual, identificando e resolvendo desafios relacionados
a governanca.

A03 apresenta um estudo que enfatiza a necessidade de uma estrutura de
governanca para coordenar e gerenciar as atividades de teste em um SoS. Esta estrutura

iSys: Revista Brasileira de Sistemas de Informacéo (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



17:30

define as responsabilidades e as linhas de comunicagéo entre os diferentes sistemas e suas
equipes de teste, as politicas e diretrizes para a priorizagdo dos testes e a alocacao de
recursos, a implementacdo de processos e procedimentos padronizados para o teste, 0
monitoramento continuo e a avaliacdo dos esforcos, a gestdo de riscos associados e a
colaboragdo e a coordenacdo entre as equipes de teste dos diferentes sistemas
componentes. Neste sentido o estudo propde um framework que visa otimizar o esforco
de teste, concentrando-se em estratégias que priorizam os testes mais criticos e reduzem
a redundancia, feito por meio de analise sistematica das dependéncias e interacdes entre
0s sistemas componentes.

A06 aplica o framework proposto a uma rede de despoluicdo, que se trata de um
SoS que é composto por sistemas individuais, como estagdes de tratamento de agua e
sistemas de transporte de residuos. O framework proposto € utilizado para organizar e
governar a rede, garantindo que ela funcione de forma eficaz e eficiente. AO7 descreve a
arquitetura da infraestrutura e discute aspectos importantes, como a selecéo de requisitos
para monitoramento, a definicdo de métricas relevantes e a interpretagdo dos resultados
obtidos. Ele também apresenta um estudo de caso que demonstra a aplicacdo da
infraestrutura de monitoramento de requisitos em um sistema de software de grande
escala. AO8 apresenta um framework aplicado ao setor de saude, especificamente ao
cuidado de cancer, cujo SoS é composto por sistemas de diagnostico, de tratamento e de
apoio ao paciente. O framework proposto é usado para governar a qualidade do cuidado
do cancer, garantindo que ele seja eficaz, eficiente e seguro.

A13 descreve um estudo de caso relacionado ao setor de transporte em Cingapura,
pais asiatico, para ilustrar a aplicacdo do framework de governanca. O artigo destaca
iniciativas especificas naquele pais, como o sistema de pedagio eletrbnico, o
planejamento integrado do transporte publico e a coleta de dados em tempo real para
aprimorar a gestdo do trafego. A14 propde framework AGSOA, aplicado no contexto de
um SoS militar, composto por sistemas de diferentes tipos, como sistemas de comando e
controle, sistemas de armas e sistemas de logistica. O framework foi proposto para
governar o SoS, garantindo que ele funcionasse de forma eficaz e eficiente. Al5
apresentou um estudo de caso de alinhamento dos esfor¢cos de analise e engenharia no
ambito da Engenharia de Sistemas e Arquitetura do Sistema Empresarial, e a
sincronizacdo da tomada de decisdo dentro dos componentes de um SoSE.

A24 propde um modelo que envolve a identificacdo de requisitos de governanga
especificos para os Sistemas Ciberfisicos de Sistemas (CPSoS), a definicdo de
mecanismos de governanga para orientar o comportamento autbnomo dos sistemas, e a
analise do impacto dessas interacdes na governanca global. Sdo discutidos diversos
aspectos, como o alinhamento entre governanca e autonomia, a transparéncia nas decisoes
autébnomas, a responsabilidade e prestacdo de contas dos sistemas e a necessidade de
estabelecer politicas e normas para garantir a governanca adequada deste tipo de sistema.
A26 aplica um modelo proposto a um SoS de defesa, que é composto de muitos sistemas
inter-relacionados, como sistemas de armas, sistemas de comando e controle e sistemas
de logistica. Semelhante ao estudo A14, este também propde um modelo que é usado para
governar o SosS.

A27 fornece uma ferramenta para modeladores simularem as interagdes entre 0s
componentes do SoS. Além disso, o framework destina-se a facilitar a governanca de SoS
para os profissionais. Os cinco pilares propostos do mecanismo de governanga sdo: (i)
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integracdo de propositos, (ii) regulacdo de pertencimento, (iii) dispositivo de incentivo,
(iv) protocolo de interacGes e (v) disseminacao de principios e distor¢do de percepcéo.
Um modelo simulado de cadeia de suprimentos demonstra esses cinco pilares em acéo
dentro do contexto de SoS. A30 aplica uma metodologia a um SoSE de defesa. Assim
como Al4 e A26, também propfe uma metodologia para governanga. A32
apresenta um estudo de caso que ilustra a aplicacdo da abordagem proposta em um SoS
relacionado a sistemas de transporte. O artigo também discute os desafios associados a
verificacdo de propriedades de missdo em SoS e propde diretrizes para sua aplicacdo
efetiva. A33 apresenta um framework usado para governar a qualidade do SoS na area de
defesa, assim como Al4, A26 e A30, garantindo que ele atinja seus objetivos de
qualidade. Em relagdo aos 26 estudos que ndo apresentam uso pratico da governanca,
foi possivel observar que alguns propde frameworks de governanca (A01, A05, All),
porém ndo existe verificacdo de sua utilizacdo. Isso demonstra que propostas desse tipo
sdo recorrentes, sendo que a maioria foi colocada em pratica.

4.3. Sobre a Questéo de Pesquisa 3 (QP3)

Para a questdo de pesquisa 3 “Como avaliar o uso da governanca em SoS, e quais siao
as métricas usadas na avaliacao?” ndo foram obtidas respostas, uma vez que nenhum
dos estudos incluidos apresentaram, de fato, estas evidéncias. Uma vez que ndo hé esta
preocupacado, também ndo ha métricas definidas para sua medicdo. Isso ocorreu porque a
maioria dos arquivos apresentam propostas, mas nao sugerem uma forma de avaliacdo. A
resposta as trés questdes de pesquisa serviu entdo como referéncia para as discussdes,
ameacas a validade, e oportunidade e desafios, descritos na Secéo 5.

5. Discussao

Apbs a extracdo e sintese dos dados e obtencdo das respostas a QP1, QP2 e QP3, foi
possivel observar que a Governanca de SoS é um processo de gerenciamento de sistemas
complexos que sdo compostos por varios sistemas constituintes, que visa garantir que 0s
sistemas menores sejam integrados de forma eficaz e que 0 SoS como um todo atinja seus
objetivos, considerando diversas questfes, como arquitetura, por meio definicdo de seus
componentes, relacionamentos e interfaces, desenvolvimento e implantacéo, garantindo
que sejam realizados de forma coordenada e eficiente, operacdo e manutencéo,
contribuindo para o que um SoS seja operado e mantido de forma segura e eficaz,
gerenciamento de riscos, por meio de sua identificacdo e mitigacdo e gerenciamento de
mudancas de forma controlada e segura.

Entretanto, apesar de ser importante para o sucesso dos SoS, no que diz respeito
principalmente ao seu funcionamento coeso e eficaz, e ao alcance de seus objetivos, a
governanca de SoS pode ser considerada de dificil implementacdo. Na pratica, envolve
uma série de atividades que podem incluir, dentre outras, a definicdo de objetivos e
requisitos do SoS, desenvolvimento de um plano de integracdo para 0s sistemas
constituintes, gerenciamento de riscos associados, monitoramento do desempenho e
aprimoramento continuo. Além disso, € importante que esta implementacdo seja
observada considerando os diferentes eixos da governanca (Tricker, 2010; Silveira,
2015): (i) estratégia: define a direcdo e os objetivos da organizacdo, alinhando-os com a
visdo de futuro; (ii) estrutura: define a organizacao, as responsabilidades, as relagdes de
autoridade e os processos de tomada de decisdo; (iii) pessoas: envolve a gestdo de
talentos, o desenvolvimento de competéncias e a criacdo de uma cultura organizacional
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alinhada com os objetivos; (iv) processos: define os processos de negdcio, as politicas e
0s procedimentos para garantir a eficiéncia e a eficacia das operacgdes; (iv) tecnologia:
abrange o uso da tecnologia para apoiar 0s processos de negocios e alcangar os objetivos
estratégicos; (V) riscos: envolve a identificacao, avaliacdo e gestdo dos riscos que podem
afetar a organizacéo; (vi) compliance: garante o cumprimento das leis, regulamentos e
normas aplicaveis; (vii) sustentabilidade: considera os aspectos ambientais, sociais e
econdmicos das decisdes e aces da organizacdo. A Tabela 13 apresenta uma série de
beneficios que podem ser considerados em relacdo a aplicacdo dos principios da
governanga em SoS para cada eixo.

Tabela 13. Beneficios da Governanca de SoS por Eixo

Eixo Beneficio Descricio

A estratégia de um SoS deve estar
alinhada com a viséo de longo prazo
da organizacéo, considerando as
necessidades e expectativas de todos
Estratégia os stakeholders envolvidos.

Alinhamento
estratégico

A definicdo de objetivos especificos e
mensuraveis para 0 SoS é
fundamental para garantir o sucesso.

Obijetivos claros e
mensuraveis

A estrutura de governanga de um SoS
deve ser flexivel e capaz de lidar com
a complexidade inerente a esses
sistemas.

Organizacdo complexa

Estrutura As relagGes de autoridade e os

processos de tomada de decisdo
devem considerar as
interdependéncias entre os diferentes
sistemas que compdem o SoS.

Relacgdes de
interdependéncia

A governanca de SoS exige a gestao
Gestéo de talentos de equipes multidisciplinares com
multidisciplinares diferentes conhecimentos e
habilidades.

Pessoas A criagdo de uma cultura

colaborativa é fundamental para
Cultura colaborativa facilitar a comunicacéo e a
coordenacao entre os diferentes
stakeholders.

Os processos de negécio de um SoS

Processos Processos integrados .
devem ser integrados e coordenados
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para garantir a eficiéncia e a eficacia
do sistema como um todo.

Gestdo de mudancas

A gestdo de mudancas é um aspecto
importante da governanca de SoS,
dada a complexidade e a dindmica
desses sistemas.

Tecnologia

Integragdo de sistemas

A tecnologia desempenha um papel
fundamental na integracdo dos
diferentes sistemas que compdem o
SoS.

Inovacdo continua

A governanca de SoS deve estimular
a inovacdo continua para garantir a
competitividade do sistema.

Riscos

Gerenciamento de
riscos complexos

Os riscos associados a SoS séo
frequentemente complexos e
interconectados, exigindo uma
abordagem proativa e sistematica
para sua gestao.

Resiliéncia

A governanca de SoS deve garantir a
resiliéncia do sistema, ou seja, sua
capacidade de se recuperar de falhas
e distarbios.

Conformidade com
regulamentagdes

Os SoS devem cumprir as leis e
regulamentacdes aplicaveis,
especialmente em setores altamente
regulamentados.

Compliance

Gestdo de contratos

A gestédo de contratos com 0s
diferentes fornecedores e parceiros é
crucial para garantir a conformidade
e 0 cumprimento das obrigacdes
contratuais.

Sustentabilidade
ambiental

A governanca de SoS deve considerar
0s impactos ambientais do sistema e
buscar solucdes sustentaveis.

Sustentabilidade

Sustentabilidade social

A governanca de SoS deve promover
a inclusdo social e o bem-estar das
comunidades afetadas pelo sistema.
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De forma geral, a governanca de SoS pode ser vista com uma ferramenta que
poderia ajudar as organizacOes a obter sucesso em contextos de sistemas cada vez mais
complexos, por meio da implementacdo de uma estrutura de governanga eficaz, em que
as organizacdes teoricamente poderiam garantir que seus SoS estejam alinhados com seus
objetivos estratégicos organizacionais e atinjam suas metas de negdcios. Também é
factivel supor outras vantagens da utilizacdo da governanca, como: (i) integridade: a
estrutura de governanga que deve garantir que os sistemas menores sejam integrados de
forma eficaz e que o SoS como um todo atinja seus objetivos; (ii) transparéncia: a
governanca deve ser transparente para todas as partes interessadas; (iii) responsabilidade:
a estrutura de governanca definir as responsabilidades de cada parte interessada; (iv)
flexibilidade: definicdo de uma estrutura de governanga flexivel o suficiente para se
adaptar as mudancgas nas condi¢oes.

5.1. Ameagcas a Validade

As ameacas a validade do deste mapeamento sistematico, identificadas durante a sua
elaboracdo, foram observadas considerando as categorias apresentadas em estudo de
Ampatzoglou (et al., 2019): (i) validade das conclusdes estatisticas: refere-se a precisao
das inferéncias estatisticas feitas a partir dos dados; (ii) validade interna: relacionada a
causalidade, ou seja, se a relacdo observada entre as variaveis € de fato causal; (iii)
validade de construcdo: refere-se a adequacao das medidas utilizadas para representar 0s
conceitos tedricos; (iv) validade externa: relacionada a generalizacao dos resultados para
outras populacdes, contextos ou tempos; (v) validade tedrica: similar a validade de
construcdo, mas com foco mais forte na relacdo entre os dados e a teoria; (vi) validade
interpretativa: relacionada a precisdo da interpretacdo dos dados qualitativos; (Vii)
validade descritiva: refere-se a precisdo e objetividade das informacdes coletadas,
especialmente em estudos qualitativos.

A primeira delas diz respeito a string de busca utilizada que, por refinar o escopo
da busca, pode ter excluido alguns estudos relevantes que poderiam ser considerados
validos para analise. Com objetivo de minimizar este efeito foi realizada uma busca no
mecanismo Google Scholar, utilizando a mesma string, que retornou uma quantidade
significativa de estudos (17400), dos quais os 60 primeiros foram analisados. Dentre estes
estudos relevantes tambem foram encontrados livros e teses de doutorado relacionadas ao
tema, que foram descritos na Se¢do 2. Foi possivel observar ainda que, a partir deste ponto
(os sessenta primeiros resultados), os estudos ja ndo apresentavam mais relacdo efetiva
com o assunto. Também foram pesquisados trabalhos em periddicos ou conferéncias
renomados relacionados & area, como ACM Computing Surveys, ISIS (International
Symposium on Advanced Intelligent Systems), SBES (Simpoésio Brasileiro da
Engenharia de Software) e SBSI (Simpdsio Brasileiro de Sistemas de Informacao).

Uma outra ameaca esta relacionada ao viés de um Gnico pesquisador na extracdo
dos dados, uma vez que a participacao de outros especialistas aconteceu durante a reviséo
do relatério. Por esse motivo, todo processo de selecao de estudo e extracdo de dados foi
realizado de forma sistematica, auditavel e repetivel, sendo realizada com supervisdo dos
pesquisadores envolvidos na elaboracdo deste mapeamento. Ademais, o material
utilizado na extragéo esta publico?3, seguindo os principios de Ciéncia Aberta atualmente

13 https://docs.google.com/spreadsheets/d/1 X AtlvI1QBUuirH7J2_D-
fet8ajldd71gW371A9sxTp4/edit?usp=sharing
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em voga. Outras davidas que surgiram durante a elaboragdo foram dirimidas por meio de
discussbes entre 0s pesquisadores, com o intuito principal de minimizar qualquer
interferéncia de imparcialidade na anélise, o que tende garantir maior confiabilidade ao
processo, principalmente de selecédo e extracdo dos dados.

Outra questdo a ser considerada é a quantidade de bases pesquisadas, totalizando
seis. Outras bases complementares poderiam ser utilizadas, porém por terem sido
utilizadas trés bases com motores de busca mais abrangentes, ACM Digital Library (The
ACM Guide to Computing Literature), Scopus e Engineering Village, e duas com motores
mais restritivos, IEEE Xplore e Web Of Science, além do proprio Google Scholar, que
retornou grande volume de resultados, parte-se do pressuposto que utilizacdo destas
bases, que podem ser consideradas diferentes, porém complementares, foi suficiente para
reduzir o risco da ndo inclusédo de estudos relevantes. Apesar disso, podem ser realizadas
buscas complementares em outras bases diferentes das listadas acima.

Finalmente, a quantidade relativamente pequena de estudos retornados, com
quarenta estudos considerados relevantes a partir do protocolo, poderia colocar em
questionamento a forca da evidéncia estatistica dos dados colhidos. Entretanto, foi
possivel observar que estudos selecionados representam o estado da arte em Governanca
de SoS, que representam, de fato, a totalidade de estudos primarios disponiveis na area.
Ademais, outros estudos similares apresentam 0 mesmo espago amostral e foram
publicados em veiculos renomados, mostrando que se trata de um namero aceitavel para
um mapeamento.

5.2. Contribuicdes

As principais contribuicfes deste estudo estéo listadas a seguir nesta se¢do, que apresenta
0s principais resultados do estudo, divididos em contribuicdes tedricas e préaticas. As
tedricas sdo baseadas na analise dos dados coletados e podem incluir novas teorias,
modelos, conceitos ou proposicdes. As praticas sdo as implicacdes dos resultados do
estudo para a pratica e podem incluir recomendacdes para politicas, praticas ou
intervencoes.

1. ldentificacdo de lacunas na literatura. Com objetivo de identificar lacunas na
literatura, indicando &reas que precisam de mais pesquisas, ficou evidente que nao
h& métodos de avaliacdo do uso da governanca em SoS, tampouco métricas que
podem ser usadas para tal. Trata-se entdo de umas das principais lacunas na
literatura, que pode ser mais bem explorado em futuros estudos. Essa evidéncia
foi obtida com base, principalmente, nas analises das respostas as questdes de
pesquisa 2 e 3, onde foi identificado que apenas 14 (35%) estudos evidenciam o
uso pratico da governanga em SoS, porém nenhum faz essa avaliacdo de maneira
formal.

2. Sintese de resultados de pesquisas. Com objetivo de sintetizar os resultados de
pesquisas anteriores, fornecendo uma visdo geral do estado da arte, foi possivel
observar que a defini¢do para o termo Governanca de SoS ja esta bem consolidada
e madura, sendo referenciado em diversos estudos. Além disso, a importancia da
aplicacdo da governanga em SoS, bem como seus beneficios, também estéo
descritos. Entretanto é importante salientar que estes beneficios estéo listados sob
0 ponto de vista conceitual. Ha uma suposicao geral, em varios estudos, que ha
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beneficios relacionados a aplica¢do dos principios de governanga aos SoS, além
da proposta de varios frameworks que supostamente poderiam ser aplicados e
trariam esses beneficios, porém ndo hd comprovacdo que isso ocorra de forma
efetiva.

Desenvolvimento de novas teorias ou modelos. Com objetivo de fornecer
evidéncias para o desenvolvimento de novas teorias ou modelos foi possivel
observar que é importante que seja proposto um framework de Governanca de
SoS que possa ser verificado, preferencialmente em uma situacdo de uso real. Isso
pode ser feito por meio de uma proposta de um modelo conceitual e instanciacdo
de um estudo de caso, por exemplo. Este modelo conceitual pode ser proposto em
diversos formatos, como um metamodelo, por exemplo, mas é importante que o
mesmo possa ser avaliado considerando os objetivos definidos pela governanca.
Recomendacbes para politicas ou préaticas. Com objetivo de fornecer
recomendac0es para politicas ou praticas com base nos resultados da pesquisa, foi
observado que foram propostos diversos frameworks de governanga de SoS, para
diferentes areas, como seguranca, transito e saude, por exemplo. Apesar de serem
areas distintas, a maioria dos frameworks propostos tinham o mesmo objetivo, de
garantia dos requisitos de governanca. Fica evidente entdo que um modelo
genérico poderia ser proposto e teria um suposto potencial de utilizacdo em
diferentes areas.

5.3. Oportunidades e Desafios

Cumprindo o que se espera de um mapeamento, foi possivel identificar oportunidades de
pesquisa como resultado da sintese dos dados que responderam as questdes de pesquisa
elaboradas. Dentre as oportunidades identificadas, pode-se mencionar:

1.

Sistematizacdo do Conhecimento. Uma contribuicdo importante para qualquer
ciéncia diz respeito a sistematizacdo do conhecimento daquela area em artefatos,
tais como taxonomias, modelos conceituais, modelos de referéncia. Percebeu-se
que, ainda que haja relativa abundancia de trabalhos sobre o assunto, a area ainda
carece de artefatos que materializem o conhecimento acumulado ao longo dos
anos.

Elevacdo no Nivel de Abstracdo e Modelo Unificado de Governanca de SoS.
Muitos modelos propostos nos estudos incluidos tratam de modelos e frameworks
especificos de dominio. Um desafio ainda existente é a unificacdo dos conceitos
de dominios especificos (como incéndio, dominio maritimo, seguranca),
explorando as similaridades e variabilidades para criar um modelo unificado.
Maturidade das Evidéncias Empiricas na area. Percebeu-se que uma porcao
significativa dos estudos reportam proposi¢cdes de modelos sem avaliagdo ou com
avaliacédo do tipo prova de conceito ou toy example. Alguns estudos chamam sua
avaliacdo de estudo de caso; entretanto, segundo o que se entende na literatura
como estudo de caso, percebe-se uma lacuna de rigor cientifico no que €
reportado. Wohlin et al. (2021, 2022) discutem os critérios utilizados para se
definir um estudo de caso e fornece orientacdo sobre como escrever um bom
estudo de caso, de forma que 0s autores considerem 0s seguinte aspectos:
identifiguem um problema ou pergunta de pesquisa clara e especifica; coletem
evidéncias de uma variedade de fontes; analisem as evidéncias de forma critica e
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objetiva; apresentem os resultados da pesquisa de forma clara e concisa; discutam
as implicacdes dos resultados para a teoria e a pratica.

4. Proposicdo de um modelo de avaliacdo da governanga ou um modelo de
maturidade em Governanca de SoS. Com objetivo de fornecer uma estrutura
para melhorar os processos de uma organizagdo, propor um modelo de maturidade
de processos que identifica areas de melhoria em uma organizacdo e fornece
orientagdo sobre como melhorar esses processos, assim como 0s instrumentos de
avaliacdo da norma ISO 15504 (ABNT, 2017), dos modelos CMMI (SEI, 2018)
ou MPS BR (Softex, 2018).

5. Investigacdo via survey com profissionais da indastria. Onde haja SoS que
permitam a investigacdo para entender as barreiras que existem atualmente na
aplicacdo dos principios de governanca nestas empresas.

6. Proposta de um modelo conceitual de Governanga de SoS e instanciagdo por
meio de um estudo de caso. Este modelo conceitual pode ser proposto no formato
de um metamodelo, que é um instrumento que pode ser utilizado para fornecer
uma viséo geral de um dominio de conhecimento ou de um campo de pesquisa,
podendo ser usados para facilitar a comunicagdo entre pesquisadores, para
comparar diferentes modelos e para identificar lacunas na pesquisa. Os
metamodelos podem ajudar pesquisadores a comunicar suas ideias de forma clara
e concisa, para comparar diferentes modelos e identificar semelhancas e
diferencas para identificar lacunas na pesquisa e ajudar pesquisadores a colaborar
em pesquisas conjuntas.

6. Consideragdes Finais

Este estudo apresentou resultados de um mapeamento sistematico conduzido para
levantar o estado da arte referente a Governanca no contexto dos SoS. 804 estudos foram
recuperados de seis bases cientificas diferentes sendo que, destes, 40 foram incluidos para
analise, contribuindo para levantar o estado da arte relacionado ao assunto estudado,
apresentando o conhecimento existente sobre a area e apontando dire¢fes de pesquisa.
Por nédo terem sido encontrados outros trabalhos secundarios semelhantes, acredita-se que
este seja o primeiro trabalho desta natureza.

Dentre os 40 selecionados para analise varios apontam para utilizacdo de
framework de governanca de SoS, pospostos com 0 objetivo de garantir que esses
sistemas sejam governados de forma eficaz e eficiente, com objetivo de garantir a
confiabilidade e a conformidade dos servigos. A maioria desses frameworks séo baseados
na definicdo de conjuntos de critérios que sdo considerados relevantes para a governanca
de SoS, como seguranca, conformidade, agilidade, gestéo de riscos, colaboragéo entre os
provedores de servicos e a participacdo de autoridades regulatérias. Além disso, foi
possivel observar que SoS a maioria dos estudos indicam que 0 SoS sdo sistemas
complexos que podem ser dificeis de governar, e que a utilizacdo de frameworks para
estabelecer a governanga de SoS podem ajudar nesse aspecto.

Varios frameworks foram propostos nos estudos, com varios formatos e visdes,
como baseadas em competéncias, em modelos de trés camadas, em abordagem sistémica
considerando principios de visdo holistica, adaptativa, interdependente, cooperativa e
baseada em consenso, a partir de requisitos de seguranga ou considerando requisitos
especificos relacionados a computacdo em nuvem, por exemplo. Porém, a maioria dos
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estudos também conclui que a governanga de SoS é um desafio, pois esses sistemas sao
complexos e dindmicos, e que a governanca é um componente essencial para 0 sucesso
do SoS, pois permite uma abordagem holistica na gestdo de sistemas complexos e
interconectados, promovendo a coordenagdo, o alinhamento e a tomada de decisfes
estratégicas para garantir o sucesso e a sustentabilidade dos SoS. Por meio da aplicagdo
de principios de governanca, os profissionais de SoS podem enfrentar os desafios
especificos relacionados a integracdo, coordenacdo e governanca de sistemas complexos,
contribuindo para a eficiéncia, a eficicia e a resiliéncia desses sistemas, que a governanca,
portanto, pode desempenhar um papel critico no avan¢o da Engenharia de SoS e na
superacdo dos desafios enfrentados nesse campo.

As principais contribuigdes deste estudo foram apresentadas sob o ponto de vista
tedrico, baseadas na analise dos dados coletados, ou pratico, pelas implicacdes dos
resultados observados no estudo. Basicamente, foram identificadas lacunas na literatura,
indicando areas que precisam de mais pesquisas, sinteses de resultados de pesquisas, com
objetivo de sintetizar os resultados de pesquisas anteriores, fornecendo uma visdo geral
do estado da arte, desenvolvimento de novas teorias ou modelos, visando fornecer
evidéncias para o desenvolvimento de novas teorias ou modelos, recomendacdes para
politicas ou praticas, com base nos resultados da pesquisa. Além disso, o resultados deste
mapeamento indicam que (i) Governanca em SoS é um conceito ja definido na literatura,
e ajuda a garantir que os sistemas constituintes sejam integrados de forma eficaz, e que o
SoS como um todo atinja seus objetivos, (ii) apenas 14 dos 40 (35%) estudos incluidos
mostram a aplicacdo de Governanca em SoS na prética, o que mostra uma dificuldade de
institucionalizacdo de principios de governanca em cenarios de SoS, o que pode ser
material de investigacdo, (iii) nenhum dos estudos incluidos mostra como avaliar 0 uso
da governanca em SoS. Oportunidades de pesquisa foram identificadas para guiar a
comunidade de SoS na investigacdo do assunto nos proximos anos.

Trabalhos futuros incluem (i) a elaboracdo de um modelo conceitual que sintetiza
0s conceitos eliciados aqui, (ii) sua instanciacdo em cenario real como forma de avaliacdo
preliminar, (iii) condugdo de estudos suplementares como estudos de caso e survey.
Quanto a continuacdo da revisao da literatura, a aplicacdo de snowballing pode auxiliar
na expansdo dos estudos incluidos.
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