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Abstract. Computer applications on distributed databases are always present
in the digital society. An important issue is that these databases be secure, audi-
table, transparent, and scalable. This article has two objectives: (i) to provide a
theoretical baseline on Distributed Ledger Technologies (DLTs) for implemen-
ting distributed databases, and (ii) to propose a method for selecting the type of
DLT platform for a target organization, called Método Agil de Selecio (MAS).
To this end, we initially investigate literature works and, subsequently, we derive
the MAS. Furthermore, we demonstrate the applicability of MAS through a case
study. Finally, general conclusions and future works close this article.

Keywords. Distributed Ledger Technologies; Selection framework; Applications.

Resumo. Aplicagées computacionais de bases de dados distribuidas estdo sem-
pre presentes na sociedade digital. Uma importante questdo é que essas bases
de dados sejam seguras, auditdveis, transparentes e escaldveis. Este artigo pos-
sui dois objetivos: (i) prover um arcabouco teorico sobre Distributed Ledger
Technologies (DLTs) para implementagdo de bases de dados distribuidas, e (ii)
propor um método de selecdo do tipo de plataforma DLT para uma organizacdo
alvo, denominado Método Agil de Sele¢do (MAS). Para tanto, inicialmente rea-
lizamos um estudo de trabalhos da literatura e, na sequéncia, derivamos o MAS.
Além disso, demonstramos a aplicabilidade do MAS por meio de um estudo de
caso. Por fim, conclusoes gerais e trabalhos futuros encerram este artigo.

Palavras-Chave. Tecnologias de Registros Distribuidos; Método de selecdo; Aplicagoes.

1. Introducao

Aplicagdes computacionais de bases de dados distribuidas estdo cada vez mais presen-
tes na pujante sociedade digital de forma ubiqua e pervasiva. Sob uma visao tecnoldgica,

Cite as: Rodrigues, C. K. S. (2024). Distributed Databases for Computer Applications: Study and Selection of Distributed Ledger
Technologies (Bases de Dados Distribuidas para Aplicacdes Computacionais: Estudo e Selecdo de Tecnologias de Registros
Distribuidos). iSys: Revista Brasileira de Sistemas de Informacao (Brazilian Journal of Information Systems), , Vol 17(1),
12:1-12:31. DOI: 10.5753/isys.2024.4384


https://orcid.org/0000-0003-1231-6953

12:2

essas aplicagdes sdo executadas em servidores na nuvem, os quais sao acessados pelos cli-
entes por meio da Internet. Comércio Eletronico, Entretenimento, Logistica, Assisténcia
Meédica, Transporte, Votacao Eletronica, Internet das Coisas (do inglés, Internet of Things
— IoT) e Pagamento Eletronico sao exemplos de dominios que fomentam o desenvolvi-
mento dessas aplica¢des para atender as mais variadas organizagdes publicas e privadas da
sociedade digital, incluindo, e.g., universidades, agéncias governamentais, bancos, hospi-
tais e empresas privadas (e.g., [Passos et al. 2024} Huang 2024} Jayakumari et al. 2024]).

No entanto, esse complexo ecossistema tecnoldgico, caracterizado especialmente
por um significativo volume de informacdes, suscita uma importante questdo: Que tec-
nologia usar para implementar e manter as bases de dados distribuidas dessas aplicagdes,
com garantias de seguranga, auditabilidade, transparéncia e escalabilidade? Para respon-
der essa questao, industria e academia tém enveredado pelo caminho das tecnologias de
registros distribuidos (do inglés, Distributed Ledger Technologies — DLTs). De forma
sucinta, a DLT é uma solucdo disruptiva que oferta a visdo légica de uma Unica base
de dados por meio de réplicas fisicas localizadas em um conjunto de nds processadores
conectados sob topologia peer-to-peer (P2P), sendo cada né detentor exclusivo de uma
réplica [Fan et al. 2020a, Chowdhury et al. 2019, [Hunhevicz and Hall 2020al].

Os dados armazenados em cada réplica se dividem em dois conjuntos. O pri-
meiro se relaciona ao negdcio da aplicagdo (e.g., dados bancarios, prontudrios médicos,
contratos de compra e venda de imdveis, etc.), os quais constituem o banco de dados
da aplicacdao. O segundo identifica as transacdes realizadas na base de dados, i.e., sao
os metadados das transacdes. Por exemplo, em uma transferéncia de dinheiro entre
duas contas bancdrias, as réplicas possuem os saldos finais das contas (i.e., primeiro
conjunto), além de metadados da operacdo, incluindo, e.g., tipo de transagdo, valor do
montante, hora, data, versao de protocolo, e nimeros das contas bancdrias (i.e., segundo
conjunto) [Fan et al. 2020a, Chowdhury et al. 2019, [Hunhevicz and Hall 2020al].

Cada n6 processador da rede P2P deve analisar e validar os dados de sua réplica
local, além de disseminar esses dados via broadcast para atualizagdo das réplicas dos
demais nos processadores da rede. A convergéncia em estado das réplicas ocorre de
acordo com as regras estabelecidas por um algoritmo de consenso. Essa convergéncia
¢ que prové a visdo logica de uma Unica base de dados, mencionada anteriormente.
Todo esse procedimento € sustentado por criptografia e protocolos intrinsecos da DLT,
cujas propriedades fundamentais estdo resumidas na Tabela |1| [Chowdhury et al. 2019,
Hunhevicz and Hall 2020b, [Fan et al. 2020al].

Cronologicamente, as DLTs possuem quatro fases de evolugao [Singh et al. 2022,
Nunes et al. 2020, Liand Kassem 2021]. A primeira abrange DLTs usadas para
construcdo de sistemas de criptomoedas, tendo o Bitcoin [Nakamoto 2008]] como trabalho
seminal. Na segunda, tem-se DLTs e contratos inteligentes (do inglés, smart contracts)
combinados visando ao desenvolvimento de aplicacdes, o que resulta no condicionamento
de transacdes a acordos predefinidos entre as partes envolvidas. A terceira propicia a
implementagdo de aplicacOes descentralizadas (do inglés, decentralized applications —
DApps) de variados dominios. Por fim, a quarta fase objetiva o emprego de DLT's conside-
rando a integracdo de diferentes dominios em uma mesma arquitetura l6gica, englobando
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todas as possiveis aplicacoes dos usudrios, e.g., criptomoedas, contratos inteligentes e
DApps [Chowdhury et al. 2019, [Hunhevicz and Hall 2020b, [Fan et al. 2020al].

Tabela 1. Propriedades fundamentais
Propriedade Definicao

Consenso distribuido O consenso € alcangado de forma participativa com relag@o ao estado da base de
dados (i.e., valores armazenados), sem depender de uma terceira parte confidvel
ou entidade centralizada.

Imutabilidade Os valores armazenados ndo podem ser alterados. Decorre entdo que as
transagdes executadas e os efeitos produzidos devem ficar permanentemente re-
gistrados.

Rastreabilidade e ndo repidio | Toda informag@o é armazenada por meio da execucdo de transacdes. Toda
transagdo precisa ser digitalmente assinada por uma chave criptografica publica,
a qual garante a autenticidade da origem da informagdo. Combinando-se essa
condi¢@o com a imutabilidade, tem-se um mecanismo efetivo de rastreabilidade
e de nao repudio.

Controle e transparéncia O estado da base de dados e todas as transacdes executadas podem ser verificadas
pelos participantes do sistema. Isso é feito consultando os nds processadores e
as réplicas locais. Essa condi¢do assegura controle e transparéncia do sistema.

O contexto acima é a motivacao para este artigo, cujo objetivo € duplo: (i) prover
um arcabouco tedrico robusto sobre DLTs usadas na implementacao de bases de dados
distribuidas, e (ii) propor um método de selecio do mais adequado tipo de plataforma
DLT para uma organizagao (empresa, companhia, agéncia, etc.), denominado de Método
Agil de Selecdo (MAS). Para tanto, fazemos inicialmente um estudo teérico sobre DLTs,
englobando contratos inteligentes, trabalhos relacionados, categorizagdo, arquitetura de
projeto e algoritmos de consenso. Em seguida, derivamos o MAS com base no estudo
tedrico realizado, bem como demonstramos sua aplicabilidade por meio da realizacdo de
um estudo de caso simplificado.

Como principal contribuigdo, este trabalho de pesquisa prové subsidios tedricos
e praticos essenciais para desenvolvedores e arquitetos na implementacdo de bases da-
dos distribuidas usando DLTs, bem como se constitui em uma ferramenta de auxilio no
processo de selecao do mais adequado tipo de plataforma DLT para uma organizagao.

O restante deste trabalho € organizado como segue. A Secdo [2| discorre sobre
contratos inteligentes. Na Secao 3| abordamos trabalhos relacionados. A Secdo 4| traz
a categorizagdo de DLTs. Na Secdo [5] explica-se a arquitetura de projeto de DLTs. A
Secido |6 discute algoritmos de consenso. Na Secdo 7, tem-se a derivacio do Método Agil
de Selecdo (MAS). A Secao (8| apresenta o estudo de caso. Por fim, conclusdes gerais e
trabalhos futuros constituem a Se¢do 9]

2. Contratos Inteligentes

Os contratos inteligentes representam um importante marco na evolu¢do do emprego
das DLTs, pois permitiram a flexibilizacdo para além da concepg¢ao original de uso em
sistemas de pagamentos eletronicos (e.g., [[Cohen 2003, \Garcia and Kleinschmidt 2020,
Nunes et al. 2020, [Li and Kassem 2021, [Lone and Naaz 2021]).

Formalmente, os contratos inteligentes sdo definidos como construtores de lingua-

gem (do inglés, language constructs) que possibilitam a criagao de aplicacdes que podem
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ir muito além do simples processamento e armazenamento de transacdes. Por meio dos
contratos inteligentes, o objetivo filoséfico € o de desenvolver aplicagcdes cujos funciona-
mentos imitam os contratos tradicionais em papel, no sentido de que as partes envolvidas
precisam obedecer a regras previamente acordadas para terem suas transagdes executa-
das [Li and Kassem 2021} [Nunes et al. 2020].

Sob uma visdo tecnoldgica mais pratica de implementacao, os contratos inteligen-
tes sdo estritamente codigos computacionais baseados em cldusulas If/Then. Entretanto,
os mesmos diferem de programas computacionais comuns baseados em If/Then por terem
uma execucao automatizada sob um sistema baseado em DLT, o que garante as intrinsecas
propriedades nativas, e.g., imutabilidade, seguranca e resisténcia a censura (do inglés,
censorship resistance). Além disso, os contratos inteligentes removem a necessidade da
constituicao de uma terceira parte intermediadora para fins de, por exemplo, verificacao
e validacdo das transacdes a serem executadas [Li and Kassem 2021, [Nunes et al. 2020,
Lone and Naaz 2021]].

Os programas computacionais comuns, que rodam em servidores de uma ter-
ceira parte, estdo limitados as funcdes daquele servidor, enquanto que os contratos in-
teligentes estdo limitados apenas pela capacidade do programador e pelo ambiente tec-
nolégico no qual eles estdo imersos (e.g., [oT, velocidade de processamento da rede,
etc.). Também, como os contratos inteligentes estdo habilitados com base nos acordos
em uma rede distribuida, eles garantem naturalmente mais confianga do que qualquer
outra alternativa de terceira parte centralizada. Uma outra denominacdo usada para con-
trato inteligente é o termo chaincodes, tipicamente associado com os sistemas Hyperled-
gers, desenvolvidos pela Linux Foundation [Li and Kassem 2021} Sivanathan et al. 2017,
Lone and Naaz 2021]].

Para efeito de classificacdo, existem dois tipos de contratos inteligentes: deter-
ministico e ndo deterministico. Os deterministicos usam apenas os dados existentes den-
tro do sistema baseado em DLT no qual eles operam. Os ndo deterministicos necessitam
de dados externos para que sejam executados. A fonte de dados externos € denominada
de ordculo (do inglés, oracle). Por exemplo, o ordculo pode ser um dispositivo de hard-
ware (e.g., uma tag RFID para [oT) ou um servico légico remoto (e.g., um website com a
previsao do tempo) [Li and Kassem 2021} [Sivanathan et al. 2017, [Lone and Naaz 2021]].

Finalmente, uma extensdo dos contratos inteligentes sdo as chamadas
organizacdes autonomas descentralizadas (do inglé€s, Decentralized Autonomous Orga-
nizations - DAQOs). Conceitualmente, uma DAO encerra uma colec¢do de contratos inte-
ligentes, a qual representa uma organizacdo completamente autobnoma operando sem a
interveniéncia humana [Li and Kassem 2021, |Singh et al. 2022, [Lone and Naaz 2021].

3. Trabalhos Relacionados

Esta sec@o discorre sobre obras recentes da literatura que se relacionam e contribuem
direta ou indiretamente com o propdsito desta pesquisa, provendo uma visao do estado da
arte. Para fins de organizac¢do e facilidade de entendimento, tem-se a divisdo desta se¢ao
em duas subsecdes, conforme visto a seguir.
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3.1. Sistemas Baseados em DLTs

Defini-se sistema baseado em DLTs como um sistema ou uma aplica¢cdo computacional
cuja base de dados € desenvolvida usando DLTs. Salvo dito diferente, doravante usam-se
os termos sistema e aplicacdo como sindbnimos para maior simplicidade de discussao.

Inumeras propostas de sistemas baseados em DLTs podem ser encontradas na
literatura. Isso confirma a importancia dessa tecnologia para a modernizagdo dos servigos
na sociedade. A seguir discorremos sobre alguns trabalhos da literatura direcionados para
diferentes dominios de negdcio, exemplificando a diversidade dos servigos que podem ser
oferecidos pelas DLTs.

Tabela 2. Sistemas baseados em DLTs
Referéncias Dominio/Aplicacio
[Kumar et al. 2020] Vendas de produtos via comércio eletronico
Y1k et al. 2021]] Qualidade em produtos farmacéuticos
[Rodrigues 2021bl |Rodrigues 2022] Sistema publico de saide no Brasil
[Lu et al. 2022] Rastreabilidade de alimentos
[Zheng and Zhou 2023 Logistica para agricultura
[Moulahi et al. 2023] Satude e controle de diabetes
[Passos et al. 2024] Monitoramento de servicos distribuidos
[Huang 2024] Casa inteligente em dreas rurais
[Jayakumari et al. 2024] Votagdo online e computa¢do na nuvem

Em [Kumar et al. 2020], os autores propdem um sistema baseado em DLT para
gestdo conjunta de vérios produtos vendidos por meio de comércio eletronico, incluindo
medicamentos, dispositivos eletronicos, aparelhos de seguranca, produtos alimenticios,
dentre outros. De maneira geral, o sistema, denominado de PRODCHAIN, utiliza as ca-
racteristicas inerentes da DLT, e.g., imutabilidade, transparéncia e auditabilidade, para
reduzir a complexidade de rastreamento dos produtos oferecidos. Além disso, € apresen-
tado um novo mecanismo de consenso baseado em ranqueamento, denominado de Prova
de Realizacdo. Os experimentos sdo conduzidos na plataforma Ethereum. Os resultados
sao discutidos em termos de laténcia e desempenho, os quais comprovam a efetividade do
sistema proposto. Enfim, a solucdo apresentada é benéfica para melhorar a rastreabilidade
dos produtos, garantindo a sustentabilidade social e financeira do comércio eletronico.

Em [Yik et al. 2021]], os autores propdem um sistema baseado em DLT para apri-
morar o controle de qualidade de produtos farmacéuticos da classe de fitoterdpicos. A
autenticacao fitoterdpica correta € de suma importancia para a seguranga e o melhor inte-
resse dos consumidores. O uso de DLTs visa especialmente minimizar a manipulacio dos
dados a serem registrados, incluindo, e.g., informacdes sobre a plantacdo, as técnicas de
cultivo, as fabricas envolvidas nos processos existentes, os laboratérios de testes, os distri-
buidores e os varejistas. Os autores afirmam que, ao registrar devidamente os parametros e
dados essenciais para a qualidade dos produtos na fabricacdo e na cadeia de fornecimento,
a rastreabilidade e a confiabilidade dos produtos podem ser garantidas.

Em [Rodrigues 2021b]], o autor propde um sistema baseado em DLT com o
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propésito de gerenciamento de prontudrios médicos eletronicos do sistema publico de
sadde no Brasil, denominado de Sistema Unico de Satde (SUS). Esse sistema atende uma
populacao de aproximadamente 214 milhdes de cidaddos em 27 unidades federativas que
abrangem mais de 8,5 milhdes de km?. A efic4cia da solugio proposta é demonstrada
por meio de discussao conceitual e modelagem analitica. A principal contribuicdo desse
trabalho € o fornecimento de subsidios tedricos e experimentos para orientar desenvolvi-
mento de projetos reais. Em continuidade a esse trabalho, esse autor ainda realiza uma
comparacao entre sistemas baseados em DLT de mesmo propédsito em [Rodrigues 2022,
chegando-se a principal conclusdo de que o critério de consenso do tipo Vote-based é
mais eficiente do que do tipo Computagdo intensiva, € que os requisitos de integridade
e confidencialidade podem ser satisfatoriamente atendidos independentemente do tipo de
consenso escolhido.

Em [Lu et al. 2022]], os autores propdem um sistema de rastreabilidade de alimen-
tos baseado em DLT e IoT em resposta aos problemas de fécil adultera¢do de dados e ras-
treabilidade, inerentes a sistemas tradicionais. O novo sistema utiliza 0 armazenamento
descentralizado e as caracteristicas de alta seguranca da tecnologia DLT para armazenar
dados de rastreabilidade dos alimentos nos processos de producdo, venda e transporte.
Ao mesmo tempo, por meio de 10T, o sistema ainda garante a autenticidade e confiabili-
dade dos dados de origem da DLT. Os resultados experimentais mostram que o sistema
oferece maior seguranca, menor atraso nas transa¢des € menor custo de comunicagao,
comparativamente a sistemas tradicionais.

Em [Zheng and Zhou 2023]], os autores propde um modelo logistico para produ-
tos agricolas baseado em DLT. Esse modelo resolve questdes relacionadas a circulagdo
dos produtos, incluindo incompatibilidades entre a oferta e a procura, a méd gestdo da
seguranca da qualidade e as flutuagdes nos precos finais. Além disso, o artigo realiza
experimentos comparativos para demonstrar a eficicia do modelo, em que se constata que
¢ possivel alcancar pelo menos 40% de receita adicional. Por fim, os autores também
sugerem a possibilidade do emprego da tecnologia DLT para realizar a visualizacdo da
informacao e a rastreabilidade de todo o ciclo de vida dos produtos agricolas.

Em [Moulahi et al. 2023]], os autores utilizam as tecnologias aprendizagem fede-
rada [Sharma and Guleria 2023]] e DLT para obter protecdes robustas contra ataques ci-
bernéticos no contexto da satide. A razao de ser dessa pequisa se deve, em grande medida,
a onipresenca de dispositivos IoT nos mais variados setores da drea médica, a qual € per-
cebida como uma resposta vidvel a escassez de profissionais de saide. No entanto, a
capacidade da 4drea médica de utilizar essa tecnologia pode ser limitada por regras que
regem o compartilhamento de dados e questdes de privacidade. Especificamente, o obje-
tivo da solugdo proposta nessa pesquisa € construir um sistema de aprendizagem confidvel
baseado em DLT que possa prever pessoas que correm risco de desenvolver diabetes. As
descobertas do estudo sdo consideradas bem satisfatdrias, pois niveis de acurdcia acima
de 93,95% sao alcancadas nos experimentos entdo realizados.

Em [Passos et al. 2024], os autores propdem um sistema descentralizado de moni-
toramento de recursos que integra os conceitos de DLT e contratos inteligentes para ambi-
entes distribuidos. A motivacao desse trabalho se deve ao crescente nimero de usudrios e
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dispositivos conectados aos ambientes de nuvem, névoa e borda, o que fomenta a criagao
de servicos nos mais variados dominios de negdcio. Esses servigos sao distribuidos em in-
fraestruturas heterogéneas que, como premissa fundamental, exigem monitoramento em
tempo real. Em acordo com os experimentos realizados, o sistema proposto consegue
monitorar, armazenar e transmitir continuamente medi¢des de desempenho operacional
dos servicos de forma significativamente descentralizada, com garantias de imutabilidade,
rastreabilidade e niveis de seguranca elevados.

Em [Huang 2024], o autor propde um sistema de casa inteligente baseado na tec-
nologia DLT, buscando alcancar uma gestao eficiente de energia e controle inteligente em
um ambiente de iluminacdo verde em areas rurais. Sob uma visdo macro e considerando
metas, vislumbra-se especialmente melhorar o desempenho e a seguranca de sistemas an-
teriores para atender as necessidades de iluminacdo das dreas rurais e, em simultaneo,
promover o desenvolvimento sustentavel. A eficicia do novo sistema é confirmada por
meio de experimentos baseados em simulagdo, cujos resultados finais demonstram que o
sistema proposto atinge baixas laténcias, bem como apresenta melhoria de desempenho e
da seguranga quando comparado a soluc¢des anteriores.

Por fim, em [Jayakumari et al. 2024, os autores propdem um sistema de votacao
online baseado em DLT e no conceito de computacdo na nuvem. Sao consideradas trés
fases de operagdo do sistema: a fase de registro, a fase de emiss@o de votos e a fase de
contagem de votos. Um protocolo de autentica¢do baseado em carimbo (data/hora) com
assinatura digital valida eleitores e candidatos durante as fases de registro e votagao. As
intervencoes de terceiros sdao eliminadas usando contratos inteligentes, e as transagdes
sdo protegidas pelo emprego de DLT. Em especifico, o mecanismo de consenso Practical
Byzantine Fault Tolerance (PBFT) é adotado para garantir que a votagdo nao € modificada
ou corrompida. O sistema € avaliado como confidvel, flexivel, transparente, seguro e
econdmico, com desempenho superior ao do sistema tradicional.

3.2. Métodos de Selecao

Define-se plataforma DLT como um sistema baseado em DLT que, além de atender
a algum propdsito de um dominio de negécio, pode também vir a servir de infraes-
trutura tecnolégica base para que outros sistemas baseados em DLT sejam desenvolvi-
dos e executados sobre ele. Ademais de terem seus proprios componentes, 0s sistemas
entdo desenvolvidos sobre a plataforma podem herdar os recursos nativos da plataforma
utilizada como, por exemplo, algoritmos de consenso, técnicas criptograficas, proces-
sos de verificacdo e validagdo, além das estruturas de dados [Chowdhury et al. 2019,
Nasir et al. 2018, Hang and Kim 2019]

Neste contexto, os métodos de selecdo propostos na literatura orientam os proje-
tistas na decisdo sobre o mais adequado tipo de plataforma DLT para uma organizacao
alvo. As informagdes que sdo consideradas nessa decisio pertencem a dois grupos distin-
tos. O primeiro grupo se refere a informagdes ligadas a conhecimentos de tecnologia da
informacao (TI), sendo estas usualmente definidas por analistas de TI. O segundo grupo
¢ constituido por informacdes relacionadas ao negdcio da organizacao, sendo estas defi-
nidas pela equipe de analistas de negdcio. Vé-se, assim, que a tomada de decisdo ndo é,
portanto, uma tarefa simples, pois envolve tanto fatores objetivos e, de certa forma, facil-
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mente mensurdveis (i.e., conhecimento de TI), como também fatores menos objetivos e
mais dificilmente mensurdveis (i.e., conhecimento do negécio). A Tabela (3| lista crono-
logicamente alguns trabalhos recentes e importantes da literatura que propdem métodos
de selecdo, além do método MAS (Secdo [/) que aparece na dltima linha. A partir dessa
tabela, podemos entdo observar o que se segue.

Primeiro, a maioria dos métodos t€ém uma Abordagem denominada sequencial,
1.e., percorre-se uma séria de questoes sucessivas para se chegar a uma conclusao sobre o
mais adequado tipo de plataforma DLT. No caso da abordagem ser em estdgios, tem-se as
questdes aglutinadas em blocos executados consecutivamente. Nesse caso, as respostas
obtidas em um dado estdgio se constituem na entrada do estdgio seguinte. Existe ainda um
unico método que tem a abordagem de mapeamento, cuja diretriz € o estabelecimento de
uma adequada interdependéncia entre as informacdes que sao levantadas. Dentre as trés
possiveis abordagens, aquela em estdgios possui a mesma simplicidade que a sequencial,
com a vantagem de permitir que o estdgio seguinte possa aproveitar, em simultaneo, todas
as informagdes levantadas nas questdes de estdgios anteriores. A abordagem de mapea-
mento resulta como a mais complexa dentre as trés, pois busca estabelecer uma fungdo de
interdependéncia entre varios fatores de projeto.

Segundo, a Entrada de quase todos os métodos busca ter informagdes importantes
no escopo de TI da aplicacdo, o que diz respeito naturalmente apenas a equipe de TI.
A captura de informagdes sob a visdo de analistas de negdcio ndo € explicitamente in-
dicada, subtendendo-se como uma atividade que pode ser executada, quando necessaria,
no projeto da plataforma DLT. A excecdo estd apenas no método MAS, que inclui expli-
citamente analistas de TI e analistas de negdcio, como detalhado na Secdo [/l Assim, o
método MAS termina sendo o mais amplo na coleta de informacgdes para a Entrada.

Terceiro, quanto a Saida, que constitui a decisdo do mais adequado tipo de plata-
forma DLT, tem-se o seguinte. Como € de se esperar, nenhum dos métodos fornece uma
resposta contundente indicando uma plataforma DLT especifica que deve ser utilizada.
Em vez disso, os métodos fornecem uma resposta que indica um tipo de plataforma DLT
que pode ser usada. Em quase todos os métodos, essa resposta estd inserida em uma lista
de tipos de plataformas DLTs com base no critério Forma de Participagdo (Subsecao[d.2).
A Unica excecdo é o método MAS que, além desse critério, também considera o critério
Estruturas de Dados (Subsegao [d.1). Assim, o método MAS acaba sendo o mais preciso
dentre os métodos considerados, pois leva em conta dois critérios em vez de apenas um.
Note que o termo plataforma é deliberadamente omitido na Tabela 3| para fins de maior
simplicidade e objetividade do texto nela contido.

Do exposto, pode-se concluir que o0 método MAS oferece uma maior probabili-
dade de acerto do tipo de plataforma DLT, pois: possui Entrada mais completa; apresenta
Abordagem simples e capaz de fazer uso de um conjunto mais abrangente de respostas
como Entrada para um estdgio seguinte; e apresenta um maior conjunto de alternativas
de resposta na Saida, o que confere uma possivel maior precisdo de resposta para o projeto
de plataforma DLT visando a uma organizagdo alvo.
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Tabela 3. Métodos de selecao de DLTs

Referéncias Abordagem | Entrada Saida

[Peck 2017]] Sequencial Conjunto de sete questdes relacionadas | S@o trés alternativas: base de dados
aos participantes, probabilidade de ataque, | tradicionais; DLT permissionada; e
confianga, inclusdo de terceira parte interme- | DLT publica.
diadora, privacidade, e dados atualizaveis.

[Turk and Klinc 2017] Sequencial Conjunto de oito questdes relacionadas a | Sdo quatro alternativas: base de da-
possibilidade de uso de bases de dados tradi- | dos tradicionais; DLT publica; DLT
cionais, confianga, alinhamento de interesses | hibrida; e DLT privada.
dos participantes, possibilidade de terceira
parte intermedidria, controle de funcionali-
dade e confianca, e tipo de consenso.

[Xu et al. 2017] Sequencial Conjunto de trés blocos de questdes | Sa@o duas alternativas apenas: DLT;
envolvendo a existéncia de uma au- | e uso de bases de dados tradicio-
toridade confidvel, a possibilidade de | nais.
descentralizacdo da autoridade, possibili-
dade de uso de base de dados tradicionais,
tipo de consenso, estruturas de dados, e
outros aspectos de projeto.

[Mulligan et al. 2018] Sequencial Conjunto de onze questdes relacionadas a | S3o cinco alternativas: base de
possibilidade de uso de bases de dados tradi- | dados tracionais; ndo pronto para
cionais, limitagdes técnicas, relacionamento | DLT, mais pesquisa se faz ne-
entre participantes, confianga, e controle de | cessdria para uso de DLT; DLT pri-
funcionalidade. vada; e DLT publica.

[Wessling et al. 2018]] Quatro Conjunto de trés estdgios em sequéncia en- | Consiste em um quarto estdgio em

estagios volvendo a identificacdo dos participantes, | que € proposta uma arquitetura
as relagdes de confianca entre os participan- | inicial de projeto com base nas
tes, e as interagdes existentes entre os parti- | informagdes obtidas nas trés etapas
cipantes. anteriores.

[Wiist and Gervais 2018]] Sequencial Conjunto de seis questdes envolvendo tipo | Sdo quadro alternativas: base de
de base de dados, participantes conhecidos | dados tradicional; DLT privada;
e de confianca, alinhamento de interesses | DLT Hibrida ou Consércio; DLT
dos participantes, necessidade de verificacdo | publica.
publica.

[Hunhevicz and Hall 2019] Mapeamento | O mapeamento consiste em estabelecer | Sdo quadro alternativas: base de da-
uma funcdo entre as aplicagdes, nivel de | dos totalmente centralizada (tradi-
confianca (com base em tré€s questdes), e | cional); DLT privada; DLT hibrida
propriedades fundamentais da DLT ou consorcio; e DLT publica.

[Lietal. 2019] Sequencial Conjunto de 14 questdes que con- | As mesmas cinco alternati-
siste.  em uma combinacdo  das | vas apresentadas no trabalho
questdes  apresentadas nos trabalhos | de [Mulligan et al. 2018|.
de [Peck 2017, |Mulligan et al. 2018]]

[Hunhevicz and Hall 2020b] | Trés estdgios | Conjunto de trés estdgios envolvendo | Sdo cinco alternativas: base de

questdes sobre a necessidade de DLT
(primeiro estdgio), opgdes de projeto da
DLT (segundo estdgio), e avaliacdo dos
requisitos da aplicagdo (terceiro estigio)

dados tradicional; DLT publica;
DLT hibrida (ndo permissionada)
ou consoércio; DLT hibrida (permis-
sionada) ou consércio; e DLT pri-
vada.

MAS (Secio[7)

Seis estagios

Conjunto inicial de quatro estdgios con-
secutivos envolvendo questdes sobre a
organizag¢do, dominio da aplicagdo, forma de
participacdo, requisitos a serem atendidos. A
seguir, tem-se mais um estdgio envolvendo
questdes sobre o tipo de consenso. Neste
método hd entrevistas com especialistas de
Tecnologia da Informagao (TI) e analistas de
negocio.

Consiste em um sexto estdgio que
fornece as seguintes alternativas:
base de dados tradicional; DLT
Blockchain; e DLT DAG. Sendo
Blockchain ou DAG, ainda hd as se-
guintes subcategorias em cada uma:
publica; hibrida ou consorcio; pri-
vada. H4, portanto, um total de seis
alternativas.
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4. Categorizacao

Podemos considerar os seguintes critérios para uma categorizacdo abran-
gente das plataformas DLTs: 1) Estruturas de Dados e 1) Forma de
Farticipacdo [Chowdhury et al. 2019, [Hunhevicz and Hall 2020b, [Fan et al. 2020a,
Fernandez-Carameés and Fraga-Lamas 2018]. A Tabela informa a categorizagdo
usual de algumas plataformas bem conhecidas da academia e/ou industria para fins de
exemplificacdo. Esses dois critérios sao explicados nas subsecdes que seguem.

Tabela 4. Plataformas DLTs

Plataforma Estrutura de dados | Forma de participacao
Bitcoin [Nakamoto 2008]], Litecoin [Litecoins 2020] Blockchain Piblica

EOS [EOS Network Foundation 2023] Blockchain Hibrida ou Consércio
Ethereum [Ethereum 2023] Blockchain Pdblica
Hyperledger Fabric [Hyperledger Foundation 2023 Blockchain Privada
Hashgraph [Baird 2016] DAG Hibrida ou Consércio
IOTA [Popov 2018] DAG Pdblica
Byteball [Anton Churyumov 2016] DAG Hibrida ou Consércio
Nano [LeMahieu 2015] DAG Hibrida ou Consércio
Radix (Tempo) [Panwar and Bhatnagar 2020] AD HOC Publica

Corda [Brown 2018]| AD HOC Privada
Sovrin [Tobin and Reed 2016] AD HOC Hibrida ou Consércio
LTO [LTO Network 2016f], Holochain [Eric Harris-Braun 2018|], Mo- AD HOC Privada

net [Arrivets 2018

4.1. Estruturas de Dados

Este primeiro critério observa a organizagao l6gica das estruturas de dados da plataforma
DLT. Como ja mencionado na Sec¢do|l} as informacdes armazenadas sdo tradicionalmente
os metadados das transacoes (i.e., tipo, tamanho, instante de ocorréncia, etc.) executadas
pelos atores das aplicagcdes (e.g., médicos, clientes, advogados, etc.), além dos estados
finais da base de dados (e.g., saldo de conta bancéria, nivel de polui¢do do ar, resultado
de exame, etc.), gerados quando da execucdo das transagdes.

No entanto, pesquisas mais recentes preconizam que apenas as transacoes
(i.e., metadados) devem ser armazenadas localmente (i.e., nas réplicas) pelos nds
processadores. Os estados da base de dados devem ficar armazenados em sis-
temas de memodria externos as réplicas, mais exatamente na nuvem. Essa
concepcdo alia a expectativa de maior seguranca e eficiéncia na manipulacdo
dos dados, devido ao uso de DLTs, com a escalabilidade sist€émica, garantida
pela nuvem [Ismail and Materwala 2020, |Cerchione et al. 2022, Rajadevi et al. 2022,
Zaabar et al. 2021} Rodrigues 2022, Wu et al. 2022]]. Salvo dito o contrario, deixa-se su-
bentendida essa concepc¢do deste ponto em diante.

Com base neste primeiro critério, podemos identificar as trés categorias de plata-
formas DLTs a seguir.
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1) Blockchain

A ideia geral é que as transacOes executadas sejam agrupadas e armazenadas em
blocos de dados. Os blocos validados sao entdo interligados pelos valores de seus hashes,
resultando em uma lista encadeada de blocos [Wu et al. 2022l [Hunhevicz and Hall 2020al,
Rodrigues 2021al]. Sob modelagem matematica e com o termo Blockchain denotando a
propria estrutura de dados resultante, tem-se formalmente o que se segue [Wu et al. 2022,
Hunhevicz and Hall 2020a]].

A Blockchain B consiste de um conjunto de blocos /3, um conjunto de arestas ¢, a
regra de aresta -y, e um conjunto de transacdes ordenadas 7. Cada bloco b € 3 é conectado
a outro por uma aresta em 7, e cada dois blocos sdo conectados entre si por uma aresta
sob a regra v: usualmente o bloco mais recente aponta para o valor de hash do bloco
mais antigo. Cada bloco b contém um subconjunto ordenado de arestas 7; C 7, de forma
que YV 7;(j # i) N 7; = (. Cada bloco b também contém um conjunto de itens gerais w,
que pode encerrar, e.g., raiz da drvore de Merkle das transagdes, hash do bloco anterior,
tamanho do bloco, carimbo de tempo da transacdo, nivel de dificuldade, valor de nonce,
dentre outros parametros. Em verdade, os elementos de w diferem conforme o projeto
especifico da aplicagcdo-alvo [Wu et al. 2022, Hunhevicz and Hall 2020a].

A evolugdo da definicao original da Blockchain B segue duas abordagens, que nao
sdo necessariamente excludentes entre si [Wu et al. 2022, [Hunhevicz and Hall 2020al]. A
primeira abordagem se concentra em modificacdes na estrutura do bloco b, especialmente
considerando adi¢des e/ou remocdes de itens do conjunto w, bem como ajuste dos valores
considerados para esses itens [Eyal et al. 2016, [Puthal et al. 2019, [Tian et al. 2019]. A
segunda abordagem, a qual abriga mais propostas da literatura, se volta para modificacdes
no encadeamento dos blocos, conforme explicado a seguir.

A propriedade da imutabilidade (Tabela [I)) pode ser vista como um problema
para o sistema. E notério que essa propriedade protege a integridade das informacdes,
mas também impede que conteddos indesejados (e.g., inconsistentes ou desatualiza-
dos) sejam removidos da base de dados. Para entdo ter uma Blockchain passivel de
remocgao/corre¢ao de dados, ha propostas, e.g., para substituir o item relacionado ao hash
do bloco anterior por um item relacionado a ordenacao (posi¢do) do bloco no encadea-
mento [Cheng et al. 2019], ou mesmo considerar duas arestas de conectividade entre os
blocos: uma para o bloco original, e outra para o novo bloco a ser considerado como
eventual substituto [Deuber et al. 2019].

Neste contexto, também ha propostas voltadas para diminuir o custo da arma-
zenagem de dados da Blockchain, uma vez que toda a cadeia de blocos (desde o pri-
meiro bloco criado, i.e., o bloco gé€nese) precisa, por definicdo, ser armazenada pelos
nos processadores da rede P2P. Para tratar essa questdo, existe, e.g., a possibilidade de
considerar a adicdo de blocos especiais no encadeamento (i.e., na cadeia de blocos),
os quais serviriam como blocos de checagem ou referéncia [Hu et al. 2020]. Analoga-
mente, hd também propostas para tornar a busca por informagdes na cadeia mais efici-
ente, as quais se baseiam, e.g., na adicdo de outra cadeias em paralelo a cadeia origi-
nal [Fan et al. 2020b, [Lunardi et al. 2020, Nunes et al. 2020, [Michelin et al. 2018]].
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2) DAG

A ideia geral € que as transacdes executadas na base de dados sejam armaze-
nadas individualmente [Popov 2018, Zivic et al. 2019] ou em blocos [Zivié et al. 2020,
Akhtar 2019] nos vértices de um grafo aciclico direcionado (do inglés, Directed Acyclic
Graph - DAG). A interligacdo dos vértices do DAG ¢ feita por apontamento direto, con-
forme procedimento adotado para validacdo das transacdes. Sob modelagem matematica
e com o termo DAG denotando a propria estrutura de dados resultante, tem-se formal-
mente o que segue [Wu et al. 2022, [Hunhevicz and Hall 2020a].

O DAG D consiste de um conjunto de vértices V' e um conjunto de arestas F.
Cada vértice de V' pode ser uma transagdo ¢, € 7, um bloco b € 3, ou um evento e € e,
conforme o tipo de DAG definido. Cada aresta de £ € denotada por uma tupla < u, v >,
com u # v, que representa uma relacio entre os vértices u e v de V. A existéncia da tupla
< u,v > em D implica que u referencia diretamente v (ou aponta diretamente para v),
o que € representado por meio da notacdo u — v. Neste caso, diz-se que v confirma
(verifica, testemunha) v.

O DAG D possui duas importantes propriedades: (i) existe apenas uma dire¢ao na
estrutura (i.e., unidirecional); e (ii) ndo ha ciclos (i.e., aciclico). Essas duas propriedades
garantem que os vértices de V' somente podem ser adicionados (i.e., ndo ha remogdo) e
estdo ordenados entre si, analogamente ao que ocorre na Blockchain. O DAG D pode re-
solver o problema da escalabilidade, que € o principal obsticulo para expandir o emprego
da Blockchain para certos dominios de aplicacdo, especialmente o ecossistema IoT.

Em func¢do da existéncia de blocos, os sistemas baseados em DAG podem ser
de duas categorias: (i) Transaction-based DAG (TDAG) e Block-based DAG (Block-
DAG) [Wu et al. 2022, Chowdhury et al. 2019, [Hunhevicz and Hall 2020a]]. Sob TDAG,
nao hé blocos de dados. Neste caso, cada transacdo referencia duas ou mais transacoes
anteriormente executadas. Sob BlockDAG, o bloco existe e cada bloco contém uma lista
de blocos anteriores.

Alternativamente, os sistemas baseados em DAG podem estar ainda em trés outras
categorias [Wu et al. 2022, |Chowdhury et al. 2019, [Hunhevicz and Hall 2020a]: Naive
DAG, Parallel Chain-based DAG e Main Chain-based DAG, como descrito a seguir. Sob
Naive DAG, tem-se a arquitetura mais simples dentre as trés. Cada vértice do DAG é uma
transacdo, e cada transagdo referencia duas ou mais transagdes anteriores. Esta categoria
se encaixa dentro da categoria TDAG, citada anteriormente. Sob Parallel Chain-based
DAG, cada vértice armazena multiplas cadeias (de blocos ou transa¢des) individuais que
interagem entre si por meio de apontamentos definidos pelo processo de validagdo consi-
derado. Por fim, sob Main Chain-based DAG, podem existir cadeias individuas (de blocos
ou de transagdes) no vértice, como em Parallel Chain-based DAG, mas eventualmente ha-
vera convergéncia para uma cadeia principal. Estas duas tltimas categorias podem estar
inseridas tanto na categoria TDAG como em BlockDAG, citadas anteriormente.

3) AD HOC

Esta categoria de plataforma DLT pode ser considerada ainda incipiente, ndao tendo
atingido um grau de maturidade avancado. Isso se confirma, principalmente, pelo nimero
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Plataformas DLTs: Estruturas de Dados

Estruturas baseadas em Estruturas baseadas
Blockchain em DAG AD HoC
Estruturas Estruturas -
diferenciadas tradicionais BlockDAG * Naive DAG
I I
Modificagdes Modificagtes TDAG * Parallel chain-based DAG
na cadeia no bloco
| Main chain-based DAG

Adicdo de blocos

Adigdo de cadeias

Alteragdo de cadeia

Figura 1. Categorias de plataformas DLTs sob critério Estruturas de Dados.

reduzido de publicagdes de trabalhos na literatura cientifica.

Por definicao, esta categoria agrupa plataformas mais customizados para atender
modelos de negdcio de dominios de aplicagdo bem especificos. Neste contexto, os pro-
jetos dessas plataformas visam precipuamente mitigar deficiéncias das duas categorias de
plataformas vistas anteriormente (i.e., Blockchain e DAG), com respeito especialmente a
escalabilidade e a confidencialidade. Nessa categoria hd uma flexibilidade com relagdo ao
tipo de estrutura de dados a ser utilizado e a forma de operacao da plataforma (e.g., atin-
gimento de consenso entre nds e validacido dos dados). Os projetos desta categoria abrem
mao, portanto, de um carater mais generalista em prol de melhor desempenho por meio de
uma maior especificidade. Duas conhecidas plataformas desta categoria sdo brevemente
comentadas a seguir para fins de mera exemplificacdo.

A plataforma Holochain [Eric Harris-Braun 2018} [Zaman et al. 2022]] tem como
principal diferencial a caracteristica de ser centrada no agente e ndo nos dados.
Isso leva a condicdo de que cada nd possui e mantém a sua propria base de da-
dos [Panwar and Bhatnagar 2020]] usando um protocolo de consenso predefinido, ndo ha-
vendo, portanto, a necessidade de um protocolo de consenso global. Holochain tem sido
particularmente considerada no desenvolvimento de aplicagdes moveis para 0 dominio
da saide no ecossistema IoT. Por sua vez, a plataforma Radix (Tempo) tem como ca-
racteristica diferenciadora a condi¢do de que cada né pode decidir manter apenas uma
parte da base de dados global [Panwar and Bhatnagar 2020]. Radix (Tempo) tem sido

especialmente considerada para o desenvolvimento de aplica¢des no dominio financeiro.

Doravante, para permitir maior facilidade na analise de DLTs, deliberadamente
limitamos o escopo desta pesquisa as categorias Blockchain e DAG. A analise de DLTs
pertencentes a categoria AD HOC é deixada como trabalhos futuros. Finalmente, para
encerrar esta subsecdo, a Figura [I| traz uma sintese esquematica das categorias de plata-
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formas DLTs discorridas nesta subsecao.

4.2. Forma de Participacao

Este segundo critério se traduz no controle e no acesso a plataforma e
aos dados armazenados [Fan et al. 2020a, [Hunhevicz and Hall 2020a, Wu et al. 2022,
Ismail and Materwala 2019, Islam et al. 2023), Singh et al. 2022]. A Figura @ traz as ca-
tegorias de plataformas DLT que podemos identificar sob este segundo critério, as quais
sdo explicadas a seguir.

Plataformas DLT: Forma de Participacao

N&o Permissionada Permissionada

Publica Hibrida Consorcio Privada

Figura 2. Categorias de plataformas DLTs sob critério Forma de Participacao.

1) Publica

E ndo permissionada, pois nio exige permissdo para um né da rede se tornar um
participante, bastando apenas ter acesso a Internet. Qualquer participante pode acessar o
histérico de transagdes e atualizar sua réplica local, bem como adicionar informacdes. Ha
um viés de descentralizacdo, pois ndo hd uma entidade ou grupo de entidades que reali-
zam qualquer controle. A seguranca da base de dados se baseia no uso de algoritmos de
consenso que exigem significativo processamento computacional dos participantes (vide
Segdo [0), o que pode comprometer o desempenho final da plataforma. As transagdes sao
andnimas, mas transparentes, i.e., seus respectivos contetidos podem ser vistos por qual-
quer participante. Exemplos de plataformas desta categoria incluem Bitcoin, Ethereum,
Litecoin e NEO.

2) Privada

E permissionada, pois exige permissdo para que um né possa tornar-se partici-
pante. Opera em um ambiente restrito, ou seja, uma rede fechada. Esta sob o controle de
uma unica entidade. Assim, tem-se um viés de centralizacdo. A seguranga € mais facil
de ser garantida que no caso da categoria Publica. Um consenso baseado em votacao
(vide Secdo [6) € usualmente utilizado, eliminando a necessidade de alto poder de pro-
cessamento computacional dos participantes, além de garantir um melhor desempenho
final da plataforma. Esta categoria é mais apropriada para emprego em empresas privadas
ou organizacdes que desejam operacionalizar estudos de caso bem especificos e inter-
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nos. Exemplos de plataformas desta categoria incluem Multichain, Hyperledger Fabric,
Hyperledger Sawtooth e Corda.

3) Hibrida

Pode ser vista como uma combinagdo das categorias Piublica e Privada. Possui a
condicdo de poder ser Permissionada ou Ndo Permissionada. 1sso implica que o acesso
aos dados armazenados € gerencidvel. Por exemplo, um determinado subconjunto de da-
dos pode ter acesso aberto, enquanto o restante ¢ mantido sob a condi¢ao de confidencial.
Além disso, transagdes e registros nao sao de livre acesso, mas a verificacdo pode ser feita
publicamente se necessaria, obedecendo a contratos inteligentes. Isso garante bons niveis
de seguranga e transparéncia. Existe o viés de centralizacao, pois a plataforma esta sob o
controle de uma unica entidade que deseja tratar seus proprios estudos de caso. Exemplos
desta categoria incluem Dragonchain e XinFin.

4) Consdrcio

Esta categoria também € conhecida como Federado. Tem sua defini¢do proxima
ao da categoria Hibrida, pois consegue reunir em simultdneo caracteristicas tanto da
Piiblica quanto da Privada. A principal diferenciacdo estd na condicdo de possuir mais
de uma entidade como controladora, levando a um viés de semi-descentralizacdo, além de
ser exclusivamente Permissionada. Plataformas desta categoria incluem bancos, agéncias
governamentais e outras grandes organizacdes como, por exemplo, Marco Polo, Energy
Web Foundation e IBM Food Trust.

5. Arquitetura

Com base nos trabalhos de [Fan et al. 2020a, [Dinh et al. 2017, IL1 and Kassem 2021]], a
Figura 3|traz uma arquitetura genérica de plataformas DLT. Cada uma das cinco camadas
da arquitetura é brevemente explicada a seguir sob uma visao top-down.

1) Camada de Aplicagcdao/Apresentacdo

Esta camada contém as aplica¢des que sdo utilizadas pelos usudrios finais. Para
exemplificar, citam-se os sistemas de criptomoedas, os contratos inteligentes e as DApps.
Como esta camada é responsavel pela apresentacao dos resultados finais provenientes da
plataforma DLT, existe um impacto sobre a mesma advindo das demais camadas inferiores
da arquitetura.

2) Camada de Execugdo

Esta camada € responsdvel pela processamento e execugao dos cédigos computa-
cionais que constituem as aplicagdes. Mais especificamente, nesta camada sao executados
os contratos inteligentes ou os cddigos de maquina de baixo nivel (i.e., bytecodes) em um
ambiente de execugdo (do inglés, runtime environment), que estd instalado em cada né
processador da rede.

As linguagens de programacdo e o ambiente de execucdo variam em funcdo da
plataforma DLT. Por exemplo, na Ethereum, hd uma linguagem de maquina propria e uma
maquina virtual desenvolvida para executar os contratos inteligentes, os quais sao escritos
na linguagem de alto nivel denominada Solidity. Ja4 na Hyperledger Fabric, os contratos
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Figura 3. Arquitetura genérica de plataformas DLT.

CAMADA DE REDE

inteligentes podem ser desenvolvidos usando diferentes linguagens de alto nivel, e.g., Go,
node.js e Java.

O ambiente de execug¢do usado para executar os contratos e as transagdes precisa
ser eficiente. E necessario garantir resultados deterministicos para evitar incertezas e in-
consisténcias das transagdes em todos os nds da rede, sob pena de desperdicio de recursos
computacionais e deterioragdo de desempenho. Some-se a isso, a importancia de uma
adequada especificacdo de configuracdo de hardware (e.g., CPU e RAM) para garantir o
desempenho sistémico desejado.

3) Camada de Dados

Nesta camada estao os topicos voltados para a manipulacdo dos dados armazena-
dos na plataforma DLT, incluindo modelos das transacdes, padroes de armazenamento,
funcdes de hash, algoritmos de encriptacdo, dentre outros. H4 intimeras alternativas
e a escolha final se pauta nos requisitos que se espera atender do ponto de vista da
implementagdo da aplicacao final, a qual situa-se na primeira camada da arquitetura. Para
efeito de exemplificacdo, a seguir tem-se uma sucinta discussao de alguns desses topicos.

No caso de sistemas de criptomoedas, hd dois modelos conhecidos de transacao:
Unspent Transaction Output (UTXO) e Account. Para UTXO, sdo considerados dois
passos: (i) o possuidor do recurso assina a transa¢do com a sua chave privada, e o desti-
natdrio € identificado a partir de sua chave publica; (i1) apos uma busca para confirmacao
do possuidor da transacdo do lado do emissor, a transacdo é entdo efetivada, i.e., 0 mon-
tante € transferido de uma conta para outra. Para Account, observa-se uma possivel maior
eficiéncia, pois sua implementacdo permite que, atomicamente (i.e., em um sO passo),
as duas contas envolvidas na transa¢cdo sejam atualizadas quando da transferéncia de um
montante.
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Para o caso de plataformas que usam blocos de transagdes, tem-se que esses blocos
e aqueles contendo os estados de execu¢do dos contratos inteligentes sdo interligados
entre si, constituindo uma lista encadeada. Isso € feito colocando-se o hash do conteido
do bloco anterior no cabecalho do bloco corrente. Para o armazenamento dos conteidos
dos blocos, a depender da plataforma (e.g., Ethereum e HyperLedger Fabric), tem-se a
alternativa de se fazé-lo em dois niveis e utilizar o paradigma NoSQL, e.g., LevelDB,
CouchDB e RocksDB. Isso € feito sob a justificativa de prover uma maneira mais agil e
facil de armazenar, consultar e comparar dados armazenados.

Por fim, citamos as alternativas de projeto relacionadas as funcdes de hash (e.g.,
SHA 256 v.s. SHA 128), aos algoritmos de encriptacdo (e.g., RSA v.s. ECC), e aos di-
ferentes tamanhos de blocos de dados (e.g., 1 MB, 2 MB, etc.) que podem ser usados.
Esses aspectos, em conjunto com aqueles mencionados anteriormente, devem ser adequa-
damente definidos na camada de Dados, pois impactam diretamente o desempenho do
sistema.

4) Camada de Consenso

Nesta camada estd o algoritmo de consenso utilizado na plataforma.
Esse algoritmo define as regras que os nds processadores da rede P2P de-
vem seguir para chegar a um acordo sobre o conteido a ser armazenado
ou, em outras palavras, para confirmar as transacdes por meio de processos
de verificacdo e validacdo [Bamakan et al. 2020, Singh et al. 2022, [[slam et al. 2023,
Ferdous et al. 2021, Wu et al. 2022, [Ismail and Materwala 2019, Oyinloye et al. 2021,
Nguyen and Kim 2018]. Devido a importancia e variedade hoje existente de algoritmos
de consenso, tem-se a discussdo deliberadamente adiada para a Secao [6]

5) Camada de Rede

A caracterizacdo da rede de conexdo dos nds processadores da rede P2P ocorre
nesta camada. Sobre a dimensdo geografica dessa rede, pode-se afirmar o seguinte. No
caso da plataforma Piiblica, como o sistema Bitcoin, a rede tem dimensao significativa,
com milhares de nos trabalhando para chegar a um consenso. No caso de plataformas
das categorias Privada, Hibrida e Consorcio, a escala é usualmente mais modesta, po-
dendo variar de alguns n6s até centenas. Em qualquer dos casos, o requisito basico desta
camada é sempre buscar garantir rapidez de processamento das transagdes e estabilidade
sistémica.

Sobre a entrada de novos nés processadores na rede, tem-se o seguinte. Quando
um novo noé processador se junta ao sistema, esta camada é responsavel por garantir que
os nos antigos possam imediatamente reconhecer esse novo nd. Para tanto, todos 0s nds
se comunicam entre si por meio de mensagens para haver sincronizacao e, assim, manter
o estado consistente da base de dados. Além disso, o envio em broadcast de transagdes,
a verificacdo de transag¢des, o armazenamento de transacdes, € a propagacdo do estado
global da base de dados também sdo de responsabilidade desta camada.

Quanto aos tipos de nds processadores da rede, existem usualmente duas possibi-
lidades: full e light. Os n6s full sdo responsaveis por todo o processamento das transacoes
(verificacdo, confirmacdo, etc.) e execugdo das regras de consenso, enquanto que 0s nos
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light se comportam majoritariamente como clientes, apenas submetendo transagdes a base
de dados.

Ante o exposto, conclui-se entdo que, comparativamente as camadas superiores da
arquitetura, esta camada € aquela que € mais especialmente afetada pelos aspectos fisicos
constituintes da conexao entre os nds processadores, incluindo, por exemplo, laténcia dos
meios de conexdo entre os nds, taxa de transmissao das placas de rede dos nds, capacidade
de processamento computacional dos nos, topologia fisica (além de l6gica) de conexdo
entre os nos e, ainda, taxa de perda de mensagens na rede.

6. Algoritmos de Consenso

Proof-of-Work (PoW) foi primeiro algoritmo de consenso para plataforma
DLT [Bamakan et al. 2020, |Singh et al. 2022, [Islam et al. 2023]]. Mais especifica-
mente, PoW foi usado na plataforma DLT de categoria Blockchain que implementou
a base de dados do sistema Bitcoin [Nakamoto 2008]]. Sob este algoritmo, blocos de
transagdes somente podem ser adicionados a base de dados quando existe uma prova de
que houve a realizagdo de um trabalho computacional significativo dentro de um certo
intervalo de tempo.

A prova da realizacdo de trabalho computacional do PoW existe quando nos mi-
neradores (assim nomeados os nds processadores da rede) apresentam uma solu¢do ma-
tematica para um dificil desafio criptogréafico baseado em uma fungio de hash, sendo essa
solugdo verificavel por todos os demais nds mineradores da rede. O processo de criacdo
e adi¢do de blocos € chamado de mineracdo e seu resultado € a lista encadeada de blocos,
mencionada na Subsecao 4.1

Em que pese sua aprecidvel robustez contra remocgao e alteracdo de informagdes
da base de dados, o algoritmo PoW possui as seguintes principais desvantagens: (i) uma
exigéncia de alto poder de processamento computacional para solu¢do do desafio crip-
togréfico, levando a um alto consumo de energia elétrica; (ii) uma alta laténcia para
confirmacdo das transagdes por toda a rede; e (iii) uma baixa escalabilidade do sistema.

Na busca de solugdes alternativas ao PoW, surgiu uma ampla variedade de ou-
tros algoritmos de consenso ao longo do tempo, os quais podem ser agrupados em clas-
ses de acordo com suas principais caracteristicas. Neste contexto, esta subsecao discute
entdo brevemente as principais classes de algoritmos de consenso, bem como cita al-
guns exemplos da literatura [Bamakan et al. 2020, Singh et al. 2022, Islam et al. 2023,
Ismail and Materwala 2019, Machacek et al. 2021, [Prisco et al. 2000, Wang et al. 2023]].

Da Tabela[3], temos o que segue. Sdo trés classes de algoritmos: Proof-of-X, Vote-
based (Leader-based) e DAG. Para cada uma dessas classes, sdo informadas filosofia de
operacdo, objetivos fulcrais e subclasses. Por meio dessas informacdes, notam-se as mais
importantes peculiaridades dos algoritmos em fun¢ao da classe em que estdao inseridos.
Por exemplo, quando uma plataforma tem como maior prioridade a seguranca dos da-
dos (e.g., robustez contra alteragdes maliciosas), a classe Proof-of-X tende a ser a melhor
op¢do. Por outro lado, quando a prioridade é o desempenho final (e.g., rapidez de proces-
samento de transagdes), a melhor op¢do pode estar entre as classes Vote-based e DAG.
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Em complemento a Tabela |5} tem-se a Figura 4. Nesta figura temos a citagao
de exemplos da literatura, considerando as subclasses identificadas anteriormente na ta-
bela. E possivel notar o grande niimero de possibilidades. A escolha de um algoritmo em
detrimento do outro ndo € absoluta, devendo estar sempre pautada na observagao estrita
das prioridades que se desejam atender quando do desenvolvimento da plataforma. Por
exemplo, se o consumo de energia elétrica € restrito na regido geogréfica da implantagao
da plataforma DLT, entdo os algoritmos da subclasse Computagdo intensiva sao proibi-
tivos. Por outro lado, se a rede de conexdo dos nés processadores apresenta problemas
de continuidade de servico, ocasionando a inoperancia de nds, entdo os algoritmos da
subclasse Crash Fault Tolerance sdo alternativas bem recomenddveis.

ALGORITMO DE CONSENSO
DLT BLOCKCHAIN....ceeeeeeeeeevessesessrsrrreemmeeeeeees e eeraeereees P/
[ [ _ N
: | Proof-of-X Vote-based | } i | DAG | |
111| e Jrmmmee |
Computagdo Capacidade Byzantine Fault Crash Fault T-based B-based | |C-based
intensiva Tolerance Tolerance
Exemplos: Exemplos: : Exemplos: Exemplos: Exemplos:
Proof-of- Work Proof-of- Stake ;;%M I0TA Spectre Nano
Delayed Proof-of-Work Proof-of-Burn Federated Graphchain  Phantom  Hashgraph
Proof-of-Activity Proof-of-Space Exemplos: Do Avalanche ~ Meshcash  Dlattice
Proof-of-Histo - Caper
Y Tendermint

Proof-of-Importance
Proof-of-Believability
Proof-of-Reputation
Proof-of-Elapsed-Time

Delegated Byzantine Fault Tolerance
Federated Byzantine Agreement
Practical Byzantine Fault Tolerance
Algorand

Figura 4. Algoritmos de consenso.

7. Método agil de Selecao

O Método Agil de Selecio (MAS) possui seis estdgios a serem executados sob a conducao
da equipe de TI, conforme ilustrado na Figura[5| Os quatro primeiros estigios sdo exe-
cutados em sequéncia. Ao término do quarto estdgio, os dois tltimos estdgios sao entao
executados em sequéncia. As saidas dos quatro primeiros estidgios sdo encaminhadas
como subsidios para o quinto estdgio. A saida do quinto estidgio é entdo encaminhada
para o sexto estagio, onde ocorre a escolha do tipo de plataforma DLT. Para facilidade
de entendimento e organizacao, as subse¢des a seguir detalham individualmente cada um
dos seis estagios constituintes do MAS.

7.1. Organizacao

O MAS prevé em seu estdgio inicial o conhecimento pleno da organizac¢do onde a plata-
forma DLT serd implantada. Esse conhecimento é obtido por meio do estudo e andlise
de documentos técnicos e administrativos, bem como por meio de entrevistas com 0s
analistas de negdcio.
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Tabela 5. Classes de algoritmos de consenso

Classe

Filosofia de operacao

Objetivos fulcrais do projeto

Subclasses

Proof-of-X

Os nos da rede precisam apresen-
tar algum tipo de prova, com base
em um dado critério, para entdo
poderem adicionar informagdo a
base de dados. O foco € a
aplicacdo em DLTs da categoria
Blockchain.

Garantir  alto  nivel de
seguranga, traduzido pela
robustez contra remogdo e
alteracdo  de  informagdes
registradas.

(i) Computagdo intensiva: o consenso depende
da capacidade de processamento computacional
dos nos (e.g., para resolugdo de um desafio crip-
togréfico). Os nds que conseguem mais rapida-
mente apresentar a prova sao os escolhidos, esta-
belecendo uma competicdo entre os nés da rede.
Como principal desafio, estd a diminui¢do do alto
consumo de energia elétrica por parte dos nés.

(ii) Capacidade: o consenso € baseado na prova
de disponibilidade de algum recurso que os nés
possuem (e.g., tempo, espago, reputagio). Os nés
de maior capacidade t€ém mais chances de serem
escolhidos para adicionar informacdo. O princi-
pal desafio é mitigar a tendéncia de que nds de
maiores capacidades tenham sempre as maiores
capacidades, redundando em um indevido mo-
nopolio.

Vote-based

Os nds que adicionam informagao
sdo escolhidos por meio de uma
votacdo. O foco € a aplicagdo em
DLTs da categoria de Blockchain.

Deve-se tolerar falhas bizantinas,
assumindo que hé falhas de nds
independentes na rede ou que al-
guns dos nés podem se comportar
de forma maliciosa.

A tolerancia a falhas bizantinas
(do inglés, Bizantine Fault Tole-
rance (BFT)) é a capacidade da
rede de alcancar o consenso, ape-
sar de alguns nés do sistema fa-
lharem (i.e., tornarem-se inope-
rantes) ou estarem se compor-
tando maliciosamente.

(i) Mitigar o alto consumo de
energia elétrica por parte dos
nds que adicionam informacao,
inerente aos algoritmos Proof-
of-X baseados em computagdo
intensiva;

(ii) Mitigar o problema de os
nds poderem vir a ter suas ca-
pacidades cada vez mais au-
mentadas em selecdes subse-
quentes, inerente aos algorit-
mos Proof-of-X baseados em
capacidade;

(iii) Aumentar a vazdo (i.e.,
nimero de transagdes por uni-
dade de tempo) observada nos
algoritmos Proof-of-X.

(i) Byzantine Fault Tolerance: os algoritmos de
consenso toleram tanto o caso de nds que falham
(i.e., nés inoperantes) quanto o caso de nds que
agem maliciosamente (i.e., nds ndo confidveis).

(ii) Crash Fault Tolerance: os algoritmos de con-
senso toleram apenas o caso de nds que falham
(i.e., nés inoperantes).

DAG

O foco € a aplicacdo em DLTs
da categoria DAG. Os algoritmos
ainda ndo estdo em um estdgio de
desenvolvimento avangado.

Os algoritmos usualmente ndo
tém denominacdo prépria, mas
sdo referidos pelo sistema onde
sdo aplicados.  Por exemplo,
IOTA ¢ a denominagdo do algo-
ritmo de consenso utilizado no
sistema de criptomoeda IOTA

Como principal caracteristica di-
ferenciadora, ndo ha escolha de
um né ou de um conjunto de nds
para adicionar informag@o a base
de dados. Todos os nds da rede
podem ter essa fung@o.

Descentralizar o poder de
adicdo de informagdo, permi-
tindo uma maior eficiéncia e
uma maior escalabilidade do
sistema.  Multiplas unidades
de dados (transacdes ou blocos
de transagcdes) podem ser
adicionadas simultaneamente.

(i) T-based: os algoritmos trabalham com
unidades de dados constituidas apenas por
transagdes individuais. A topologia resultante de
interligagdo dessas unidades é um grafo que se
expande progressivamente.

(i) B-based: os algoritmos trabalham com unida-
des de dados constituidas por blocos de individu-
ais. A topologia resultante de interligacio dessas
unidades € também um grafo que se expande pro-
gressivamente.

(iii) C-based: os algoritmos trabalham com
unidades de dados constituidas apenas por
transacgdes individuais. Todavia, diferentemente
do que ocorre na subclasse T-based, a topolo-
gia resultante de interliga¢do é um grafo com um
conjunto de multiplas cadeias de unidades de da-
dos em paralelo.
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Figura 5. Metodologia Agil de Selecdo (MAS).

De forma breve, os documentos técnicos encerram a descri¢cao da infraestrutura
de TI, considerando aspectos de hardware e software da organizagdo. Por sua vez, os
documentos administrativos devem refletir o entendimento da organizagdo e sua forma de
operacdo. Ao fim deste estigio, a0 menos as seguintes perguntas devem ser respondidas
sobre a organizagao:

* 1) Qual ¢ a defini¢ao (Missao, visdo e valores)?

* 2) Qual é o dominio de negécio (Vide Tabela [6)?

* 3) Qual é o organograma funcional?

* 4) Quais s30 0s processos organizacionais e gerenciais?

* 5) Quantos sao os colaboradores e os clientes?

* 6) Quais s@o os recursos disponiveis para investimento?

» 7) Existe motivacdo (estudo de viabilidade) justificada (sob a luz de TI e de
negocio) de que uma plataforma DLT € de fato recomenddvel? Em caso nega-
tivo, os demais estagios do MAS ndo sdo executados, e a recomendacgdo € o uso
de base de dados tradicional.

Este estdgio existe porque a decisdo da mais adequada plataforma depende da
definicdo da organizacdo e dos recursos nela disponiveis. Por exemplo, uma opg¢ao
pela classe de algoritmos de consenso Proof-of-X pressupde a necessidade de um custo
econdmico maior que o da classe DAG, ou seja, a organizacao deve ter condigdes de arcar
com esse investimento.

7.2. Aplicacao

Ao fim deste segundo estagio do MAS, deve haver um pleno entendimento da aplicacio
computacional a ser desenvolvida, considerando suas implicacdes especialmente relacio-

iSys: Revista Brasileira de Sistemas de Informac@o (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



12:22

nadas as necessidades de T1. Ao menos, as seguintes perguntas devem ser respondidas:

* 1) Qual € a aplicagdo (sistema) computacional a ser desenvolvida (entradas, saidas,
requisitos, etc.)?

 2) Existe infraestrutura de TI suficiente para implantar qualquer uma das opgdes
de subclasses de algoritmos de consenso? Se ndo, quais sdo as subclasses de
algoritmos que podem ser consideradas como alternativas?

A importancia deste estagio se revela pelo fato de ser a oportunidade de definir a
infraestrutura de TI necessdria para a aplicagcdo alvo, o que afeta a decisdo final acerca
da subclasse de algoritmos de consenso e, consequentemente, da plataforma DLT a ser
implantada.

Tabela 6. Entendimento sintético dos dominios
Dominio Explicacio

Comércio Eletronico Compreende qualquer tipo de negdcio/transa¢do comercial que implica a transferéncia de
informag@o através da Internet.

Entretenimento Compreende qualquer agdo, evento ou atividade com o fim de entreter e suscitar o inte-
resse de uma audiéncia.

Logistica Compreende uma especialidade da administracio e engenharia responsével por prover
recursos e informagdes para a execuc@o de todas as atividades de uma organizag@o.

Assisténcia Médica Compreende o tratamento de doencas e a preservagdo da satide por meio de servigos
médicos, farmacéuticos, enfermagem e outras profissdes relacionadas.

Transporte Compreende toda atividade relacionada ao processo de movimento de pessoas e merca-
dorias entre locais, incluindo diversas caracteristicas a nivel de infraestrutura, operacdes
comerciais, veiculos, navios, avides, dentre outros.

Votagdo Eletrdnica Compreende o processo baseado no emprego de uma urna eletrénica ou maquina de
votagdo, a qual consiste em uma combinagdo de equipamentos mecanicos, eletro-
mecanicos ou eletronicos, usada para contagem de votos e para manter e produzir qual-
quer informac@o de trilha de auditoria.

Internet das Coisas (IoT) | Compreende um conceito que se refere a interconexao digital de objetos eletronicos co-
tidianos com a Internet, em especial mais para a comunicacdo entre objetos do que entre
objetos e pessoas.

Pagamento Eletronico Compreende um sistema de liquidacdo de bens e servicos pela Internet entre organizagdes
financeiras, organiza¢des comerciais e usudrios da Internet.

7.3. Participacao

Este estdgio trata sobre o controle e o acesso a plataforma e a base de dados, cuja discussao
esta na Subsecdo4.2l Como visto, a plataforma DLT pode ser categorizada como Piiblica,
Privada, Consdrcio e Hibrida. Dependendo da categoria, a plataforma pode ainda ser
Permissionada ou Ndo Permissionada, como ilustrado na Figura@

A importancia deste estdgio se evidencia em virtude da necessidade de se defi-
nir de forma contundente o nivel de seguranca que se deseja ter para fins de controle e
acesso a plataforma e as informacdes armazenadas na base de dados, o que naturalmente
influencia na escolha da plataforma DLT.
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7.4. Requisitos

Para a execucdo deste estdgio, sdo considerados os sete requisitos operacionais definidos
na Tabela[7] [Hunhevicz and Hall 2020b]. Ao seu término, deve haver a indicagéo dos va-
lores dos pesos de cada um dos desses requisitos. Esses valores estdo em um intervalo de
1 a 10, sendo determinados pelos especialistas de TI com base nas opinides dos analistas
de negdcio.

Explica-se que o peso atribuido a um requisito reflete a importancia relativa dele.
Por exemplo, se o peso da Eficiéncia é 3 e os respectivos pesos de todos os demais re-
quisitos € 1, entdo a Eficiéncia é trés vezes mais importante que qualquer outro requisito.
Enfim, a importancia deste estdgio se revela por garantir que a plataforma DLT atende os
requisitos definidos, em conformidade com a visdo de prioridade fornecida pela propria
organizacao.

Tabela 7. Requisitos operacionais

Requisito Explicacao
Vazio Taxa de transacdes efetivadas na base de dados por unidade de tempo.
Armazenamento Capacidade de armazenamento da base de dados.
Interoperabilidade As informagdes sdo compartilhadas entre as réplicas da base de dados, com garantias de

consisténcia e integridade [Rodrigues and da Silva 2019].

Privacidade e Confidencialidade | Estes requisitos devem ser garantidos sob a luz da Lei Geral de Protecdo de Dados Pesso-
ais (LGPD) [Presidéncia da Republica do Brasil 2019].

Contratos inteligentes Devem ser implementados na camada de aplicagdo (Figura[3) de forma a garantir o con-
junto de procedimentos e regras que tem como objetivo manter a organizagdo em linha
com as normas vigentes, sejam elas externas ou internas (SegﬁoEp.

Custo econdmico Refere-se ao custo econdomico do projeto, implantacdo e operagao da plataforma.
Integridade Refere-se ao requisito da corretude das informagdes armazenadas na base de dados.
Disponibilidade Refere-se ao requisito de as informagdes estarem sempre disponiveis para serem consul-
tadas.

7.5. Subclasses

A discussdo sobre as classes e subclasses dos algoritmos de consenso estd na Segao[6] Ao
término deste estagio, deve haver a identificacdo da subclasse dos algoritmos de consenso
a ser considerada para a escolha da plataforma DLT. Para tanto, os os trés passos a seguir
devem ser executados.

1) Especialistas de negécios devem individualmente votar nos requisitos do
estagio anterior. Ao final da votacdo, cada requisito contard com um certo ndmero de
votos totalizados;

2) Cada requisito tem sua prioridade dada pela formula: P = v X p, onde v €
o numero de votos do requisito, € p € o peso definido do requisito no estagio anterior
(Subsegdo[7.4). Ao final, cada requisito tem entdo uma prioridade individual calculada;

3) Os requisitos sdo entdo dispostos em ordem decrescente de P. Essa ordenacao
¢ entdo utilizada para se escolher a subclasse de algoritmo de consenso mais aderente sob
a luz da Tabela 3
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7.6. Plataforma DLT

Este estagio trata sobre a escolha final do tipo mais adequado de plataforma DLT para
uma organizacao alvo. Para tanto, os dois passos a seguir devem ser executados.

1) Com base na Figura {] e conhecida a subclasse de algoritmos de consenso
(Subsecao , identificar a correspondente classe;

2) Sob o critério Estruturas de Dados e conhecida a classe de algoritmos de con-
senso, identificar entdo a categoria da plataforma DLT também com base na Figura 4]

Lembramos que a categorizacdo da plataforma DLT, sob o critério Forma de
Farticipacdo, é previamente definida no estdgio da Subsecdo Note que a execucdo
dos dois passos acima tem seis alternativas de resposta para o tipo de plataforma DLT,
conforme indicado na Tabela 3l Em complemento, para o projeto das estruturas de da-
dos e arquitetura da plataforma, tem-se os subsidios apresentados na Subsecao (vide
Figura[I)) e na Secdo [5] (vide Figura 3).

8. Estudo de Caso Simplificado

Esta secdo apresenta um estudo de caso simplificado para essencialmente demons-
trar a aplicabilidade do MAS. A organizacdo considerada para efeito de demonstragao
¢ o sistema de saide publico do Brasil, denominado Sistema Unico de Sadde
(SUS) [Ministério da Saude do Brasil 2024].

Para fins de maior objetividade e facilidade de entendimento, a realizacao deste
estudo de caso € feita por meio de discussdo sucinta de cada um dos estagios constituintes
do MAS, conforme apresentado na Tabela [§] Dessa tabela, nota-se que o tipo de plata-
forma DLT indicada é: Blockchain privada. Adicionalmente, também se conclui que o
algoritmo de consenso deve pertencer a classe Vote-based e a subclasse BFT.

Em que pese a simplificacdo do estudo de caso realizado, podemos constatar a
simplicidade de aplicacdo do MAS para a selecao do tipo de plataforma DLT. Em especial,
comparativamente a alguns outros métodos propostos na literatura (vide Subsecdo [3.2]
Tabela ), nota-se inclusive a maior completude da resposta final alcancada em virtude da
adicional indicacao de classe e de subclasse do algoritmo de consenso.

9. Conclusoes Gerais e Trabalhos Futuros

Este artigo apresentou um abrangente arcabouco tedrico sobre DLTs para implementacao
de bases de dados distribuidas de aplicacdes computacionais e, também, propds um
método de selecao do tipo de plataforma DLT para uma organizacdo, denominado de
Método Agil de Selecdo (MAS).

O arcabouco tedrico dissertou sobre importantes topicos relativos ao projeto de
plataformas DLT, incluindo contratos inteligentes e algoritmos de consenso, além de uma
criteriosa taxonomia. Ainda, para fins de demonstracdo da aplicabilidade do MAS, foi
realizado um estudo simplificado considerando o Sistema Unico de Satide (SUS) do Bra-
sil, o qual permitiu evidenciar sua simplicidade de aplicacdo e, em comparacdo a outros
métodos da literatura, sua maior precisao e completude na resposta final.
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Tabela 8. Estudo de caso simplificado

Estagio | Discussdo Resultado

1° O SUS atende a uma populacido de aproximadamente 214 | Organograma, processos, colaboradores e cli-
milhdes de cidaddos em 27 unidades federativas que abrangem | entes podem ser identificados em documentos
mais de 8,5 milhdes de km?. O propésito da plataforma DLT é | pblicos. Os recursos disponiveis para investi-
permitir o gerenciamento de Prontudrios Médicos Eletronicos | mento variam em acordo com a arrecadagio fede-
(PMESs) dessa populacdo. O dominio é Assisténcia Médica. | ral do Brasil, sendo aqui, por simplificacdo, con-
Por simplificacdo, ndo sdo feitas entrevistas. Assume-se a | siderados irrestritos.
existéncia de estudo de viabilidade que ratifica a necessidade
da implantagdo de plataforma DLT. As informacdes utiliza-
das nesta pesquisa se baseiam em documentos publicos dis-
poniveis no préprio sitio da organizacdo, em agéncias gover-
namentais e em trabalhos académicos (e.g., [Rodrigues 2021al
Cerchione et al. 2022]).

2° Os PMEs devem ser armazenados em uma robusta base de da- | Assume-se o pleno entendimento da aplicacio,
dos, possibilitando o compartilhamento entre diferentes atores | bem como assume-se a infraestrutura de TI exis-
do SUS (e.g., clinicas, hospitais, etc.) e, também, entre 0 SUS | tente suficiente para implantar qualquer uma das
e diferentes atores externos (e.g., laboratérios privados, cen- | opgdes de subclasses de algoritmos de consenso.
tros de pesquisa, etc.).

3° A confidencialidade e a privacidade devem ser implementa- | DLT Privada (Subsegéo Figura.
das sob a luz da Lei Geral de Protecdo de Dados Pessoais
(LGPD) [Presidéncia da Republica do Brasil 2019].

4° Por simplificagdo, ndo sdo realizadas entrevistas com analistas | Os requisitos definidos na Tabela [7] possuem a
de negdcio. Dessa forma, ndo ha priorizagdo (ranqueamento) | mesma prioridade.
para os sete requisitos operacionais definidos na Tabela

5° Por simplificacdo, ndo sdo realizadas entrevistas com ana- | Assume-se a ordenacdo: privacidade e confiden-
listas de negdcio. Dessa forma, a ordenacdo resultante se | cialidade; integridade; vazdo; interoperabilidade;
baseia em documentos publicos disponiveis no préprio sitio | disponibilidade; contratos inteligentes; armaze-
da organizacfio, em agéncias governamentais e em trabalhos | namento. Da Tabela[5]e com o requisito vazio
académicos (e.g., [Rodrigues 2021a} [Cerchione et al. 2022]). precedendo o requisito disponibilidade, a sub-

classe indicada é Byzantine Fault Tolerance.

6° Conhecida a subclasse de algoritmos de consenso, identifica-se | A classe de algoritmos de consenso é Vote-based.
a correspondente classe com base na FiguraE} Sob o critério | A categoria da DLT € Blockchain. Lembra-
Estruturas de Dados e conhecida a classe de algoritmos de | mos que a mesma é Privada, conforme visto no
consenso, identifica-se a categoria da plataforma também a | 3°Estagio.
partir da FiguraE}

Como pesquisas futuras e ante as limitacOes desta pesquisa, podemos apontar 0s
seguintes caminhos: (i) estudar a categoria de DLT denominada AD HOC para fins de sua
inclusd@ao no MAS, tornando-o mais completo; e (ii) aplicar o MAS em estudos de casos

de variados dominios para fins de ratificacdo e/ou aperfeicoamento metodolégico.
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