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Abstract. The advent of DevOps has brought faster Agile deliveries through au-
tomation. However, the speed of continuous delivery and deployment has hurt
security testing and threat detection, mainly because such tests are applied af-
ter the application is delivered. Because they are time-consuming, they cannot
keep up with the speed of software delivery. To fill this gap, DevSecOps emer-
ged, including security testing in each phase of the DevOps lifecycle. In this
sense, this study aims to investigate the security technologies and tools used
in DevSecOps and to provide a knowledge base on which the authors have re-
ferenced all of them in their research. Therefore, a Systematic Literature Re-
view was adopted as the methodology for this research, delimiting the period
to the first half of 2024. Of the 87 published studies, 42 were selected after
a comprehensive review process focusing on three guiding questions. The first
question (Q1): “What types of security tools have been reported in the most
recent publications?”, the second question (Q2): “What technologies and plat-
forms are referenced in DevSecOps publications?” and the third question (Q3):
“What security tools and technologies are unique and more unusual addressed
in the latest publications?” As a result, the answers to question QI revealed
thirteen categories of consistent tools referenced by different articles. As for
Q2 on technologies, Al was most frequently referenced in the articles. As for
Q3, only two tools were identified as unique in the publications selected for this
RSL, indicating that, within the time frame of this research, there was significant
consistency in the tools used in DevSecOps
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Resumo. Com o advento do DevOps as entregas dgeis tornaram-se mais
rdpidas devido a automatizagdo. Porém, a rapidez das entregas continuas jun-
tamente com o deployment continuo tem tido efeito negativo quanto aos testes
de segurancga e detec¢do de ameacas, principalmente, por que tais testes sdo
aplicados ao final, apos a entrega do aplicativo. Por serem demorados, eles ndo
conseguem acompanhar a velocidade das entregas de software. Para cobrir esta
lacuna, o DevSecOps surgiu, incluindo testes de seguranca em cada fase do ci-
clo de vida DevOps. Neste sentido, este estudo tem como objetivo investigar
as tecnologias e ferramentas de seguranca utilizadas no DevSecOps, com vista
a fornecer uma base de conhecimento sobre quais delas tém sido referencia-
das pelos autores em suas pesquisas sobre o assunto. Posto isso, uma Revisdo
Sistemdtica de Literatura foi adotada como metodologia para esta pesquisa,
delimitando o periodo ao primeiro semestre de 2024, no qual, dos 87 estudos
publicados, 42 deles foram selecionados apos um processo de revisdo completo
sob o foco de trés perguntas norteadoras. A primeira pergunta (Q1): “quais ti-
pos de ferramentas de seguranga foram reportados nas publica¢des mais recen-
tes?”, a segunda pergunta (Q2): “quais tecnologias e plataformas sdo referen-
ciadas nas publicacoes sobre DevSecOps?” e a terceira pergunta (Q3): “Que
ferramentas e tecnologias de seguranga sdo unicas e mais incomuns aborda-
das nas ultimas publicacoes?”. Como resultado, as respostas da pergunta QI,
revelaram treze categorias de ferramentas consistentes referenciadas por dife-
rentes artigos. Quanto a resposta da Q2, sobre as tecnologias, o emprego de
IA foi mais frequente em referéncias dos artigos. Jd quanto a resposta da Q3,
apenas duas ferramentas foram identificadas como uinicas nas publicacoes se-
lecionadas para esta Revisdo Sistemdtica da Literatura, revelando que no corte
de tempo desta pesquisa houve muita consisténcia em relacdo as ferramentas
usadas em DevSecOps encontradas na literatura.

Palavras-Chave. DevSecOps; DevOps; Entrega Continua; Implantacdo Continua; Ferramen-
tas de Seguranga.

1. Introducao

DevOps €, basicamente, a colaboracdo entre as culturas de times de Desenvolvimento e
Operagdes representados pelas suas siglas Dev e Ops. O seu principal objetivo é encurtar
o Software Development Lifecycle (SDLC, traduzido como Ciclo de Vida de Desenvol-
vimento de Software) durante as entregas de novas funcionalidades, correcoes de erros
e atualizagdes frequentes em um alinhamento fechado com os objetivos dos negdcios.
Ademais, automatizacdo, entrega continua e ciclos rapido de feedback para melhorar a
qualidade de software sdo caracteristicas associados ao DevOps [Jammeh 2020)]].

A origem do DevOps ocorreu pela necessidade de melhorar as limitacdes das an-
tigas praticas de desenvolvimento de software, as quais sdo conhecidas como abordagem
de silos, em que as equipes de desenvolvimento e operacdes trabalhavam separadamente
[Jammeh 2020]. Seu conceito surgiu por volta de 2008, quando a industria de Tecnologia
da Informacdo (TI) comegou a discutir a ideia de uma abordagem integrada e colaborativa
no desenvolvimento e implantagdo de software. O crédito do termo DevOps foi concedido
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Figura 1. Ciclo de Vida DevOps

a Patrick Debois, um consultor de TI belga, quando ele organizou o evento ”DevOpsDay*
ocorrido na cidade de Ghent na Bélgica, em 2009. Este evento reuniu profissionais das es-
feras de desenvolvimento e operagdes para discutir maneiras de preencher a lacuna entre
as duas disciplinas tradicionalmente separadas [Alok and Ziadon 2020].

As principais préticas de DevOps enfatizam a Integracdo Continua (CI, do inglés,
Continuous Integration) e a Implantacdo Continua (CD, originalmente,Continuos Deli-
very), que sdo as mais importantes no ciclo DevOps. O ponto central do DevOps nao
estd apenas na utilizacdo das tecnologias e ferramentas sofisticadas que se utilizam atu-
almente, mas também na €nfase dos aspectos humanos e organizacionais da tecnologia
Jammeh 2020].

A CI apresenta vérias fases, incluindo, Planejar, Codificar, Construir e Testar,
representadas na cor vermelha na Figura[I] Cada uma das fases é interconectada com a
saida das outras anteriores e, consecutivamente, alimentando a proxima. Como resultado,
tem-se um fluxo de trabalho estabelecido para da suporte ao desenvolvimento de software
rapido e confidvel. Consequentemente, auxiliando as equipes a reduzir erros manuais,
melhorando a qualidade do cédigo e acelerando o langamento do software, beneficiando
o usudrio final. A CD estende os principios da CI para os estdgios posteriores do ciclo
de vida de desenvolvimento de software, com foco na automacao da liberacao (Release),
implantacio (Deploy), operacdo (Operation) e monitoramento (Monitor) de aplicativos,
conforme ilustrado, em azul, na Figura[I] Cada fase da CD é suportada por ferramentas
e praticas especificas que automatizam as tarefas manuais que levariam mais tempo e
recursos [Havard and Colomo-Palacios 2017].

O DevOps se concentra em ciclos de desenvolvimento mais curtos, conhecidos
como incremento ou iteracdes, o que aumenta a velocidade da frequéncia de implantacao
em lancamentos mais confidveis, estreitamente alinhados com os objetivos do negdcio.
Ao mesmo passo que se espera que eles estejam seguros contra as ameagas mais conhe-
cidas. Contudo, os atuais paradigmas tradicionais de desenvolvimento de software e os
testes de seguranca sao realizados no Ambiente de Testes, apds a conclusao do desenvol-
vimento do cddigo ou posteriormente no Ambiente de Homologacdo. Apds sair da fase
de testes bem-sucedidos, ele é considerado seguro e distribuido aos clientes ou implan-
tado no Ambiente de Produc@o. Ainda neste contexto, as organizagdes estdo tentando

iSys: Revista Brasileira de Sistemas de Informac@o (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



18:4

aplicar o modelo DevSecOps adicionando ferramentas de seguranga nos pipelines CI/CD
para melhorar a seguranga e automatizar a andlise de seguranga com o fluxo de vida do
software [[Aljohani and Algahtani 2023|].

O DevSecOps é uma juncdao de Desenvolvimento, Seguranca e Operacodes
que constitui uma metodologia progressiva em engenharia de software e praticas de
implantacdo. Esta metodologia é construida de uma evolugao cultural e processual com
foco em estruturas colaborativas, processos automatizados e uma abordagem integrada a
seguranca em todo ciclo de vida de T1. Em relagdo a abreviatura do termo, Dev diz res-
peito ao desenvolvimento, significa o processo de planejamento, codificacdo, constru¢ao
e teste do aplicativo. A sigla Seg refere-se a seguranga, que significa a introducio de
seguranca antes e durante o SDLC. E Ops € referente ao processo de liberagdo, monito-
ramento e correcao de erros ou problemas incertos que surgem no estagio de produgao.
E importante enfatizar que a inclusdo da seguranca como parte integrante de todo o ciclo
de vida do aplicativo significa protecdo integrada e ndo prote¢do funcional em torno de
aplicativos de dados [RedHat 2023]].

Assim, DevSecOps foi elaborado como uma extensao dos principios DevOps, in-
tegrando seguranca intercalada a cada ciclo do desenvolvimento de software. Baseando-
se nos mesmos principios, criou-se uma abordagem a qual as medidas de seguranca
tornaram-se uma responsabilidade compartilhada das equipes de desenvolvimento,
seguranca e operacdes, 0 que garantia que a seguranga fosse parte dos ciclos continuos
jé estabelecidos pelo DevOps no desenvolvimento de software. A seguranca que era
adicionada ao final do processo de forma separada, agora encontra-se intercalada em
cada ciclo do processo. Estas mudancas para o DevSecOps foram impulsionadas pela
crescente complexidade das ameacas a seguranca e pela necessidade dos métodos de
seguranca serem integrados ao processo e também adequados a velocidade das entregas
ageis [Manohar et al. 2023]].

Nesse contexto, o0 DevSecOps herda muitas préticas do DevOps, incluindo CI e
CD, bem como a integracdo das alteracdes de cédigo em um repositorio central, o qual
€ utilizado para construir e testar o aplicativo automaticamente. Assim, o objetivo € for-
necer um feedback rapido para detectar se um defeito foi introduzido no cédigo. Caso
possa ser identificado um problema de seguranga, ele podera ser corrigido de forma
mais rapida possivel. J4 no contexto DevSecOp, as verificacOes de seguranga sao in-
tegradas ao pipeline de CI/CD, permitindo garantia de seguranc¢a antecipada e continua
[Havard and Colomo-Palacios 2017, Rajapakse et al. 2022].

A seguranga do codigo e do software precisa ser discutida nas praticas em DevOps,
as quais sdo bem definidas e usadas na industria de forma mais ampla [Jammeh 2020].
Quando o software for desenvolvido em um ambiente ndo DevSecOps, problemas re-
lativos a seguranca podem emergir e causar atrasos no tempo de desenvolvimento. A
rdpida entrega de seguranca do DevSecOps pode economizar no tempo e reduzir cus-
tos, bem como minimizar a necessidade de repetir o processo apos o desenvolvimento e
reconstrugdes desnecessdrias de cendrios de teste de seguranga, resultando em cdodigo
mais seguro. Dessa forma, DevSecOps visa incluir seguranca dentro do processo de
desenvolvimento tdo profundamente quanto o DevOps introduz com suas operacoes, €
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introduzindo seguranca previamente no SDLC de uma aplicacdo, minimizando assim,
objetivos de negdcios [RedHat 2023]].

Diante do exposto, este estudo tem como objetivo investigar as tecnologias e fer-
ramentas de seguranca utilizadas no DevSecOps, fornecendo uma base de conhecimento
sobre as mais referenciadas em pesquisas recentes. Para tanto, adota-se uma Revisdo Sis-
tematica de Literatura (RSL) focada no primeiro semestre de 2024, analisando 42 estudos
selecionados a partir de trés perguntas norteadoras (Q1, Q2 e Q3). Essa abordagem preen-
che a lacuna de escassez de publicacdes sobre o tema, especialmente quanto a aplicagao
pratica de ferramentas de seguranca, e contribui para profissionais de TI ao mapear con-
sisténcias e inovagdes na drea.

Além disso, diferentemente de estudos como o de [Tomas et al. 2019], que focam
em desafios gerais de integracado de segurangca em DevOps, esta RSL enfatiza ferramentas
e tecnologias especificas reportadas em publicagcdes recentes, priorizando sua frequéncia
e unicidade.

Nesse contexto, este trabalho faz uma RSL, sendo estruturada da seguinte forma:
na Seg¢do[2]¢ apresentada a fundamentagdo tedrica com conceitos basicos e a descrigdo do
tema principal; na Secdo (3| € detalhada a metodologia utilizada, explicitando as questdes
de pesquisa e como foram respondidas; a Se¢do |4{ relata os principais resultados e dis-
cussdes sobre cada questdo, e por fim, a Secao[5apresenta as conclusdes finais e trabalhos
futuros.

2. Fundamentacao Teérica

A grande parte dos especialistas em seguranca também eram organizados em silos
separados e as preocupacdes com a seguranca eram a ultima etapa a ser verificada
quando um aplicativo ja foi desenvolvido e pronto para o lancamento [Tomas et al. 2019,
Myrbakken and Colomo-Palacios 2017]] Semelhante, ao inicio do DevOps, o DevSecOps
tenta promover a colaboragdo entre equipes de desenvolvimento, operacio e seguranga,
estabelecendo uma abordagem proativa para limitar o ataque de superficie da aplicacao
[Yasar and Kontostathis 2016]. Contudo, a integragdo de praticas de seguranca na mo-
derna engenharia de software cria varios problemas, tais como:

* métodos de seguranca tradicionais nao sdo aplicaveis por nao conseguirem acom-
panhar a agilidade e velocidade do DevOps;

* pouco se sabe sobre DevSecOps até agora, uma vez que apenas alguns estudos
foram realizados sobre este tema [[Tomas et al. 2019]];

 falta de conhecimento de quando e onde usar as ferramentas existentes em
automacao, o que atrapalha profissionais de software de integrar a seguranca em
suas atividades de DevOps, como CI/CD [Tomas et al. 2019]].

A abordagem DevSecOps tem por objetivo a integracdo de praticas de seguranca
a cada estagio do SDLC, para que isto possa ocorrer é necessario promover a cultura de
colaboracdo, automacao e alinhamento com seguranca de software, ao unir equipes e pro-
cessos de desenvolvimento, seguranga e operacdes. Quanto a esses processos associados
ao DevSecOps, podem-se destacar como principais principios e praticas, 0S que seguem
[Nikolov and Aleksieva-Petrova 2023]:
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* Seguranca Shift-Left: DevSecOps enfatiza o conceito de mudancga de pratica e
consideracdo de seguranga para esquerda no processo de desenvolvimento, inte-
grando atividades de seguranca desde o inicio, como durante as fases de coleta
de requisitos, design e formalizacdo, em vez de tratar a seguranca de forma se-
cunddria.

* Automacao: ela desempenha um papel importante no DevSecOps, a qual en-
volve o uso de ferramentas, scripts e estruturas para automatizar verificagoes de
seguranca, testes, implantacao e processos de monitoramento. Para ajudar a iden-
tificar e resolver problemas importantes de seguranca algumas praticas podem ser
empregadas, como por exemplo, varredura de seguranga automatizada, avaliacdes
de vulnerabilidade e monitoramento continuo.

* CI/CD: o DevSecOps incentiva o uso de pipelines de CI/CD, o que facilita o
lancamento e implantacdo continua de software. As organizacdes podem langar
softwares de forma mais rdpida e segura, mantendo os controles de seguranca
necessdarios, automatizando os processos de constru¢ao, testes e implantacao.

* Infraestrutura como cédigo (IaC): esta é uma pratica em que os componentes da
infraestrutura, como servidores, redes e configuragdes, sao definidos e gerenciados
por meio de cédigo. As equipes de desenvolvimento possuem mais controle nas
versdes e automatizacio das alteracOes de infraestrutura por meio da adocdo da
IaC, o que torna as configuracdes de seguranga mais consistentes, repetiveis e
auditdveis.

» Teste de seguranca: os testes de seguranca, em todo SDLC, sdo um dos pontos
defendidos pelo DevSecOps, nos quais se incluem a realizacao de avaliacdes de
seguranga, testes de penetracao, revisoes de cddigo e varredura de vulnerabilidade
para identificar e mitigar fragilidades de seguranca desde o inicio do desenvolvi-
mento.

* Monitoramento continuo: este envolve o monitoramento ativo de software e
infraestrutura para eventos e anomalias de seguranca. Ainda neste contexto, ele
inclui o registro, deteccdo de ameacgas em tempo real e a resposta a incidentes.
Além disso, permite que a detec¢do de violacdo de seguranca, vulnerabilidade e
atividades suspeitas.

* Cultura de seguranca: a promocao de cultura de seguranca dentro das equipes
de desenvolvimento e organizacdes € um dos pontos a ser atingido. Este processo
envolve a criacdo de conscientizacdo, treinamento € educacdo dos membros da
equipe sobre as melhores praticas de seguranca.

Pelo fato de o DevOps focar em ciclos curtos e entregas rapidas a expectativa ge-
rada por esta velocidade recair na seguranca, a qual espera-se o lancamento de aplicacao
mais seguras e confidveis contra ameagas e vulnerabilidades conhecidas, de forma tao
rapida quanto os processos dgeis de desenvolvimento. Nos paradigmas tradicionais de
desenvolvimento de software, ap6s o desenvolvimento deles, a aplicagcdo passa por testes
de seguranca em ambientes exclusivos. Uma vez que as aplicacdes passem nos testes, sao
tidas como seguras e distribuidas aos clientes ou implantadas no ambiente de producao.
Contudo, as organizagdes estao tentando aplicar o modelo DevSecOps adicionando ferra-
mentas de seguranca como o fluxo de trabalho do SDLC [Jammeh 2020].
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2.1. SAST e DAST

Os artigos selecionados nesta Revisdo Sistemdtica de Literatura (RSL) relacionados
ao DevSecOps examinam metodologias de testes de seguranga para identificar as
diferencas entre elas e estabelecer um ponto em comum no qual seu uso combinado
possa fornecer um nivel mais alto de protecdo contra ataques cibernéticos. Outra
parte destes artigos cientificos fornecem informacdes extremamente detalhadas e sis-
tematicas sobre as caracteristicas de Static Application Security Testing (SAST, tradu-
zido como Testes de Seguranca de Aplicativos Estdtico) e Dynamic Application Se-
curity Testing (DAST, em portugués, Testes de Seguranca de Aplicativos Dindmico)
[Nikolov and Aleksieva-Petrova 2023, Yang et al. 2019].

Contudo, ha referéncias nesta RSL que abordam ambas as metodologias. Sendo
que algumas pesquisas semelhantes focam especificamente em testes de seguranca
de aplicativos estaticos, como por exemplo os trabalhos de [Oyetoyan et al. 2018] e
[Rangnau et al. 2020], que abordam, particularmente, métodos de testes de seguranca de
aplicativos estaticos de uma forma mais ampla. Outra parte das publicacdes sdo focadas
especificamente em testes de seguranca dinamica [Oyetoyan et al. 2018]], que apresentam
a metodologia de testes de software dinamico com mais destaque.

As principais diferencas entre SAST e DAST encontram-se em seus tipos de abor-
dagens quanto aos testes de seguranca. O SAST examina o cédigo de um aplicativo em
sua fase de desenvolvimento, com o objetivo de identificar c6digos inseguros que podem
comprometer a seguranca e implicar em riscos. J4 o DAST, faz a avaliacio dos testes de
seguranca com o aplicativo em execug¢do e o codigo fonte do aplicativo ndo € necessario
para este tipo de ferramenta [Sharma 2021, [Dencheva 2022]].

Logo, o DAST opera simulando um ataque do ponto de vista externo, o qual as-
sume que o agente de teste ndo possui conhecimento do funcionamento interno do aplica-
tivo, isso permite que a vulnerabilidade de seguranga, nao capturadas pelo SAST, possam
ser identificadas. Em particular, as que somente se manifestam durante o funcionamento
do software [Sharma 2021, [Dencheva 2022].

2.2. Teste de Seguranca

As aplicagcdes modernas que combinam Web e Nuvem contém testes de falhas de
seguranca de servicos, infraestrutura e plataforma, a niveis oferecidos pelos proprios pro-
vedores de nuvem. Os testes dinamicos de seguranca de aplicativos (DAST) tém o foco
em testes para determinar como um aplicativo, em execug¢ao, responde a solicitacdes ma-
liciosas. Os cendrios de ataques, especificamente, sao definidos como casos de testes que
consistem em solicitacdes (elaboradas) e sdo enviadas ao sistema [Hsu 2019].

Neste cendrio, um dos desafios do DAST € enviar as solicitacOes corretas de cada
ataque e identificar as informagdes dentro da resposta que indica a presencga de vulnerabi-
lidades. Ainda neste contexto, DAST pode ser usado em configuragdes de caixa preta, em
que o cédigo do aplicativo ndo estd disponivel, ou em caixa branca, o qual o cddigo pode
ser acessivel. Além disso, existem trés técnicas de DAST que podem ser automatizadas:
Web Application Security Testing (WAST), Security API Scanning (SAS) e Behaviour
Driven Security Testing (BDST) [Hsu 2019]].
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A técnica WAST consiste em um teste automatizado de seguranca que ataca um
aplicativo da web por meio das suas proprias interfaces de usudrios incluindo trés etapas,
que sdo:

* varredura da web: € mais aplicado nas URLs;

* varredura ativa: ndo executa solicitacdes maliciosas contra cada recurso identifi-
cado e avalia cada resposta do aplicativo para determinar possiveis problemas de
seguranca na URL de destino;

* relatorios de resultados: sao gerados apods as varreduras [Hsu 2019].

Além disso, a técnica WAST escaneia todo o aplicativo da web, mas pode nao
detectar falhas nos servicos de back-end. Portanto, é atualmente recomendavel testar o
servico web por meio de suas APIs com o SAS. Esta técnica permite testes em cada
endpoint em grandes detalhes e pode cobrir varios casos relevantes de seguranca, como
autenticacdo, validacdo de entrada ou tratamento de erros. No SAS, uma solicitagdo pa-
rametrizada é gerada e enviada para a API do servico da web que estd sendo testado por
meio de um componente de solicitacdo. Os dados de entradas podem variar de credenciais
para autenticacdo a cargas maliciosas, como injecao de SQL [Hsu 2019].

A BDST € uma extensdao do Test Driven Development (TDD) e segue a ideia
de integrar percep¢des em testes [Lenka et al. 2018]. O Desenvolvimento Orientado ao
Comportamento (BDD, em inglés, Behavior Driven Development) usa uma abordagem
de linguagem natural para definir o comportamento e o resultado esperado dos casos de
testes. O BDST aplica a ideia do BDD ao dominio de testes de seguranca para o beneficio
adicional de que profissionais ndo especializados em seguranca possam entender tais tes-
tes, melhorando ainda mais a colaboragdo entre especialistas em seguranga e equipes de
DevOps [Hsu 2018]. Como esta técnica € executada contra o sistema como um todo, ela
permite a identificacdo de vulnerabilidades que t€m como alvo vérios pontos de entrada
no sistema. Além disso, o BDST combina muitas técnicas de seguranca, como SAS ou
WAST, para imitar cendrios de ataques por um hacker, bem como encontrar problemas de
seguranca durante o uso normal do sistema [Hsu 2019].

2.3. Ferramentas de Seguranca

Esta RSL identificou algumas categorias de ferramentas de seguranga empregadas no con-
texto DevSecOps. Estas categorias por sua vez, podem ser divididas em grupos, mas as
ferramentas de seguranca foram ordenadas de forma diferente, como seguem-se:

1. Para teste de seguranca de aplicativos:

* Hybrid Application Security Testing (HAST) e Interactive Application
Security Testing (IAST): as ferramentas HAST unem o poder de duas ou
mais técnicas de testes de seguranca; ja o IAST, pode ser considerado uma
combinacao de funcionalidades DAST e SAST, realizadas pela integracao
de agentes de software e sensores no ambiente de aplicativos em execugao
[Rajapakse et al. 20214, Inc. b].

* Web Application Firewall (WAF): ele funciona semelhante a um proxy
reverso, porém € instalado fora do aplicativo e pode proteger todo o con-
junto de aplicativos de web [21].
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* Runtime Application Self-Protection (RASP): protege e monitora o
comportamento e as solicitacdes de um aplicativo [Inc. b], ao rastred-
lo, em execucdo, na entrada e na saida, pode detectar e proteger contra
ameacas, além de compatibilizar a integracdo [Rajapakse et al. 2021a].

* Software Composition Analysis tools (SCA): checa vulnerabilidades co-
nhecidas em dependéncias de aplicacdes, por exemplo, bibliotecas open-
source de terceiros sem executar o aplicativo [Inc. bl.

2. Para testes de seguranca de infraestrutura:

* Intrusion Detection and Intrusion Prevention Systems (IDS/IPS): mo-
nitoram e previnem ambientes de computadores e redes de intrusos, com
o intuito de identificar comportamentos que podem indicar um risco de
seguranga ou um ataque, assim ele relata os incidentes de seguranga obser-
vados. O IPS € comparado ao IDS em termos de funcionalidade e também
tenta ativamente prevenir ataques ao ambiente [OWASP 2022].

* Container Security Scanning: pode ser vista como um tipo de Andlise
e Composicao de Software (SCA do inglés Software Composition Analy-
sis) cujo objetivo € identificar vulnerabilidades em containers, analisando
imagens do container com o proposito de verificar se ela contém vulnera-
bilidades conhecidas [Inc. al].

3. Para testes de seguranca envolvendo automacao:

* Unattended robots (bot): Robds autonomos, tal qual o nome indica,
trabalham sem qualquer interferéncia humana. Quando o bot precisa
funcionar junto com pessoas em processos, em que ocorre a explicita
intervencdo humana € necessaria, os robos sao classificados como assis-
tidos [Bhamidipati 2022].

* Hybrid Bots: Rob0s hibridos trazem recursos de Inteligéncia Artificial
(IA) para o contexto, com algumas atividades realizadas por intervengdo
de humanos com contato direto, em caso de bots assistidos, € substituido
por uma IA fazendo-os ficar intermediariamente entre bots assistidos e ndo
assistidos [Bhamidipati 2022]].

* Cybersecurity AI: Esta nova tecnologia surgiu em 2003 e ainda estd em
seus estdgios iniciais em termos de desenvolvimento. Basicamente, a
intencdo € usar IA para aprimorar os processos de seguranca cibernética.
Entre outras caracteristicas desta tecnologia é a automacao das andlises
de ameacas, detec¢do de anomalias e respostas a potenciais ataques ci-
bernéticos. Espera-se que esta nova ferramenta continue evoluindo e
possa ser implementada para melhorar gradualmente os processos de
deteccdo de ameacas, e assim, reduzir vulnerabilidades em aplicativo
[Bhamidipati 2022].

4. Para outros tipos de testes de seguranca:

e Threat Modelling Tools: podem ajudar a identificar, comunicar e enten-
der ameacas de seguranca e sdo usadas para modelar o entendimento de
ameacas, incluindo mapeamentos de um ataque de superficie em diferen-
tes niveis, por exemplo, de redes, de infraestrutura, de aplicagdes e por
humano [Stallings 2017].

iSys: Revista Brasileira de Sistemas de Informacdo (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



18:10

* Security Information and Event Management (SIEM): sao ferramen-
tas que encapsulam a pratica de seguranga por meio de monitoria, sendo
usadas para agregar relatdrios e alertas de seguranca de varias outras fer-
ramentas de seguranca [Rajapakse et al. 2021b]].

3. Metodologia

Este estudo classifica-se como descritivo, com o propdsito de retratar as mais recentes
pesquisas da literatura, fazendo uma comparacdo acerca dos trabalhos publicados sobre
as tecnologias e ferramentas empregadas em DevSecOps. Os dados foram analisados por
meio de uma RSL, com o objetivo de possibilitar que autores possam realizar a mesma
pesquisa e comparar os mesmos dados.

Determinou-se a produgao cientifica relativa ao tema DevSecOps, por ser este bas-
tante relevante e a0 mesmo tempo que nao ha tantos estudos com este enfoque. O hori-
zonte de tempo desta pesquisa contempla apenas o primeiro semestre de 2024.

3.1. Objetivos da pesquisa

O objetivo principal desta pesquisa foi realizar uma RSL sobre o tema DevSecOps rela-
cionada as principais tecnologias e ferramentas empregadas nos processos de aplicagdo
de seguranca e deteccdo de ameacas. Para conquista deste objetivo, foram elaboradas
questdes norteadoras, com base nas amostras existentes, sendo elas:

* (Q1) Quais tipos de ferramentas de seguranca foram reportadas nas publicacdes
mais recentes?

* (Q2) Quais tecnologias e plataformas sdo referenciadas nas publica¢des sobre
DevSecOps?

* (Q3) Que ferramentas e tecnologias de seguranga sdo Unicas € mais incomuns
abordadas nas ultimas publicacdes?

Para a busca foram selecionados artigos de acordo com os rétulos de titulos,
palavras-chaves, principalmente do idioma inglés, por falta de publicacOes mais atuais
em portugueés.

3.2. Coleta e Origem dos Trabalhos

Para a pesquisa dos trabalhos académicos mais relevantes sobre DevSecOps, a busca ex-
perimental é realizada em bases de dados eletronicas on-line individualmente, tais como:
o IEEE Explore, ACM Digital Library e Science Direct. Optou-se apenas por um termo
0 "DevSecOps*, dentro das palavras-chaves, pois o mesmo define de forma consistente e
satisfatoria todo o escopo da pesquisa, que no total retornou 87 publicacdes, das quais,
50 delas, foram obtidas por meio da base IEEE Explore, na base ACM foram encontradas
18 publica¢des referente ao tema, e, por fim, a base Science Direct, com 19 publicacgdes,
como pode ser visto na Tabela

3.3. Critérios de Selecao e Exclusao

Para esta RSL optou-se por seguir a recomendacao de [Kitchenham 2004]] usando critérios
de selecdo para inclusdo e exclusdo das pesquisas relacionadas ao tema. Neste sentido,
elaboraram-se dois checklists que foram criados durante o desenvolvimento deste trabalho
alinhados as questdes de pesquisa, a saber:
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Tabela 1. Publicacoes encontradas com a palavra-chave ”DevSecOps*“

Bases Quantidade de Artigos Percentual
IEEE Explore 50 57,47%
ACM Digital Library 18 20,69%
Science Direct 19 21,84%
TOTAL 87 100,00%

1. Checklist para o critério de inclusao:

* A pesquisa tem que ter titulo, resumo, introdu¢do e conclusdo relevantes
para as perguntas ou o objetivo principal desta RSL;
O texto da pesquisa em sua totalidade deve ser relevante as perguntas ou o

objetivo principal desta RSL;

* A pesquisa deve ter sido publicada nas trés bases selecionadas;

ano de 2024;

* A darea de pesquisa deve estar no campo de Engenharia de Software e

Ciéncia da Computacao.
2. Checklist para o critério de exclusao:

* O tema principal ndo tem nenhum foco em DevSecOps;
* O tema do artigo de pesquisa descreve apenas o processo DevSecOps sem

mengao das tecnologias e ferramentas de segurancga;

* Pesquisas que tém como foco e tema principal plataformas de nuvem ou

1oT;

* Artigos os quais o texto nao tem nenhum dado relevante a ser extraido para

as questoes desta pesquisa.

O periodo das publicacdes deve abranger somente o primeiro semestre do

Das 87 publicagdes retornadas pelo termo de pesquisa nas trés bases de dados,

apos a aplicagdo dos dois checklist de critérios de inclusdo e exclusdo, foram selecionadas

42 publicacdes elegiveis para esta RSL, os quais, algumas das bases de dados restringiram

0 acesso a alguns artigos que ficaram indisponiveis e foram contabilizados a parte, a

Tabela [2] apresenta mais detalhes sobre estas ocorréncias. Todos os artigos selecionados
estdao devidamente referenciados no Apéndice A, seguindo uma identificacao da letra ”A*
€ uma numeracao com vistas a nao se confundir com as Referéncias Bibliograficas.

Tabela 2. Publicacoes selecionadas

Bases Elegiveis Excluidos Indisponivel Selecionados
IEEE Explore 50 11 4 35
ACM Digital Library 18 5 9 4
Science Direct 19 16 0 3

Total elegiveis 87 Total selecionados 42
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3.4. Ameacas a Validade

Este estudo estd sujeito a algumas ameagas a validade que precisam ser explicitadas. Em
termos de validade interna, a aplicacdo dos critérios de inclusdo e exclusdo baseia-se
na interpretacao dos pesquisadores, o que pode levar a selecdo ou descarte indevido de
alguns estudos. Para mitigar esse risco, foram adotados checklists claros, inspirados em
recomendagdes consolidadas para RSL, além de sucessivas leituras dos artigos elegiveis,
buscando consisténcia na decisao final.

No que se refere a validade externa, o recorte temporal restrito ao primeiro semes-
tre de 2024 limita a generalizacdo dos achados para periodos mais longos. Ainda assim,
tal delimitacdo foi definida intencionalmente para capturar o estado da arte mais recente
em DevSecOps, servindo como um “instantaneo” da literatura. Estudos futuros poderao
ampliar a janela temporal e comparar diferentes periodos, de forma a verificar a evolugdo
das tecnologias e ferramentas identificadas.

Por fim, quanto a validade de construcdo e de conclusao, o uso de um tnico termo
de busca (“DevSecOps”) e de trés bases especificas pode ter deixado de fora estudos re-
levantes que utilizam combinagdes alternativas de termos. No entanto, essa estratégia foi
considerada adequada ao objetivo de mapear ferramentas explicitamente associadas ao
conceito de DevSecOps na literatura, permitindo manter foco na intersecao entre desen-
volvimento, operacdes e seguranga.

4. Resultados e Discussoes

E importante enfatizar que os resultados apresentados nesta secdo foram extraidos e sinte-
tizados exclusivamente da selecdo de artigos, Al até A42, os quais se encontram listados
no Apéndice A.

Ao sintetizar os dados das publicacOes selecionadas para esta pesquisa,
considerou-se o fato de excluir marcas e fornecedores, concentrando-se apenas nos res-
pectivos tipos de ferramentas e tecnologias empregadas com vistas a nao desviar o foco.
Além disso, na compilacdo de todos os dados hé certas ferramentas que sdo relevantes e
mais comuns nas publicagdes.

No recorte de tempo desta RSL, optou-se por igualar os dados e ter como alvo
principal as categorias e tecnologias referentes as ferramentas de seguranca e detec¢ao de
ameagas.

4.1. Pergunta de pesquisa Q1

No contexto geral sobre a questdo da pesquisa Q1, este estudo ndo faz quantificacdo ou
qualificacdo comparativa entre as ferramentas de seguranc¢a, muito menos ao seu uso. Por-
tanto, ferramentas aplicadas a DevSecOps que foram encontradas nas publicagdes com
mais frequéncia sdo apresentadas nesta pesquisa, da mesma forma que as menos fre-
quentes. A adogao deste critério, deve-se ao fato da impossibilidade de coletar de forma
confidvel, nem extrair ou deduzir algumas ferramentas aplicadas em DevSecOps.

Este estudo encontrou treze tipos de ferramentas de seguranga e deteccdo de
ameacas que sao aplicadas em diversas fases do DevSecOps. Uma apresentacdo destes
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tipos de ferramentas e suas respectivas ocorréncias nos artigos selecionados é apresen-
tada na Figura[2] A Tabela[3|lista as publicagdes referentes aos tipos de ferramentas.

WAST
RASP

IAST

TESTES
LINGUAGEM/BIBLIOTECAS
COMPLIANCE
AUTOMATIZACAO
OUTRAS

OWASP
FRAMEWORKS
SAST E DAST

Figura 2. Tipos de Ferramentas de Seguranca

Tabela 3. Tipos de ferramentas mencionados nas publicacoes selecionadas

Tipos de ferramentas Artigos selecionados
Automatizacdo [A3, Al1, A19, A28, A33, A36]

Compliance [Al1, A19, A25]

Frameworks [A1, A3, A6, Al4, A19, A31, A33, A36, A42]

Linguagens e bibliotecas [A9, A19, A40]

Testes [A19, A37, A35]

IAST [Al4, Al16]

OWASP [A2, A7, A12, A15, A23, A28, A37, A39, A4l,
A42]

RASP [A7, A17]

WAST [A12, Al16]

SAST e DAST [Al, A4, A6, A7, Al12, Al4, Al6, A20, A21,
A29, A32, A33, A37, A42]

Outros [A7, A12, Al4, A12, A17, A22, A27, A42]

Uma motivagdo para elaboracdo da questao de pesquisa Q1 foi a observagao da
pesquisa exploratdria neste estudo. Foi percebido durante a pesquisa que, no recorte
de tempo desta RSL, apesar de curto, levantou-se uma variedade de tecnologias e ferra-
mentas abordadas entre os autores dos artigos selecionados. Porém um certo padrio foi
identificado: uma concentracdao em tecnologias mais recentes e outras ja consolidadas.

Outrossim, a predominancia de ferramentas SAST e DAST nas publicacdes anali-
sadas pode ser explicada pelo grau de maturidade e difusao dessas abordagens na industria
de software. Testes estdticos e dindmicos de seguranga se integram de forma relativamente
direta aos pipelines de CI/CD, contam com amplo suporte de ferramentas comerciais e de

iSys: Revista Brasileira de Sistemas de Informac@o (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



18:14

codigo aberto, e ja fazem parte de boas praticas consolidadas para aplicagdes web e em
nuvem [Rajapakse et al. 2022, |Sinan et al. 20235].

Por outro lado, categorias menos frequentes, como ferramentas de modelagem de
ameaca, robds hibridos ou solu¢des baseadas em Inteligéncia Artificial para seguranga, re-
fletem tanto tendéncias emergentes quanto lacunas de adocao e padronizacdo. Isso sugere
que, embora o discurso sobre DevSecOps enfatize automagado avangada e uso intensivo de
IA, a pratica reportada na literatura ainda se concentra em mecanismos classicos de teste
e andlise de vulnerabilidades.

No final das contas, treze tipos de ferramentas de seguranca foram identificados
durante a compilacdo dos dados nesta RSL, sendo que a maior parte dos autores fizeram
referencias sobre as ferramentas SAST e DAST aplicadas a testes de seguranca e ameacas
a aplicativos, conforme pode-se observar na Figura[2l Uma parte destas ferramentas fo-
ram identificadas como préticas de seguranga, tais como: modelagem de seguranca [A2,
A7, A10, A13, A17, A25, A39, A41]; Gerenciamento de Segredos [A15, A31, A40];
Seguranca e Gerenciamento de Infraestrutura [Al, A15, A16, A18, A23, A25, A28].

Ademais, as praticas de seguranca OWASP foram mencionadas em 10 artigos
(conforme Tabela [3)) dentre os que foram selecionados nesta RSL. Porém houve pou-
cas referéncias sobre ferramentas de testes seguranca e ameacas para aplicativos Web.
Sendo interessante destacar que foram identificados artigos [A9, A19, A40] que trata-
ram solugdes utilizando linguagens de programacao, especialmente, Python. Além disso,
varios frameworks com solucdes combinadas sdo propostos por diferentes autores [Al,
A3, A6, Al4, A19, A31, A33, A36, A42].

A Figura [2| demostra que outras ferramentas foram referenciadas em um menor
numero de artigos [A7, A12, Al4, A12, A17, A22, A27, A42], tais como: Security APl
Scanning (SAS), Security-by-Design Development methodology (SSDE), Microsoft Th-
reat Modeling Tool (TMT). O mesmo ocorreu para as publicagdes que referenciaram tes-
tes Behaviour Driven Security Testing (BDST) e Test Driven Development (TDD), apli-
cados ao processo DevSecOps.

A categorizagdo das treze familias de ferramentas de DevSecOps, aqui identifi-
cadas, transcende a mera descri¢ao técnica, posicionando-se como um pilar fundamen-
tal para a tomada de decisdo gerencial em contextos de Sistemas de Informacao (SI). A
adog¢do e a implementagdo dessas tecnologias implicam uma reconfiguracao substancial
nos processos de CI/CD, onde a integracao de ferramentas como SAST e DAST, ndo ape-
nas introduz a segurancga no processo de desenvolvimento, mas exige uma transformacao
cultural que promova a responsabilidade compartilhada entre as equipes de Desenvolvi-
mento, Seguranga e Operagdes. A resisténcia cultural a mudanga é um dos principais
desafios, especialmente quando equipes acostumadas a agilidade do DevOps percebem a
seguranca como um entrave a velocidade de entrega [Akbar et al. 2022].

Além disso, observa-se forte presenca de ferramentas para testes de aplicagcdes
(por exemplo, SAST, DAST e SCA) e seguranca de infraestrutura (como scanning de
containers e [aC), reforcando que esses grupos constituem o nucleo das implementag¢des
de DevSecOps reportadas [Prates and Pereira 20235]].
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Do ponto de vista gerencial, a escolha estratégica e o investimento prioritario em
certas categorias de ferramentas (como Vulnerability Management ou Secrets Manage-
ment) devem ser justificados pela sua capacidade de mitigar riscos de negocio, reduzir
custos operacionais com remediacdo e garantir a conformidade regulatéria (compliance).
Portanto, os achados desta RSL oferecem subsidios para que gestores de TI e CISOs pos-
sam elaborar estratégias de maturidade em DevSecOps que equilibrem a velocidade de
entrega com a robustez da seguranca organizacional.

Sob a perspectiva de sistemas de informacdo, a categorizagcao das treze familias
de ferramentas de DevSecOps transcende a mera descri¢do técnica e se posiciona como
um insumo para compreender DevSecOps como fendmeno sociotécnico. Revisdes foca-
das em cultura e aspectos organizacionais de DevSecOps evidenciam que a integracao de
controles como SAST, DAST, SCA, IaC e monitoramento continuo implica mudangas em
processos, papéis e formas de colaboracdo entre equipes de desenvolvimento, operagcdes
e seguranca, reforcando a ideia de que essas ferramentas atuam como mecanismos
de coordenagdo e governanga, € nao apenas como componentes tecnolégicos isolados
[Rajapakse et al. 2022].

Em setores que lidam com servicos criticos, como governo, financas e satde, es-
tudos apontam que préticas de DevSecOps associadas a essas ferramentas t€m sido ex-
ploradas para reduzir a superficie de ataque e aumentar a resili€ncia organizacional frente
a incidentes, ainda que nem sempre sob a mesma terminologia ou com 0 mesmo grau
de formalizacdo conceitual. Nesses cendrios, a literatura sugere que a ado¢ao de DevSe-
cOps depende tanto da capacidade técnica de integrar ferramentas ao pipeline quanto da
construcdo de uma cultura de seguranca compartilhada, que alinhe tecnologia, processos e
pessoas — perspectiva que reforca a aderéncia do tema a drea de Sistemas de Informacao
[Rajapakse et al. 2022].

4.2. Pergunta de pesquisa Q2

A pergunta da pesquisa Q2, investiga sobre as tecnologias e plataformas referenciadas nos
artigos selecionados. No que tange DevSecOps, percebeu-se uma tendéncia por inovacoes
em IA juntamente com processos de automatizacao de testes de seguranca. Na Tabela
M} foram relacionadas as principais publicagdes com tecnologias e plataformas de tais
tendéncias, nas quais pode-se observar a presenca de infraestrutura, ambiente em nuvem
e de Internet das coisas (IoT).

Um ponto levantado durante a sintetizacdo desta RSL, foi a referéncia do emprego
de TA abordando algoritmos de Aprendizagem de Maquina e Aprendizagem Profunda,
conforme a Tabela |4l Neste sentido, foi possivel identificar o emprego frequente de 1A
para detectar possiveis ataques ou ameacas mais frequentes, analisar logs e trafego de
rede, nos processos DevSecOps. Geralmente estes artigos, descritos na referida tabela,
estdo associados as ferramentas de automacao de seguranca, que aplicam monitoramento
continuo para detectar anomalias e reconhecimentos de vulnerabilidades conhecidas.

Ainda neste contexto, pode-se citar alguns destaques entre os artigos seleciona-
dos. A publicagdo mais expressiva sobre este tema, foi o artigo [A19] que aborda a
automatizacao de testes de seguranca e deteccdo de ameagas com auxilio de IA em-

iSys: Revista Brasileira de Sistemas de Informac@o (iSys: Brazilian Journal of Information Systems) https://journals-
sol.sbc.org.br/index.php/isys



18:16

Tabela 4. Tecnologias e plataformas mencionadas nas publicacoes selecionadas

Tecnologias Artigos selecionados

Al (Aprendizagem de Mdquina e Aprendizagem Profunda)  [Al, A3, Al4, A18, A19, A30, A33]

Banco de dados de vulnerabilidades [A4, A24, A26, A28]

Plataformas Artigos selecionados

Infraestrutura e nuvem [Al, A6, A8, A10, A13, Al5, Al6, A17, A18, A20, A23, A25, A28,
A30, A32, A33, A34, A39, A40, A42]

ToT [A1, A8]

Containers e Kubernetes [A1, A6, A13, Al5, Al6, A17, A18, A20, A24, A25, A34, A42]

pregando Algoritmos Genéticos, bem como, processos automatizados utilizando lingua-
gem Python, o que consiste em uma mescla de diferentes tecnologias em uma mesma
publicagdo.

Percebe-se que o emprego de IA nos processos DevSecOps consistem em uma
op¢do para lidar como analise de um grande volume de dados, oriundos de aplicagdes,
impossiveis de serem interpretados em tempo de execugdo. Ozkok et al. [A36] explorou
a aplicacao do chat GPT para avaliacdo de logs, o que consolida a tendéncia do emprego
das tecnologias referentes a IA inseridas em pipelines DevSecOps.

Um segundo ponto relevante, observado durante a sintetizacdo dos dados, foi a
presenca de testes de seguranca e deteccdo de ameacgas em plataformas de infraestrutura
e ambiente em nuvem (especialmente AWS e Microsoft Azure), foram vinte artigos [Al,
A6, A8, A10, A13, AlS5, Al6, A17, A18, A20, A23, A25, A28, A30, A32, A33, A34,
A39, A40, A42], nos quais os autores referenciaram ferramentas e servigos dos provedo-
res de nuvem para testes de segurancga, ameacas e detec¢ao de ataques. Uma parte destes
artigos [Al, A6, A13, Al5, Al6, Al7, A18, A20, A24, A25, A34, A42] tratam também
de ferramentas de seguranga para escaneamento de container e a aplicacao de ferramentas
de seguranga em servicos de orquestracio de containers, como o Kubernetes. No que diz
respeito a outras plataformas, pode-se observar ainda na Tabelad] que apenas dois artigos
[A1l, A8] trataram o tema de seguranca em dispositivos edge computer, ou dispositivos
IoT.

4.3. Pergunta de pesquisa Q3

A pergunta de pesquisa Q3, questiona as tecnologias e ferramentas que nao sao tao fre-
quentes ou com publicagdes Unicas nos artigos relacionados. Tais ferramentas e tecnolo-
gias sdo listadas na Tabela 5] na qual observa-se apenas um artigo [A7], cuja referéncia
de um servigo de seguranca em ambiente de nuvem € o Web Application Firewall (WAF).

Tabela 5. Tecnologias e ferramentas Unicas nas publicacoes selecionadas

Ferramentas Artigos selecionados

WAF [A7]
SecLab [AS8]

A outra referéncia solitaria, a SecLab [A8], consiste em uma ferramenta de es-
trutura hierarquizada que controla e gerencia varios agentes em uma rede composta de
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varios nds incorporando subsistemas de testes.

O primeiro artigo [A7], trata da ferramenta Web Application Firewall (WAF), uma
ferramenta muito utilizada, especialmente, em ambiente em nuvem para filtrar € moni-
torar trafego do protocolo HTTP, sendo tipicamente empregada em aplicativos para web.
No mesmo artigo o autor ainda mencionou o uso de outras ferramentas de seguranca
como RASP, SAST, DAST e OWASP. Apesar de ser o tunico artigo que menciona WAF
diretamente, o autor ainda recomenda ferramentas RASP porque elas t€m um bom en-
tendimento da comunicacio de dados entre microsservicos e porque funcionam como um
nivel extra de protecao.

Coincidentemente, o segundo artigo [A8] foi um dos poucos a referenciar
seguranca em dispositivos IoT, e também o unico a propor uma implementacdo do SecLab
IoT, uma ferramenta habilitada de varios cendrios realisticos de ataques cibernéticos em
um ambiente laboratorial flexivel de IoT.

Fora estas duas publicagdes, os outros artigos abordaram ferramentas e tecnolo-
gias mescladas em diferentes plataformas e infraestruturas as quais foram referenciadas
por mais de um autor entre os artigos selecionadas para esta RSL.

5. Conclusoes

O objetivo desta RSL foi contribuir para o conhecimento da existéncia das principais
ferramentas e tecnologias empregadas em DevSecOps, por meio da compilagdo das prin-
cipais publica¢gdes mais atualizadas, as quais fazem referéncias as que foram empregadas
nos processos e pipelines de DevSecOps.

Na fase inicial desta pesquisa, iniciada pela exploracdo do termo DevSecOp em
bases de dados consolidadas (IEEE Explore, ACM e Science Direct), identificou-se a
frequéncia de referéncias em artigos das tecnologias e ferramentas referentes a testes e
deteccao de ameacas no recorte de tempo desta pesquisa.

Ademais, motivando-se por relacionar as atuais tecnologias e ferramentas de testes
e deteccdo de seguranga aplicadas a DevSecOps, a presente RSL investigou as correlacoes
mais a fundo obedecendo um direcionamento que conduziu todo o estudo por meio de trés
perguntas de pesquisa, que foram:

* Ql: Quais tipos de ferramentas de seguranca foram reportados nas publicacdes
mais recentes?

* Q2: Quais tecnologias e plataformas sdo referenciadas nas publicacdes sobre Dev-
SecOps?

* Q3: Que ferramentas e tecnologias de seguranca sao tinicas e mais incomuns abor-
dadas nas ultimas publicacdes?

Assim, com as questdes norteadoras, a condugdo da RSL possibilitou sintetizar os
dados referentes aos artigos (A1-A42), apresentados no decorrer deste trabalho, os quais
reuniram os resultados e discussdes sobre as perguntas da pesquisa.

Referente a pergunta Q1, pode-se observar que houve uma tendéncia de artigos
sobre ferramentas SAST e DAST, ao passo que, em menor nimero outras ferramentas
sdo referenciadas em outras ou nas mesmas publicacdes.
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Quanto a pergunta da pesquisa Q2, IA foi outra tendéncia quanto a tecnologias
emergentes aplicadas a processos e pipelines DevSecOps. Ao passo que, hd uma gama de
artigos fazendo referéncia a infraestrutura e ambiente em nuvem, bem como a facilidade
das ferramentas de segurancga nativas oferecidas como servicos pelos préprios provedores
de ambiente em nuvem. Foi possivel notar certa correlagdo entre alguns artigos cruzando
referéncias entre IA, infraestrutura e ambiente em nuvem [A1l, A18, A30].

As plataformas sobre containers e orquestracdo deles, como o Kubernetes, por
exemplo, tiveram um numero razodvel de publicacdes selecionadas. Entre eles alguns
artigos foram relacionados juntamente com IA, infraestrutura e ambiente em nuvem [Al,
A6, A13, Al5, Al6, A17, A18, A20, A25, A33].

Esta pesquisa identificou duas publicacdes que atendem a pergunta da pesquisa
Q3, referente a ferramentas mencionadas em apenas uma publicagdo. A primeira é sobre
a ferramenta de nuvem WAF [A7] e uma solucdo de seguranca para dispositivos 10T, o
SecLab [AS8]. A resposta da Q3 € uma surpresa, por revelar apenas duas ferramentas com
apenas uma referéncia, esta pesquisa conclui que isto possa ter acontecido devido ao corte
de tempo (seis meses).

Além disso, percebe-se que hda uma constancia nas referéncias das tecnologias
e ferramentas utilizadas em DevSecOps. Contudo, identificou-se que duas publicacdes
tiveram referéncias unicas, em se tratando de seguranca e detec¢do de ameacas.

Por fim, pode-se inferir que o universo de ferramentas e tecnologias emprega-
das em DevSecOps ¢é diversificado e segmentado. Assim, a presente pesquisa atingiu o
seu objetivo de apresentar, de forma clara, o que hd de mais recorrente na utilizacdo de
ferramentas para seguranca cibernética, sendo possivel classificar e categorizar as mais
modernas. Portanto, fornece-se um estudo esclarecedor com o intuito de divulgar uma
area pouco conhecida, especialmente pelos proprios profissionais em T1.

Os resultados obtidos indicam que a adocdo estruturada das categorias de ferra-
mentas identificadas pode gerar ganhos organizacionais e sociais relevantes. Ao reforgar
praticas de teste, monitoramento e resposta a incidentes, as organizacdes tendem a redu-
zir o tempo de deteccdo de vulnerabilidades, diminuir o impacto de falhas de seguranca e
aumentar a confiancga de clientes, cidaddos e parceiros em servicos digitais criticos. Esses
efeitos se traduzem em melhor governanga de T1, maior aderéncia a requisitos regulatérios
e suporte mais robusto a tomada de decisio orientada a risco.

Sob a dtica da area de Sistemas de Informacdo, o mapeamento realizado neste
estudo oferece um referencial para gestores e profissionais definirem arquiteturas de SI,
politicas de seguranca e arranjos de cooperacdo entre equipes técnicas. Ao explicitar
quais tecnologias e ferramentas t€m sido priorizadas na literatura recente, a RSL contri-
bui para que organizacdes planejem investimentos, capacitacdes e iniciativas de mudanca
organizacional compativeis com a realidade dos seus contextos de negdcio.

Para esta RSL os resultados e discussoes atingiram os objetivos propostos, porém
como trabalhos futuros pretende-se: (1) estender o horizonte temporal, (ii) catalogar exem-
plos de ferramentas ao invés de somente tipos e tecnologias; e, (iii) comparar e correlaci-
onar tecnologias, processos e ferramentas no universo DevSecOps.
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