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Abstract. The development of artificial intelligence solutions in laboratory
diagnostics faces a structural dilemma: the requirement for large data volumes
for training conflicts with strict health data protection regulations (GDPR,
LGPD, HIPAA). This systematic review investigated federated learning as a
methodological alternative that enables AI model training without centralizing
sensitive data. Analyzing 23 articles (2021-2025), we found that 56.5% of
studies demonstrated technical feasibility, although only 26.1% explicitly
addressed regulatory compliance. Results reveal a technically promising field,
but with a critical gap between technical maturity and regulatory adequacy.
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Resumo. O desenvolvimento de solugoes de inteligéncia artificial em
diagnostico laboratorial enfrenta um dilema estrutural: a exigéncia de grandes
volumes de dados para treinamento contrapoe-se as rigorosas legislagoes de
protegdo de dados em saude (LGPD, GDPR, HIPAA). Esta revisdo sistemdtica
investigou o aprendizado federado como alternativa metodologica que
possibilita o treinamento de modelos de 1A sem centraliza¢do de dados
sensiveis. Analisando 23 artigos (2021-2025), identificou-se que 56,5% dos
estudos demonstraram viabilidade técnica, embora apenas 26,1% tenham
abordado conformidade regulatoria. Os resultados revelam um campo
tecnicamente promissor, mas com gap critico entre maturidade técnica e
adequacgdo regulatoria.
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1. Introducio

A medicina contemporanea vivencia uma busca continua por melhores desfechos
clinicos, impulsionando o desenvolvimento de novas formas de diagndstico e
prognodstico. Nesse cenario, a tecnologia atua como um catalisador fundamental, com
destaque para a Inteligéncia Artificial (IA), que recebe ateng¢do especial devido a sua
capacidade de processar volumes de dados frequentemente incompreensiveis a mente
humana.

Embora a aplicacdo de algoritmos avangados ja esteja mais desenvolvida em
algumas areas da medicina diagnoéstica, o segmento de analises laboratoriais, detentor de
vastos repositorios de dados, comeca agora a despertar para o potencial transformador
dessas ferramentas. Contudo, a transposi¢do do potencial teérico da IA para a pratica
laboratorial enfrenta obstaculos que vao além da simples adog@o tecnologica. Questdes
como a governan¢a da qualidade dos dados ¢ a necessidade de novas competéncias
profissionais, que unam o conhecimento clinico laboratorial ao pensamento
computacional, impdem-se como requisitos basicos para o sucesso desses projetos. Mas
¢ na tensdo entre a necessidade de dados para o treinamento dos algoritmos e a
obrigatoriedade da protecdo das informacdes dos pacientes que reside o desafio mais
critico e estrutural para o setor.

O modelo tradicional de desenvolvimento de IA depende, invariavelmente, da
centralizagdo de dados. Ao transferir informacdes de suas bases de origem para
repositorios centrais de treinamento, cria-se dessa forma um cenario de vulnerabilidade
que eleva significativamente os riscos de exposicao de dados sensiveis. Em contrapartida,
os marcos regulatorios de protecdo de dados, como a Lei Geral de Prote¢ao de Dados
(LGPD), estabelecem barreiras de seguranga indispensaveis € necessarias que, na pratica,
tornam o acesso a essas informagdes extremamente restrito e burocratico. Forma-se,
assim, um impasse: a movimentagdo dos dados ¢ arriscada demais sob a oOtica da
privacidade, enquanto o bloqueio do acesso inviabiliza a inovagao tecnoldgica necessaria
dado a velocidade das transformacdes tecnologicas.

Diante da necessidade de superar essa dicotomia, surgiu o Aprendizado Federado
como uma mudanga de paradigma metodologico. Essa abordagem subverte a logica
convencional ao evitar a transferéncia dos dados e permitir que o treinamento ocorra
localmente. Dessa forma, teoricamente ¢ possivel desenvolver modelos robustos de
inteligéncia artificial de maneira colaborativa, sem que os dados sensiveis dos pacientes
jamais precisem sair do ambiente seguro do laboratorio, alinhando a inovagao tecnoldgica
as mais estritas exigéncias de conformidade e ética.

Considerando esse panorama de oportunidades emergentes e desafios
regulatdrios, este trabalho tem como objetivo identificar e analisar evidéncias sobre a
aplica¢do do aprendizado federado como alternativa vidvel para o desenvolvimento de
solugdes de TA em diagnoéstico laboratorial, avaliando beneficios, limitagdes e desafios
quanto a preservacao da privacidade de dados sensiveis e a conformidade regulatoria em
saude.

1.2 Uso de Inteligéncia Artificial em Laboratorios Médicos

A aplicacdo de A na medicina diagnoéstica teve grande desenvolvimento em exames por
imagem e chegou ao segmento de andlises laboratoriais onde ha vasta quantidade de
dados estruturados [Kodali et al. 2024]. Devido as suas peculiaridades, o laboratorio
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médico reune caracteristicas na estruturacao de seus dados que o torna forte candidato a
obter grande sucesso em aplicagao de solugdes de inteligéncia artificial [Xiao 2023]. No
entanto, desafios existem e merecem atengdo especial.

Escolher a técnica adequada para cada necessidade do contexto laboratorial ndo ¢
tarefa simples. Trata-se de uma questdo complexa que envolve o desconhecimento dos
fundamentos tedricos dos modelos por muitos que atuam no segmento saude e a
necessidade de rigoroso processo de desenvolvimento, documentagdo e validagdo antes
de sua aplicagdo. Segundo Cadamuro et al. (2024), os profissionais dos laboratorios
europeus apontaram a necessidade de novas competéncias, aprofundamento de dominios
matematicos e aspectos ¢€ticos-regulatdorios como as principais barreias a serem
transpostas para a adocdo de IA nos laboratérios médicos. Corroboram com essa
percepgao Adler et al. (2023), que salientam existir deficiéncias na analise de dados de
forma geral, sugerindo a adogdo de temas relacionados ao pensamento computacional nas
futuras formacgdes académicas dos profissionais de medicina laboratorial. Para Prabh et
al. (2024), a falta de conhecimento técnico-cientifico ao escolher o algoritmo adequado
aplicavel a cada demanda laboratorial ¢ um aspecto a ser considerado.

Outra questao critica € o nivel de qualidade dos dados que pode ser comprometida
por fatores operacionais, falta de padrao e falha humana. Segundo Iturry et al (2021), ao
realizarem revisdo de literatura concluiram que os estudos sobre a qualidade dos dados
em saude apontavam como problemas mais relevantes aqueles relacionados as dimensoes
completude, corre¢do, consisténcia e precisdo. A baixa qualidade pode introduzir viés ao
modelo ou inviabilizar o uso dos dados para desenvolvimento de solucdes de inteligéncia
artificial nessas organizagdes. A generalizacdo dos dados, considerando dados de
diferentes servicos laboratoriais, ¢ tido como desejavel para minimizar viés algoritmico
relacionado as caracteristicas institucionais.

1.3 Contexto Brasileiro da Inteligéncia Artificial em Laboratorios Médicos

O uso de solugdes de inteligéncia artificial em laboratorios médicos ¢ muito insipiente
em todo o mundo. No contexto brasileiro, os laboratérios médicos acompanham a
evolucdo da adocao de solucdes de IA nos processos laboratoriais com muita atencao e
interesse em razao de seu potencial transformador na 4rea diagnostica. Por isso, a adogado
da inteligéncia artificial na satide vem progressivamente aumentando e novas aplicagoes
e casos de uso surgem a cada dia.

O crescente interesse dos laboratorios médicos sobre o tema indica que essa fase
exponencial de uso de IA em saude continuard em ascensdo tornando essa tecnologia
gradativamente, cada vez mais, presente no cotidiano dos laboratorios [Lippi and Plebani

2025].

No entanto, existe caréncia de estudos quanto ao cenario de adogdo de IA nos
laboratérios médicos brasileiros.

Um relatorio de mercado gerado pela Associacdo Brasileira de Medicina
Diagnostica (ABRAMED), circunscrito a seus associados que correspondem a 65% dos
exames realizados na saude suplementar brasileira (segundo o relatorio), indicou que
mensalmente de 10 a 140 mil pacientes sdo impactados por IA nos servigos recebidos,
direta ou indiretamente em seus resultados de exames [ABRAMED 2024].
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A Federagdo Internacional de Quimica Clinica e Medicina Laboratorial (IFCC)
publicou recomendagdes para aplicagdo de aprendizado de maquina em laboratorios
médicos. Foi dada especial aten¢do para a necessidade de haver raciocinio logico guiado
por conhecimentos sobre a natureza dos dados, preocupacdes é€ticas e planejamento
meticuloso baseado em conhecimento sobre quais tipos de problemas merecem, ou ndo,
serem tratados por meio de aprendizado de maquina [Master et al. 2023].

1.4 Protecio de Dados e Regulamentacio

Para treinar modelos de IA, dados sdo necessarios. No contexto de saude, dados sensiveis.
A quantidade de dados gerados diariamente no mundo cresce de forma exponencial e o
segmento satde tem acompanhado o mesmo fendmeno big data. Logo, a questdo nao ¢
escassez de dados, mas sim o acesso a eles. No caso, os dados sdo protegidos por
legislacdo especifica para preservar a privacidade das pessoas naturais, como a Lei Geral
de Protecdo de Dados (LGPD) brasileira, o Regulamento Geral de Protecdo de dados
(GDPR) europeu e a Health Insurance Portability and Accountability Act (HIPAA) dos
EUA. Assim, a0 mesmo tempo que muitas oportunidades se abrem para que avangos
sejam alcancados através do uso das solugdes de IA em saude, faz-se necessario ter
cuidados especiais para que ndo haja exposi¢ao de dado sensiveis. Essa preocupagdo deve
ser elemento central, balizando o uso ético e seguro dos dados em satide em medicina
laboratorial.

Considerando a forma tradicional de desenvolvimento de modelos de IA, devido
ao fato desta ser baseada em transferéncia e centralizacdo de dados, ficou evidente a
crescente ameaca a violacdo dos dados através desse método. Sendo assim, investir
recursos para evitar quebra de privacidade de dados em saude vem sendo crescentemente
utilizado, sendo comum a atuagdo sinérgica das areas que compdem as organizagdes de
saude para evitar comprometimento dos seus dados, buscando evitar sinistros de
privacidade e mantendo o foco no direito dos seus pacientes.

Como j& mencionado, privacidade de dados ¢ uma questdo fortemente
regulamentada com pesadas sangdes as organizagdes que se veem com dados vazados,
além do aspecto reputacional que certamente afetard suas relagdes com as partes
interessadas. Por outro lado, as restricdes cada vez mais exigentes de acesso aos dados de
saude, em alguns casos chegando a inviabilizar o desenvolvimento das solu¢des de TA
pode impedir a evolugdo a novas solugdes em saude, essa questdo foi considerada por
Cadamuro et al. (2024). Os autores complementam argumentando que apesar de haver
plena compreensao sobre a necessidade da salvaguarda dos dados sensiveis em satde dos
pacientes, as travas legais de seguranca para a protecao desses dados levam a demasiada
demora em desenvolvimento que, frente aos rapidos avancos tecnoldgicos, pode trazer
prejuizos a melhoria em saude circunscrito ao perimetro regional da abrangéncia legal.

A protecao de dados sensiveis em satide comega a receber atengdo no contexto
brasileiro por meio da Politica Nacional de Informagao e Informética em Satde (PNIIS)
sendo sua primeira versdao em 2004. No entanto, o principal marco legal referente a
privacidade de dados no cenario brasileiro foi a Lei 13.709 de 2018, Lei Geral de Prote¢do
de Dados Pessoais (LGPD), que foi inspirada na General Data Protection Regulation
(GDPR) da Unido Europeia. A fiscalizagdo do cumprimento da LGPD ¢ de competéncia
da Agéncia Nacional de Protecdo de Dados (ANPD).
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Considerando a governanca dos dados em saude, esse papel ficou a cargo da Rede
Nacional de Dados em Saude (RNDS). Sendo assim, sob seu escopo de atuacao ficou a
definicdo de aspectos técnicos necessarios para gerir os dados de saide no ambiente
digital, definindo quais padrdes para interoperabilidade (protocolos HL7 FHIR), qual
tecnologia adotar para protecao (criptografia assimétrica), como controlar e registrar
acesso aos dados pelo titular e pelos profissionais de satde e suas organizagdes. No
entanto, a natureza da RNDS ¢ a prote¢ao de dados do cidadao [Fantonelli et al. 2020].
Logo, as travas naturalmente existentes para acessar os dados se tornariam mais rigidas
podendo ser invidveis para realizar treinamentos de modelos de inteligéncia artificial.
Cabe salientar que a escolha do padrao HL7 FHIR carrega consigo grande ganho e
vantagens por permitir integracdo com protocolos difundidos internacionalmente. Por
outro lado, apresenta desafios elevados em sua adogdo pratica por envolver maior
complexidade, levando a demanda por suportes técnicos significativos e, por isso, o efeito
sobre a interoperabilidade de dados na saude podera ser ampliado, resultando em maior
desafio a sua implementagdo real e pratica [Fantonelli et al. 2020].

Nesse cendrio, dos laboratérios médicos brasileiros, surge a necessidade de
explorar estratégias complementares como o aprendizado federado para que os
laboratorios que queiram desenvolver solugdes e/ou modelos de IA o fagam de forma
segura em relacdo a privacidade de dados de seus pacientes, respeitando os requisitos
legais aplicaveis.

Nesse trade-off, onde tem-se de um dos lados a necessidade inquestionavel da
privacidade de dados sensiveis em saude e, do outro, o anseio por contribuicdes de alto
valor a saude oriundos das solucdes baseadas em inteligéncia artificial, é que surge o
Aprendizado Federado (AF). Em comparacdo ao método tradicional de treinamento de
IA com centralizagdo de dados, o AF apresenta vantagens distintas de privacidade
[McMabhan et al. 2017].

1.5 O aprendizado federado

O aprendizado federado (AF) foi introduzido por McMahan et al. (2017) por meio do
algoritmo Federated Averaging (FedAvg). Essa proposta representa uma mudanga
metodologica profunda em relagdo ao modelo tradicional de treinamento de sistemas de
IA. A principal diferenga ¢ a auséncia de transferéncia de dados entre as instituicoes
participantes, de maneira que cada conjunto de dados permanece armazenado
exclusivamente em seu local de origem. Essa caracteristica do AF reduz
significativamente os riscos associados a privacidade de dados sensiveis, pois apenas as
atualizagOes produzidas durante o treinamento local, ndo os dados em si, sdo enviadas ao
servidor responsavel pela agregacdo global. Dessa forma, instituigdes distintas podem
colaborar na constru¢do de modelos mais robustos sem renunciar a confiabilidade e
controle sobre seus dados sensiveis.

No AF, os diferentes locais onde dados sdo gerados e armazenados sdo
denominados clientes. Esses clientes participam de uma rede federada coordenada por
um servidor central. Durante o treinamento, o servidor envia o modelo global para os
clientes, os quais realizam o ajuste local dos parametros utilizando unicamente seus
proprios dados. Ao final dessa etapa, cada cliente retorna uma atualizagdo, que sera
incorporada ao modelo geral por meio de uma regra de agregacdo ponderada. Esse
processo ¢€ iterativo, se repetindo até que os ganhos obtidos entre uma rodada e outra se
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estabilizem, o que estd diretamente relacionado ao problema de otimiza¢do buscando
minimizar a fun¢do objetivo global.

Segundo a formulagdo tedrica apresentada no artigo seminal de McMahan et al
(2017), o objetivo do AF consiste em encontrar o menor valor possivel da fungdo objetivo
global representada na Figura 1 pela Formula (1):

defl .
ﬂm=é¥m (M)

Nesse contexto, w representa o vetor de parametros do modelo, pertencente ao
espaco vetorial dos numeros reais. Essa expressdo define o problema de otimizacao a ser
resolvido: minimizar a média das perdas individuais avaliadas em todos os dados
distribuidos entre os clientes. O vetor w contém todos os parametros ajustaveis do modelo
e sua atualizacdo iterativa busca reduzir f(w), ainda que os dados estejam descentralizados
e distribuidos de forma heterogénea.

Durante o treinamento local, cada cliente estima sua propria fungdo de perda
agregada, descrita pela Formula (2):

1
Few)=— )" fi(w) @

i EPk

Na qual Fk(w) corresponde a perda média calculada apenas sobre os exemplos
pertencentes ao cliente k, e nk representa a quantidade de dados armazenados localmente.
Essa formulagdo reflete explicitamente o fato de que cada cliente possui um conjunto
distinto de exemplos e que os dados ndo sdo independentes nem identicamente
distribuidos (nao-IID). No caso de laboratérios médicos, essa caracteristica ¢
particularmente evidente, ja que cada institui¢do atende populacdes distintas e coleta
dados sob condig¢des proprias, resultando em conjuntos desbalanceados e heterogéneos.

Apos receber as perdas locais Fk(w), o servidor realiza a etapa de agregacao
global, definida pela Formula (3), também ilustrada na Figura 1:

K

fw) = Z %Fk(w) (3)

k=1

Essa equacao estabelece que cada atualizagdo local deve contribuir para o modelo
global de forma ponderada, proporcional ao nimero de dados que o cliente possui. Assim,
clientes com bases de dados maiores influenciam mais intensamente a atualiza¢ao global,
garantindo representatividade proporcional e evitando distor¢des que poderiam ser
originadas caso todos tivessem peso igual. E justamente esse mecanismo que permite que
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o modelo global se beneficie da diversidade dos dados distribuidos, sem que haja
transferéncia de informagoes sensiveis entre instituigoes.

Um ciclo completo abrangendo envio do modelo global, treinamento local,
agregacao ¢ atualizagdo global ¢ denominado rodada federada conforme descrito por
Sheller et al. (2020). A Figura 1 ilustra essa dindmica, evidenciando a circulagdo do
modelo entre o servidor e os clientes, bem como a relagdo entre as fases do processo e as
formulagdes matematicas, representando respectivamente: a funcdo objetivo global, a
perda local calculada pelos clientes e a regra de agregagdao global responsavel pela
atualiza¢do do modelo.

Centros de dados Servidor agregador Fungdo objetivo giobal

- m
(tif 1
ﬂ flw) = HZ}‘.(W)

Modelo global

:

L K m

) 1
Few)=— " fi(w) fw) =) 2 Fyw)

P,
i EPk =1

Figura 1. Rodada federada

Dessa forma, a integragdo entre o diagrama apresentado na Figura 1 e as questdes
fundamentais do AF evidenciam a ldgica distribuida, iterativa e colaborativa do método.
Esse modelo oferece um mecanismo robusto para a constru¢do de sistemas de IA em
ambientes onde a centralizagdo de dados ¢ impraticavel, como em laboratdrios médicos.
A heterogeneidade natural dessas instituigoes, volume de dados, padrao populacional,
método de coleta, ndo viola o paradigma federado; ao contrario, constitui exatamente o
tipo de cendrio para o qual ele foi concebido. Sendo assim, o AF retine as caracteristicas
para tornd-lo viavel e alinhado as premissas de privacidade de dados em saude, aplicavel
ao desenvolvimento de modelos de IA no segmento diagnostico dos laboratdrios médicos.

Apesar do AF conferir importante avango referente a protecao da privacidade dos
dados por manté-los em seus locais de origem, transmitindo somente a atualizacdo do
modelo; ele ndo estd salvo de ameagas e ataques. Varios estudos recentes demonstram
que existem ameacas ao AF que sdo capazes de comprometer a prote¢ao a privacidade
dos dados como o ataque de inferéncia na atualizagdo do gradiente, reconstru¢do de
dados, envenenamento de modelo e ataques bizantinos [Guembe et al. 2024], [Jimenez-
Gutierrez et al. 2025], [Feng et al. 2025], [Zhao et al. 2025].
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2 Meétodo

Realizada uma revisao sistematica de literatura (RSL) segundo Kitchenham et al. (2007)
e baseada no protocolo PRISMA [Page et al. 2021]. A RSL ¢ um estudo do tipo
secundario elaborado de forma meticulosa seguindo rigorosa sistematica em sua
elaboracdo e execugdo, permitindo sua reprodugdo. Trabalha com evidéncias cientificas
disponiveis referente ao tema de pesquisa, consultando-as de forma estruturada a luz da
questdo de pesquisa selecionada.

Atualmente existem muitas solugdes tecnoldgicas disponiveis para auxiliar nesse
tipo de estudo, foi escolhida a ferramenta online Parsifal (versdo 2.2). Sua aplicagdo no
estudo se deu nas fases de planejamento, conducao e elaboracdo do relatorio da revisao.

2.1 Planejamento

A fase planejamento foi desenvolvida segundo Kitchenham et al. (2007), sendo elaborada
por meio do uso do sistema online Parsifal (versdo 2.2). O objetivo da revisao sistematica
da literatura foi definido como: identificar e analisar evidéncias cientificas sobre a
aplicacdo do aprendizado federado como alternativa viavel para o desenvolvimento de
solugdes de TA em diagnoéstico laboratorial, avaliando beneficios, limitagcdes e desafios
quanto a preservagdo da privacidade de dados sensiveis e a conformidade regulatoria em
saude.

2.2 Estratégia PICOC e Perguntas de Pesquisa

Partindo do objetivo proposto, foi feito uso da estratégia PICOC levando ao
desdobramento do objetivo de maneira a compreender o relacionamento do fendmeno
estudado e as dimensdes populagdo, intervengao, comparacao, desfecho e contexto. Dessa
forma houve a conducdo as perguntas de pesquisa. As questdes de pesquisa (QP)
permitem aplicar sele¢do sistematica dos artigos nas fontes de dados, guardando a estreita
relagdo com o objetivo definido para o trabalho. Dessa forma, foram elaboradas as trés
Questdes de Pesquisa (QP):

QP1: O aprendizado federado ¢ uma alternativa para o desenvolvimento de solugdes de
IA seguras no diagnostico laboratorial?

QP2: Quais sdo os principais desafios técnicos, operacionais e regulatorios para sua
adocao em ambientes laboratoriais?

QP3: Como o aprendizado federado ¢ comparado aos modelos centralizados de 1A sob a
otica da privacidade e seguranca de dados em saude?

As trés questdes de pesquisa foram desdobradas em seis Questdes para Avaliagdo
da Qualidade (QAQ) dos artigos, guardando alinhamento com o objetivo da RSL. Essas
seis QAQ foram aplicadas na fase conducdo com o proposito de classificar os artigos
como elegiveis ao estudo:

QAQ 1.1: O estudo apresenta evidéncias empiricas (experimentos, métricas ou estudos
de caso) que demonstram a viabilidade ou eficicia do aprendizado federado em
diagnostico laboratorial ou contexto equivalente de satide?

QAQ 1.2: A pesquisa demonstra resultados mensuraveis de desempenho, privacidade ou
seguranga que evidenciam beneficios do aprendizado federado sobre abordagens
tradicionais?
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QAQ 2.1: O artigo descreve desafios técnicos e operacionais (ex.: heterogeneidade de
dados, comunicagdo, recursos computacionais) que afetam a implementacdo do
aprendizado federado em ambientes laboratoriais?

QAQ 2.2: O estudo considera barreiras regulatorias, éticas ou de conformidade (ex.:
LGPD, GDPR, confidencialidade médica) na aplicagdo do aprendizado federado a saude?

QAQ 3.1: O artigo realiza comparagdes explicitas com modelos centralizados de 1A
avaliando aspectos de desempenho, privacidade ou eficiéncia?

QAQ 3.2: As conclusdes do estudo abordam implica¢des para a seguranga e privacidade
de dados em saude, discutindo vantagens e limitagdes do aprendizado federado frente a
abordagens centralizadas?

Para cada artigo que tenha atendido aos critérios de elegibilidade, foi adotado um
critério de score para classificar as respostas as QAQ. Para responder as QAQ foram
considerados o titulo do artigo, palavras chaves declaradas e o resumo do artigo descrito
por seus autores.

2.3 Estratégia de Busca e Palavras-Chaves

A estratégia PICOC também ajuda no raciocinio e escolha das palavras chaves para a
estratégia de busca, pois permite contextualizar o objetivo, aprofunda a abordagem e
passa por diferentes camadas de analise que reposiciona o problema conforme as
diferentes dimensdes. Como resultado, aguca-se a compreensao sobre o objetivo proposto
e surgem palavras capazes de sintetizar a problemadtica proposta. As palavras chaves
foram definidas como: (a) aprendizado federado em diagnostico laboratorial; (b) IA em
satude; (c) aprendizado federado; (d) diagnostico laboratorial; (e) privacidade de dados
em saude.

Partindo das palavras chaves e seus sindnimos, considerando ainda a maneira
como a literatura académica habitualmente se refere aos temas, foi elaborada a estratégia
de busca nas bases de dados, a saber:

("federated learning" OR "distributed learning") AND ("clinical laboratory" OR
"laboratory medicine" OR "laboratory diagnostics") AND ("data privacy" OR "data
protection" OR "privacy-preserving'") AND ("healthcare").

As buscas foram realizadas nas bases de dados: IEEE Digital Library, Scopus e
Springer Link.

2.4 Critérios de Inclusiao e Exclusao

Como critério de inclusdo foram definidos: artigos completos e revisados por pares;
documentos regulatérios; estudos no idioma inglés e portugués; estudos primarios ou
experimentais que abordem aprendizado federado aplicado a satude; estudos que
descrevam desafios, implementagdes, resultados ou impactos do aprendizado federado na
privacidade e seguranca de dados em saude; publicacdes no periodo de 2021 a 2025;
textos completos, revisados por pares, disponiveis em inglés ou portugués.

A delimitacao do idioma incluindo o inglés, se justificada pela predominancia
dessa lingua na literatura cientifica indexada sobre aprendizado federado e diagnostico
laboratorial, no entanto, pode introduzir um viés de idioma (language bias), na medida
em que estudos relevantes publicados em outras linguas (ex.: chinés, alemao, espanhol)
podem ter sido sistematicamente excluidos.
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Como critério de exclusdo foram definidos: aplicacdes de A em saude que nao
tratem de privacidade ou prote¢ao de dados; estudos fora do contexto da satide humana;
idiomas diferentes do inglés e portugués; livros; publicagdes duplicadas, incompletas,
revisdes ou sem acesso integral; trabalhos sem relacao direta com aprendizado federado.

2.5 Fase Conduciao

Nessa fase iniciaram as buscas pelos artigos e sua selecdo através da aplicagdo dos
critérios definidos na fase planejamento sendo usado o sistema Parsifal. A fase condugao
possui as etapas pesquisa, importacao, sele¢do, avaliagao da qualidade, extracao de dados
e analise dos dados.

A pesquisa foi feita usando a estratégia de busca definida na fase planejamento
aplicada nas fontes de dados em seus respectivos websites: IEEE Digital Library, Scopus
e Springer Link. Os termos de busca e os operadores booleanos foram usados sem
otimizagdo para as diferentes fontes, ou seja, foram usados da mesma forma para todas
as bases. A pesquisa foi efetuada no més de outubro de 2025 e foram considerados os
seguintes critérios para todas as fontes: periodo de busca por ano com inicio em 2021 até
2025 e exclusdo de artigos de revisao.

A importa¢ao foi realizada gerando arquivos com todos os artigos resultantes da
busca em cada fonte, os arquivos foram importados para o sistema Parsifal.

A selegdo preliminar ocorreu aplicando os critérios de inclusdo e exclusdo
definidos no planejamento da pesquisa o que gerou o grupo de artigos classificados como
Artigos Grupo 1 (AG1). Em seguida, foram aplicadas as QAQ apenas nos titulos, resumos
e palavras chaves de cada artigo AGl adotando um critério de score de pontuagdo
explicado a seguir. Como resultado foi gerado novo subgrupo de Artigos Grupo 2 (AG2).
Nesse subgrupo AG2 foram aplicadas as QED em cada artigo considerando todo o seu
contetido para implementar a estratégia de sintese analitica multinivel detalhada a frente.

A analise dos dados foi realizada com base na matriz booleana gerada a partir da
estratégia de sintese analitica multinivel.

Todas as etapas descritas acima estdo detalhadas nas proximas sessoes.
2.6 Questao de Analise da Qualidade (QAQ) — critério de aplicaciao

Os artigos do AG1 foram avaliados em relagdo a sua qualidade considerando o objetivo
da RSL. Isso se deu por meio da aplicagdo das QAQ no AGIl o que resultou na
classificagdo dos Artigos Grupo 2 (AG2).

A sistematica considerou os titulos dos artigos, seus resumos e palavras-chaves
para responder as seis QAQ (QAQs 1.1, 1.2, 2.1, 2.2, 3.1 e 3.2) em cada artigo do AGI
buscando encontrar respostas para cada questao.

Foi aplicado um critério de pontuacdo obedecendo a seguinte logica para a
capacidade de cada artigo responder a cada uma das seis QAQ:
a) Atende totalmente (peso 2.0): o artigo atende todos os aspectos da questao;

b) Atende parcialmente (peso 1.0): o artigo atende um ou mais aspectos da questao,
ndo todos;
¢) Nao atende (peso 0.0): o artigo nao atende os aspectos da questao.

O score maximo foi definido em 12 pontos e o cutoff score em 8.0 pontos.
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Sendo assim, os Artigos Grupo 2 (AG2) formaram a sele¢do de artigos que
pertenciam ao AG1 e obtiveram pontuacao igual ou superior a 8§ quando aplicadas as
QAQ em seus titulos, resumos e palavras chaves.

Para a avaliagdo booleana, apos a selecdo dos artigos finais (AG2), aplicou-se
analise qualitativa complementar mediante matriz booleana de avaliagdo (n artigos X 6
QAQ), na qual cada critério QAQ foi avaliado de forma dicotomica (TRUE/FALSE) com
base na leitura completa dos textos. Esta sistematica booleana, aplicada exclusivamente
aos artigos finais, permitiu identificar quais estudos atenderam integralmente cada critério
qualitativo especifico, gerando score individual de 0 a 6 pontos (formato xx/6) por artigo.
A avaliagcdo booleana considerou apenas atendimento completo aos aspectos de cada
QAQ (TRUE = 1 ponto) ou nao atendimento (FALSE = 0 pontos), sem graduagdo
intermediaria, possibilitando andlise objetiva da distribui¢do de qualidade metodoldgica
na amostra final e identificagdo de gaps criticos nos estudos selecionados.

2.7 Estratégia de Sintese e Analise de Dados (sintese analitica multinivel)

Esta Revisdo Sistematica da Literatura (RSL) adotou uma estratégia de sintese analitica
multinivel, estruturada em quatro camadas hierarquicas, com o propoésito de responder ao
objetivo da pesquisa por meio de um processo de agregacdo progressiva de evidéncias. A
abordagem metodoldgica teve como referéncia as diretrizes PRISMA para garantir
transparéncia, reprodutibilidade e rastreabilidade entre dados primarios extraidos dos
artigos selecionados e as conclusdes finais da revisdo.

2.8 Estrutura Hierarquica das Questoes de Pesquisa

A estratégia metodologica foi estruturada em quatro niveis hierarquicos de questoes,
organizados em forma de cascata, partindo do nivel mais abstrato (objetivo geral da RSL)
até o nivel mais granular (questdes de extracdo de dados). Esta estrutura permitiu o
desdobramento sistematico do objetivo em componentes operacionalizaveis, facilitando
tanto a coleta quanto a sintese de evidéncias. A seguir estdo apresentados os niveis
hierarquicos e estrutura das questoes:

Nivel 1 - Objetivo da RSL (macro): Define o proposito central da investigacdo,
estabelecendo as dimensoes analiticas principais: viabilidade técnica, beneficios e
limitagdes, preservacdo de privacidade e conformidade regulatdria.

Nivel 2 - Questdes de Pesquisa - QP (intermediario): O objetivo foi desdobrado em trés
questdes de pesquisa (QP1, QP2 e QP3), cada uma abordando dimensdes especificas do
fendmeno investigado. A QP1 focou na viabilidade do aprendizado federado como
alternativa para desenvolvimento de solugdes de IA seguras em diagnostico laboratorial.
A QP2 investigou os desafios técnicos, operacionais e regulatorios para adogdo da
tecnologia. A QP3 explorou comparagdes entre aprendizado federado e modelos
centralizados sob a otica de privacidade e seguranca de dados.

Nivel 3 - Questdes de Avaliagdo da Qualidade - QAQ (operacional): As trés questdes de
pesquisa foram subdivididas em seis Questdes de Avaliagdo da Qualidade (QAQ),
aplicadas durante a fase de condugdo para classificar os artigos quanto a sua elegibilidade
ao estudo. Cada QP originou duas QAQ complementares, totalizando seis critérios de
avaliacdo: QAQ 1.1 e 1.2 (QPI1); QAQ 2.1 2.2 (QP2) e QAQ 3.1 ¢ 3.2 (QP3). As QAQ
foram aplicadas nos artigos como critério para integrar os Artigos do Grupo 2 (AG2).
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Nivel 4 - Questoes de Extragdo de Dados - QED (granular): As QAQ foram
operacionalizadas por meio de 25 Questdes de Extracdo de Dados (QED), conforme
Figura 2, que constituiram o formulario estruturado de extra¢do aplicado aos artigos
selecionados. As QED abrangeram aspectos metodologicos (tipo de estudo, populagao,
métricas), técnicos (arquitetura, tecnologias, mecanismos de agregacdo), regulatdrios
(conformidade, aspectos éticos) e avaliativos (desafios, beneficios, limitagdes).

Questoes para Extragao de Dados (QED)

- Titulo do artigo:
- Ano de publicagao:
-Pais ou regido de estudo:
- Contexto laboratorial [selecionar...]:
() ambiente laboratorial hospitalar
( ) ambiente laboratorial multicéntrico
( ) ambiente laboratorial privado
( ) ambiente laboraterial rede publica
- Tipo de estudo [selecionar...|:
) Estudo de caso
) Experimental
) Prova de conceito
) Relato técnico
) Revisdo
( ) Simulagao
- Objetivo do estudo:
- Dominic de aplicag&o laboratorial
- Populagdo/Dados utilizados (PICO-P)
- Implementac&o pratica de FL [selecionar...]:
() True
( ) False

(
(
(
(
(

10 - Arquitetura de aprendizado federado:

11 - Tecnologias e frameworks:

12 - Mecanismo de treinamento e agregacao:

13 - Métricas de desempenho (O — Outcome)

14 - Comparagdo com modelos centralizados (C — Comparison):
15 - Técnicas de preservagéo da privacidade:

16 - Avaliagéo de seguranga e privacidade:

17 - Aspectos éticos e conformidade regulatéria (LGPD, GDPR):
18 - Nivel de conformidade regulatdria [selecionar...]:

a. () Grau de aderéncia Nenhuma

b. () Grau de aderéncia Parcial

c. ( ) Grau de aderéncia Total

19 - Desafios técnicos identificados:

20 - Desafios operacionais/regulatrios:

21 - Beneficios reportados:

22: Limitagdes do estudo:

23 - Relevancia para diagndstico laboratorial [selecionar...]:

a. ( ) Grau de aplicabilidade para laboratérios clinicos Alta
b. ( ) Grau de aplicabilidade para laboratérios clinicos Baixa
¢. () Grau de aplicabilidade para laboratdrios clinicos Média
24 - Principais conclusdes dos autores:

25 - Lacunas e recomendagdes futuras:

Figura 2. Questoes para Extragao de Dados (QED)

2.9 Diagrama de Relac¢do e Rastreabilidade

Para assegurar a rastreabilidade entre os niveis hierarquicos, foi construido um diagrama
de relacdo e rastreabilidade que mapeia explicitamente as relagdes entre QED, QAQ, QP
e o objetivo da RSL (Figura 3). Este diagrama estabelece quais QED fundamentam cada
QAQ, quais QAQ respondem a cada QP, e como as QP, em conjunto, respondem ao
objetivo central. O mapeamento permitiu que cada conclusdo da RSL fosse rastreada até
os dados primarios dos artigos, garantindo transparéncia e validade interna das
inferéncias.
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Diagrama de Relagéo e Rastreabilidade
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Iaboratorial

Intervengio: Aplicagdo do aprendizado federado (federated
leaming) para o desenvohvimento e treinamento de modelos de 1A
presenvando a privacidade dos dacos em saide.

c 30 Model

de 14 ou aplicagbes di
PICOC aprendizado federado em outros dominios da saiide
{ndo seguranga e pi
de dados sensiveis.
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favorecem a pr de dados em saiide, -

seguranca da informacio e demonstram confomidade regulatoria

Contexto: Desenvalvimento de solughes de IA no setor de saide,
com foco no diagnéstico laboratorial, considerando a realidade € as
reguiamentagdes brasileiras de protegdo de dados

a) aprendizado federado em diagnésiico laboratorial
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) aprendizada federado
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&) privacidade de dados em saide.
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P ("clinical laboratory” OR "laboratory medicing” OR
Es":‘eg'a de “laboratory diagnostics”) AND ("data privacy” OR
usca “data profection” OR 'piivacy-preserving’) AND

("healthcare”)

chaves

QAQ 1.1 {QP1) - O estudo apresenta evidéncias empiricas
(experimentos, méfricas ou estudos de caso) que demonstram

a viabilidade ou eficacia do aprendizado federado em diagnéstico
— Iaboratorial ou contexto equivalente de saiide?

QAQ 1.2 {QP1) - A pesquisa demonsira resultados mensuraveis

desenolimentsos sougoes de A seqrasno de descmpenho,piacidade ou sequran que vicencim

QP 1- 0 aprendizado federado & uma allemaliva para

QAQ1.1-QEDS,6,7. 8,923

diagnastico laboratorial? p A .
= . 5 QAQ 2 1 (QP2) - O arfigo descreve desafios fécnicos & operacionais " -
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ou eficiéncia?

QAQ 3.2 (QP3) - As conclusbes do estudo abordam implicagbes para a
seguranga e privacidade de dados em satde, discuindo vantagens e
limitagdes do aprendizado federado frente a abordagens centralizadas?

Figura 3. Diagrama de relagao e rastreabilidade

2.10 - Construciao da Matriz Booleana de Avaliacdo da Qualidade

A aplicacdo das QAQ aos artigos selecionados resultou na constru¢cdo de uma matriz
booleana de dimensao n x 6, onde n representa o numero de artigos selecionados e as seis
colunas correspondem as seis QAQ estabelecidas. Para cada artigo, aplicou-se um
conjunto de critérios 16gicos baseados nos dados extraidos via QED, resultando em
valores booleanos (verdadeiro ou falso) para cada QAQ.

Os critérios de avaliacdo para cada QAQ foram definidos da seguinte forma:

QAQ 1.1 (Evidéncias empiricas de viabilidade): Classificada como verdadeira quando o
estudo apresentou delineamento empirico (experimental, estudo de caso ou prova de
conceito), reportou implementagdo pratica de aprendizado federado e demonstrou
relevancia alta ou média para o contexto de diagndstico laboratorial. A avaliagdo baseou-
se nas QED referentes ao tipo de estudo, implementagao pratica e relevancia clinica.

QAQ 1.2 (Resultados mensuraveis de desempenho): Considerada verdadeira para estudos
que reportaram métricas quantitativas de desempenho (acuracia, AUC, Fl1-score,
sensibilidade, especificidade, entre outras) e realizaram comparagdo explicita com
abordagens tradicionais ou centralizadas. A presenga de métricas e comparagdes foi
verificada por meio das QED especificas para estes aspectos.

QAQ 2.1 (Desafios técnicos e operacionais): Avaliada como verdadeira quando o artigo
descreveu explicitamente desafios técnicos ou operacionais enfrentados na
implementa¢do do aprendizado federado em ambientes laboratoriais, incluindo aspectos
como heterogeneidade de dados, comunicacdo entre nds, recursos computacionais ou
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sincronizagdo de modelos. A classificagdo baseou-se na analise textual das QED
relacionadas a desafios técnicos.

QAQ 2.2 (Barreiras regulatérias e conformidade): Classificada como verdadeira para
estudos que consideraram aspectos éticos, regulatorios ou de conformidade (LGPD,
GDPR, HIPAA ou legislagdes equivalentes) na aplicagdo do aprendizado federado a
saude, e que apresentaram nivel de conformidade total ou parcial com as regulamentacdes
aplicaveis. A avalia¢do envolveu as QED de aspectos éticos, conformidade regulatoria e
desafios operacionais.

QAQ 3.1 (Comparagao explicita com modelos centralizados): Considerada verdadeira
quando o artigo realizou benchmarking direto entre aprendizado federado e modelos
centralizados de IA, com apresentacdo de métricas comparativas de desempenho,
privacidade ou eficiéncia. A verificagao foi realizada por meio da QED especifica para
comparagao com modelos centralizados.

QAQ 3.2 (Implicagdes para seguranca e privacidade): Avaliada como verdadeira para
estudos cujas conclusdes abordaram implicagdes praticas para seguranga e privacidade
de dados em saude, discutindo explicitamente vantagens e limitacdes do aprendizado
federado frente a abordagens centralizadas. A classificagdo considerou as QED de
avalia¢do de seguranga, limitacdes do estudo e conclusdes dos autores.

A matriz booleana resultante serviu como base para as andlises subsequentes,
permitindo quantificar o nimero de artigos que atenderam a cada critério de qualidade e
identificar padrdes de conformidade metodologica no conjunto de estudos selecionados.
Adicionalmente, foi calculado um score de qualidade para cada artigo, correspondente ao
somatorio de QAQ atendidas, variando de 0 a 6, possibilitando analises de distribui¢ao
de qualidade metodoldgica na amostra.

2.11 Processo de Sintese Multinivel

A sintese dos resultados foi realizada por meio de um processo ascendente, agregando
evidéncias dos niveis mais granulares aos mais abstratos, em quatro etapas sequenciais:

Etapa 1 - Extrag¢do granular (QED): Aplica¢do do formulério estruturado de 25
QED aos artigos selecionados (AG2), com registro padronizado de informagdes em
campos categodricos (multipla escolha), numéricos (métricas quantitativas) e textuais
(descri¢des qualitativas). Esta etapa resultou em uma base de dados estruturada contendo
o total de registros correspondente ao produto entre o nimero de artigos e o nimero de
QED.

Etapa 2 - Avaliagdo da qualidade (QED => QAQ): Transformacdo dos dados
extraidos em valores booleanos na matriz de avaliacao da qualidade, mediante aplicagao
dos critérios logicos estabelecidos para cada QAQ. Esta etapa permitiu identificar, para
cada artigo, quais critérios de qualidade foram atendidos, gerando uma matriz que
possibilitou analises quantitativas de suficiéncia metodologica.

Etapa 3 - Sintese das questdes de pesquisa (QAQ => QP): Agregacdo dos
resultados das QAQ para responder as questdes de pesquisa.
Para a QP1, foram considerados artigos que atenderam simultaneamente as QAQ

1.1 e 1.2, indicando presenga tanto de evidéncias empiricas quanto de resultados
mensuraveis.
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Para a QP2, foram agregados artigos que atenderam a QAQ 2.1 ou a QAQ 2.2,
indicando documentac¢do de desafios técnicos e/ou regulatorios.

Para a QP3, foram considerados estudos que atenderam simultaneamente as QAQ
3.1 e 3.2, demonstrando comparagdo explicita com analise critica de implicacdes.

Esta etapa produziu sinteses narrativas fundamentadas em evidéncias quantificéveis,
identificando padrdes, frequéncias e tendéncias nos dados agregados.

Etapa 4 - Resposta ao objetivo (QP => Objetivo): Integragdo das respostas as trés
questdes de pesquisa para construir uma sintese final que abordasse as quatro dimensdes
do objetivo da RSL: viabilidade técnica, beneficios e limitagdes, preservacdo de
privacidade e conformidade regulatodria.

Esta sintese final foi estruturada de forma a permitir rastreamento completo das
conclusdes até os dados primarios, garantindo que cada afirmacao pudesse ser justificada
por meio da cadeia QED => QAQ => QP => Objetivo.

2.12 Analise de Dados e resultados

As analises tiveram seus resultados representados por estatistica descritiva para variaveis
categoricas (frequéncias absolutas e relativas) e sintese narrativa para dados qualitativos.
A distribuicao de artigos por contexto laboratorial, tipo de estudo, nivel de conformidade
regulatoria e relevancia para diagndstico laboratorial foi caracterizada por meio de tabelas
de frequéncia e representagdes graficas. Para as varidveis textuais das QED, aplicou-se
analise temdtica qualitativa com categorizagao.

A matriz booleana possibilitou andlises de cobertura metodologica, permitindo
quantificar a propor¢do de artigos que atenderam a cada critério de qualidade e identificar
lacunas na literatura. Adicionalmente, a analise da distribui¢cdo de scores de qualidade (0
a 6) permitiu caracterizar a maturidade metodoldgica do campo investigado.

A analise de coautoria foi conduzida em ambiente RStudio, utilizando a
linguagem R versao 4.5.2 (2025-10-31 ucrt) e o pacote bibliometrix [Aria and Cuccurullo
2017], aplicado aos conjuntos de Artigos do Grupo 2 (AG2). A funcao biblioNetwork()
foi utilizada para construir a matriz de colaboragdo entre autores, a partir da qual se gerou
arede de coautoria. Em seguida, a fun¢ao networkPlot() foi empregada para visualizar os
autores mais relevantes, adotando o /ayout de Fruchterman and Reingold (1991), um
algoritmo de desenho de grafos por forgas que distribui os noés no plano de forma a
equilibrar a repulsdo entre vértices e a atracdo ao longo das arestas, favorecendo layouts
legiveis e com menor sobreposi¢do de arestas.

2.13 Garantia de Validade e Transparéncia

O processo de sintese multinivel implementado nesta RSL assegura trés propriedades
metodologicas fundamentais: (1) rastreabilidade, por meio do mapeamento explicito entre
niveis hierarquicos; (2) transparéncia, mediante registro estruturado de critérios de
avaliagdo e decisdes metodoldgicas; e (3) reprodutibilidade, possibilitando que
pesquisadores independentes possam replicar o processo de sintese a partir dos dados
brutos extraidos.
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3. Resultados
3.1 Caracterizacao Bibliométrica da Amostra

Apos a etapa de selecdo dos artigos, restaram os Artigos do Grupo 2 (AG2), constituido
por 23 artigos selecionados, sendo os artigos definidos para esta revisao sistematica. Tais
artigos possuem seus autores e respectivos anos descritos na Tabela 1.

Tabela 1. Autores e anos dos artigos selecionados — AG2

S

Autores/ano
[Mnasri, S. et al. 2025]
Wei, M. et al. 2025
[Hajder, M. et al. 2021]
Li, Z. et al. 2024
[Gulati, S. et al. 2024]
[Fang, C. et al. 2024]
[Chen, B. et al. 2024]
Sai, S.et al. 2024

9 [Lu, M. Y. etal. 2022]
10 [Perales, E. et al. 2025]
11 [Park, E. et al. 2022]
12 [Kumar, D. et al. 2025]
13 [Shahnazeer, C. K. and Sureshkumar, G. 2025]
14 [Qiu, W. et al. 2024
15 Zhang 2023
16 [Dising, C. et al. 2024]
17 [Liu, X. et al. 2025]
18 [He, P. etal. 2023]
19 [Zhang, H. et al. 2025]
20 [Zou, W. et al. 2025]
21 [Baid, U. et al. 2024

22 [Ma, T. etal. 2025
23 [Jamshidi, M. et al. 2025]

©® N O 0o b~ W DN -

Todos foram publicados entre 2021 e 2025, evidenciando a contemporaneidade
da producdo cientifica sobre aprendizado federado em diagndstico em satde e
laboratorial. Conforme demonstrado na Figura 4, a andlise temporal revela crescimento
expressivo no periodo, com pico de produgdao em 2025, quando foram publicados 10
documentos (43,5% do total), seguido por 8 artigos em 2024 (34,8%). Os anos de 2022 e
2023 apresentaram producao incipiente, com 2 artigos em cada ano (8,7% cada), enquanto
2021 registrou apenas 1 artigo (4,3%), indicando que o campo comegou a consolidar-se
a partir de 2024.
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Figura 4. Produgao cientifica por ano (AG2, n = 23)

Como referéncia, foi seguida a abordagem Prisma [Page et al. 2021], dessa forma
os resultados podem ser observados no diagrama da Figura 5.

[ Identification of studies via databases and registers ]
—
Records identified from®: Records removed befors screening:
4 IEEE Digital Library (n =22) Duplicate records removed (n = 1)
Scopus (n =25) R Records marked as ineligible by
h Springer Link (n =73) autornation tocls (n=0)
S Records removed for other
=2 Registers (n = 120) reasons (m =44)
Records screened Records excluded™*
{n=75) > in=52)
Reports scught for refrieval Reports not refrieved
g| |mn=0 | m=0
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(n=0} ’
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Experimental {n = 16)
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T
2
£ Reports of included studies
Journal Article (n = 20)
Conference Paper (n = 03)
Figura 2. Diagrama de fluxo Prisma
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A distribuicdo de citagdes revela padrdo temporal concentrado, com pico
acentuado em 2023, quando os artigos acumularam 277 citagdes, representando 68,4%
do total de citagcdes da amostra. Este resultado evidencia alto impacto inicial de trabalhos
publicados nesse ano, que apresentaram média de 138,5 citagdes por artigo (2 artigos
publicados). Em 2024, os 8 artigos publicados acumularam 109 citagdes, com média de
13,6 citagdes por documento. O total de 405 citacdes dos 23 artigos resulta em média
geral de 17,6 citagdes por documento, demonstrando relevancia cientifica da amostra
selecionada. Os artigos de 2021 registraram 7 citagdes, enquanto os de 2025 acumularam
12 citagdes até o momento da andlise. Os trabalhos de 2022 nao receberam citagdes,
conforme pode ser constatado na Figura 6. A tendéncia decrescente observada apos 2023
¢ esperada, considerando o tempo decorrido desde a publicagdo, sendo que artigos mais
recentes (2024 e 2025) ainda estdo em fase de consolidag¢ao de seu impacto cientifico.

Evolucao das Citagdes ao Longo dos Anos
277

200

Total de Citagdes

=}
S

2021 2022 2023 2024 2025
Ano

Figura 6 Evolugao das citagées ao longo dos anos

A analise de autoria revela participacdo de 124 autores tUnicos distribuidos pelos
23 artigos, indicando média de aproximadamente 5,4 autores por publicagdo. Nao houve
concentragdo expressiva de produ¢do em autores especificos, uma vez que a listagem dos
15 autores mais frequentes demonstra que cada um contribuiu com apenas 1 artigo na
amostra final. Essa dispersdo autoral sugere campo de pesquisa ainda em formagao, sem
grupos consolidados dominantes, caracteristica tipica de areas emergentes.

O conjunto de 109 palavras-chave unicas extraidas dos artigos evidencia
diversidade tematica dentro do escopo da revisdo. A palavra-chave "federated learning"
aparece em 15 dos 23 artigos (65,2%) confirmando centralidade do tema. As palavras
"privacy protection" (3 ocorréncias), "artificial intelligence" (2 ocorréncias),
"blockchain" (2 ocorréncias), "convolutional neural networks" (2 ocorréncias), "smart
contract" (2 ocorréncias) e "split learning" (2 ocorréncias) destacam-se como termos
secundarios recorrentes, revelando associacdo frequente do aprendizado federado com
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tecnologias de protecdo de privacidade (blockchain, smart contracts) e arquiteturas de
deep learning.

A distribui¢do por periddicos demonstra pulverizagdo da producao cientifica em
multiplos veiculos de publicagdo. O IEEE Internet of Things Journal lidera com 3 artigos,
seguido por IEEE Journal of Biomedical and Health Informatics e Procedia Computer
Science, ambos com 2 artigos cada. Os demais 16 artigos distribuem-se por diferentes
periddicos e conferéncias, cada um publicando 1 trabalho da amostra. As publicagdes do
IEEE concentram aproximadamente 52% da amostra (12 de 23 artigos), evidenciando
predominancia de veiculos voltados a engenharia, computacao e sistemas de saide.

A analise de impacto por periddico revela que o IEEE Internet of Things Journal,
com 3 artigos, acumula 42 citagdes (média de 14,0 citagdes por artigo). O IEEE
Transactions on Big Data, com 1 artigo, apresenta 22 citacdes. Esses dados indicam que
trabalhos publicados em periddicos de alto impacto, mesmo em menor quantidade,
exercem influéncia significativa sobre o campo.

O artigo mais citado da amostra, "Homomorphic Encryption-Based Privacy-
Preserving Federated Learning in loT-Enabled Healthcare System", publicado no /IEEE
Transactions on Network Science and Engineering em 2023, acumula 269 citagdes,
representando 66,4% do total de citacdes da amostra (Figura 7). Esse trabalho, seguido
por outros sobre blockchain, NFT e arquiteturas descentralizadas, evidencia forte
interesse da comunidade cientifica em solugdes que combinam aprendizado federado com
tecnologias de criptografia e arquiteturas distribuidas para preservagao de privacidade.

Top 8 Artigos Mais Citados

Federated Learning and NFT-Based Privacy-Preserving Medic... -38
ESB-FL: Efficient and Secure Blockchain-Based Federated L. .22

Decentralised, collaborative, and privacy-preserving mach...

Titulo do Artigo

Heart Sound Abnormality Detection From Multi-Institutiona... I1D
Low-Latency Federated Learning via Dynamic Model Partitio... Ia
Integrating federated leaming for improved counterfactua...

Architecture and organization of a Platform for diagnosti...

~

100 200
Numero de Citages

Figura 3. Artigos mais citados (top 8 artigos)

A analise de pares de palavras-chave coocorrentes identifica cinco agrupamentos
principais com frequéncia igual ou superior a 2 ocorréncias: "privacy protection &
blockchain" (2 ocorréncias), "federated learning & split learning" (2 ocorréncias),
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"federated learning & privacy protection" (2 ocorréncias), "federated learning &
convolutional neural networks" (2 ocorréncias) e "artificial intelligence & federated
learning" (2 ocorréncias). Esses pares refletem tendéncias de pesquisa que associam
aprendizado federado a tecnologias especificas de protecdo de dados e arquiteturas de
redes neurais profundas como demonstrado na Figura 8.
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Figura 4. Pares de palavras chaves (top 10 pares)

3.2 Avaliaciao da Qualidade Metodolégica

A aplicacdo das seis Questdes de Avaliagdo da Qualidade (QAQ) aos 23 artigos
selecionados resultou em matriz booleana que permitiu caracterizar a suficiéncia
metodologica da amostra em relagdo aos critérios estabelecidos. A analise revela padroes
de cobertura heterogéneos entre as diferentes dimensdes de qualidade avaliadas.

A QAQ 1.1, que avalia presenca de evidéncias empiricas de viabilidade do
aprendizado federado em contextos de diagnostico laboratorial ou saude, foi atendida por
13 artigos (56,5% da amostra). Esse resultado indica que mais da metade dos estudos
selecionados apresentou delineamento experimental, estudo de caso ou prova de conceito
com implementagao pratica de aprendizado federado aplicada a contextos com relevancia
alta ou média para diagnostico laboratorial. Os 10 artigos que nao atenderam esse critério
(43,5%) correspondem predominantemente a simulacdes realizadas em ambientes
virtuais, propostas arquiteturais sem validacdo empirica ou estudos cujo foco primario
nao foi aplicacao laboratorial direta.

A QAQ 1.2, que examina presenca de resultados mensuraveis de desempenho
demonstrando beneficios do aprendizado federado, também foi atendida por 13 artigos
(56,5%). Observou-se correlacao perfeita entre QAQ 1.1 e QAQ 1.2: todos os artigos que
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apresentaram evidéncias empiricas de viabilidade também reportaram métricas
quantitativas de desempenho. Essa correlagdo sugere que estudos com implementagao
pratica tendem naturalmente a produzir avaliagdes quantitativas de eficacia, enquanto
trabalhos puramente teoricos ou arquiteturais ndo alcangam essa etapa de validagao.

A QAQ 2.1, referente a descricdo de desafios técnicos e operacionais na
implementa¢do do aprendizado federado, foi atendida por todos os 23 artigos (100%).
Esse resultado indica que a documentacdo de barreiras técnicas (heterogeneidade de
dados, custos de comunicagdo, sincronizagdo de modelos, recursos computacionais)
constitui elemento universal na literatura analisada, independentemente do tipo de estudo
ou nivel de maturidade da implementagao. Mesmo trabalhos tedricos ou de simulagdo
dedicaram aten¢do explicita aos desafios técnicos inerentes ao paradigma federado.

A QAQ 2.2, que avalia consideracdo de barreiras regulatorias, éticas ou de
conformidade, foi atendida por apenas 6 artigos (26,1%), representando o critério de
qualidade com menor cobertura na amostra. Esse achado revela lacuna critica: enquanto
a totalidade dos estudos aborda desafios técnicos, apenas um quarto menciona
explicitamente aspectos de conformidade com legislagdes de protecao de dados (LGPD,
GDPR, HIPAA) ou discute implicacdes éticas da aplicacdo do aprendizado federado em
saude. Os 17 artigos restantes (73,9%) ndo fizeram mencdo direta a frameworks
regulatorios ou limitaram-se a citagdes genéricas sobre privacidade sem conexao explicita
com arcaboucos legais aplicaveis.

A QAQ 3.1, referente a comparagdo explicita com modelos centralizados de 1A,
foi atendida por 15 artigos (65,2%). Esse resultado demonstra que aproximadamente dois
tercos da amostra realizaram benchmarking direto entre aprendizado federado e
abordagens tradicionais centralizadas, apresentando métricas comparativas de
desempenho, privacidade ou eficiéncia. Os 8 artigos que ndo atenderam esse critério
(34,8%) focaram exclusivamente na avaliacdo do aprendizado federado sem estabelecer
linha de base comparativa com modelos centralizados.

A QAQ 3.2, que examina se as conclusdes dos autores abordam implicagdes para
seguranca e privacidade de dados em satde com discussao de vantagens e limitacdes, foi
atendida por 9 artigos (39,1%). Esse resultado indica que menos da metade dos estudos
realizou avalia¢do formal de seguranca, explicitou limitagdes metodologicas e discutiu
trade-offs entre privacidade, desempenho e viabilidade pratica. Os 14 artigos que nao
atenderam esse critério (60,9%) apresentaram conclusdes focadas em aspectos técnicos
de desempenho sem aprofundamento critico sobre implicagdes de seguranca ou sem
reconhecimento explicito de limitagcdes da abordagem proposta.

A matriz booleana est4 representada na Tabela 2, onde estdo dos resultados das
analises referentes as QAQ para cada artigo do AG2, incluindo coluna com os valores do
total de atendimento as QAQ alcangado por artigo.
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Tabela 2. Tabela booleana QAQ

ID_Titulo Autoresiano QAQ 1.1 QAQ 1.2 QAQ 21 QAQ 2.2 QAQ 31 QAQ 3.2 Total TRUE Percentual TRUE
1 A Hybrid Blockchain and Federated Learning ... [Mnasri, §. et al. 2025] TRUE TRUE TRUE FALSE TRUE TRUE 5 83,33
2 AccDFL: Accelerated Decentralized Federated ... [Wei, M. et al. 2025] TRUE TRUE TRUE FALSE TRUE TRUE 5 83,33
3 Architecture and organization of a Platform for ... [Hajder, M. et al. 2021] FALSE FALSE TRUE TRUE FALSE FALSE 2 33,33
4 Blockchain-based collaborative data analysis ... [Li, Z. et al. 2024] TRUE TRUE TRUE FALSE TRUE FALSE 4 66,67
5 Collaborative Privacy-Preserving Federated Learning ...  [Gulati, S. et al. 2024] TRUE TRUE TRUE FALSE TRUE FALSE 4 66,67
6 Decentralised collaborative and privacy-preserving ... [Fang, C. et al. 2024] TRUE TRUE TRUE FALSE TRUE TRUE 5 83,33
7 ESB-FL: Efficient and Secure Blockchain-Based ... [Chen, B. et al. 2024] TRUE TRUE TRUE FALSE FALSE TRUE 4 66,67
8 Federated Learning and NFT-Based Privacy-Preserving ... [Sai, S.et al. 2024] FALSE FALSE TRUE FALSE FALSE FALSE 1 16,67
9 Federated learning for computational pathology ... [Lu, M. Y. et al. 2022] TRUE TRUE TRUE FALSE TRUE TRUE 5 83,33

10 Federated Learning for Securing Medical Imaging ... [Perales, E. et al. 2025] TRUE TRUE TRUE TRUE TRUE TRUE 6 100,00

11 Federated Learning Models using Flow Cytometry ... [Park, E. et al. 2022] FALSE FALSE TRUE FALSE FALSE FALSE 1 16,67

12 Federated learning with explainable Al for liver ... [Kumar, D. et al. 2025] TRUE TRUE TRUE TRUE TRUE TRUE 6 100,00

13 Federated Transfer Learning Framework for ... [Shahnazeer, C. K. 2025] FALSE FALSE TRUE FALSE FALSE FALSE 1 16,67

14 Heart Sound Abnormality Detection From ... [Qiu, W. et al. 2024] TRUE TRUE TRUE FALSE TRUE TRUE 5 83,33

15 Homomorphic Encryption-Based Privacy-Preserving ... [Zhang, L. et al. 2023] TRUE TRUE TRUE FALSE FALSE TRUE 4 66,67

16 Integrating federated learning for improved ... [Diising, C. et al. 2024] FALSE FALSE TRUE FALSE TRUE FALSE 2 33,33

17 Interpretable Semi-federated Learning for Multimodal ...  [Liu, X. et al. 2025] FALSE FALSE TRUE TRUE TRUE FALSE 3 50,00

18 Low-Latency Federated Learning via Dynamic Model ... [He, P. etal. 2023] FALSE FALSE TRUE FALSE FALSE FALSE 1 16,67

19 Non-lID Medical Image Segmentation Based ... [Zhang, H. et al. 2025] FALSE FALSE TRUE FALSE TRUE FALSE 2 33,33

20 On a Federated-Learning-Based Computation ... [Zou, W. et al. 2025] FALSE FALSE TRUE FALSE FALSE FALSE 1 16,67

21 Pan-Cancer Tumor Infiltrating Lymphocyte ... [Baid, U. et al. 2024] FALSE FALSE TRUE TRUE TRUE FALSE 3 50,00

22 Privacy and Fairness-Guaranteed Federated ... [Ma, T. et al. 2025] TRUE TRUE TRUE FALSE TRUE FALSE 4 66,67

23 Revolutionizing biological digital twins: Integrating ... [Jamshidi, M. et al. 2025] TRUE TRUE TRUE TRUE TRUE FALSE 5 83,33

A distribuicdo dos artigos segundo numero total de QAQ atendidas revela
estratificacdo da qualidade metodologica. Dois artigos (8,7%) atenderam aos seis critérios
de qualidade estabelecidos, demonstrando exceléncia metodologica em todas as
dimensodes avaliadas. Seis artigos (26,1%) atenderam cinco critérios, cinco artigos
(21,7%) atenderam quatro critérios, quatro artigos (17,4%) atenderam trés critérios, um
artigo (4,3%) atendeu dois critérios e cinco artigos (21,7%) atenderam apenas um critério.
Essa distribui¢@o evidencia heterogeneidade metodologica substancial na literatura, com
concentragdo de aproximadamente 35% da amostra (8 artigos) apresentando alta
qualidade metodolégica (5 ou 6 critérios atendidos).

Os dois artigos com pontuacao maxima (6 critérios atendidos) foram " Federated
Learning for Securing Medical Imaging Against Deepfakes and Adversarial
Attacks"[Perales, E. et al. 2025] e " Federated learning with explainable Al for liver
disease prediction using clinical data" [Kumar, D. et al. 2025], ambos publicados em
2025. Esses trabalhos destacam-se por combinar evidéncias empiricas robustas, métricas
quantitativas de desempenho, comparagdo explicita com modelos centralizados,
discussao de desafios técnicos, consideragcdo de aspectos regulatorios e analise critica de
implicagdes para seguranca e privacidade. Representam, portanto, referéncias
metodoldgicas para o campo.

Como demonstrado na Figura 9, a andlise entre as QAQ revela padrdo de alta
coeréncia entre QAQ 1.1 e QAQ 1.2, como anteriormente mencionado, indicando que a
presenca de implementagdo pratica prediz fortemente a presenga de métricas
quantitativas. Por outro lado, a baixa cobertura da QAQ 2.2 (26,1%) combinada com
cobertura universal da QAQ 2.1 (100%) sugere dissociagdo entre preocupagoes técnicas
e preocupagoes regulatorias na literatura: enquanto desafios técnicos sdo universalmente
documentados, aspectos de conformidade legal permanecem sub representados.
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Figura 5. Atendimento aos critérios QAQ

3.3 Analise de Coautoria e Colaboracao Cientifica

A andlise de rede de coautoria foi conduzida utilizando a linguagem R versdo 4.5.2 ¢ o
pacote bibliometrix [Aria and Cuccurullo 2017], aplicado ao conjunto de 23 artigos que
compuseram a amostra final desta revisdo sistemdtica. A funcdo biblioNetwork() foi
utilizada para construir a matriz de colaboracdo entre autores, a partir da qual se gerou a
rede de coautoria. Em seguida, a fun¢ao networkPlot() foi empregada para visualizar os
30 autores mais relevantes, adotando o layout de Fruchterman and Reingold (1991), um
algoritmo de desenho de grafos por forcas que distribui os nés no plano de forma a
equilibrar a repulsdo entre vértices e a atragdo ao longo das arestas, favorecendo layouts
legiveis e com menor sobreposi¢ao de arestas.

A rede resultante apresentou 30 autores com 142 colaboragdes, densidade de
0,3264 e grau médio de 9,47. O algoritmo walktrap identificou trés componentes
conectados com modularidade de 0,32, valor moderado que indica estrutura de rede
parcialmente fragmentada. Essa modularidade intermediaria sugere que a rede apresenta
alguma segmentacdo em clusters, mas ainda mantém conexdes inter-grupos,
caracterizando campo de pesquisa em consolidacdio com nucleos especializados
emergentes, mas nao completamente isolados. A andlise visual da rede revela trés clusters
principais com caracteristicas distintas. Conforme demonstrado na Figura 10, o primeiro
cluster, representado em vermelho, organizou-se em torno de Lixian Zhu, que apresenta
o maior grau de conectividade, juntamente com colaboradores como Zhihua Wang, Yu
Ma, Chen Quan, Bin Hu e Yongzi Yu, apresentando alta densidade de conexdes internas
e posicionamento central na rede. O segundo cluster, em verde, estruturou-se em torno de
Rainer Borgstedt e Daniel Herrmann, com colaboradores europeus incluindo Christiane
Scherer, Christiane Koster, Christoph Diising e Olaf Kaup, caracterizando-se por
colaboragdo intensa e especializacdo tematica. O terceiro cluster, em azul, agregou
Shahira Abousamra, Ujjwal Baid, Sarthak Pati, Siddhesh P. Thakur e colaboradores,
configurando grupo com padrdo de coautoria recorrente associado a projeto de pesquisa
multicéntrico especifico.
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Rede de Coautoria - Top 30 Autores
30 autores, 142 colaboragoes
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Figura 10. Rede de coautoria — top 30 autores

A andlise de coautoria revela que o campo do aprendizado federado em
diagnostico laboratorial caracteriza-se por estrutura de colabora¢do em desenvolvimento,
com trés nucleos especializados distintos identificados. A modularidade moderada (0,32)
e a densidade relativamente baixa (0,3264) indicam que, embora existam grupos
colaborativos definidos, o campo ainda ndo apresenta segmentacao rigida, sugerindo
potencial para expansao de colaboragdes intergrupos. O grau médio de 9,47 colaboragdes
por autor evidencia ambiente colaborativo ativo, porém ainda em fase de consolidacdo de
redes estaveis de pesquisa. A presenca de trés clusters bem delimitados, porém com
alguma conectividade entre si, sugere que o campo se encontra em estagio intermediario
de maturagdo cientifica, com grupos tematicos emergentes, mas sem isolamento
completo, caracteristica tipica de areas de pesquisa em expansao.

4. Discussao

A analise sistematica de 23 artigos selecionados revelou um panorama heterogéneo e em
evolugdo quanto a maturidade metodologica das aplicagdes de aprendizado federado em
diagnostico laboratorial. O score médio de qualidade de 3,43/6, obtido pela matriz
booleana de avaliacdo (23 artigos x 6 critérios QAQ), indica que o campo apresenta
desenvolvimento metodolégico intermedidrio, com substancial variabilidade entre os
estudos analisados.

4.1 - Viabilidade Técnica do Aprendizado Federado em Diagnéstico Laboratorial

Os resultados evidenciaram que 13 artigos (56,5%) demonstraram viabilidade técnica do
aprendizado federado mediante apresentacdo de evidéncias empiricas concretas e
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métricas quantitativas de desempenho (QP1). Este achado corrobora a hipotese de que o
AF constitui alternativa tecnicamente viavel para desenvolvimento de solu¢des de IA em
diagnoéstico laboratorial. A correlagdo perfeita observada entre QAQ 1.1 e QAQ 1.2,
sugere maturidade metodologica neste subconjunto de pesquisas experimentais, ja que
todos os estudos que reportaram evidéncias empiricas também apresentaram métricas
quantitativas. Entretanto, 43,5% dos estudos nao atenderam aos critérios de viabilidade
técnica, frequentemente por se basearem em simulagdes computacionais ou propostas
conceituais sem validagdo empirica em ambientes laboratoriais reais. Esta limitagao
metodoldgica reduz a generalidade dos achados e aponta para necessidade de estudos
experimentais em cenarios de saude reais.

4.2 - Desafios Técnicos e Operacionais

A totalidade dos 23 artigos (100%) documentou desafios técnicos, operacionais ou de
implementag¢ao relacionados ao aprendizado federado (QP2, via QAQ 2.1). Este consenso
absoluto demonstra que a comunidade cientifica reconhece as barreiras praticas para
adocdo do AF, incluindo heterogeneidade de dados entre institui¢des, custos
computacionais elevados, complexidade de coordenacdo entre multiplos sites e
dificuldades na sincronizagdo de modelos distribuidos. O reconhecimento universal de
desafios técnicos contrasta fortemente com a baixa frequéncia de estudos que abordam
conformidade regulatoria explicitamente. Enquanto 100% dos artigos mencionam
barreiras técnicas, apenas 6 estudos (26,1%) fazem referéncia explicita a frameworks
regulatorios como GDPR, LGPD ou HIPAA (QAQ 2.2). Este desequilibrio configura gap
critico na literatura, uma vez que conformidade regulatdria constitui requisito obrigatorio
para adoc¢do de tecnologias de IA em ambientes de saude.

4.3 - Privacidade e Comparac¢iao com Modelos Centralizados

A andlise revelou que 15 artigos (65,2%) realizaram comparagdo entre aprendizado
federado e modelos centralizados (QAQ 3.1), mas apenas 9 estudos (39,1%) conduziram
avaliacdo formal de seguranca com analise critica de trade-offs, limita¢des e implicagdes
praticas (QP3). Esta diferenga indica que, embora comparacdes técnicas sejam
relativamente frequentes, avaliacdes aprofundadas sobre garantias de privacidade e
seguranga permanecem insuficientes. A propor¢ao de 39,1% de estudos com avaliagdo
formal completa sugere que o segmento ainda carece de padrdes metodologicos robustos
para mensuracdo de efetividade do AF em preservagdo de privacidade. Muitos estudos
apresentam vantagens teoricas do AF sem validagcdo empirica rigorosa ou analise critica
de wvulnerabilidades potenciais, como ataques de inferéncia de participagdo ou
reconstru¢do de dados sensiveis a partir de gradientes compartilhados.

Na Figura 11 sdo apresentadas as QP1, QP2 e QP3 e o quantitativo de artigos que
responderam cada uma das questdes de pesquisa.
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4.4 - Gap Critico em Conformidade Regulatoria

O achado mais evidente desta revisdo € a baixa cobertura de aspectos regulatdrios: apenas
26,1% dos estudos (6/23) abordam explicitamente conformidade com legislagdes de
protecdo de dados. Considerando que GDPR (Unido Europeia), LGPD (Brasil) e HIPAA
(Estados Unidos) impdem requisitos estritos para processamento de dados de saude, a
negligéncia deste aspecto em 73,9% dos artigos representa barreira significativa para
traducdo de pesquisas em implementagdes clinicas reais.

Este gap regulatdrio pode ser explicado por trés fatores: predominéncia de estudos
conduzidos em ambientes académicos ou de pesquisa, sem pressao regulatoria imediata;
foco técnico dos pesquisadores em otimizacdo de algoritmos, posicionando aspectos
legais a segundo plano; auséncia de frameworks regulatdrios especificos para aprendizado
federado, gerando incerteza sobre requisitos aplicaveis. A evolu¢do do campo exigira
abordagem interdisciplinar que integre expertise técnica, juridica e regulatoéria.

4.5 - Heterogeneidade Metodoldgica e Qualidade dos Estudos

A distribuicdo de scores de qualidade evidenciou heterogeneidade metodologica
importante. Enquanto 2 artigos (8,69%) atingiram pontuagdo maxima de 6/6,
demonstrando exceléncia metodologica abrangente, outros estudos apresentaram scores
significativamente inferiores, com 8 artigos (34,78%) obtendo apenas 2 pontos ou menos.
Esta variabilidade reflete diferentes estigios de maturidade das pesquisas, desde
propostas conceituais preliminares até¢ estudos experimentais robustos com validacao
clinica.

O score médio de 3,43/6 indica que o campo se encontra em fase intermediaria de
desenvolvimento cientifico. A auséncia de padrdes metodologicos consolidados e de
protocolos de avaliagdo uniformes contribui para esta heterogeneidade, dificultando
comparagoes diretas entre estudos e sintese de evidéncias.

4.6 - Limitacoes da Revisdo Sistematica

Esta RSL apresenta limitacdes que devem ser consideradas na interpretagao dos achados.
Primeiro aspecto, a amostra de 23 artigos, embora selecionada rigorosamente mediante
critérios baseados nos principios do PRISMA, representa recorte temporal especifico
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(2021-2025) e pode ndo capturar toda diversidade de aplicacdes de AF em diagnostico
laboratorial. Segundo ponto, a avaliacao qualitativa mediante matriz booleana, apesar de
objetiva e replicavel, pode ndo capturar nuances metodologicas que escalas graduadas
identificariam. Terceiro aspecto, a heterogeneidade conceitual do termo "diagnostico
laboratorial" nos estudos analisados, abrangendo desde analises clinicas tradicionais até
patologia computacional e diagnostico por imagem, pode ter introduzido variabilidade
ndo controlada. Quarto aspecto, publicagdes em idiomas nao-inglés ou estudos técnicos
nao indexados nas bases consultadas podem ter sido inadvertidamente excluidos e gerado
viés (language bias). Tal limitacdo deve ser considerada na interpretagdo dos resultados
e aponta para a necessidade de revisdes futuras com critérios idiomdaticos mais
abrangentes. Por fim, o quinto aspecto aponta para o fato de que a avaliagdo de
conformidade regulatdria baseou-se exclusivamente em mengdes explicitas no texto,
podendo subestimar estudos que implicitamente seguiram boas praticas regulatorias sem
documentacao formal.

5. Conclusao

Em resposta as questdes de pesquisa e ao objetivo proposto, seguem as consideracdes e
conclusoes.

Para a QPl o aprendizado federado constitui alternativa vidvel para
desenvolvimento de solug¢des de A seguras em diagndstico laboratorial, com 56,5% dos
estudos (13/23) apresentando evidéncias empiricas concretas ¢ métricas quantitativas de
desempenho.

Para a QP2 os principais desafios técnicos e operacionais foram reconhecidos
universalmente (100% dos estudos), mas a conformidade regulatéria explicita com
GDPR/LGPD/HIPAA foi identificada em apenas 26,1% dos artigos (6/23), configurando
gap critico;

Para a QP3 a comparagdo com modelos centralizados foi realizada em 65,2% dos
estudos (15/23), porém apenas 39,1% (9/23) conduziram avaliagdo formal de seguranca
com analise critica de trade-offs entre privacidade, desempenho e viabilidade operacional.

Dessa forma conclui-se que o objetivo da pesquisa foi parcialmente alcangado. A
analise sistematica de 23 artigos possibilitou identificar evidéncias cientificas sobre
viabilidade técnica do aprendizado federado em diagnostico laboratorial e mapear
desafios técnicos de forma abrangente. Entretanto, limitacdes metodoldgicas substanciais
foram identificadas: heterogeneidade qualitativa significativa (score médio 3,43/6),
insuficiéncia de avalia¢des formais de privacidade e seguranca, e, especialmente, a ndo
consideragdo de aspectos regulatorios em 73,9% dos estudos analisados.

Conclui-se que, embora o aprendizado federado demonstre potencial técnico
comprovado para diagnostico laboratorial, sua ado¢do em larga escala permanece
limitada pela auséncia de frameworks regulatorios especificos, padrdes metodologicos
consolidados e evidéncias robustas sobre garantias de privacidade em ambientes clinicos
reais. A disparidade entre maturidade técnica (100% reconhecem desafios) e maturidade
regulatoria (26,1% abordam conformidade) representa a principal barreira para tradugao
de pesquisas em implementacdes praticas em ambientes de satde regulados.
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6. Recomendacdes para pesquisas futuras

Com base nos gaps identificados, recomendam-se trés direcdes prioritarias para pesquisas
futuras:

Desenvolvimento de frameworks regulatorios especificos para AF em saude que
leve a pesquisas interdisciplinares envolvendo especialistas em direito digital, protecao
de dados e satde publica, essenciais para traduzir principios gerais de
GDPR/LGPD/HIPAA em diretrizes operacionais aplicaveis ao aprendizado federado em
diagnostico laboratorial.

Padronizagdo metodologica e protocolos de avaliacdo de qualidade que leve ao
estabelecimento de guidelines metodologicos especificos para estudos de AF em
contextos laboratoriais, incluindo protocolos de avaliagdo formal de seguranga, métricas
padronizadas de privacidade e requisitos minimos para validagdo empirica em ambientes
clinicos reais.

Estudos experimentais multicéntricos em ambientes regulados para condugdo de
ensaios clinicos prospectivos envolvendo multiplas instituigdes em contextos
regulamentados, com documentagdo rigorosa de conformidade regulatoria, analise de
custos operacionais e avaliacdo de viabilidade logistica para adogao em larga escala.
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