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Resumo. [Contexto] A digitalizacdo dos servigos ptblicos municipais transformou os portais institucionais nos principais
sistemas de informac@o que mediam a relac@o entre cidaddo e poder publico local, intensificando a necessidade de governar
os dados pessoais que eles tratam sob a Lei Geral de Prote¢do de Dados. [Objetivo] Este estudo desenvolve, valida e
aplica um instrumento de avaliacdo, um indice de conformidade baseado em rubrica, para mensurar a conformidade
observavel dos portais de governo eletronico municipal a LGPD, isto €, aquilo que pode ser verificado por inspecdo externa
da interface, em quatro dimensdes sociotécnicas: conformidade legal e governanga, seguranca da informag@o, usabilidade
e acessibilidade digital. [Método] Derivou-se uma rubrica de treze indicadores pontudveis a partir do cruzamento de
fontes legais, técnicas, de acessibilidade e de interacdo humano-computador. O instrumento foi validado por painel de
especialistas, com Indice de Validade de Contetido de 1,00, e aplicado por trés avaliadores independentes aos portais
dos seis municipios mato-grossenses com mais de 100 mil habitantes; as notas foram consolidadas pela mediana em um
Indice de Conformidade, cuja robustez foi examinada por andlise de sensibilidade. [Resultados] O Indice de Conformidade
médio foi de 55,8%, indicando conformidade observavel apenas parcial, sem nenhum portal com pontuagdo maxima
e com varia¢do de 30,8% na capital a 84,6%. Conformidade legal e governanga, com 51,4%, e acessibilidade, com
54,2%, obtiveram pontuagdes inferiores as de seguranca e usabilidade, e a ordenac@io dos portais manteve-se sob esquemas
alternativos de ponderac@o. A concordéncia entre avaliadores foi limitada (Fleiss kappa 0,260; alfa de Krippendorft ordinal
0,427), e a andlise das divergéncias indicou pontos especificos de refinamento dos descritores. [Conclusdo/Contribuigdes]
O estudo contribui com um instrumento replicdvel para a avaliagdo externa da governanca de dados em portais de governo
eletrénico e com evidéncias, restritas a amostra analisada, de que as pontuacdes sdo mais altas nos controles técnicos
visiveis do que nos requisitos que dependem de rotinas continuas de governanga.

Abstract. [Context] The digitalization of municipal public services has turned institutional portals into the main
information systems mediating the relationship between citizens and local government, intensifying the need to govern
the personal data these systems process under the Brazilian General Data Protection Law (LGPD). [Objective] This
study develops, validates, and applies an evaluation instrument, structured as a rubric-based compliance index, to assess
the observable compliance of municipal e-government portals with the LGPD, that is, what can be verified through
external inspection of the interface, across four sociotechnical dimensions: legal compliance and information governance,
information security, usability, and digital accessibility. [Method] Through a structured development-and-validation
process, we derived a rubric of thirteen scorable indicators through cross-mapping of legal, technical, accessibility, and
human-computer interaction sources. The instrument was validated by an expert panel, reaching a Content Validity Index
of 1.00, and independently applied by three evaluators to the portals of the six municipalities in Mato Grosso, Brazil,
with more than 100,000 inhabitants; scores were consolidated by the median into a Compliance Index, whose robustness
was examined through sensitivity analysis. [Results] The mean Compliance Index was 55.8%, indicating only partial
observable compliance, with no portal reaching the maximum score and scores ranging from 30.8% in the state capital to
84.6%. Legal compliance and governance, at 51.4%, and accessibility, at 54.2%, scored lower than security and usability,
and the ranking of portals held under alternative weighting schemes. Inter-rater agreement was limited (Fleiss’ kappa 0.260;
ordinal Krippendorff’s alpha 0.427), and the analysis of disagreements identified specific points for refining the descriptors.
[Conclusion/Contribution] The paper contributes a replicable instrument for the external assessment of data governance in
e-government portals and evidence, limited to the sample analyzed, that scores are higher for visible technical controls
than for requirements that depend on continuous governance routines.
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1 Introducao

A adogdo de tecnologias de informacdo e comunicagao pela
administracdo ptiblica converteu os portais institucionais das
prefeituras em sistemas de informacao de fato: interfaces que
coletam, processam e disponibilizam dados pessoais dos cida-
daos e que materializam, no &mbito local, a agenda de governo
eletrdnico. Esse movimento amplia o alcance dos servigos
publicos, mas também expande a superficie de exposi¢ao de
informacdes sensiveis e transfere para o municipio deveres
de governanca da informacao antes difusos. No Brasil, a Lei
n® 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais,
estabeleceu principios de transparéncia, finalidade, seguranga
e responsabilizacdo que passam a reger o tratamento de dados
por esses sistemas, com deveres refor¢ados pelos guias da
Agéncia Nacional de Protecdo de Dados, a ANPD [Brasil,
2018; Agéncia Nacional de Protecdo de Dados, 2022b].

Do ponto de vista de Sistemas de Informagao, avaliar a
adequacdo desses portais a LGPD nao € uma questdo pura-
mente juridica nem puramente técnica: trata-se de um pro-
blema sociotécnico, que articula tecnologia, pessoas e orga-
nizagdes. A dimensao tecnolégica compreende os controles
de seguranca e a arquitetura da informagdo; a dimensao hu-
mana envolve a experiéncia e os direitos do cidadao que usa
o sistema; a dimensdo organizacional abrange as préticas de
governancga da informagao da prefeitura. Essa triade constitui
precisamente o eixo de andlise da pesquisa em SI, e € sob essa
lente que este trabalho se posiciona [Gil-Garcia et al., 2018].

Apesar da centralidade do tema, persiste uma lacuna
instrumental. Falta, na literatura de SI e de governo eletronico,
um instrumento replicdvel que permita mensurar, por inspe¢ao
externa e de forma comparavel entre organizagdes, o grau
de conformidade de portais ptblicos a protecdo de dados,
integrando em uma Unica ferramenta as dimensoes legal, de
seguranca, de usabilidade e de acessibilidade. A auséncia
desse instrumento dificulta o diagndstico, o benchmarking
entre municipios e o direcionamento de investimentos em
governanca digital.

O contexto empirico escolhido acentua a relevancia do
problema. Segundo a pesquisa TIC Domicilios do Comité
Gestor da Internet no Brasil, cerca de 84% da populagio bra-
sileira tem acesso a internet, o que representa mais de 156
milhdes de pessoas conectadas, e em Mato Grosso a propor-
¢do de domicilios com acesso supera 90% [Comité Gestor da
Internet no Brasil, 2024; Instituto Brasileiro de Geografia e Es-
tatistica, 2024]. O estado, contudo, retine 141 municipios com
realidades socioecondmicas diversas e infraestrutura tecnol6-
gica desigual, e as cidades de maior densidade populacional
concentram tanto o maior nimero de usudrios quanto as maio-
res demandas por servigos digitais de qualidade. Esse quadro
justifica o recorte analitico do estudo nos seis municipios com
mais de 100 mil habitantes, que combinam representatividade
populacional, dinamismo econdmico e estruturas administra-
tivas mais consolidadas, condi¢cdes que tornam a comparagao
entre portais metodologicamente equilibrada.

Diante disso, este estudo responde a seguinte questdo de
pesquisa: em que medida os sistemas de informacio de go-
verno eletronico municipal, isto é, os portais institucionais
das prefeituras, atendem, no que é observavel por inspe-
¢ao externa, aos principios e requisitos da LGPD, consi-
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derando conjuntamente conformidade legal e governanca
da informacao, seguranca da informacao, usabilidade e
acessibilidade digital?

Para responder a essa questao, o estudo desenvolve, va-
lida e aplica um instrumento de avaliagdo em trés etapas:
constréi-se uma rubrica de avaliacio convertida em um In-
dice de Conformidade; valida-se o instrumento por painel
de especialistas; e aplica-se o instrumento, de forma empi-
rica e independente, aos portais dos seis municipios de Mato
Grosso com mais de 100 mil habitantes, a saber, Cuiaba, Var-
zea Grande, Rondondpolis, Sinop, Sorriso e Tangard da Serra,
que juntos concentram cerca de 44% da populagdo estadual.

E necessdrio delimitar desde ji o construto avaliado. O
instrumento mede a conformidade observdvel dos portais,
isto é, o grau em que os requisitos de protecdo de dados se
manifestam de forma verificavel na interface ptblica, aces-
sivel a qualquer cidaddo sem autenticacdo. Ele ndo mede a
conformidade institucional da prefeitura, que depende de pro-
cessos internos, como registros de operagdes, contratos com
operadores e atuagdo efetiva do encarregado, inacessiveis a
inspecdo externa. Assim, as expressdes “conformidade” e
“Indice de Conformidade” designam, ao longo deste artigo, a
conformidade observavel no portal, e o indice nao deve ser
interpretado como auditoria global de conformidade legal.
Parte dos indicadores decorre diretamente de dispositivos da
LGPD; outra parte operacionaliza as condi¢des de usabilidade
e acessibilidade sem as quais a informacao exigida pela lei
ndo chega de forma efetiva ao titular, vinculo justificado na
Secdo 3.4.

As contribui¢des do artigo para o campo de SI sdo trés.
A primeira € um instrumento de avalia¢@o replicdvel e teorica-
mente rastredvel, que operacionaliza requisitos normativos he-
terogéneos em indicadores observaveis por inspecao externa.
A segunda € a evidéncia empirica, restrita aos seis portais
analisados, de que as pontuagdes sdo mais altas nos controles
técnicos mais visiveis, como a comunicagdo cifrada e a exis-
téncia formal de politica de privacidade, e mais baixas nos
requisitos que dependem de rotinas continuas de governanga
da informag@o, acompanhada de uma andlise da confiabili-
dade da aplicac@o que identifica os descritores que requerem
refinamento. A terceira é um conjunto de recomendacdes
priorizadas para gestores publicos e equipes de tecnologia da
informacao, conectando os achados da avaliacdo a decisdes
de governanca de SI.

O restante do artigo estd organizado da seguinte forma.
A Secido 2 discute o referencial tedrico e os trabalhos rela-
cionados. A Secdo 3 detalha a construcgao e a validagdo do
instrumento. A Secdo 4 apresenta os resultados. A Secdo 5
discute implicagdes, recomendacdes e ameacas a validade. A
Secdo 6 conclui.

2 Referencial teorico e trabalhos
relacionados

21 Governo eletronico como sistema de
informacao e governanca de dados

O governo eletronico € entendido como o uso estratégico
de tecnologias de informagdo e comunicacgio para moderni-
zar processos estatais, ampliar a oferta de servicos publicos
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digitais e fortalecer a participacdo social [Silva and Rover,
2010]. Sob a perspectiva de Sistemas de Informagao, o portal
municipal € o sistema de informacdo de linha de frente da
organizacao publica: € por ele que o cidaddo acessa servi-
¢os, fornece dados pessoais e exerce direitos. A adequacdo
desse sistema a LGPD &, portanto, uma expressao concreta
de governanca da informacdo, entendida como a defini¢ao
de responsabilidades, politicas e controles sobre o ciclo de
vida dos dados pessoais [Tallon ef al., 2013; Abraham et al.,
2019].

O contexto brasileiro reforga a relevancia do tema. Se-
gundo o GovTech Maturity Index do Banco Mundial [World
Bank, 2022], o Brasil figura entre os paises latino-americanos
mais avangados em governo digital, e o Painel de Servigos
Digitais do Governo Federal indica que mais de 90% dos
servigos federais jd sdo ofertados em formato digital [Brasil,
2024]. Esse avanco, contudo, € assimétrico: enquanto a es-
fera federal consolida plataformas integradas, as prefeituras
enfrentam desafios de padronizacdo, infraestrutura e capaci-
tagcdo, sobretudo fora dos grandes centros. Quanto mais o
Estado se digitaliza, mais cresce sua responsabilidade sobre a
prote¢do, a integridade e a transparéncia dos dados pessoais
que coleta, e essa responsabilidade recai de forma desigual
sobre os entes municipais.

H4 ainda uma tensdo normativa que os portais munici-
pais precisam equacionar. A Lei de Acesso a Informagao
impde ao poder publico o dever de divulgar informagdes de
interesse coletivo [Brasil, 2011], enquanto a LGPD exige o
resguardo dos dados pessoais. As duas leis ndo se opdem:
complementam-se ao delinear os limites e as responsabili-
dades do Estado na era digital, definindo o que a ANPD
denomina governo digital responsdvel, conceito que associa o
uso de tecnologias a observancia de principios éticos, legais
e de inclusdo social. A conformidade digital, nesse sentido,
ultrapassa o cumprimento formal de normas e envolve o de-
senvolvimento de uma cultura institucional de governanga
da informacao, baseada em politicas de seguranca, gestdo de
riscos e design centrado no cidadao.

A comunidade brasileira de Sistemas de Informagao vem
tratando a conformidade a LGPD como um problema préprio
da drea. No ambito do Simpdsio Brasileiro de Sistemas de
Informacao, Barros et al. [2023] propdem estratégias para
modelar e avaliar a conformidade entre sistemas de informa-
¢do e a LGPD, e Aratjo et al. [2021] apresentam o método
LGPD4BP para avaliar a aderéncia de processos de negdcio a
lei. No campo correlato de engenharia de software e requisi-
tos, ha frameworks e checklists de inspecao de conformidade,
como os de Carturan et al. [2022], Mendes et al. [2021] e Cer-
queira et al. [2023]. Esses trabalhos, contudo, concentram-se
em artefatos internos de software, como processos de negé-
cio, requisitos e bancos de dados, e ndo na avaliacdo externa,
observavel pela interface, de portais de governo eletronico em
producdo. Essa € a lacuna que este estudo endereca. Traba-
lhos relacionados indexados na SBC OpenLib, a SOL, foram
consultados conforme a politica da iSys.

2.2 Fundamentos legais e de seguranga da
informacao

A consolidacdo da era digital transformou a informagdo em
ativo estratégico tanto para a gestdo publica quanto para o
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exercicio da cidadania, e fez emergir a necessidade de regula-
mentar o tratamento de dados pessoais para que a coleta, o ar-
mazenamento e o compartilhamento de informagdes ocorram
dentro de parametros éticos, técnicos e juridicos. A LGPD re-
presenta o principal marco regulatério brasileiro nesse campo
e inspira-se diretamente no Regulamento Geral sobre a Pro-
tecdo de Dados da Unido Europeia, o GDPR [Brasil, 2018;
Unido Europeia, 2016].

A lei estabelece principios fundamentais de finalidade,
adequacdo, necessidade, livre acesso, transparéncia, segu-
ranga, prevengdo e responsabilizacdo, que norteiam o tra-
tamento de dados pessoais em qualquer esfera publica ou
privada. Ao colocar o titular dos dados no centro do processo
e conferir-lhe poder de decisdo sobre suas informacdes, a
LGPD protege direitos essenciais como a liberdade, a priva-
cidade e o livre desenvolvimento da personalidade. Além de
fixar obrigacdes aos agentes de tratamento, a lei institui um
sistema de governanca da informacdo que articula responsa-
bilidades entre controladores, operadores e encarregados, sob
a supervisao da ANPD, 6rgdo responsavel por regulamentar
e fiscalizar sua aplicacdo. A heranca europeia € visivel na
adogao dos conceitos de privacy by design e privacy by de-
fault, que orientam a incorporagdo da privacidade desde a
concepedo dos sistemas, e na légica de accountability, isto
é, de responsabilizacdo ativa das organizacdes pelo cumpri-
mento da lei e pela adocdo de medidas efetivas de protecio
[Castro et al., 2022].

A dimensao técnica da conformidade encontra susten-
tagdo no campo da seguranga da informacgao, que antecede
historicamente a LGPD e fornece os fundamentos para sua
implementagdo pratica. A seguranca da informacg@o busca
preservar a confidencialidade, a integridade e a disponibili-
dade dos dados, triade consolidada em normas internacionais
como a ISO/IEC 27002:2022, que estabelece controles aplic4-
veis a politicas organizacionais, gestdo de ativos, criptografia,
controle de acessos e gestdo de incidentes [Associagdo Bra-
sileira de Normas Técnicas, 2022]. A incorporacdo desses
padrdes € condicdo para que a protecdo de dados ndo fique
restrita a esfera normativa e se traduza em procedimentos
técnicos concretos: sem controles de seguranga operantes, 0s
principios da lei permanecem declara¢des de intengdo.

No contexto da administrag@o publica, essa articulagdo
entre norma juridica e controle técnico assume relevancia
adicional, pois o Estado € depositdrio de grandes volumes de
dados sensiveis e o cidadao nio pode optar por ndo fornecé-
los. A ANPD tem publicado guias especificos para 6rgaos
publicos e para agentes de tratamento de pequeno porte, com
orientacdes praticas para a aplica¢do proporcional das me-
didas de seguranca e para o atendimento aos direitos dos
titulares [Agéncia Nacional de Protecdo de Dados, 2022b]. A
relagdo entre a legislacdo e a seguranca da informacio €, por-
tanto, de complementaridade: a primeira fornece a estrutura
normativa e os valores que orientam o tratamento ético e trans-
parente dos dados; a segunda oferece os processos técnicos
que tornam essa protecdo efetiva. Essa complementaridade
fundamenta dois dos quatro eixos do instrumento proposto
neste trabalho, o eixo de conformidade legal e governanca da
informacdo e o eixo de seguranca da informagao.
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2.3 Usabilidade, design centrado no
usuario e privacy by design

A efetividade das politicas de protecdo de dados ndo depende
apenas de boas leis e de s6lidas praticas de seguranga. Para
que os principios da LGPD se concretizem, € indispensavel
que o cidadao compreenda e consiga exercer seus direitos de
forma simples, intuitiva e acessivel. Essa dimensao pratica
e comunicacional insere a discussdo no campo da Interacio
Humano-Computador, a IHC, que investiga como as pessoas
interagem com sistemas computacionais € como o design
dessas interfaces pode favorecer a compreensao, a transparén-
cia e a confianga [Cybis et al., 2007]. Surgida na década de
1980 na articulagdo entre computagdo, psicologia cognitiva
e design, a IHC ampliou progressivamente seu escopo para
tratar de usabilidade, experiéncia do usudrio, acessibilidade e
ética no design, a medida que os sistemas digitais passaram a
mediar atividades cotidianas e processos publicos essenciais
[Nielsen, 1994; Norman, 2013].

O conceito de usabilidade € central nessa perspectiva.
Para Nielsen [1994], sistemas usdveis sdo aqueles que podem
ser aprendidos com facilidade, operados de modo eficiente e
lembrados sem esfor¢o, com baixo indice de erros e satisfacdo
do usudrio. A norma ISO 9241-11:2018 complementa essa
defini¢do ao caracterizar a usabilidade como a medida em
que um sistema pode ser utilizado por usudrios especificos
para atingir objetivos especificos com eficécia, eficiéncia e
satisfacdo em um contexto de uso determinado [International
Organization for Standardization, 2018]. Ao vincular a usabi-
lidade a contextos particulares, a norma refor¢a que portais
publicos devem ser avaliados considerando o perfil real de
seus usudrios: cidaddos com diferentes niveis de letramento
digital, diferentes capacidades e diferentes necessidades infor-
macionais. Um portal que apresenta politicas de privacidade
confusas, termos longos e linguagem técnica inacessivel cria
barreiras praticas a efetividade da LGPD, ainda que seja juri-
dicamente correto. Nesse sentido, a aplicacao de heuristicas
como visibilidade do status do sistema, correspondéncia com
o mundo real, consisténcia, prevencdo de erros e linguagem
simples € essencial para uma comunicagao transparente entre
governo e cidadao [Nielsen and Loranger, 2007]. As oito re-
gras de ouro de Shneiderman ez al. [2018] apontam na mesma
direcao ao destacar a consisténcia, o feedback informativo
e a redugdo da carga de memoria, diretrizes que dialogam
diretamente com os indicadores de usabilidade adotados na
rubrica desta pesquisa.

O paradigma do design centrado no usudrio amplia essa
nogdo ao propor que o desenvolvimento de interfaces parta das
necessidades, capacidades e expectativas das pessoas, € nao
apenas dos requisitos técnicos ou legais [Preece ef al., 2015].
Norman [2013] ressalta que o bom design se alinha a forma
como oS usudrios pensam e agem, permitindo que a tarefa, e
ndo o sistema, se torne o foco da ateng¢do. Rosson and Car-
roll [2002] aprofundam essa articulagdo ao propor o design
baseado em cendrios, que permite antecipar a experiéncia do
usudrio e identificar barreiras de interacdo antes da implemen-
tacdo. Essa abordagem conecta-se diretamente ao principio
de privacy by design: se a protecdo de dados deve ser incorpo-
rada desde a concepgao dos sistemas, os cendrios de intera¢do
entre o cidaddo e o portal precisam considerar, desde o ini-
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cio, como as informagdes sobre tratamento de dados serao
percebidas, compreendidas e utilizadas pelos diferentes perfis
de usudrios. Evidéncias empiricas sustentam essa conexao
entre design e conformidade: Chalhoub and Flechais [2022]
demonstram que usudrios tendem a desconfiar de portais com
termos longos e incompreensiveis, enquanto interfaces com
linguagem simples e feedback imediato aumentam a sensagao
de controle e seguranca. A experi€ncia do usudrio deixa de
ser questdo apenas estética ou funcional e se transforma em
elemento de conformidade legal.

A THC oferece ainda o fundamento metodolégico da
avaliacdo conduzida neste trabalho. Barbosa and Silva [2010]
sistematizam os métodos de avaliacdo de interfaces em dois
grandes grupos: os métodos de inspecdo, nos quais avalia-
dores com formagdo técnica examinam a interface com base
em critérios ou heuristicas predefinidos, e os métodos empiri-
cos, NOs quais usudrios reais executam tarefas em ambiente
controlado. Os autores destacam que os métodos de inspe¢ao
apresentam vantagens operacionais significativas quando o
objetivo € verificar a conformidade de uma interface a diretri-
zes normativas especificas, pois dispensam o recrutamento
de usudrios finais e permitem a aplica¢do padronizada de cri-
térios objetivos. A avaliagd@o heuristica de Nielsen [1994] é
o exemplo cldssico desse tipo de método. Essa distin¢do é
particularmente relevante para a presente pesquisa, na qual a
avaliacdo dos portais é conduzida por avaliadores que inspe-
cionam as interfaces com base em indicadores predefinidos, e
ndo por cidaddos em situagdo real de uso. Ao adotar a inspe-
¢do como estratégia central, o trabalho filia-se a uma tradi¢do
consolidada da IHC que reconhece a legitimidade e a eficicia
dessa abordagem para identificar problemas de usabilidade e
de conformidade normativa. Rubin and Chisnell [2008] re-
forcam que a qualidade de uma interface ndo se mede apenas
pela presenca de elementos normativos, mas pela forma como
esses elementos sdo comunicados e compreendidos, principio
que informou a construc¢ao dos descritores da rubrica.

2.4 Acessibilidade digital e inclusao
informacional

A discussiao sobre usabilidade e design centrado no usuério
conduz naturalmente a acessibilidade digital, que representa
a ampliacdo ética e social desses conceitos. Se a usabili-
dade garante que um sistema seja eficiente e compreensivel,
a acessibilidade assegura que ele seja universalmente utili-
zével, incluindo pessoas com diferentes tipos de deficiéncia
ou limitacdo. No contexto dos portais publicos essa dimen-
sdo adquire relevancia especial, pois o acesso as informacdes
governamentais € um direito fundamental vinculado a cida-
dania, a transparéncia e a inclusao social, e o cidaddo ndo é
um cliente que pode escolher outra plataforma: € um titular
de direitos que depende das interfaces estatais para acessar
servicos essenciais.

A acessibilidade digital compreende o conjunto de pré-
ticas, normas e técnicas que permitem a qualquer individuo,
independentemente de suas condi¢des fisicas, sensoriais ou
cognitivas, perceber, compreender, navegar e interagir com
contetdos digitais. O W3C consolidou essas diretrizes nas
Web Content Accessibility Guidelines, cuja versdo 2.2 define
quatro principios que devem orientar todo contetido digital:
perceptivel, operdavel, compreensivel e robusto [World Wide
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Web Consortium, 2023]. No Brasil, o Modelo de Acessi-
bilidade em Governo Eletronico, 0 eMAG, adapta as reco-
mendagdes internacionais a realidade nacional e estabelece
diretrizes sobre contraste de cores, alternativas textuais para
imagens, controle por teclado e estrutura semantica do conte-
tdo [Brasil, 2014]. O arcabougo legal reforca essa exigéncia:
aLein® 13.146/2015, o Estatuto da Pessoa com Deficiéncia,
e a Lei de Acesso a Informacgdo preveem o acesso universal
as informagdes publicas [Brasil, 2015, 2011].

A conformidade a LGPD depende diretamente da obser-
vancia desses principios. Quando uma politica de privacidade
¢é apresentada em linguagem técnica e sem alternativas acessi-
veis, ela exclui parte da populacdo do direito de compreender
e controlar o uso de seus dados pessoais. Acessibilidade e
protecdo de dados ndo sdo, portanto, temas paralelos, mas
complementares: a falta de acessibilidade compromete a efe-
tividade dos direitos garantidos pela lei, pois impede que
titulares com defici€ncia visual, auditiva ou cognitiva com-
preendam plenamente as finalidades e os riscos do tratamento
de suas informagdes [Chaves and Benitti, 2025]. Estudos
recentes refor¢am essa conexao ao demonstrar que interfaces
com design inclusivo e linguagem simplificada aumentam sig-
nificativamente a compreensdo das politicas de privacidade,
além de melhorar a experiéncia do usudrio e a credibilidade
institucional [Moreira et al., 2024].

No contexto das prefeituras brasileiras, a aplicagdo efe-
tiva das normas de acessibilidade ainda enfrenta obsticulos
como a falta de padronizagdo, as limitagdes orcamentarias
e a caréncia de profissionais especializados [Mendonca and
Pereira Neto, 2015]. Ao mesmo tempo, indices internacionais
de maturidade digital passaram a incorporar préticas inclu-
sivas entre seus critérios, o que indica que a acessibilidade
deixou de ser exigéncia meramente normativa e se tornou
critério de qualidade e eficiéncia administrativa. Por essas
razdes, o instrumento proposto neste trabalho dedica um de
seus quatro eixos a acessibilidade digital, avaliando tanto os
aspectos perceptivos da interface quanto a operabilidade por
tecnologias assistivas.

2.5 Privacidade e governanca de dados na
literatura internacional de SI

O problema tratado neste artigo ndo € uma particularidade
brasileira, e situd-lo na producio internacional de Sistemas de
Informac@o ajuda a esclarecer tanto a natureza do construto
medido quanto o tipo de contribuicdo que um instrumento
de avaliac@o pode oferecer. A privacidade da informagao
€ um dos temas mais consolidados da agenda de SI, e as
duas revisdes seminais publicadas na MIS Quarterly em 2011
delimitam bem o campo. Smith ef al. [2011] organizam a
literatura em torno da triade antecedentes—preocupacoes com
privacidade—resultados e mostram que a maior parte dos es-
tudos mede a preocupacdo declarada do individuo, e ndo a
pratica efetiva das organiza¢des que tratam seus dados. Bé-
langer and Crossler [2011] chegam a diagndstico convergente
e apontam explicitamente o predominio de surveys com estu-
dantes e o déficit de pesquisas que examinem organizacodes
reais e artefatos em producao. Essa lacuna metodolégica €
diretamente relevante para o presente trabalho: ao inspecionar
sistemas efetivamente em operacdo, em vez de coletar percep-
¢des de usudrios, o instrumento aqui proposto se posiciona
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no lado menos povoado dessa divisao.

Um segundo corpo de literatura fornece o vocabuldrio
conceitual do estudo. A governanca de dados € definida por
Abraham et al. [2019], em revisdo estruturada publicada no
International Journal of Information Management, como o
arranjo de estruturas de decisao, papéis e responsabilidades
que determina quem decide o qué sobre os ativos de dados
de uma organizacdo. Tallon et al. [2013] haviam proposto
no Journal of Management Information Systems a no¢ao cor-
relata de governanga da informagdo, deslocando o foco da
infraestrutura de TI para o préprio artefato informacional e
seu ciclo de vida. Essa distin¢@o esclarece por que o achado
central deste estudo, a defasagem entre controles técnicos
maduros e governanca documental frigil, é teoricamente es-
perado e ndo meramente aneddtico: controles como HTTPS
pertencem a camada de infraestrutura, cuja adocdo € pontual
e de baixo custo marginal, ao passo que datar politicas, ma-
pear bases legais e manter canais de incidentes sdo préticas
de governanca da informacdo, que exigem papéis definidos
e rotinas organizacionais continuadas. Essa distin¢do sugere
que as duas camadas podem apresentar niveis distintos de de-
senvolvimento em uma mesma organizacao, e os dados aqui
apresentados permitem observar essa diferenca, em contexto
municipal, no nivel daquilo que € visivel no portal.

A pesquisa sobre governo digital acrescenta a dimensao
de valor publico. Twizeyimana and Andersson [2019] iden-
tificam, em revisao publicada no Government Information
Quarterly, seis dimensdes de valor publico do governo ele-
tronico, entre as quais figuram a melhoria da administracio
publica, a confiancga do cidaddo e a inclusdo social, precisa-
mente os elementos que os eixos de governanga, usabilidade e
acessibilidade do instrumento procuram capturar. Gil-Garcia
et al. [2018] argumentam, por sua vez, que a pesquisa em
governo digital s6 produz conhecimento cumulativo quando
articula a perspectiva tecnoldgica com a de gestdo publica,
evitando tanto o determinismo técnico quanto a anélise insti-
tucional desconectada do artefato. O instrumento proposto
neste artigo opera exatamente nessa interse¢cao: mede proprie-
dades observéveis de um artefato digital e as interpreta como
indicadores de capacidade organizacional.

Vale registrar, por fim, uma tensao que a literatura inter-
nacional expde e que limita o alcance de qualquer avaliacdo
por inspecdo. O modelo de privacy calculus de Dinev and
Hart [2006], publicado na Information Systems Research, des-
creve a decisdo de divulgar dados como um célculo entre risco
percebido e beneficio esperado. Esse modelo pressupde que o
individuo possa optar por ndo transacionar, condi¢do que niao
se verifica na relagdo entre cidaddo e prefeitura: quem precisa
emitir uma certidao ou consultar um tributo ndo dispde de
portal alternativo. A auséncia de escolha desloca integral-
mente o dnus da protecdo para o lado da organizacdo e € o
que justifica, no plano tedrico, avaliar o portal piblico por
padrdes normativos externos em vez de por satisfacdo decla-
rada do usudrio. Trata-se de uma diferenca de contexto que
a literatura de comércio eletrénico ndo precisa enfrentar e
que reforca a pertinéncia de instrumentos de auditoria externa
como o aqui desenvolvido.

Em conjunto, essa producdo internacional sustenta trés
decisdes deste trabalho: avaliar organizagdes e artefatos, e
nao percepgdes; tratar conformidade como capacidade de
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governanga, € nao como atributo técnico; e adotar critério
normativo externo, dada a auséncia de escolha do cidadao.
Ela também indica o caminho de generalizacdo discutido na
Secdo 5: como LGPD e GDPR compartilham arquitetura de
principios, bases legais e direitos do titular, a rastreabilidade
normativa do instrumento permite sua adaptacdo a outras
jurisdicdes.

2.6 Trabalhos empiricos sobre adequacao

a LGPD no setor piblico
A literatura empirica sobre a adequacio de organizagdes bra-
sileiras a LGPD indica um cendrio de maturidade ainda in-
cipiente. Canedo et al. [2021], em survey com organizac¢des
publicas e privadas, identificam desafios estruturais de con-
formidade, como a dificuldade de mapear dados pessoais,
a auséncia de processos formais e a escassez de pessoal es-
pecializado, problemas que se agravam em municipios de
médio e pequeno porte. Neitzke et al. [2023] avaliam um
checklist de atributos de qualidade de conformidade a LGPD
aplicado em um 6rgao governamental e demonstram a utili-
dade de instrumentos estruturados para identificar falhas e
orientar correcdes, abordagem coerente com a adotada nesta
pesquisa. No plano da engenharia de software, Rocha et al.
[2023] propdem um guia para implementar os principios da
lei no desenvolvimento, e Cerqueira et al. [2023] apresentam
um checklist de inspe¢ao de privacidade para artefatos de
software. Na perspectiva do usudrio, Chalhoub and Flechais
[2022] evidenciam que a forma de comunicacdo das prati-
cas de protecdo de dados afeta a confianga, e que controles
técnicos corretos convivem com transparéncia deficiente.

Ha4, ainda, uma linha internacional de estudos que mede
a conformidade de websites por observacdo externa, e nao por
percepcdo declarada ou por inspecdo de artefatos internos.
Degeling et al. [2019] mediram, em larga escala e de forma
automatizada, as mudancgas em politicas de privacidade e avi-
sos de cookies de websites europeus apds a entrada em vigor
do GDPR; Matte et al. [2020] verificaram se os banners de
consentimento respeitavam a escolha do usudrio; e Linden
et al. [2020] analisaram, com apoio de processamento auto-
matizado de texto, a evolucao do conteido das politicas de
privacidade apds o regulamento. Esses estudos compartilham
com o presente trabalho a perspectiva externa, mas diferem
dele em trés aspectos: concentram-se em websites predomi-
nantemente privados; tratam uma tnica dimensao, a juridica
ou a de consentimento; e dependem de medi¢ao automatizada,
que ndo alcanga julgamentos como a clareza da linguagem ou
a explicitag¢@o das bases legais por finalidade.

A Tabela 1 sintetiza o posicionamento deste estudo frente
aos trabalhos relacionados mais préximos, comparando a
unidade de andlise, o contexto, as dimensoes cobertas, a es-
tratégia e a perspectiva de avaliacdo e o tipo de validacdo
reportado.

Em sintese, os trabalhos existentes ou tratam isolada-
mente de uma dimensao da conformidade, seja a seguranca,
a acessibilidade ou os aspectos juridicos, ou avaliam artefa-
tos internos do ciclo de desenvolvimento, como requisitos,
processos e c6digo, ou ainda medem externamente um tnico
requisito em websites privados. O que o instrumento proposto
permite avaliar, € os anteriores ndo permitiam, € a combina-
¢do de trés propriedades: a comparacio entre organizagdes
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publicas sem depender de acesso interno; a avaliacdo con-
junta de requisitos juridicos e das condi¢Ges de usabilidade
e acessibilidade que determinam se a informacdo chega ao
titular; e o julgamento de itens que ndo sdo automatizaveis,
como a clareza da linguagem e a explicitacdo das bases le-
gais por finalidade. Nao se identificou instrumento validado
e replicdvel que integre as quatro dimensdes sociotécnicas
da conformidade e seja aplicdvel por inspecdo externa a por-
tais publicos em produgdo, permitindo comparacio direta
entre organizacdes. Este estudo se distingue precisamente por
desenvolver, validar quanto ao contetdo e aplicar empirica-
mente um instrumento com essas caracterfsticas, sob a dtica
de governanca de Sistemas de Informacdo.

2.7 Integracao dos eixos teoricos

Os fundamentos discutidos nas subsec¢des anteriores conver-
gem para uma constatacdo: a conformidade digital em am-
bientes puiblicos requer uma abordagem integrada, capaz de
articular dimensdes juridicas, técnicas e humanas que, isola-
damente, ndo a explicam. A legislagc@o de protecdo de dados
estabelece os principios e define os direitos dos titulares e as
responsabilidades dos agentes de tratamento, formando a base
normativa da avaliacdo. A seguranga da informacao fornece
a camada operacional que viabiliza o cumprimento desses
principios, por meio dos controles de confidencialidade, in-
tegridade e disponibilidade. A IHC e o design centrado no
usudrio introduzem a dimensao da experiéncia e da comuni-
cagdo entre cidaddo e Estado: interfaces intuitivas, linguagem
acessivel e fluxos de consentimento claros ndo sdo apenas
recursos de design, mas componentes da prépria conformi-
dade, na medida em que a lei pressupde que o titular tenha
condig¢Oes reais de entender e decidir sobre o uso de suas
informacdes. A acessibilidade digital, por fim, universaliza
esses direitos ao garantir que cidadaos com diferentes capaci-
dades possam usufruir equitativamente dos servicos publicos
digitais.

Essa integra¢do fundamenta diretamente a proposta me-
todolégica deste trabalho. O instrumento apresentado na
Secdo 3 traduz principios legais, requisitos técnicos e diretri-
zes de usabilidade e acessibilidade em indicadores objetivos,
estruturados em uma rubrica que procura captar a natureza
multifacetada da conformidade digital em portais publicos,
de maneira sistémica, mensurdvel e replicavel.

3 Metodo

34 Delineamento: desenvolvimento e
validacao de instrumento

O estudo estrutura-se como o desenvolvimento e a validacao
empirica de um instrumento de avaliacdo, seguido de sua
aplicag@o a casos reais. A pesquisa possui natureza aplicada,
pois gera conhecimento voltado a solucdo de um problema
concreto, a mensuragio da conformidade de portais piblicos a
LGPD, em um contexto especifico [Gil, 2008]. A abordagem
é predominantemente quantitativa: os fendmenos investiga-
dos sao traduzidos em indicadores observaveis e mensurd-
veis, o que permite atribuir escores a cada critério, comparar
unidades de andlise e tratar estatisticamente os resultados,
caracteristicas tipicas de pesquisas que utilizam instrumen-
tos padronizados de coleta [Lakatos and Marconi, 2017]. O
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Tabela 1. Comparacdo entre os trabalhos relacionados e o presente estudo.

Estudo Unidade de anilise Contexto

Dimensoes

Estratégia e perspectiva  Validacio reportada

Aratjo et al. [2021]  Processos de negd- Organizacional

cio

Legal

Questiondrio e modelagem; Proposi¢do do método
interna

Carturan et al. [2022] Areas de TI Organizacional — Legal e técnica Framework de implementa- Proposta conceitual, sem avalia-
¢ao; interna ¢do empirica
Canedo et al. [2021]  Organizagdes Publicoeprivado Legal e organizacio- Survey com profissionais; N3o se aplica (levantamento)
nal percepgao

Mendes et al. [2021]  Artefatos de soft- Desenvolvimento Legal e privacidade Checklist de inspe¢@o; in- Proposta inicial
ware terna

Cerqueira et al. [2023] Artefatos de soft- Desenvolvimento Privacidade Checklist de inspecdo; in- Validagdo conceitual
ware terna

Neitzke ef al. [2023]  Sistemas web de um Publico Legal e qualidade Checklist; interna Estudo de caso com profissionais
orgdo de TI e grupo focal

Barros et al. [2023] Sistemas de informa- Geral Legal e dados Estratégias de modelagem; Sem avaliacdo empirica (mini-
¢do interna curso)

Degeling et al. [2019]; Websites e politicas  Privado, UE

Legal (politicas e co- Medi¢ao automatizada; ex- Medi¢do em larga escala; sem ru-

Linden et al. [2020] okies) terna brica multidimensional

Matte et al. [2020] Banners de consenti- Privado, UE Consentimento Medigdo automatizada e ma- Verificagdo de conformidade de
mento nual; externa um udnico requisito

Este estudo Portais municipais Piublico munici- Legal, seguranca, Rubrica; inspecio externa Validade de conteiido (IVC) e
em producio pal usabilidade e aces- por trés avaliadores andlise de concordancia

sibilidade

cardter analitico decorre do interesse em examinar como as
diferentes dimensoes da conformidade se relacionam entre si,
e ndo apenas em descrever a situacdo de cada portal.

O delineamento €, ainda, exploratdrio e descritivo. Ex-
ploratério porque a adequagdo de portais municipais a LGPD
€ um campo em consolidag@o, no qual é necessdrio ganhar
familiaridade com o problema para torna-lo mais explicito;
descritivo porque o estudo caracteriza de forma sistemética o
nivel de conformidade dos portais por meio de indicadores e
sinteses comparativas entre municipios [Gil, 2008; Lakatos
and Marconi, 2017].

O instrumento proposto ¢ uma rubrica de avaliacdo de
conformidade a LGPD para portais institucionais, operaciona-
lizada em um Indice de Conformidade. A op¢io metodoldgica
pela inspe¢do por avaliadores, em vez de testes com usudrios
finais, fundamenta-se na tradi¢do de métodos de inspe¢do da
IHC discutida na Secdo 2.3: quando o objetivo é verificar
a conformidade de uma interface a diretrizes normativas es-
pecfficas, a inspe¢ao padronizada por avaliadores treinados
oferece objetividade, replicabilidade e viabilidade operacional
[Barbosa and Silva, 2010]. O percurso metodolégico com-
preendeu trés etapas: a construgdo do instrumento a partir de
rastreabilidade normativa; a validagdo de contetido por painel
de especialistas; e a aplicacdo empirica, por trés avaliadores
independentes, a seis portais reais.

3.2 Hipoteses de pesquisa

Com base no problema de pesquisa e no referencial teérico,
formulou-se a seguinte hipdtese principal: os portais ins-
titucionais das prefeituras mato-grossenses com populagao
superior a 100 mil habitantes apresentam nivel insuficiente
de conformidade a LGPD, com fragilidades mais acentuadas
nas dimensdes de transparéncia e governanca da informacao
e de acessibilidade digital do que nas dimensdes de seguranga
técnica e usabilidade.

Essa hipétese fundamenta-se em trés pressupostos ex-
traidos da literatura. O primeiro decorre da observagdo de
que, embora a LGPD esteja vigente desde 2020, a adequagio
de 6rgaos publicos aos seus principios permanece incipiente,

sobretudo em municipios de médio porte [Canedo et al., 2021;
Neitzke et al., 2023]. O segundo baseia-se na constatacdo de
que a transparéncia sobre o tratamento de dados exige nao
apenas medidas técnicas, mas politicas claras de comunica-
¢do com o cidaddo, aspecto que tende a ser negligenciado
em comparac¢do com a implementacdo de controles de segu-
ranca [Chalhoub and Flechais, 2022]. O terceiro apoia-se
na literatura sobre acessibilidade em portais governamentais
brasileiros, que aponta deficiéncias recorrentes na aplicacdo
das diretrizes do eMAG e da WCAG, especialmente fora dos
grandes centros metropolitanos [Mendonga and Pereira Neto,
2015]. Do ponto de vista tedrico, os tré€s pressupostos sao
consistentes com a distin¢do entre infraestrutura de TI e go-
vernanga da informacdo discutida na Se¢do 2.5 [Tallon et al.,
2013; Abraham et al., 2019].

Formularam-se ainda quatro hipéteses secunddrias, cada
uma alinhada a indicadores especificos da rubrica, de modo
que os dados coletados permitissem sua verificagdo direta.

e H1: os portais apresentam politicas de privacidade ge-
néricas ou ausentes, sem identificagdo clara do encar-
regado e sem descricdo das finalidades especificas do
tratamento.

e H2: a maioria dos portais adota protocolo seguro
HTTPS, porém apresenta deficiéncias nos mecanismos
de consentimento para cookies e na comunicacio sobre
tecnologias de rastreamento.

e H3: as informacdes relativas a prote¢do de dados
encontram-se dispersas nos portais, com linguagem téc-
nica e fluxos de navegacao que dificultam a compreensao
e o exercicio dos direitos pelo cidadao.

¢ H4: os portais ndo atendem plenamente as diretrizes de
acessibilidade do eMAG e da WCAG 2.2, restringindo o
acesso de pessoas com deficiéncia as informagdes sobre
tratamento de dados pessoais.

A verificacdo dessas hipdteses é apresentada na Se-
ciao 4.7.
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3.3 Consideracoes éticas

O projeto foi submetido a0 Comité de Etica em Pesquisa
da 4drea de Humanidades da Universidade Federal de Mato
Grosso, por meio da Plataforma Brasil, em conformidade
com a Resolucao n® 510/2016 do Conselho Nacional de Sa-
ude, e foi aprovado (CAAE 90651225.4.0000.5690; Parecer
n®7.900.910). Embora o estudo utilize exclusivamente dados
de acesso publico provenientes de portais institucionais, a
submissdo ao comité justificou-se pelo contexto de andlise,
que envolve tratamento de dados pessoais e principios de
protecdo a privacidade. Os trés avaliadores sdo voluntarios
externos que assinaram Termo de Consentimento Livre e Es-
clarecido, autorizando a divulgacdo dos resultados com sigilo
absoluto de suas identidades; seus nomes foram substituidos
pelos cédigos A, B e C em todos os registros da pesquisa.

3.4 Construcao do instrumento: rubrica
com rastreabilidade normativa

A escolha da rubrica como formato do instrumento possui
fundamentagdo consolidada na literatura de avaliagdo. Ru-
bricas organizam critérios, descritores e niveis graduais de
qualidade para orientar julgamentos consistentes, reduzindo
subjetividades e permitindo andlises comparaveis entre avalia-
dores [Stevens and Levi, 2013]. Brookhart [2018] destaca que
rubricas transformam expectativas abstratas em indicadores
observaveis e graduados, favorecendo transparéncia, reprodu-
tibilidade e rigor metodoldgico, e Andrade [2005] reconhece
sua utilidade em contextos que exigem clareza de critérios
e documentacdo sistemdtica de evidéncias. Ao adotar uma
rubrica, buscou-se um formato capaz de traduzir exigéncias
legais, normativas e conceituais em parametros mensuraveis.

Os critérios foram derivados por rastreabilidade norma-
tiva: cada item da rubrica foi vinculado a pelo menos uma
fonte legal, técnica ou conceitual, por meio de um mapea-
mento cruzado entre os dispositivos da LGPD, em especial
os artigos 6°, 7°, 9°, 18, 41, 46 e 50, os controles das se¢des
5, 6 e 8 da ISO/IEC 27002:2022, as diretrizes de nivel A a
AAA da WCAG 2.2, as recomendagdes do eMAG e os princi-
pios de usabilidade consolidados na literatura de IHC. Esse
mapeamento resultou em uma matriz de correspondéncia que
permitiu identificar quais aspectos da conformidade eram con-
templados por mais de um referencial, conferindo robustez
aos critérios selecionados.

Partiu-se de dezoito critérios potenciais. Apds andlise
de sobreposi¢do, de viabilidade de observacgdo por inspecdo
externa e do retorno dos especialistas na etapa de validacdo,
consolidaram-se treze indicadores pontudveis, uma vez que o
indicador 10 foi desdobrado em 10A e 10B, com pontuacdo
mdxima de 26 pontos. Os critérios descartados referiam-se a
aspectos que exigiam acesso a informagdes internas das pre-
feituras, como a existéncia de relatérios de impacto a protegio
de dados, elementos que ndo sdo verificaveis pela inspecao
externa do portal.

Cada indicador recebeu uma pergunta orientadora, des-
critores por nivel de conformidade, a referéncia normativa
correspondente e o principio de design associado. Adotou-
se uma escala ordinal de trés niveis: 0 quando o requisito
ndo € evidenciado, 1 quando aparece de forma parcial, limi-
tada ou pouco clara, e 2 quando ¢ atendido de forma clara,
completa e alinhada as boas praticas. A escala de trés niveis
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foi preferida a 16gica bindria tipica de checklists porque per-
mite registrar situacdes de conformidade parcial, frequentes
em portais que apresentam elementos normativos de forma
incompleta. Uma escala de cinco niveis chegou a ser conside-
rada e foi descartada ap6s o pré-teste, por gerar ambiguidade
na diferenciacdo entre niveis intermedidrios e comprometer
a concordancia entre avaliadores, decisdo alinhada a reco-
mendacdo de Brookhart [2018] de que escalas com trés a
quatro niveis equilibram capacidade discriminante e clareza
dos descritores.

Os treze indicadores organizam-se em quatro critérios,
que constituem os eixos temadticos da avaliagdo:

* Conformidade legal e governanca da informacao, com
os indicadores 1, 3, 5, 8, 11 e 12 e mdximo de 12 pontos:
politica de privacidade, identificacdo do encarregado,
bases legais, data de atualizagdo, reten¢do e comparti-
lhamento de dados.

* Seguranca da informacao, com os indicadores 6, 7
e 9 e maximo de 6 pontos: consentimento e cookies,
protocolo HTTPS e canal de incidentes.

¢ Usabilidade e design centrado no usuario, com os indi-
cadores 2 e 4 e mdximo de 4 pontos: acesso a pagina de
LGPD e clareza na comunicacao dos direitos do titular.

* Acessibilidade digital e inclusao informacional, com
os indicadores 10A e 10B e maximo de 4 pontos: con-
traste e alternativas textuais, e navegacao por teclado
com suporte a leitores de tela.

Os indicadores dos eixos de usabilidade e de acessibili-
dade merecem justificativa especifica, pois ndo correspondem
a requisitos formais da LGPD no mesmo sentido que, por
exemplo, a identificacdo do encarregado. Sua inclusdo de-
corre de dois fundamentos. O primeiro é que a prépria LGPD
exige que as informacdes sobre o tratamento sejam disponi-
bilizadas “de forma clara, adequada e ostensiva” (art. 9°) e
garante aos titulares informagdes claras, precisas e facilmente
acessiveis (art. 6° VI); a localizagdo da pédgina de privaci-
dade (indicador 2) e a linguagem com que os direitos sdo
explicados (indicador 4) operacionalizam essas exigéncias
no nivel da interface. O segundo € que a Lei n® 13.146/2015
torna obrigatdria a acessibilidade dos sitios mantidos por 6r-
gdos de governo (art. 63), de modo que uma informacéo de
privacidade inacessivel a pessoas com deficiéncia ndo € “fa-
cilmente acessivel” a todos os titulares [Brasil, 2015]. Esses
indicadores medem, portanto, as condi¢des de efetividade da
transparéncia exigida pela lei, e nao boas préticas de usabili-
dade em geral; por essa razdo, avaliam apenas as se¢des do
portal relacionadas a privacidade e a LGPD. A Secdo 4.5 exa-
mina como os resultados se alteram quando esses indicadores
sdo excluidos do indice.

A rubrica completa, com os treze indicadores, os des-
critores por nivel, a base normativa e o principio de design
associado a cada item, € reproduzida no Apéndice A, permi-
tindo sua replicagdo em outros contextos. A matriz completa
das notas individuais dos trés avaliadores é reproduzida no
Apéndice B.
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3.5 Validacao do instrumento: validade de
conteiido

A validade de contetido foi aferida por um painel de especia-
listas, calculando-se o Indice de Validade de Conteddo, o IVC,
definido como a razdo entre o nimero de especialistas que atri-
buiram nota igual ou superior a 3 a um item e o nimero total
de especialistas que o avaliaram [Lynn, 1986; Alexandre and
Coluci, 2011]. Adotou-se o ponto de corte de 0,80, conforme
a recomendacdo de Lynn [1986] para painéis compostos por
trés a cinco juizes. Os especialistas julgaram cada critério
segundo quatro dimensdes: relevancia, entendida como per-
tinéncia ao construto de conformidade a LGPD; clareza da
redacgdo; aplicabilidade, isto €, observabilidade por inspecao
externa; e completude, entendida como auséncia de lacunas
ou redundancias. Os pareceres foram registrados de forma
narrativa integrada ao préprio instrumento, em consonéancia
com a estratégia de validacdo contextualizada recomendada
por Rubio et al. [2003], segundo a qual a qualidade da valida-
¢ao0 de contetdo depende da andlise integrada dos itens em
seu contexto real de aplicagdo.

O IVC resultante foi 1,00 para todos os itens, e as suges-
tdes qualitativas dos especialistas foram incorporadas antes da
aplicacdo, incluindo o desdobramento do indicador de aces-
sibilidade em dois itens distintos. Um pré-teste de aplicagao
precedeu a coleta definitiva, permitindo ajustar a redagao dos
descritores e confirmar a operacionalidade da escala.

3.6 Aplicacao: coleta nos portais

O instrumento foi aplicado aos portais das seis prefeituras de
Mato Grosso com populag@o superior a 100 mil habitantes.
O recorte justifica-se pela representatividade populacional
desses municipios, que concentram cerca de 44% da popu-
lagdo estadual, pelo seu dinamismo econdmico e pela maior
probabilidade de existéncia de estruturas formais de tecnolo-
gia da informacdo, condi¢des que tornam a comparagao entre
portais mais equilibrada.

Cada portal foi avaliado de forma independente por trés
aplicadores, com registro sistematico de evidéncias por meio
de capturas e gravagdes de tela. A coleta ocorreu entre 9 e
29 de maio de 2026. Cada aplicador registrou na ficha de
avaliac@o as datas de inicio e de término da inspecdo de cada
portal: o aplicador A avaliou os seis portais entre 24 e 25
de maio; a aplicadora B, entre 9 e 24 de maio; e o aplica-
dor C, entre 24 e 29 de maio. Como os portais sdo sistemas
dindmicos, o intervalo de até vinte dias entre as inspegdes
de um mesmo portal é tratado como fonte potencial de di-
vergéncia na Se¢do 4.6. Para reduzir viés na consolida¢do,
os portais foram identificados por cédigos de anonimizacdo
durante o processamento das notas, e a correspondéncia entre
codigo e municipio era conhecida apenas pelo pesquisador
responsavel.

Os trés aplicadores sdo profissionais da drea de tecnolo-
gia da informacdo, com formacdo e experiéncia em seguranga
da informac@o, redes e desenvolvimento de sistemas, e sdo
identificados nesta pesquisa pelos cédigos A, B e C, em coe-
réncia com a estratégia de anonimizagao adotada. O aplicador
A é bacharel em Ciéncia da Computagdo, com pds-graduagdo
em Seguranca Cibernética e da Informagao e 14 anos de expe-
riéncia em ciberseguranga e conformidade em 6rgéos piblicos
estaduais e federais. A aplicadora B € tecn6loga em Defesa
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Cibernética, com pés-graduacdes em Redes de Computadores
e em Seguranca de Redes e cerca de 6 anos de atuagdo em
seguranca e telecomunicacdes. O aplicador C € tecndlogo
em Defesa Cibernética, com pds-graduacdes em Engenharia
da Computagdo e em Andlise e Desenvolvimento de Siste-
mas e cerca de 5 anos de experiéncia em desenvolvimento
de sistemas em organizacdes publicas e privadas. A adogdo
de trés avaliadores independentes com perfis técnicos com-
plementares teve por finalidade permitir a consolidacao das
notas por tendéncia central e a verificacdo da dispersdo entre
julgamentos, conferindo robustez ao dado quantitativo.

3.7 Analise dos dados

As trés notas de cada indicador foram consolidadas pela me-
diana, medida apropriada a escalas ordinais por preservar o
valor central e neutralizar pontuacdes isoladas. O Indice de
Conformidade de cada portal foi calculado como a razdo en-
tre a pontuacdo obtida e os 26 pontos possiveis, multiplicada
por 100, e classificado nas trés faixas definidas na Tabela 2,
construidas pela divisao do intervalo percentual em tercos
iguais.

Duas decisdes de construcio do indice precisam ser ex-
plicitadas. A primeira é a ponderacéo uniforme por indicador.
Na auséncia de evidéncia empirica ou de orientacdo regula-
toria sobre a importancia relativa de cada requisito, atribuir
pesos diferenciados introduziria um julgamento arbitrdrio adi-
cional, e a ponderac@o uniforme € a op¢do mais parcimoniosa
e transparente [OECD and European Commission Joint Re-
search Centre, 2008]. Essa escolha ndo € neutra quanto aos
eixos: como o eixo de conformidade legal e governanca re-
une seis dos treze indicadores, ele responde por 12 dos 26
pontos, cerca de 46% do indice, o que é coerente com o fato
de reunir os requisitos diretamente derivados da LGPD, mas
deve ser considerado na leitura dos resultados. A segunda
decisdo sdo os pontos de corte das faixas. As faixas baixa,
moderada e alta sdo classificacOes analiticas propostas por
este estudo para facilitar a comparacdo, e ndo limiares de
conformidade estabelecidos pela LGPD, pela ANPD ou por
qualquer 6rgdo regulador. Como ambas as decisdes sdo con-
vencionais, a robustez dos resultados a elas foi examinada por
andlise de sensibilidade [OECD and European Commission
Joint Research Centre, 2008], recalculando-se o indice sob
trés esquemas alternativos: peso igual para os quatro eixos;
exclusdo dos indicadores de usabilidade e acessibilidade que
ndo correspondem a requisitos formais da lei (2, 10A e 10B);
e consolidacdo pela média, em vez da mediana, das trés notas.

A concordancia entre os trés aplicadores foi examinada
de duas formas complementares. A primeira consistiu na
distribui¢ao das amplitudes de divergéncia por par municipio—
indicador, isto €, na verifica¢do de quantos casos apresentaram
consenso pleno, divergéncia de um ponto ou divergéncia de
dois pontos na escala. A segunda consistiu no cdlculo do
coeficiente Fleiss kappa. Registra-se, desde ja, uma ressalva
metodolégica relevante para a interpretacio desse coeficiente:
o Fleiss kappa nao ponderado trata todas as discordancias
como equivalentes, de modo que uma divergéncia entre 1
e 2 recebe o mesmo peso de uma divergéncia entre 0 e 2.
Em escalas ordinais curtas e com distribui¢do concentrada,
essa propriedade penaliza fortemente o coeficiente. Por essa
razdo, calcularam-se também dois coeficientes que conside-
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Tabela 2. Faixas de classificacio do Indice de Conformidade.

Faixa Intervalo do IC  Interpretacio

Baixa 0% a 33,2% Conformidade insuficiente; auséncia da maioria dos requisitos substantivos.
Moderada  33,3% a 66,6% Conformidade parcial; requisitos atendidos de forma incompleta ou heterogénea.
Alta 66,7% a 100% Conformidade consistente; requisitos atendidos de forma ampla e regular.

ram a natureza ordinal da escala: o alfa de Krippendorff com
métrica ordinal, aplicdvel a mais de dois avaliadores [Hayes
and Krippendorff, 2007; Krippendorff, 2018], e o kappa de
Cohen com ponderagdo quadratica para cada par de avalia-
dores. Os coeficientes ponderados sdo apresentados como
complemento, e ndo como substitutos, do Fleiss kappa. Por
fim, para identificar as causas das divergéncias, as observa-
¢des escritas pelos avaliadores nas fichas de avaliagdo foram
comparadas nos casos de divergéncia de dois pontos.

4 Resultados

44 Indice de Conformidade geral

O Indice de Conformidade médio foi de 55,8%, na faixa mo-
derada, e nenhum portal alcangou conformidade plena. O
desempenho variou de 30,8% em Cuiaba a 84,6% em Sinop,
sendo este o tinico portal na faixa alta e aquele o tnico na
faixa baixa. A ordenacdo completa foi: Sinop com 84,6%,
Rondonépolis com 65,4%, Tangard da Serra com 61,5%, Sor-
riso com 53,8%, Varzea Grande com 38,5% e Cuiabd com
30,8%. Nos seis casos analisados, ndo se observou padrao
entre porte populacional e pontuagdo: a capital, maior mu-
nicipio do estado, obteve o menor indice do conjunto. Com
seis casos, essa observacdo descreve a amostra e ndo permite
afirmar a inexisténcia de relacdo entre as duas varidveis.

33,3%

Sinop 84,6%
Rondonépolis
Tangard da Serra
Sorriso

Virzea Grande

Cuiabd

T . T T T 1
0 20 40 60 80 100
Indice de Conformidade (%)
Figura 1. Indice de Conformidade geral por municipio, com as faixas baixa,
moderada e alta.

4.2 Analise por eixo tematico

Os indices parciais médios por eixo mostram que a confor-
midade legal e a governanca da informacao, com média de
51,4%, e a acessibilidade digital, com 54,2%, ficaram abaixo
da seguranca da informacao, com 61,1%, e da usabilidade,
com 62,5%. Na amostra analisada, portanto, os portais ob-
tiveram pontuagdes mais altas nos aspectos técnicos e de
navegacao do que nos aspectos juridicos e de inclusio.

A leitura por municipio reforca o diagndstico. Sinop
lidera nos quatro eixos, com destaque para a governanca legal,
na qual atinge 91,7%. Cuiab4, com 16,7%, e Varzea Grande,
com 33,3%, concentram suas maiores fragilidades exatamente
no eixo legal. A acessibilidade mostrou-se notavelmente uni-
forme: cinco dos seis municipios estacionaram em 50%, o

que sugere um teto comum de atendimento apenas parcial as
diretrizes do eMAG e da WCAG 2.2.

IC parcial (%)
Rondonépolis
Tangard da Serra
Sorriso

Virzea Grande

Cuiabd 16,7

Usabilidade Acessibi-

Legal e Seguranga
governanga lidade

Figura 2. Mapa de calor do Indice de Conformidade parcial por eixo tematico
€ municipio, com municipios ordenados pelo IC geral.

4.3 Analise individual dos portais

A leitura individual dos portais complementa os indices agre-
gados ao revelar perfis distintos de conformidade. Sinop, com
84,6% e 22 dos 26 pontos possiveis, apresenta a distribui¢do
mais favordvel do conjunto: das treze notas consolidadas,
nove sdo de conformidade plena e as quatro restantes sao de
conformidade parcial, sem nenhuma nota nula. Trata-se de
um portal sem auséncias completas de requisitos, que atende
plenamente aos elementos centrais exigidos pela LGPD, como
a identificacdo do encarregado, a explicitacdo das bases le-
gais e a transparéncia sobre compartilhamento e retengao,
restando-lhe avancar sobretudo na manuten¢do documental e
na completude da acessibilidade.

Rondonépolis, com 65,4%, situa-se no limite superior
da faixa moderada, com desempenho pleno na triade de trans-
paréncia e governanga formada pela politica de privacidade,
pelo acesso rapido a pagina de LGPD e pelo contato do en-
carregado, além da politica de retenc@o. Sua principal lacuna
concentra-se na manutengdo e atualizagdo da politica, Gnico
indicador em que registrou auséncia total. Tangara da Serra,
com 61,5%, destaca-se no eixo de seguranca da informagao,
com conformidade plena tanto no consentimento e gestdo de
cookies quanto no protocolo HTTPS, mas apresenta auséncias
nos requisitos de ciclo de vida e governanca dos dados, espe-
cificamente na atualizacdo da politica e na retencdo. Sorriso,
com 53,8%, demonstra solidez na camada de transparéncia,
mas fragilidade na profundidade juridica: ndo explicita as
bases legais do tratamento nem oferece mecanismo adequado
de consentimento para cookies.

Os dois tultimos colocados apresentam perfis qualitativa-
mente distintos. Varzea Grande, com 38,5%, é o portal com
a distribuicao mais concentrada no nivel parcial: uma tnica
nota plena, no protocolo HTTPS, oito notas parciais e quatro
nulas. Esse perfil caracteriza um portal que implementa de
forma incompleta a maior parte dos requisitos, sem conso-
lidar conformidade plena em praticamente nenhum deles, e
que registra o menor indice de usabilidade do conjunto, de
25%. Cuiabd, com 30,8%, € o unico portal na faixa baixa
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Tabela 3. Matriz consolidada de pontuacdes, obtidas pela mediana das trés avaliacdes, por indicador e municipio, com o total e o Indice de

Conformidade.

Indicador

Cuiaba Varzea Grande Rondonépolis Sinop Sorriso Tangara da Serra

. Transparéncia (existéncia)

. Transparéncia (acesso)

. Governanga (encarregado)

. Direitos do titular

. Bases legais

. Consentimento e cookies

. Seguranca minima (HTTPS)
. Atualizacdo da politica

9. Seguranca e incidentes

10A. Acessibilidade (contraste)
10B. Acessibilidade (teclado)
11. Retencdo de dados

12. Compartilhamento com terceiros
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38,5

17
65,4

22

84,6

14

53,8

16

61,5

Tabela 4. Indice de Conformidade parcial por eixo temético e municipio, em porcentagem, e IC geral.

Municipio Legal e gov. Seguranca Usabilidade Acessib. IC geral
Cuiabd 16,7 333 50,0 50,0 30,8
Viérzea Grande 333 50,0 25,0 50,0 38,5
Rondondpolis 66,7 66,7 75,0 50,0 65,4
Sinop 91,7 83,3 75,0 75,0 84,6
Sorriso 50,0 50,0 75,0 50,0 53,8
Tangara da Serra 50,0 83,3 75,0 50,0 61,5
Média 51,4 61,1 62,5 54,2 55,8

e apresenta a distribuicdo mais desfavordvel: apenas trés in-
dicadores plenos, dois parciais e oito auséncias totais, que
abrangem requisitos centrais da lei, como o contato do encar-
regado, os direitos do titular, as bases legais, o consentimento
de cookies, o canal de incidentes, a retencdo e o compartilha-
mento. Em termos quantitativos, a capital atende apenas a
camada mais superficial e visivel da conformidade, composta
pela existéncia de uma politica e pela comunicagdo cifrada,
com auséncia da maioria dos elementos de substincia juridica.

4.4, Desempenho por indicador

A andlise agregada por indicador identifica quais requisitos
sdo mais e menos atendidos pelo conjunto dos portais, e 0
padrdo que emerge € estratificado com clareza. No patamar
superior situa-se o protocolo HTTPS, indicador 7, tnico re-
quisito com nota maxima em todos os portais, seguido da
existéncia de politica de privacidade, com média 1,83, e do
acesso a pagina de LGPD, com 1,67. Esses valores indicam
que os elementos mais visiveis e estruturais da conformidade,
ligados a existéncia formal da politica e a comunicagao ci-
frada, ja se encontram amplamente incorporados.

No patamar inferior concentram-se os requisitos de
maior densidade juridica e de governanca. A data de atu-
alizacdo da politica, indicador 8, obteve a menor média de
toda a avaliacdo, 0,17, com nota acima de zero em apenas
um dos seis portais, o que evidencia auséncia sistemadtica de
controle sobre a vigéncia das politicas. Apresentaram igual-
mente médias baixas, todas em 0,83, os indicadores relativos
as bases legais do tratamento, aos direitos do titular em lin-

guagem acessivel, ao consentimento e cookies, ao canal de
incidentes e a reten¢do de dados. Os indicadores de acessi-
bilidade mantiveram-se no nivel intermediario, com 10A em
1,00 e 10B em 1,17, sem que nenhum portal atingisse desem-
penho pleno consistente. Na amostra, portanto, as menores
pontuacdes nao estdo na existéncia formal da politica, mas no
seu conteddo e na sua manutengao.

1,50

1,17
1,00 1,00
0,83 0,83

1,00 A

0,83 083

Nota consolidada média (0-2)

0,50

T T T T T
1 2 3 4 5 6 7 8 9 10A 10B 11 12

Indicador

Figura 3. Desempenho médio por indicador nos seis municipios, calculado
como média das medianas na escala de 0 a 2.

4.5 Sensibilidade do indice a ponderagao
e a consolidacao

A Tabela 5 apresenta o Indice de Conformidade de cada portal
sob o esquema original e sob os trés esquemas alternativos
descritos na Secdo 3.7. A ordenagdo dos portais manteve-se
praticamente inalterada: Sinop ocupa a primeira posicao e
Cuiabad a ultima em todos os esquemas, e a Unica alteracio
é o empate entre Rondondpolis e Tangara da Serra quando
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os eixos recebem peso igual. A exclus@o dos indicadores
2, 10A e 10B também preserva a ordenagdo, o que indica
que os resultados nao dependem dos itens de usabilidade e
acessibilidade. A classificacdo em faixas € menos robusta
que a ordenag@o: com peso igual por eixo, Cuiabd passa da
faixa baixa para a moderada (37,5%), porque esse esquema
reduz o peso do eixo legal, no qual o portal obteve sua menor
pontuacdo. A afirmacgdo de que Cuiabd € o tnico portal na
faixa baixa depende, portanto, da ponderacdo adotada, ao
passo que sua posicdo relativa nao depende.

Tabela 5. Indice de Conformidade (%) sob esquemas alternativos
de ponderacgao e de consolidacao.

Municipio Original Eixos iguais Sem 2, 10A, 10B Média
Sinop 84,6 81,3 90,0 79,5
Rondonépolis 65,4 64,6 65,0 65,4
Tangara da Serra 61,5 64,6 60,0 59,0
Sorriso 53,8 56,3 50,0 52,6
Virzea Grande 38,5 39,6 35,0 43,6
Cuiabd 30,8 37,5 20,0 30,8

Original: 13 indicadores com peso igual e consolidac@o pela mediana. Eixos iguais:
média simples dos quatro indices parciais. Sem 2, 10A, 10B: 10 indicadores, mdximo
de 20 pontos. Média: consolidag@o pela média das trés notas.

4.6 Concordancia entre aplicadores

Dos 78 pares municipio—indicador, 30,8% apresentaram con-
senso pleno, 55,1% divergéncia de um ponto e 14,1% di-
vergéncia de dois pontos. O Fleiss kappa foi de 0,260. Os
coeficientes que consideram a ordem da escala foram mais
altos, mas ainda indicam concordancia limitada: o alfa de
Krippendorff ordinal foi de 0,427, abaixo do limiar de 0,667
que Krippendorft [2018] considera minimo para conclusdes
provisorias, e o kappa de Cohen com ponderagdo quadrética
variou entre 0,409 e 0,481 entre os pares de avaliadores, faixa
descrita como concordincia moderada por Landis and Koch
[1977]. Esse resultado ndo € tratado aqui apenas como limi-
tagdo estatistica, mas como informagao sobre o instrumento,
examinada em trés niveis.

Por indicador. A Tabela 6 mostra que a discordancia ndo
se distribui de modo uniforme. Os indicadores 1, 7, 8 e 10B,
que verificam a presenca de elementos objetivos, ndo tiveram
nenhuma divergéncia de dois pontos. As maiores amplitudes
médias ocorreram nos indicadores 4 (direitos do titular em
linguagem simples) e 3 (dados do encarregado), seguidos de
5,6, 10A e 11. A exclusdo de qualquer indicador isolado
altera pouco o alfa (de 0,369 a 0,459), o que indica que a
baixa concordincia ndo decorre de um tnico item defeituoso.

Por avaliador. Parte da discordancia € sistemadtica, € ndo
aleatéria. A nota média atribuida foi de 1,15 pelo aplicador A,
0,94 pela aplicadora B e 1,22 pelo aplicador C, o que indica
diferenca de rigor na aplicagdo dos descritores. Apesar disso,
a ordenacgdo dos portais pelos totais de cada avaliador foi
convergente (correlacdo de Spearman entre 0,74 e 0,90 entre
os pares): Cuiabd obteve o menor total para os trés avaliadores,
e Sinop o maior para A e B, empatado com Rondonépolis
para C. A divergéncia afeta mais as notas de cada item do que
a posicdo relativa dos portais.

Pelas causas registradas. A comparacdo das observa-
c¢des escritas nos casos de divergéncia de dois pontos indicou
cinco causas principais, cada uma associada a um refinamento
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Tabela 6. Distribuicdo das divergéncias entre os trés aplicadores
por indicador (seis municipios).

Indicador Consenso Div. 1 pt Div. 2 pts Ampl. média
1. Politica (existéncia) 3 3 0 0,50
2. Acesso a pagina 2 3 1 0,83
3. Encarregado 2 1 3 1,17
4. Direitos do titular 0 4 2 1,33
5. Bases legais 1 4 1 1,00
6. Cookies 1 4 1 1,00
7. HTTPS 3 3 0 0,50
8. Atualizagdo 3 3 0 0,50
9. Incidentes 2 4 0 0,67
10A. Contraste 1 4 1 1,00
10B. Teclado 3 3 0 0,50
11. Retencdo 1 4 1 1,00
12. Compartilhamento 2 3 1 0,83
Total 24 43 11 0,82

do instrumento. (i) Perimetro de inspecdo indefinido. Nos
indicadores 3, 4 e 12, divergéncias de dois pontos ocorreram
quando um avaliador examinou apenas o texto da politica
de privacidade e outro localizou a informacdo em paginas
vinculadas, como uma pagina propria do encarregado ou uma
politica de retencdo separada; no indicador 10A, um avalia-
dor examinou apenas as se¢des de privacidade e outro incluiu
elementos da pdgina inicial, como logotipos e banners. O
refinamento consiste em definir o perimetro: a pdgina inicial,
a pagina de privacidade ou LGPD e todos os documentos e
paginas vinculados a ela, com registro obrigatério das URLs
examinadas. (ii) Fonte de informagdo conflitante. No indica-
dor 8, um portal exibia a data de revisdo declarada no texto
da politica e, a0 mesmo tempo, uma data de atualizagdo ge-
rada pela plataforma de publicacdo; os avaliadores adotaram
datas diferentes. O refinamento consiste em estabelecer que
prevalece a data declarada no documento. (iii) Interpretacdo
divergente do nivel pleno. Nos indicadores 5 e 6, um avalia-
dor atribuiu nota 2 a elementos que os descritores classificam
como parciais, como a lista genérica de hipéteses de com-
partilhamento tomada como explicitacdo das bases legais, ou
a simples presenca de um banner de cookies sem opgao de
recusa. O refinamento consiste em acrescentar aos descritores
contraecxemplos explicitos do que ndo constitui conformidade
plena. (iv) Julgamento de qualidade sem dncora. O indica-
dor 4, tinico sem nenhum consenso, depende da avaliagdo da
clareza da linguagem. O refinamento consiste em ancorar os
niveis na contagem dos direitos do art. 18 que sdo listados
e explicados, com exemplos de referéncia para cada nivel.
(v) Condigoes de coleta. As inspecdes de um mesmo portal
ocorreram com até vinte dias de intervalo, e parte das notas
ndo foi acompanhada de justificativa escrita, o que impediu
reconstruir a razdo de algumas divergéncias. O refinamento
consiste em concentrar a coleta de cada portal em uma janela
curta, exigir justificativa e evidéncia para cada nota e realizar
sessdo de calibracdo com um portal piloto antes da coleta.

Esses refinamentos ndo foram aplicados retroativamente
as notas deste estudo, que permanecem as originalmente atri-
buidas. Eles constituem uma versao revisada dos procedimen-
tos de aplicagdo, cuja efetividade para elevar a concordancia
deve ser verificada em aplicac¢des futuras. A consolidagdo
pela mediana atenua o efeito das divergéncias sobre os indices,
como mostra a proximidade entre os resultados obtidos pela
mediana e pela média na Tabela 5, mas ndo as elimina.
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4.7 Verificacao das hipoteses

A hipétese principal do estudo previa nivel insuficiente de
conformidade, com fragilidades mais acentuadas em transpa-
réncia, governanca da informacéo e acessibilidade digital do
que em seguranca técnica e usabilidade. Os resultados sdo
compativeis com essa hipétese na amostra analisada: o IC
médio de 55,8% caracteriza conformidade observavel apenas
parcial, e a ordem dos indices por eixo corresponde a relagdo
prevista, com governanca legal e acessibilidade abaixo de se-
guranga e usabilidade. Dado o cardter exploratério do estudo
e o nimero de casos, trata-se de compatibilidade descritiva, e
ndo de teste estatistico da hipétese.

Das quatro hipdteses secunddrias, duas foram compa-
tiveis com os dados e duas o foram parcialmente. H2 foi
compativel com os dados, isto €, que os portais adotam majo-
ritariamente HTTPS, mas apresentam deficiéncias no consen-
timento para cookies, contraste expresso pela média maxima
do indicador 7 diante da média de 0,83 do indicador 6. H4
também foi compativel com os dados, o atendimento apenas
parcial as diretrizes de acessibilidade, com cinco dos seis mu-
nicipios em 50% no eixo. H1 e H3 foram compativeis apenas
em parte: a existéncia formal das politicas superou a expecta-
tiva de auséncia, mas convive com a falta de especificacdo das
bases legais e com a auséncia quase total de controle de vigén-
cia; a pagina de LGPD mostrou-se localizdvel na média dos
portais, mas a explica¢do dos direitos em linguagem simples
e a indicagdo da data de atualizagdo permanecem deficientes.

5 Discussao

5.1 Implicacoes para governanca de Sl e
governo eletronico

Nos portais analisados, as pontuagdes foram mais altas nos re-
quisitos satisfeitos por decisdes pontuais e verificaveis de uma
s6 vez, como a comunicacdo cifrada e a existéncia de uma
politica localizavel, e mais baixas nos requisitos que depen-
dem de processos organizacionais continuos: a explicitacdo
das bases legais, a gestdo do consentimento, a manutengdo
documental, os canais de incidentes e as politicas de retencdo
e compartilhamento. A distin¢ao de Tallon et al. [2013] entre
governanca de TI, voltada a infraestrutura, e governanga da
informacao, voltada ao ativo informacional e ao seu ciclo de
vida, detalhada por Abraham et al. [2019] em estruturas de
decisdo, papéis e responsabilidades, oferece uma leitura para
esse padrdo. O indicador de maior média, o HTTPS, pertence
a primeira camada; o de menor média, a datacdo e revisdo da
politica (média de 0,17, ante 2,00 do HTTPS), pertence a se-
gunda e s € satisfeito por uma rotina que se repete no tempo
e requer responsavel designado. Os dados ndo permitem afir-
mar que os municipios percorram uma sequéncia temporal
entre as camadas, pois o estudo € transversal, nem determinar
a maturidade dos processos internos que produziram essas di-
ferencas; eles mostram a diferenca entre as camadas no nivel
daquilo que o portal torna visivel.

Para o conhecimento de SI, o estudo acrescenta duas con-
tribuicdes que vao além de confirmar que governanca envolve
mais do que infraestrutura técnica. A primeira € operacional:
as discussdes de Tallon et al. [2013] e Abraham et al. [2019]
tratam a governanca da informag@o como arranjo interno da
organizacdo, observavel por entrevistas ou documentos in-
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ternos. Este trabalho mostra que parte desse arranjo deixa
tragos verificdveis no artefato voltado ao cidaddo, como a
data de revisdo de uma politica, a indicacdo das bases legais
por finalidade ou a existéncia de um canal de incidentes, e
que esses tracos podem ser medidos de forma comparavel
entre organizacdes sem acesso interno. Em contextos nos
quais o cidaddo nao pode deixar de usar o sistema, como
discutido a partir de Dinev and Hart [2006], a visibilidade
desses tracos € ela prépria uma condicao de accountability.
A segunda contribuicdo € metodolégica e decorre da andlise
de concordancia: os indicadores que verificam a presenga
de um elemento (1, 7, 8 e 10B) tiveram amplitude média de
divergéncia de 0,50, enquanto os que exigem julgar a adequa-
¢do do conteudo (3, 4, 5, 6 e 11) tiveram amplitude média
igual ou superior a 1,00. A avaliag@o externa da governanga
da informacdo €, portanto, mais confidvel quanto a existéncia
dos tragos do que quanto a sua qualidade, o que indica onde
instrumentos futuros, deste ou de outros autores, precisam
concentrar o esfor¢o de especificacdo.

O estudo também se relaciona com a agenda brasileira
de pesquisa em SI. O relatério 11 GranDSI-BR: Grandes Desa-
fios de Sistemas de Informagdo no Brasil 2026-2036 [Araujo
et al., 2025] inclui entre seus temas a governanca digital e a
protecdo de dados, bem como a inclusdo e a acessibilidade.
O instrumento aqui proposto se situa na interse¢ao desses te-
mas: trata a prote¢ao de dados em sistemas de governo digital
como objeto de avaliag¢@o sociotécnica e incorpora a acessibi-
lidade como condicao de efetividade dos direitos do titular.
Nesse sentido, a rubrica e o protocolo de aplicagdo revisado
oferecem um ponto de partida verificavel para estudos que
acompanhem, ao longo da década coberta pelo relatério, a
situacdo dos sistemas de governo digital municipal quanto a
protecdo de dados.

O resultado dialoga, ainda, com a agenda de valor pu-
blico do governo digital. Twizeyimana and Andersson [2019]
identificam a confianga do cidaddo e a inclusao social entre
as dimensdes de valor que o governo eletronico deveria gerar.
Os eixos com menores pontuagdes, governanga legal com
51,4% e acessibilidade com 54,2%, sdo os que sustentam es-
sas duas dimensdes: sem bases legais explicitas e sem canal
de incidentes, a accountability ndo € verificavel pelo cidadao,
e sem acessibilidade ndo h4 inclus@o. A convivéncia entre
HTTPS pleno e consentimento de cookies deficiente € compa-
tivel com o descompasso apontado por Chalhoub and Flechais
[2022] entre controles técnicos e transparéncia efetiva, e o
atendimento parcial uniforme na acessibilidade é compativel
com as deficiéncias relatadas por Mendonga and Pereira Neto
[2015].

Quanto ao porte populacional, o fato de a capital ocupar
a dltima posicdo e Sinop a primeira indica apenas que, nesta
amostra, a pontuacdo nao acompanhou o porte. Uma expli-
cacgdo plausivel é que a conformidade observdvel dependa
mais de fatores institucionais, como a prioridade atribuida
pela gestdo, a existéncia de competéncias internas e a continu-
idade das rotinas, do que da escala do municipio, explicaciao
coerente com a énfase de Abraham et al. [2019] em estruturas
de decisdo e responsabilidades. Esses fatores, porém, nao
foram medidos neste estudo, e a relag@o deve ser tratada como
hipétese a ser investigada em amostras maiores. A implicagdo
pratica que os dados autorizam é mais limitada: programas de
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adequagdo a LGPD ndo devem pressupor que os municipios
maiores estejam necessariamente mais avancados.

Como a LGPD compartilha com o GDPR a arquitetura
de principios, bases legais e direitos do titular, a rastreabili-
dade normativa do instrumento facilita sua adaptacédo a outras
jurisdigdes, pela substituicdo das referéncias aos artigos da lei
brasileira pelos dispositivos correspondentes do regulamento
europeu. Do ponto de vista gerencial, o indice pode operar
como ferramenta de acompanhamento periddico, permitindo
que uma prefeitura acompanhe sua evolucao e priorize inves-
timentos com base em lacunas mensuradas, e que 6rgdos de
controle e associagdes municipalistas realizem levantamentos
comparativos, desde que adotado o protocolo de aplicagao
revisado descrito na Secdo 4.6.

5.2 Recomendacoes priorizadas para

gestores publicos
As lacunas identificadas permitem formular recomendagdes
préticas, priorizadas por um critério objetivo: a diferenca
entre a nota maxima possivel e a nota média obtida em cada
indicador. Quanto maior a lacuna, maior a prioridade de
adequacdo. Sob esse critério, as a¢des de maior prioridade sdo,
nesta ordem, a instituicdo de rotina de atualizacdo e datacdo
das politicas de privacidade, indicador de pior desempenho de
toda a avaliac@o; a explicitacdo das bases legais do tratamento
por finalidade, conforme o artigo 7° da LGPD; a descricdo dos
direitos do titular em linguagem simples, com indica¢do do
canal para seu exercicio, conforme o artigo 18; a adequacio
dos mecanismos de consentimento para cookies as orientagdes
do guia da ANPD; a criagdo de canal formal de comunicagdo
de incidentes, alinhado a ISO/IEC 27002; e a defini¢do e
publicacdo de politicas de retencao de dados.

No eixo de usabilidade, recomenda-se padronizar a loca-
lizacdo da se¢do de privacidade e simplificar a comunicac¢io
com o cidadao. No eixo de acessibilidade, recomenda-se
corrigir contraste, alternativas textuais e navegagao por te-
clado conforme o eMAG e a WCAG 2.2, superando o teto
de atendimento parcial observado em praticamente todos os
portais.

A Tabela 7 organiza essas recomendagdes por eixo te-
mético, associando cada lacuna identificada nos dados & acdo
corretiva correspondente e a referéncia normativa que a fun-
damenta, o que facilita sua incorporacdo a planos formais de
adequacdo e sua defesa perante instancias de controle.

De modo geral, recomenda-se que as administracdes
municipais tratem a conformidade 3 LGPD nio como um
requisito formal pontual, mas como um processo continuo de
governanca, que envolve manuten¢do documental, transparén-
cia das bases legais e inclusdo digital. A priorizag@o proposta
considera a realidade de municipios com recursos técnicos e
or¢amentdrios limitados: as lacunas de maior impacto, em
especial a atualizacdo das politicas e a explicitagdo das bases
legais, apresentam alta relevancia de conformidade e baixo
custo de implementacdo, o que as torna o ponto de partida
racional de qualquer plano de adequagao.

5.3 Ameacas a validade

Validade de construto. Como delimitado na Introdugdo,
o instrumento examina a camada publica dos portais, isto
é, aquilo que ¢é observavel por qualquer cidaddo. Aspectos
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internos do tratamento, como os registros de operacdes, a atu-
acdo efetiva do encarregado e os contratos com operadores,
ndo sdo alcancados pela inspecdo externa. A conformidade
mensurada constitui, portanto, um indicador da adequagdo
comunicada e observavel, e ndo uma auditoria completa das
praticas internas: um portal pode divulgar um canal de in-
cidentes sem que ele opere adequadamente, situagdo que o
instrumento ndo tem condi¢des de verificar. Essa limitagdo é
compartilhada por toda a tradi¢do de métodos de inspecao da
IHC [Barbosa and Silva, 2010] e € o pregco de uma estratégia
que, em contrapartida, permite comparacdo padronizada entre
organizacdes sem depender de acesso interno.

Confiabilidade. A concordancia entre avaliadores foi
limitada (Fleiss kappa de 0,260; alfa de Krippendorff ordinal
de 0,427). A ordenacdo dos portais foi convergente entre os
avaliadores e robusta aos esquemas de consolidacio, mas as
notas de itens individuais, sobretudo os que exigem julga-
mento do contetido, devem ser lidas com cautela. A Secdo 4.6
identifica as causas das divergéncias e propde refinamentos
do protocolo de aplicacdo, cuja efetividade ainda precisa ser
verificada.

Validade externa. O corpus restringe-se aos seis mu-
nicipios mato-grossenses com mais de 100 mil habitantes,
escolhidos por representatividade populacional e pela maior
probabilidade de estruturas formais de tecnologia da infor-
macdo. Municipios menores, que constituem a maioria do
estado e do pais, tendem a apresentar realidades distintas de
infraestrutura e pessoal, de modo que os padrdes aqui identi-
ficados ndo podem ser automaticamente estendidos a eles; a
generalizag@o exige replicacio.

Composicao do indice. A ponderacdo uniforme e os
pontos de corte das faixas sdo convengdes do estudo. A or-
denacido dos portais mostrou-se robusta a esquemas alterna-
tivos, mas a classificacdo em faixas ndo o € integralmente
(Secdo 4.5).

Temporalidade. Portais sdo sistemas dindmicos, sujei-
tos a atualizag¢des de contetido e reformulacdes de interface.
Os resultados retratam a situag@o observada entre 9 e 29 de
maio de 2026 e valem como linha de base comparativa, e ndo
como retrato permanente. A distdncia de até vinte dias entre
as inspe¢des de um mesmo portal por avaliadores diferentes
pode ter contribuido para parte das divergéncias.

6 Consideracoes finais

Este trabalho desenvolveu, validou quanto ao conteido e apli-
cou um instrumento de avaliacdo da conformidade observével
a LGPD em portais de governo eletronico municipal, respon-
dendo, sob a 6tica de Sistemas de Informagdo, em que medida
esses sistemas atendem, no que € visivel ao cidaddo, a prote-
¢a0 de dados pessoais. Na amostra analisada, o atendimento
é parcial e desigual: o Indice de Conformidade médio foi de
55,8%, nenhum portal alcangou a pontuagdo médxima, a vari-
acdo foi de 30,8% a 84,6%, sem padrdo aparente em relacdo
ao porte populacional, e as menores pontuagdes ocorreram
na governanga legal e na acessibilidade. A ordenacdo dos
portais manteve-se sob esquemas alternativos de ponderacao,
e a andlise de concordancia identificou os descritores que
exigem refinamento.

As contribuigdes articulam-se em quatro planos. No
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Tabela 7. Recomendagdes de adequacdo por eixo tematico, com a lacuna identificada e a referéncia normativa.

Eixo (média) Lacuna identificada

Ac@o recomendada e referéncia

Legal e governanca Bases legais, atualizagdo da politica e reten-

(51,4%) ¢do com desempenho baixo; menor média
do conjunto.

Legal e governangca Direitos do titular pouco detalhados em lin-

(51,4%) guagem acessivel.

Seguranca (61,1%)

Usabilidade (62,5%)

Acessibilidade (54,2%)
nhum portal pleno.

HTTPS pleno, porém consentimento de co-
okies e canal de incidentes deficientes.

Acesso e clareza varidveis entre portais.

Atendimento apenas parcial e uniforme; ne-

Publicar e datar revisdes periddicas da politica; mapear
e informar as bases legais por finalidade, conforme o art.
7°, e a politica de retencdo.

Descrever, em linguagem simples, os direitos do art. 18
e o canal para seu exercicio.

Implementar banner de cookies com opgio clara de re-
cusa, conforme o guia da ANPD, e canal formal de inci-
dentes, conforme a ISO/IEC 27002.

Padronizar a localizac¢do da sec@o de privacidade e sim-
plificar a comunicag¢do ao cidaddo.

Corrigir contraste, alternativas textuais e navegacio por
teclado conforme eMAG e WCAG 2.2.

plano metodolégico, disponibiliza-se um instrumento de ava-
liagao validado quanto ao contetddo, com descritores, escala
padronizada, protocolo de consolidagdo por mediana entre
multiplos avaliadores e um protocolo de aplicacdo revisado
a partir da andlise das divergéncias, reaplicavel por pesqui-
sadores, 6rgdos de controle e equipes municipais. No plano
empirico, oferece-se um diagndstico quantitativo inédito da
conformidade dos maiores portais municipais de Mato Grosso,
que constitui linha de base documentada para comparagdes
futuras. No plano prético, entrega-se um conjunto de reco-
mendacgdes priorizadas por um critério objetivo de lacuna,
adequado a realidade de municipios com recursos limitados.
No plano académico, o trabalho aproxima os campos do di-
reito digital, da seguranca da informagao e da IHC, ao de-
monstrar que a conformidade a LGPD em ambientes governa-
mentais é também um problema de comunicagdo, usabilidade
e inclusdo informacional, cuja avaliacdo exige instrumentos
genuinamente multidisciplinares.

Para a comunidade de Sistemas de Informacao em parti-
cular, o estudo mostra que parte da governancga da informacao,
entendida como conjunto de rotinas, papéis e responsabilida-
des sobre o ciclo de vida dos dados, deixa tracos verificdveis
no artefato voltado ao cidadao, e que, na amostra analisada,
esses tracos obtiveram pontuacdes inferiores as dos controles
de infraestrutura técnica. Mostra também que a avaliacdo
externa desses tracos é mais confidvel quanto a sua existéncia
do que quanto a sua qualidade. Medir essa diferenca em arte-
fatos reais, e ndo em percepcdes declaradas, € a contribuicao
que o instrumento pretende consolidar.

Trabalhos futuros seguem quatro dire¢des principais. A
primeira € a ampliagcdo do corpus, aplicando o instrumento
a municipios de menor porte, a outros estados e a outras es-
feras de governo, o que permitird testar a generalidade dos
padrdes aqui identificados e investigar os fatores institucio-
nais que explicam a variagdo de maturidade. A segunda € a
evolucao do préprio instrumento, com a automacgao parcial
da coleta dos indicadores tecnicamente verificaveis, como o
protocolo seguro e os critérios de acessibilidade mensuraveis
por ferramentas de inspecdo, e com a verificagdo empirica,
em nova aplicacgao, do efeito do protocolo revisado sobre a
concordancia entre avaliadores. A terceira € a incorporagdo da
perspectiva do usudrio final, por meio de avaliagdes assistidas
por cidaddos com deficiéncia e de estudos de compreensio
das politicas de privacidade. A quarta é o acompanhamento

longitudinal dos portais avaliados, transformando a linha de
base aqui estabelecida em série histérica de maturidade em
governanca de dados no setor publico.

Declaragoes complementares
Agradecimentos

Os autores agradecem aos avaliadores voluntdrios e aos especialistas
que participaram da validago e da aplicacdo do instrumento.

Contribuicoes dos autores

Descricao conforme a taxonomia CRediT. V.E.B.A.C.: Metodolo-
gia, Investiga¢do, Curadoria de dados, Andlise formal, Visualizacdo,
Redacao (rascunho original, revisdo e edi¢do). N.V.S.A.: Conceitu-
acdo, Supervisdo, Metodologia, Validagao. C.D.C.N.: Supervisao,
Validacdo. Todos os autores leram e aprovaram o manuscrito final.

Conflitos de interesse

Os autores declaram nao haver conflitos de interesse.

Disponibilidade de dados e materiais

O instrumento de avaliagao € reproduzido integralmente no Apén-
dice A. Os dados que apoiam este estudo consistem em notas atri-
buidas por avaliadores voluntdrios, coletadas sob Termo de Con-
sentimento Livre e Esclarecido. Uma matriz completa das notas
individuais, com os avaliadores identificados pelos cédigos A, B e
C, é reproduzida no Apéndice B, o que permite recalcular a consoli-
dacio, o Indice de Conformidade e os coeficientes de concordéncia.
As capturas e gravacgdes de tela que fundamentaram as pontuagdes
ndo sdo publicadas, pois podem conter elementos que identificam
os avaliadores, cuja identidade € protegida pelo Termo de Consenti-
mento Livre e Esclarecido, e dados pessoais de terceiros exibidos nos
portais, como nomes e contatos de servidores; esse material pode
ser disponibilizado ao editor e aos revisores mediante solicitagdo.
Os termos de consentimento assinados nio sdo compartilhados por
conterem dados pessoais.

Financiamento

O presente trabalho foi realizado com apoio da Coordenagdo de Aper-
feicoamento de Pessoal de Nivel Superior, Brasil (CAPES), Cédigo
de Financiamento 001, por meio de bolsa de mestrado concedida ao
primeiro autor.

Outras informacgoes relevantes

Aprovacio ética. A pesquisa foi aprovada pelo Comité de Etica
em Pesquisa da drea de Humanidades da Universidade Federal de
Mato Grosso, por meio da Plataforma Brasil, em conformidade com
a Resolugdo n® 510/2016 do Conselho Nacional de Saide (CAAE
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90651225.4.0000.5690; Parecer n® 7.900.910).

Uso de IA/LLM. Os autores utilizaram as ferramentas de inteligén-
cia artificial generativa Claude (Anthropic) e ChatGPT (OpenAl)
como apoio a preparagdo deste manuscrito, abrangendo a revisao
linguistica, a condensagdo do texto a partir do trabalho de origem e
a formatag@o segundo o template da revista. Na revisao solicitada
pelos pareceristas, o Claude foi utilizado também como apoio a
redagdo das alteragdes e a execucdo dos cédlculos complementares
(coeficientes de concordancia e andlise de sensibilidade do indice) a
partir da matriz de notas, cujos resultados foram conferidos pelos
autores. As ferramentas nao foram utilizadas para coletar os dados,
atribuir as notas aos portais nem construir o instrumento de avaliagdo.
Todo o material produzido com apoio dessas ferramentas foi revisado
e verificado pelos autores, que assumem integral responsabilidade
pelo contetdo do trabalho.

Origem do trabalho. Este artigo deriva da dissertacdo de mestrado
do primeiro autor, desenvolvida no Programa de P6s-Graduacdo em
Computagdo Aplicada da Universidade Federal de Mato Grosso e
ainda ndo publicada em periddico ou anais. O manuscrito ndo é
versdo estendida de artigo previamente publicado.
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A Rubrica de avaliacao de

conformidade a LGPD para portais
institucionais

Este apéndice reproduz integralmente o instrumento aplicado
na avaliagdo. Cada indicador € pontuado em escala ordinal de
trés niveis: 0 quando o requisito ndo € evidenciado, 1 quando
ha conformidade parcial e 2 quando ha conformidade plena.
A pontuacdo maxima € de 26 pontos, correspondentes aos
treze indicadores. O Indice de Conformidade de cada portal
€ a razdo entre a pontuacao obtida e os 26 pontos possiveis,
multiplicada por 100, classificada nas faixas da Tabela 2.

Na aplicagdo, cada indicador € acompanhado de um
campo de registro da pontuagdo atribuida, de marcagdo do
tipo de evidéncia coletada (captura ou gravacdo de tela) e
de observacdes do avaliador. Esses campos integram a ficha
de aplicacdo e foram suprimidos desta reproducao por nao
fazerem parte da defini¢@o dos critérios. A aplicagdo deve ser
conduzida por, no minimo, dois avaliadores independentes,
com consolidacdo das notas pela mediana, e cada nota deve
ser acompanhada de evidéncia registrada, de modo a permitir
auditoria posterior.

Aa Visao sintética dos critérios

A Tabela 8 apresenta a visdo sintética dos treze indicadores e
dos quatro eixos temadticos. Os eixos agrupam os indicadores
da seguinte forma: conformidade legal e governanca da infor-
magao (indicadores 1, 3, 5, 8, 11 e 12; mdximo de 12 pontos);
seguranc¢a da informacdo (6, 7 ¢ 9; mdximo de 6 pontos);
usabilidade e design centrado no usudrio (2 e 4; maximo de
4 pontos); e acessibilidade digital e inclusdo informacional
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(10a e 10b; maximo de 4 pontos).

A.2 Descritores por indicador

Apresentam-se a seguir, para cada indicador, a pergunta ori-
entadora (critério), os descritores dos trés niveis da escala e
a base legal, a base normativa e o principio de design que
fundamentam o item.

Indicador 1 — Categoria: Transparéncia. Critério: O portal
institucional possui uma pdgina ou secdo dedicada a privacidade ou
a LGPD, publicamente acessivel sem necessidade de autenticagao,
login ou cadastro?

2 o portal apresenta uma pagina ou se¢éo exclusivamente dedicada
a privacidade ou a LGPD, identificdvel pelo titulo (ex.: “Privaci-
dade”, “LGPD”, “Prote¢do de Dados™), acessivel diretamente a
qualquer visitante, sem exigir login, cadastro ou qualquer forma
de autenticagdo.

1 o portal apresenta informacdes sobre privacidade ou LGPD,
porém inseridas em paginas genéricas (ex.: “Sobre o site”, “Ter-
mos de Uso”) sem identificagdo clara como sec¢ao dedicada; ou a
pagina existe, mas seu acesso estd condicionado a alguma forma
de autenticag@o.

0 o portal ndo apresenta nenhuma pédgina, se¢ao ou conteddo de-
dicado a privacidade ou a LGPD.

Base legal: LGPD Art. 6° inciso VI (transparéncia); Art. 9%, §1°e
§2° Art. 18. Base normativa: Res. CD/ANPD n° 2/2022 [Agéncia
Nacional de Protecdo de Dados, 2022c], art. 7° — agentes devem
oferecer acesso facilitado as informagdes sobre tratamento de dados
pessoais, inclusive em meio eletronico. Principio de design: Princi-
pio da Transparéncia [Nielsen, 1994]; Visibilidade da informagao
[Norman, 2013].

Indicador 2 — Categoria: Transparéncia. Critério: Existe
um link ou acesso exclusivo a pagina dedicada & privacidade ou a
LGPD a partir da pdgina inicial, localizdvel em até dois cliques, em
posicao de destaque ou com indica¢ao clara de sua localiza¢do?

2 apégina dedicada a LGPD estd disponivel diretamente no menu
principal, no rodapé em posi¢ao destacada ou em link de desta-
que claramente visivel na pagina inicial, podendo ser acessada
em até um clique.

1 apdégina inicial oferece indicacdo da localizagdo da se¢do LGPD
(ex.: submenu, rodapé em posi¢do secunddria), exigindo no
mdximo dois cliques; o link existe, mas ndo estd em posi¢do de
destaque.

0 ndo ha link ou indicacdo de localizagdo da pdgina LGPD na
pagina inicial, ou a localiza¢@o exige mais de dois cliques para
ser atingida.

Base legal: LGPD Art. 6° inciso I (Principio da Transparéncia).
Base normativa: Res. CD/ANPD n°® 2/2022 [Agéncia Nacional
de Protecao de Dados, 2022c], art. 7° — acesso facilitado as in-
formacdes sobre tratamento de dados pessoais, inclusive em meio
eletronico. Principio de design: Visibilidade da informacdo; Reco-
nhecimento em vez de memorizacgdo [Nielsen, 1994]; principio de
no maximo dois cliques para informagdes essenciais [Nielsen and
Loranger, 2007].

Indicador 3 — Categoria: Governanga. Critério: A pagina
dedicada a LGPD apresenta, de forma clara e sem qualquer barreira,
os dados completos de contato do Encarregado de Dados (DPO),
incluindo nome, e-mail e demais meios de comunicacio?

2 apdégina dedicada a LGPD apresenta de forma imediata e sem
qualquer barreira todos os dados essenciais do Encarregado
(DPO), incluindo nome completo e e-mail direto. CAPTCHAs,
formuldrios intermedidrios ou redirecionamentos para centrais
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Tabela 8. Sintese dos critérios, indicadores e significado do instrumento.

N¢  Critério Indicador

Descricao sintética

Existéncia de
LGPD

1  Transparéncia

2 Transparéncia Localizacdo e acesso rdpido

3 Governanga Dados de contato do DPO

4 Direitos do Titular

5 Bases Legais Bases legais do tratamento

6  Consentimento & Cookies

recusa

7  Seguranga Minima

vélido

8  Transparéncia & Atualizacdo Data da ultima revisdo

9  Seguranga & Incidentes
10a  Acessibilidade Digital

10b  Acessibilidade Digital
de tela

11 Retengdo de Dados Prazos e critérios de retencio

12 Compartilhamento
ros

pagina/se¢ao

Linguagem simples e acessivel

Banner de cookies com opcéo de

Protocolo HTTPS e certificado

Canal para reporte de incidentes

Contraste e alternativas textuais

Navegacio por teclado e leitores

Compartilhamento com tercei-

Verifica se o portal possui uma pagina ou se¢io dedicada a priva-
cidade ou a LGPD, publicamente acessivel sem necessidade de
autenticacao.

Avalia se o link para a pagina LGPD estd disponivel de forma clara
a partir da pagina inicial, com no méaximo dois cliques.

Verifica se os dados completos do Encarregado de Dados (nome,
e-mail, telefone) estdo apresentados sem barreiras de acesso.
Avalia se os direitos do titular estdo explicados em linguagem
clara, sem jargdes juridicos, com exemplos compreensiveis para o
publico leigo.

Verifica se a politica de privacidade identifica e justifica as bases
legais aplicdveis ao tratamento de cada categoria de dados (art. 7°
LGPD).

Avalia se o site exibe banner de cookies com opgdo clara de recusa
antes de qualquer coleta, sem dark patterns.

Verifica o uso de HTTPS com certificado valido em todas as pagi-
nas que coletam ou transmitem dados pessoais.

Auvalia se a politica de privacidade indica a data de revisdo e se
esta ocorreu nos ultimos 12 meses.

Verifica a existéncia de canal oficial para comunicagdo de inciden-
tes de seguranca, com instrucdes claras e linguagem acessivel.
Avalia contraste texto/fundo e presenca de textos alternativos em
imagens, conforme WCAG 2.2 e eMAG.

Avalia se a navegacio por teclado e a compatibilidade com leitores
de tela estdo adequadas nos fluxos relacionados a dados pessoais.
Avalia se a politica informa por quanto tempo os dados sdo retidos
ou quais critérios definem esse prazo (ex.: obrigacdo legal, finali-
dade).

Verifica se a politica identifica as categorias de terceiros e opera-
dores com quem os dados sdo compartilhados, com a respectiva
finalidade.

genéricas de atendimento ndo sdo aceitos como conformidade
plena.

1 a pagina exibe apenas parte das informacdes (ex.: somente o
e-mail ou apenas o setor responsédvel) ou impde obstdculo leve ao
acesso, como rolagem excessiva ou clique adicional; formuldrios
intermedidrios com campos identificados para contato ao DPO
sdo aceitos como conformidade parcial.

0 ndo hd nenhum dado de contato do DPO visivel, ou o portal
fornece apenas canais genéricos (ex.: “Fale Conosco”, central
de atendimento) sem identificar o Encarregado.

Base legal: LGPD Art. 41, §1°. Base normativa: Res. CD/ANPD n®
18/2024 [Agéncia Nacional de Protecio de Dados, 2024b] (Regula-
mento do Encarregado); Guia Orientativo “Atuacdo do Encarregado”
(dez/2024) — divulgagdo “clara e objetiva, preferencialmente no
site”. Principio de design: Reconhecimento em vez de memoriza-
¢do [Nielsen, 1994] — o usudrio identifica os dados sem esforco ou
busca extra.

Indicador 4 — Categoria: Direitos do Titular. Critério: Os
direitos do titular estdao explicados em linguagem simples e acessivel,
sem uso de jargdes juridicos ndo explicados, com frases curtas e,
quando possivel, com exemplos praticos?

2 todos os direitos do titular estdo explicados em linguagem sim-
ples, clara e acessivel, sem uso de termos juridicos sem explica-
cdo. O texto utiliza frases curtas, voz ativa e, preferencialmente,
exemplos do cotidiano (ex.: “Vocé pode pedir para corrigir seu
nome em nosso cadastro”). Nao se exige linguagem juridica
formal.

1 o texto apresenta mistura de linguagem técnica e linguagem

simples, ou explica apenas parte dos direitos de forma adequada;
termos juridicos aparecem sem explicagdo em alguns trechos,
mas ndo de forma predominante.

0 o texto utiliza linguagem predominantemente técnica e de dificil
compreensdo para o publico leigo, com termos juridicos sem
explicacdo e frases longas e complexas.

Base legal: LGPD Art. 18. Base normativa: Res. CD/ANPD n°®
2/2022 [Agéncia Nacional de Protecdo de Dados, 2022c], art. 7°
(clareza e precisdo das informacdes); Guia Orientativo sobre Comu-
nicac@o com o Titular (jan/2024). Principio de design: Linguagem
simples e UX Writing [Nielsen and Loranger, 2007]; leiturabilidade
para publico leigo [Shneiderman et al., 2018].

Indicador 5 — Categoria: Bases Legais. Critério: A politica
de privacidade identifica claramente as bases legais utilizadas para
cada finalidade de tratamento de dados pessoais, justificando sua
aplicag@o no contexto do servigo piblico municipal?

2 a politica identifica de forma explicita e clara as bases legais
aplicdveis (ex.: cumprimento de obrigacdo legal, execugdo de
politicas publicas, consentimento) para cada categoria de dados
tratados, com justificativa objetiva de sua aplicacio ao contexto
municipal.

1 apolitica menciona bases legais de forma genérica, sem associa-
las as finalidades especificas de cada tratamento, ou omite a
justificativa para uma ou mais categorias de dados.

0 a politica ndo faz qualquer referéncia as bases legais do trata-
mento, ou as menciona de forma puramente decorativa, sem
associacdo as finalidades declaradas.
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Base legal: LGPD Art. 7° (bases legais); Art. 6° incisos [ e X
(finalidade e responsabiliza¢do). Base normativa: Guia Orienta-
tivo “Hipdteses Legais de Tratamento de Dados — Legitimo Inte-
resse” (fev/2024); Enunciado ANPD n® 1/2023. Principio de design:
Consisténcia e padrdes [Nielsen, 1994] — apresentar informagao
completa e padronizada por categoria de dado.

Indicador 6 — Categoria: Consentimento & Cookies. Cri-
tério: Na primeira visita, o portal exibe um banner de cookies que
oferece opcao clara de “Recusar” antes de qualquer coleta de co-
okies ndo essenciais, sem utilizacdo de dark patterns ou nudges
manipulativos?

2 jd no primeiro carregamento do portal, é exibido um banner de
cookies que aparece imediatamente sem necessidade de rolagem;
apresenta a op¢do “Recusar” (ou equivalente) na mesma camada,
com igual destaque visual ao botéio “Aceitar’’; ndo instala cookies
ndo essenciais até que o usudrio faca escolha explicita; ndo utiliza
dark patterns (ex.: botdo de recusa em cor cinza, menor tamanho
ou posicdo desfavordvel; auséncia de caixa “Personalizar” como
Unica alternativa a aceitacao).

1 o banner estd presente, mas a opg¢do de recusa estd em segunda
camada, com menor destaque visual, ou exige clique adicional;
ou cookies ndo essenciais s@o instalados antes da decisdo do
usudrio, ainda que a opcdo “Recusar” esteja disponivel.

0 ndo existe banner de cookies; o banner ndo apresenta opgdo de
recusa; ou os cookies nao essenciais sao instalados automatica-
mente sem possibilidade de rejeicdo.

Base legal: LGPD Art. 8° (consentimento). Base normativa: Guia
orientativo sobre cookies e protecdo de dados pessoais [Agéncia
Nacional de Protecio de Dados, 2022a] — proibe design que oculte
opcdo de rejeicdo. Principio de design: Prevencdo de erros e design
ético [Nielsen, 1994]; anti-dark patterns — consentimento livre e
informado [Shneiderman et al., 2018].

Indicador 7 — Categoria: Seguranca Minima. Critério: O
portal utiliza protocolo seguro (HTTPS) com certificado digital va-
lido em todas as pdginas que coletam ou transmitem dados pessoais?

2 todo o portal utiliza HTTPS e apresenta certificado valido, sem
avisos de seguranga nos principais navegadores. Nota: a pre-
senca de HTTPS ndo garante a autenticidade do site nem dis-
pensa demais controles de seguranca; o critério avalia exclusiva-
mente a criptografia do canal de comunicagao.

1 apdgina principal utiliza HTTPS, mas ha pdginas ou formuldrios
de coleta de dados sem criptografia, ou com redirecionamento
inseguro.

0 o portal nao utiliza HTTPS, apresenta certificado invélido ou
expirado, ou exibe avisos de seguranga nos navegadores em uso.

Base legal: LGPD Art. 46 (seguranga e boas praticas). Base norma-
tiva: Guia de seguranca da informacdo da ANPD [Agéncia Nacional
de Protecdo de Dados, 2021a]; ISO/IEC 27002:2022, se¢@o 8 [Asso-
ciagdo Brasileira de Normas Técnicas, 2022] (controles de protegdo
de dados em transito). Principio de design: Seguranga por padrao
(privacy by default — GDPR art. 25 [Unido Europeia, 2016]; LGPD
art. 46).

Indicador 8 — Categoria: Transparéncia & Atualizacdo.
Critério: A politica de privacidade indica a data completa da dltima
revisdo, realizada hd no maximo 12 meses em relagdo a data da
avaliagdo?
2 apolitica apresenta a data completa da tltima revisdo (dia, més e
ano) e essa revisao ocorreu hd no maximo 12 meses. O prazo de
12 meses ndo € fixado em norma especifica, mas fundamenta-se
na recomendacgao de revisio periddica da ANPD e na prética edi-
torial de atualizag@o anual de politicas de privacidade, adotada
como limiar operacional desta pesquisa.
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1 a politica indica que houve atualiza¢do, mas a data completa
estd entre 12 e 24 meses; ou a referéncia a data é vaga (ex.:
apenas més/ano ou apenas o0 ano), impossibilitando confirmar
se a revisdo ocorreu nos ultimos 12 meses.

0 a politica ndo apresenta qualquer data de revisdo, ou a data
indicada ultrapassa 24 meses em relacdo a data da avaliacdo.

Base legal: LGPD Art. 6°, inciso X (responsabilizagdo e presta-
¢do de contas). Base normativa: Guia orientativo de seguranga da
informac@o para agentes de pequeno porte [Agéncia Nacional de
Protecdo de Dados, 2021a] — recomenda revisdo periddica de poli-
ticas de privacidade e seguranga. Principio de design: Visibilidade
do status do sistema [Nielsen, 1994] — o usudrio precisa saber se o
documento estd atualizado.

Indicador 9 — Categoria: Seguranca & Incidentes. Critério:
O portal disponibiliza, de forma clara e em linguagem acessivel ao
cidadao leigo, um canal oficial para comunicac¢do de incidentes
de seguranca envolvendo dados pessoais, com informacdes sobre
procedimentos e prazos?

2 o portal disponibiliza um canal exclusivo ou claramente identifi-
cado para reporte de incidentes de seguranga com dados pessoais,
acompanhado de instrugdes redigidas em linguagem acessivel
ao cidadao leigo (ex.: passo a passo, prazo de resposta e iden-
tificacdo dos responsdveis). O texto menciona explicitamente
“incidentes de seguranca” ou “viola¢do de dados pessoais”.

1 hé apenas um canal genérico de contato (ex.: e-mail, telefone,
“Fale Conosco”) sem referéncia clara a incidentes de seguranca;
ou existe canal dedicado, mas faltam informagdes essenciais
como prazos, responsaveis ou orientacdes especificas.

0 o portal ndio oferece qualquer meio especifico para o reporte de
incidentes de seguranca, ou a politica ndo faz referéncia objetiva
a esse tipo de comunicagdo.

Base legal: LGPD Art. 48. Base normativa: Res. CD/ANPD
n°® 15/2024 [Agéncia Nacional de Prote¢do de Dados, 2024a] —
Regulamento de Comunicagéo de Incidente de Seguranga (RCIS).
Principio de design: Visibilidade do estado critico [Nielsen, 1994];
linguagem acessivel ao cidaddo leigo [Preece et al., 2015].

Indicador 10a — Categoria: Acessibilidade Digital — Con-
traste e Alternativas Textuais. Critério: O portal apresenta con-
traste adequado entre texto e fundo e fornece textos alternativos em
imagens nas sec¢des relacionadas a LGPD e a privacidade?

2 as secoes relacionadas a LGPD e a privacidade apresentam rela-
¢do de contraste > 4,5:1 para texto normal e > 3:1 para texto
grande (WCAG 2.2 critério 1.4.3); todas as imagens com conte-
ddo informativo possuem texto alternativo descritivo (WCAG
2.2 critério 1.1.1).

1 o portal apresenta contraste adequado em parte das se¢des, mas
ndo em todas; ou imagens informativas carecem de texto alter-
nativo em alguns elementos.

0 o contraste € insuficiente em dreas centrais das se¢des de priva-
cidade; ou imagens informativas ndo possuem texto alternativo.

Base legal: LGPD Art. 6° VI (transparéncia); Lei n® 13.146/2015
[Brasil, 2015]. Base normativa: WCAG 2.2 [World Wide Web Con-
sortium, 2023], critérios 1.1.1 (Texto Alternativo) e 1.4.3 (Contraste
Minimo); eMAG 3.1 [Brasil, 2014], recomendagdes 2.1 e 3.6. Prin-
cipio de design: Perceptibilidade [World Wide Web Consortium,
2023] — qualquer usudrio deve perceber o contetido independente-
mente de suas capacidades sensoriais.

Indicador 10b — Categoria: Acessibilidade Digital — Nave-
gacdo e Leitores de Tela. Critério: O portal permite navegagio
completa por teclado e apresenta estrutura semantica compativel
com leitores de tela nos fluxos relacionados a dados pessoais?
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2 todos os elementos interativos (links, formularios, botoes, ban-
ners de cookies) nas se¢des de privacidade sdo acessiveis por
teclado (Tab/Enter/Esc) e possuem rétulos identificdveis por
leitores de tela (aria-label, for/id em campos de formuldrio); a
ordem de foco € 16gica e coerente com a sequéncia visual.

1 a maioria dos elementos € acessivel por teclado e por leitores
de tela, mas hd lacunas em componentes especificos (ex.: ban-
ner de cookies sem navegacdo por teclado, campos sem rétulo
identificavel).

0 elementos essenciais das se¢des de privacidade ndo sdo acessi-
veis por teclado ou leitores de tela; o portal depende exclusiva-
mente de interacdes por mouse.

Base legal: LGPD Art. 6° VI (transparéncia); Lei n® 13.146/2015
[Brasil, 2015]. Base normativa: WCAG 2.2 [World Wide Web
Consortium, 2023], critérios 1.3.1 (Informagao e Relagdes), 2.1.1
(Teclado) e 4.1.2 (Nome, Funcio, Valor); eMAG 3.1 [Brasil, 2014],
recomendagdes 4.1 e 6.3. Principio de design: Operabilidade e
robustez [World Wide Web Consortium, 2023] — o contetddo deve
ser operdvel por diferentes tecnologias assistivas.

Indicador 11 — Categoria: Retengdo de Dados Pessoais.
Critério: A politica de privacidade informa de forma clara por quanto
tempo os dados pessoais dos usudrios sdo armazenados, ou apresenta
os critérios utilizados para definir esse prazo (ex.: obrigacdo legal,
finalidade especifica do tratamento, prazo contratual)?

2 a politica informa de forma clara os prazos de reteng¢@o ou os
critérios para defini-los, associando-os as finalidades ou as cate-
gorias de dados (ex.: “dados de cadastro sdo retidos pelo prazo
de vigéncia do servigo; dados fiscais sdo retidos por cinco anos
conforme obrigacido legal”).

1 a politica menciona reten¢do de dados, mas de forma genérica,
sem especificar prazos ou critérios objetivos (ex.: “os dados sdo
retidos pelo tempo necessdrio” sem explicacdo adicional).

0 apolitica ndo faz qualquer mengdo a prazos de retencio de dados
pessoais nem aos critérios utilizados para defini-los.

Base legal: LGPD Art. 15 e Art. 16; Art. 6°, inciso III (necessidade).
Base normativa: Enunciado ANPD n® 2/2023 — os agentes de
tratamento devem observar o principio da necessidade quanto a
retencdo de dados pessoais. Principio de design: Visibilidade do
status do sistema [Nielsen, 1994]; consisténcia e padrdes — regras
sobre uso e descarte devem ser claras e uniformes.

Indicador 12 — Categoria: Compartilhamento de Dados
com Terceiros. Critério: A politica de privacidade identifica cla-
ramente as categorias de terceiros ou operadores com quem os dados
pessoais podem ser compartilhados, bem como as finalidades espe-
cificas desse compartilhamento?

2 apolitica identifica as categorias de terceiros (ex.: prestadores de
servicos, 6rgdos publicos parceiros, operadores de sistemas) ou
os operadores com quem os dados sdo compartilhados, indicando
a finalidade especifica de cada compartilhamento. Diferencia
adequadamente terceiros controladores de operadores, quando
aplicavel.

1 apolitica informa genericamente que os dados podem ser com-
partilhados, sem identificar as categorias de terceiros ou sem
justificar a finalidade; ou identifica os terceiros, mas ndo informa
a finalidade do compartilhamento.

0 a politica ndo menciona compartilhamento de dados com tercei-
ros ou omite completamente essa informagao.

Base legal: LGPD Art. 9°, §2°% Art. 18, inciso VII; Art. 6° inciso
VI (transparéncia). Base normativa: Guia orientativo sobre agentes
de tratamento e o encarregado [Agéncia Nacional de Protegédo de
Dados, 2021b]. Principio de design: Reconhecimento em vez de
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memorizagdo [Nielsen, 1994] — os usudrios devem ser apresentados
as informagdes relevantes de forma explicita.

B Matriz das notas individuais dos
avaliadores

A Tabela 9 reproduz as 234 notas atribuidas pelos trés avalia-
dores, identificados pelos cédigos A, B e C, a cada indicador e
municipio. A partir dela € possivel recalcular a consolida¢io
pela mediana (Tabela 3), o Indice de Conformidade, os esque-
mas alternativos da Tabela 5 e os coeficientes de concordancia
da Se¢d@o 4.6. As inspegdes foram realizadas entre 9 e 29 de
maio de 2026: pelo avaliador A entre 24 e 25 de maio, pela
avaliadora B entre 9 e 24 de maio e pelo avaliador C entre 24
e 29 de maio.

Tabela 9. Notas individuais por indicador e municipio, no formato
A/B/C.

Ind. Cuiaba Viarzea G. Rondon. Sinop Sorriso Tangara
1 2/172 2/1/1 2/1/2 2/2/2 2/2/2 2/2/2
2 2/1/2 0/1/2 2/1/2 1/1/2 21212 21212
3 0/0/0 2/1/0 2/1/2 2/2/2 2/2/0 2/2/0
4 1/0/0 2/0/0 1/172 1212 1/1/0 2/1/0
5 0/1/0 2/0/1 1/172 2/1/2 0/0/0 1/1/0
6 0/0/0 0/2/0 0/1/1 2/2/1 0/0/1 2/2/1
7 2/1/2 2/1/2 2/172 2/2/2 21212 21212
8 0/0/0 0/0/0 0/0/1 1/172 1/0/0 0/0/0
9 0/0/0 1/0/1 1/1/2 0/1/1 2/1/1 1/1/1
10A 1/0/2 1/1/1 1/172 1/1/2 1/1/2 1/1/72
10B 1/1/2 1/1/1 1/1/2 2/1/2 1711 1/1/1
11 0/0/0 0/0/1 2/0/2 17272 0/1/1 0/0/1
12 0/0/0 2/0/1 /12 1212 1/0/1 1/1/1
Total 9/5/10  15/8/11 16/11/24 18/20/24 15/13/13 17/16/13
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