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Resumen

Este este trabajo se presenta el desarrollo de una plataforma web para la prevencion y atencion de casos de
ciberacoso contra Nifias, Nifios y Adolescentes (NNA), quienes en la actualidad debido al confinamiento por la
pandemia del COVID19, se encuentran en mayor contacto con medios digitales, ya que de acuerdo con estadisticas
a nivel internacional y nacional (en México), éstos estan hiperconectados, con poca supervision en el uso de medios
y con escasa o nula orientacion en el uso seguro y responsable de la tecnologia. Se estd aprendiendo desde casa y
las aulas escolares ahora han trascendido a medios digitales, por lo que los estudiantes de primaria, secundaria y
nivel medio superior, no estan exentos de ser victimas de ataques como ciberacoso, sextorciones, phishing y
grooming, entre otros, que desafortunadamente afectan su integridad fisica y psicologica. En coordinacion con una
instancia encargada de la procuracion de los derechos de las y los NNA (el Sistema de Proteccion Integral de Nifias
Nirios y Adolescentes SIPINNA, de un gobierno local), se trabajo en el andlisis, diserio, desarrollo y pruebas de una
plataforma que permita, principalmente tres cosas: 1) informar y prevenir a través de contenido digital acerca
riesgos en linea; 2) diagnosticar la vulnerabilidad de las y los NNA para tomar decisiones e implementar acciones
focalizadas en escuelas donde haya mayor vulnerabilidad; y finalmente, proveer un mecanismo de reporte, a través
del cual, las y los NNA podran reportar a SIPINNA si son victimas de algun tipo de ciberacoso y la organizacion
pueda atender y/o canalizar con las autoridades correspondientes.
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Abstract

This paper presents the development of a web platform for the prevention and attention of cases of cyberbullying
against Children and Adolescents, who currently due to the confinement by the COVID19 pandemic, are in greater
contact with digital media. According to international and national statistics (in Mexico), children and adolescents
are hyperconnected, with little supervision in the use of media and with out guidance in the safe and responsible use
of technology. They are learning from home and school classrooms are now on digital media, so elementary, middle
and high school students are not exempt from being victims of attacks such as cyberbullyng, sextortions, phishing
and grooming, among others, which unfortunately affect their physical and psychological integrity. In coordination
with an agency responsible for the protection of the rights of children and adolescents (the System for the
Comprehensive Protection of Children and Adolescents of a local government), we worked on the analysis, design,
development and testing of a platform that allows, mainly three things: 1) inform and prevent through digital content
about online risks; 2) diagnose the vulnerability of children and adolescents to make decisions and implement
targeted actions in schools where there is greater vulnerability; and finally, provide a reporting mechanism, through
which children and adolescents can report to SIPINNA if they are victims of any type of cyberbullying and the
organization can address or channel with the pertinent authorities.
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1 Introduccion

De acuerdo con la Ley General de los Derechos de las Nifias, Nifios y Adolescentes, decretada en
el ano 2014, en México, las Nifias, Nifios y Adolescentes (NNA) son titulares de 20 derechos,
entre los cuales se encuentra el derecho de acceso a las Tecnologias de la Informacién y
Comunicacién (TIC), asi como a los servicios de radiodifusion y telecomunicaciones, incluido el
de banda ancha e Internet. Las y los NNA tienen derecho a acceder a las TIC, sin embargo, se
debe considerar que son un grupo que puede estar en mayor grado de vulnerabilidad, por lo que
es primordial fomentar en ellos un uso consiente, seguro y responsable de dispositivos digitales e
Internet, es decir desarrollar habilidades de Ciudadania Digital. Si las nifias, nifios y adolescentes
no conocen los riesgos a los que son susceptibles en linea, éstos no seran capaces de tomar las
medidas de seguridad necesarias y algunas de las vulnerabilidades a las que ya son sujetos, pueden
expandirse o magnificarse. En Internet, existen diversos tipos de ataques como el ciberacoso,
grooming, sextorsion, robo de identidad, porno venganzas, entre otros.

El cyberbullying, segiin Smith (2000), es un acto agresivo e intencionado llevado a cabo
de manera repetida y constante a lo largo del tiempo, mediante el uso de formas de contacto
electrénicas por parte de un grupo o de un individuo contra una victima que no puede defenderse
facilmente; el grooming, es el conjunto de estrategias que una persona adulta desarrolla para
ganarse la confianza del menor a través del Internet con el fin ultimo de obtener concesiones de
indole sexual (Sanchez, 2014); el phishing, es una forma conocida de ciberdelincuencia con el
objetivo de intentar adquirir informacion confidencial del usuario, como sus datos, claves, cuentas
bancarias, numeros de tarjeta de crédito, identidades, etc., reduciendo todos los datos posibles
para luego ser usados de forma fraudulenta (Guerrero Luque, 2015). Estos y otros riesgos hacen
que las y los NNA, vivan circunstancias que van desde la intimidacion, pérdida de autoestima,
hasta situaciones que atentan contra su integridad. Entonces, es fundamental que antes de permitir
que las nifas, ninos y adolescentes tengan contacto con redes sociales o cualquier otro medio
electronico, se les ensefie y oriente en buenas practicas de ciudadania digital.

En el 2018, México contaba con alrededor de 82.7 millones de internautas, de los cuales
aproximadamente el 26% tiene una edad inferior a los 18 afios; El 67% de internautas se conectan
durante las 24 horas, resaltando los momentos de hora de comida (84%) y noche (83%) con mas
personas conectadas. Asi mismo, el incremento en acceso tecnoldgico a los medios digitales ha
permeado en la popularidad de las redes sociales como Tiktok, Facebook, WhatsApp y YouTube
que son de las mas usadas por los jovenes. A esto se suma, que desde el inicio de la pandemia del
COVIDI19, el consumo diario de contenido en redes sociales se increment6 (Statista, 2020).

La violencia a través de medios digitales contra nifias, nifios y adolescentes, es un
problema que recobré importancia debido a la pandemia por el COVID-19, ya que increment6 el
tiempo en pantallas sin orientacidn o acompafiamiento para el uso seguro y responsable de
Internet, asi como poco conocimiento de los riesgos en linea y como operan. En este sentido,
existen algunas herramientas que promueven la proteccion de nifias, nifios y adolescentes ante
riesgos en linea, por ejemplo: “Protégete”, una aplicacion que permite realizar una denuncia
anonima sobre un contenido ilegal o nocivo y determina el nivel de conocimientos sobre la
seguridad y uso responsable de las TIC por medio de cuestionarios (Balaguer, 2014); “Basta de
Bullying”, que ofrece recursos didacticos sobre temas relacionados con el bullying, cuenta con
evaluaciones, consejos a los jovenes y un juego (Llorca, 2016); “Dinantia”, es una aplicacion
enfocada a padres y alumnos, lo que permite mantener comunicaciones frecuentes entre el
alumnado, profesores y los padres, ademads, incluye un mecanismo de alertas que permite tener al
dia a los padres mediante notificaciones y recordatorios (Dinantia, 2018).

En este trabajo de desarrollo de tecnologia aplicada a la educaciéon, se presenta la
implementacién de una plataforma web, que tiene como objetivo principal: coadyuvar a la
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prevencion de violencias digitales (en sus diversos modos) contra nifias, nifios y adolescentes
(NNA). Mediante esta herramienta: a) se provee contenido que sensibilice, concientice y
promueva el uso responsable de las redes sociales e Internet, mediante recomendaciones de buenas
practicas de ciudadania digital; y por otro lado, se facilitan mecanismos para que estudiantes de
niveles primaria, secundaria y preparatoria, puedan reportar incidentes o ataques en linea a un
organismo encargado de la garantia de sus derechos, en este caso, el Sistema de Proteccion
Integral de Ninas, Nifios y Adolescentes (SIPINNA) del Ayuntamiento de Xalapa, Veracruz,
México, y esta dependencia se encargara de atender, canalizar o dar seguimiento a estas
situaciones en que se ve afectada la seguridad de las y los estudiantes de escuelas que estén bajo
su jurisdiccion.

2 Marco teorico y metodologico

2.1 Problemaitica que atiende la plataforma #NNASegur@s

Segtin el INEGI (2017), en México se tiene un alto grado de ciberacoso, este trabajo se desarrolla
en el estado de Veracruz, México, el cual se posiciona en primer lugar a nivel nacional con un
25.6% de victimas. En Xalapa, ciudad capital de Veracruz, han incrementado los incidentes de
ciberacoso y de acuerdo con Juanz (2018), el cyberbullying ha impactado en los ambitos
educativos, especialmente en el nivel de secundaria, esto generd el involucramiento de
organizaciones como el Consejo Estatal de Seguridad en Veracruz y la Secretaria de Seguridad
Publica, mismas que a partir del 2017 han implementado, un programa de seguridad ciudadana
donde se involucr6 a docentes y a padres o tutores.

Por su parte, el Sistema de Proteccion Integral de Nifias, Nifios y Adolescentes, es un
organismo que tiene como objetivo garantizar los lineamientos de la Ley General de Derechos de
Nifias, Nifios y Adolescentes, haciendo conocer, valer, y respetar los derechos humanos
(SIPINNA Ciudad de México, 2016). Esta organizacion trabaja en temas como la violencia de
género, desigualdad, el acoso escolar, entre otros. En el SIPINNA-Xalapa, se han realizado
proyectos como el buzon de reportes anonimos en las escuelas, cuya finalidad era obtener
historicos sobre hechos de violencia, acoso, hostigamiento, en las nifias, nifios y adolescentes. En
este buzdn, se detectaban problemas para poder canalizar y/o brindar seguimiento acorde a las
necesidades de las victimas. Las principales limitaciones de este proyecto fueron que: a) los
reportes eran generados en hojas de papel; b) no se tenian datos del autor del reporte, lo que genera
dificultad de brindar seguimiento directo con la persona; y c) el registro del seguimiento era
generado mediante documentos, lo que hacia méas complejo llevar un control eficiente.

2.2 Los riesgos en linea que afectan a nifias, nifios y adolescentes

Antes del 2020, las y los NNA ya eran vulnerables a ciertos riesgos o ataques en linea, sin
embargo, con la pandemia del COVID-19, el confinamiento y la necesidad de que aprendan desde
casa, el uso de medios digitales se intensifico sin considerar que habria que preparar a las y los
NNA para poder desenvolverse en ellos, de forma segura y responsable y es que algo crucial es
que reconozcan el modus operandi de los ataques para que ellos los distingan y puedan cuidarse.
A continuacion, algunos de los riesgos méas comunes y algunas de sus principales caracteristicas.

El ciberbullying es un tipo de hostigamiento que se da a través de los medios digitales
como WhatsApp, Facebook, Tiktok, Instagram, entre otros. Las consecuencias de este tipo de
violencia son mucho mayores, ya que el alcance de las burlas u ofensas rompe barreras escolares
e incluso geograficas, y se pueden derivar otro tipo de situaciones como: amenazas, venganzas,
agresiones fisicas, pensamientos suicidas, fracaso o absentismo escolar; consumo de sustancias;
ansiedad y depresion, entre otros (Zapata, Soriano, Gonzélez, Marquez, y Lopez, 2015).
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El grooming es un ataque en linea, donde un adulto endulza, enamora, engafia y convence
por medio de los medios digitales a un menor para persuadirlo y que realice actividades con fines
sexuales (Cambridge Dictionary, 2018). Este regularmente, funciona de la siguiente manera: 1)
Un adulto establece contacto con un menor, en la mayoria de los casos haciendo uso de perfiles
falsos, 2) el adulto inicia una supuesta amistad con el menor ganandose su confianza, 3) Convence
al menor de enviar contenido intimo (por medio de engafios, 0 amenazas). En algunos casos, este
ataque deriva en delitos graves como: abuso sexual, pornografia infantil y juvenil, sextorciones y
trafico de menores (Pereira, 2017).

El Phishing es una técnica de ingenieria social donde un individuo con conocimiento de
hacking suplanta la identidad de una persona o institucion de confianza como bancos,
aseguradoras, financieras etc., con la finalidad de extraer o utilizar de alguna forma, su
informacion personal.

Aunque el acoso escolar no es un ataque en linea, es preciso considerarlo porque las y los
NNA, estan confinados, aprendiendo desde casa y el ambito escolar esta ahora mediado por
tecnologia. Entonces, el acoso escolar ahora no se presenta en las aulas o en las instalaciones
escolares, sino a través de todas aquellas plataformas que estan siendo utilizadas para la ensefanza
y aprendizaje. De acuerdo con Lopez 2012, el acoso escolar se define como el acoso fisico,
psicoldgico verbal de manera deliberada que implica un desequilibrio de poder o de fuerza y
regularmente se determinan motivos como la raza, religion, por su aspecto, su forma de hablar,
etc.; algunas de sus principales caracteristicas son las siguientes:

1) Persistencia de tiempo: esta situacion provoca pérdidas emocionales constantemente,
debido a que se genera de manera inventiva y periddica sobre el afectado, esto se logra
mediante agresiones culminantes provocadas por la desigualdad de poder.

2) Desequilibrio entre el acoso y el acosador: ambos participantes tienen cualidades
diferentes unos inferiores a otros que provocan desigualdad fisica, psicoldgica o social.
Estos rasgos generan que la victima se sienta intimidada e incompetente en habilidades o
virtudes.

3) Ausencia de provocacion de la victima: la victima se severa ser una persona pasiva que no
provoca problemas con el agresor, este acto se considera una caracteristica muy
distinguida de acoso donde la inocencia siempre es del acosado.

4) Indefension de la victima: el agresor genera acorralamiento e intimidacion cada cierto
tiempo, ya sea porque la victima se muestra pasiva, indefensa, indeficiente, por ser menor
de edad, color de piel e incluso género.

5) Complicidad, pasividad o ignorancia del entorno: la generacion de estos tres sucesos es
provocadas por los individuos que acontecen de manera inconsciente un apoyo a las faltas
del agresor, esto puede darse por diversas razones como el miedo o bien por la falta de
conocimiento que presentan los padres, compafieros o maestros al no darse cuenta el
problema que provoca (Del Pera y Navarro, 2015).

2.3 Aplicaciones para la prevencion y atencion del ciberacoso

Ante la problematica y los efectos en la integridad fisica y mental de las y los NNA, existen ahora,
diversas maneras de prevenir y atender el ciberacoso, desde tratamientos psicologicos y legales
para corregir y eliminar huella de aquellos problemas generados en la victima. En lo que refiere a
la prevencion, existen diferentes proyectos que buscan coadyuvar a la prevencion de estas
amenazas en linea e incluso a brindar una posible solucion a incidentes. Este tipo de plataformas,
ofrecen contenido audiovisual, juegos serios, aplicaciones con control parental, o botones de
panico etc. A continuacién, se muestra un comparativo de 11 plataformas que fomentan la
prevencion del ciberacoso (Tabla 1).

Tabla 1: Cuadro comparativo de aplicaciones para la prevencion del ciberacoso
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Aplicaciones para la prevencion del ciberacoso
Caracteristicas funcionales
Aplicacion Publico que | Informacion Permite Pais de | Es Alcance
atiende sobre reportar origen gratis
ciberacoso problemas
MSpy Padres y | No Si EE. UU. No Internacion
tutores al
Appvise Profesores, Si Si Espafia No Internacion
padres y al
alumnos
Eset parental | Padres y | No Si Eslovaquia Gratis/P | Internacion
control nifios ago al.
Qustodio Familias, No Si Espaiia No Internacion
escuelas y al
empresas
Dinantia Colegios, Si No Espana No Internacion
profesores, al
padres y
alumnos
Protegete Hijos No Si Espaiia Si Espafia
KnowBullying by | Padres e | Si No Espaiia Si EE. UU.
SAMHSA hijos
Keepers Child | Padres e | No Si EE. UU. No EE. UU.
Safety hijos
BullySemaforo Hijos Si No México Si Meéxico
Anonymous Alerts | Padres e | Si Si EE. UU. Si EE. UU.
hijos
CyberBully Hijos Si Si EE. UU. Si EE. UU.
Hotline Mobile
App

Nota: Elaboracion propia.

Como se puede observar en la Tabla 1, existen varias aplicaciones que atienden al mismo
problema, sin embargo, la mayor parte aplicaciones son extranjeras, elaboradas por empresas
privadas lo cual implica un costo para las nifias, nifios y adolescentes. No obstante, es notable que
las aplicaciones extranjeras gratuitas son desarrolladas y puestas en marcha por entidades
gubernamentales. En el caso especifico de México, no se cuenta con muchas aplicaciones que
atiendan el problema, lo que indica que no se han tomado medidas de este tipo como lo han hecho
otros paises.

Al observar aspectos mas técnicos (Tabla 2), se encontrd que la aplicacién de México es
la que menos descargas tiene y ademas al momento de la revision, ésta no contaba con servicio
de soporte técnico y reportaba fallos en operatividad. Por otro lado, se observa que todas las
aplicaciones tienen un espacio en memoria inferior a 50 megabytes, lo que hace que no se requiera
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de un equipo con muchas caracteristicas técnicas. Sin embargo, aquellas que cuentan con control
parental y recoleccion de informacidn, incrementan el uso de espacio en memoria. Con base en lo
anterior, se concluy6 que es viable y pertinente desarrollar un sistema web adaptable a dispositivos
moviles para contribuir en la prevencion del ciberacoso.

Tabla 2: Caracteristicas técnicas de aplicaciones para la prevencion del ciberacoso

Aplicaciones para la prevencion del ciberacoso

Caracteristicas técnicas

Cuent
Numero Tamafio acon
Consum | Consum ..
L, de Platafor dela sopor | Técnicas de
Aplicacion descarg ma aplicacio 0 de 0 de te LA
bateria | RAM L o
as n tecnic
0
Aplicaci
on
Android,
MSpy 500,000 108, 12.86M Si 120 493 KB Si No aplica
+ B mAh
macOS y
Window
S
Appvise 500+ A;(Ii(r)osm 31']?36M No nzli,oh 326 KB | Si No aplica
Eset parental control 100;000 A;(Ii(r)osm 22.](;2M No 111132191 40 MB Si No aplica
Aplicaci
on
Android,
Qustodio 500_;_000 mIa(z(S)’S, 29'§9M No 11113A4h 666 KB Si No aplica
Kindle y
Window
S
Dinantia 10,J(r)00 A;‘Iigoéd 15'}238M No rrljfh 107MB | Si | Noaplica
Android | . No . . No . .NO . . No . .
Protegete 227 disponib | disponib | disponib | disponib | No No aplica
ylos 17 1 I 1
e e e e
Varia
. . No No
I;:K;V}?;:y‘“g bY | 5000+ Ayn‘li(r)osld dfscgi);lﬁ No dis;;onib disr;onib Si | Noaplica
VO ¢ ¢
Algoritmo
de
. procesamie
Keepers Child Safety 10’300 Ayn?(r)"sld 45']230M No 1516A7h 341KB | Si nto de
lenguajes
naturales
(NLP)
Aplicaci
on
Android,
. 108, No No No .
BullySemaforo 100+ macOS, 4.57TMB funciona | funciona | funciona No No aplica
web y
Window
S
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Anonymous Alerts 5.000+ | Android | 7.5 MB No 42mAh | 162KB | Si No aplica
CyberBully Hotline Mobile | No Android No No No . .

. . No . . Si No aplica
App aplica y 10S aplica aplica aplica

Nota: Elaboracion propia.

2.4 Metodologia

La ingenieria de software es un método que incluye todos los procedimientos del ciclo de vida del
software, aplicando un conjunto de practicas automatizadas que infieren desde la especificacion
del sistema hasta el mantenimiento (Ingenieria del Software 7ma. Edicion). Para el desarrollo de
la plataforma web, se requirié de la aplicacion de metodologias y modelos para simplificar
procesos, asi también de manera inherente se aplico un conjunto de herramientas CASE que
comprenden un amplio abanico de tecnologias que ayudan a la realizacion de tareas en todo el
proceso de software. Es preciso sefialar que, para la construccion de la plataforma, se trabajo con
dos metodologias Scrum, e Iconix, esto debido a que por la naturaleza del proyecto, los tiempos
de desarrollo y la necesidad de trabajar con el equipo de trabajo de especialistas de SIPINNA,
Xalapa, fue preciso integrar ambas metodologias para ajustarse facilmente a cambios de
requerimientos, pues el cambio de requerimientos es considerado en si un requerimiento y por
otro lado, se esperaba realizar entregas y retroalimentaciones constantes y periddicas al cliente.
De esta forma, el proceso de desarrollo se mejord de manera continua y el cliente podia verificar
el estado del desarrollo, familiarizarse con las funcionalidades del producto de manera progresiva
y de esta manera revisar que #NNASegur@s cumpliese con sus requerimientos.

La metodologia de desarrollo implementada se resume en lo siguiente:

1. Analisis de otros temas relacionados con el problema: se realizé una investigacion
documental acerca de temas relacionados con la prevencion de violencias contra nifias,
nifios y adolescentes, a través de medios digitales.

2. Recoleccion de requerimientos a la institucion SIPINNA Xalapa: se agendaron citas
semanales o quincenales con la institucion para obtener los requerimientos necesarios para
el desarrollo de los casos de uso de la etapa de analisis.

3. Elaboracion y entrega del Software Requirements Specification (SRS): consistio en la
entrega de un documento donde incluy6 toda la documentacion y especificaciones del
producto de software.

4. Diseio y construccion del prototipo no funcional: se plasmaron los casos de uso al disefio
de las interfaces de usuario.

5. Reunion de planificacion de Sprint (iteracion): en esta fase se definieron las fechas de
reunion de manera mensual, y se aterrizd la forma de organizacién con el equipo de
SIPINNA Xalapa para cada uno de los Sprints, también se elaboraron las estimaciones de
tiempo y esfuerzo, y éstas se representaron mediante listas de tareas priorizadas (Sprint
Backlog).

6. Desarrollo del sistema: aqui se trabajo en las tareas del Sprint Backlog para evaluar el
progreso que tuvo el Sprint cada dos semanas, para ello se utiliz6 a menudo un Scrumboard
(tablero de informacidn) para realizar el seguimiento del trabajo y de actividades que se
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llevaron a cabo para el desarrollo de cada componente del sistema y verificar los
inconvenientes que se presentasen.

7. Revision del Sprint: esta reunidn se llevo a cabo al finalizar cada iteracion. Se hizo una
demostracion de todos los requerimientos finalizados dentro del Sprint para inspeccionar
el incremento y adaptar, si es necesario, el producto de software.

8. Pruebas: en esta fase se probo el sistema en cuanto a rendimiento, seguridad y
funcionalidad de cada componente desarrollado, las pruebas se hicieron de manera interna
y externa por parte del cliente. Durante el proceso de pruebas se aplicaron métricas para
llevar un control del porcentaje de requerimientos funcionales y no funcionales, cuales se
cumplen o no, en qué nivel de exactitud, y cudles son las debilidades y fallas en las que se
tuvo que trabajar para su correccion. Al terminar las correcciones se anotaron en las
métricas, y se procedié a una segunda evaluacion de pruebas, al concluir el proceso de
pruebas se desarrollo los casos de pruebas unitarias e integrales. Por ultimo, al finalizar el
sistema se le entrega a SIPINNA una version beta de todos modulos desarrollados, para
que se pueda verificar y validar la funcionalidad de los mddulos simulando un ambiente
real con usuarios definidos por SIPINNA.

3 Desarrollo

3.1 Analisis

El analisis es la primera etapa de un proceso de software, esta etapa consiste en el acercamiento
con lo Stakeholders para la recoleccion de las necesidades, en este caso el SIPINNA Xalapa, que
es un organismo encargado de supervisar la garantia de los derechos de las nifas, nifios y
adolescentes y que trabaja de manera coordinada con las escuelas privadas y publicas del
municipio. Durante su proceso de operacidn, aqui se trabajé de la siguiente manera: Se hizo un
estudio de modalidades de ciberacoso y acoso (cyberbullying, grooming, phishing, bullying y
acoso escolar); por otro lado, se aplicd un estudio exploratorio sobre diversas aplicaciones que
atiendan problemas de acoso escolar y riesgos digitales; se mantuvieron reuniones de trabajo con
psicologos y personal del SIPINNA Xalapa; y se trabajéo de manera directa con estudiantes de
cuarto, quinto y sexto de primaria y primero, segundo y tercero de secundaria. Asi mismo, se
realizo una investigacion documental, en la que se revisaron diferentes modalidades de violencia,
orientada en reconocer su definicion, quiénes son regularmente sus victimas, quiénes suelen ser
los atacantes, como opera, qué lo ocasiona, sus consecuencias, asi como las medidas de
prevencion y detencion implementadas por diversas organizaciones publicas y privadas que
atienden estos tipos de violencias (Cambridge Dictionary, 2018; Fundacion UNAM, 2018;
Cussianovich, Tello y Sotelo, 2016; Domenech, 2016; Moisés, 2018; DAS, 2017; Lopez, Finalé,
Villén, Mora, y Ortega, 2013; Zapata, Soriano, Gonzalez, Marquez, y Lopez, 2015; Herrera, 2017;
UNICEF, 2018). De esta revision, se definid que la plataforma debia abordar tres temas
primordiales: a) informacién de los tipos de riesgos en linea, el modo en que operan y la forma de
prevenirlos, b) diagnosticos que permitan reconocer si las y los nifios ya fueron victimas de
alguno, y ¢) proveer mecanismos para reportar incidentes y que la organizacion encargada de
procurar su proteccion pueda dar seguimiento y atender estos casos.

A partir de lo anterior, se definieron los requerimientos funcionales, atributos de calidad y
reglas de negocio. Se disefiaron varios modelos marcados por la metodologia de desarrollo de
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software utilizada. En la Figura 1, se presenta el modelo de contexto que contiene el panorama
general y funcional del sistema como un todo, destacando las principales funcionalidades y la
interaccion con los usuarios en un entorno de trabajo.

dfd Modelo de contexto

Informacién de
reporte de
incidentes
disponible

Gestiona
Auténtica diagndsticos
usuario.

Consulta informacién de——
estadisticas

Crea /—\

registro” Gestionar preguntas

de . yrespuestas
usuario

Informacién de
seguimiento

disponible Administrador

Psicdlogo

~

Gestionar contenido

Gesti N o videos e infografias
estiona  “Gestiona instituciones

reportes
de
incidentes

Gestiona
seguimientos, Informacidén de
diagnostico

Crea registro disponible
—

de usuario

Crea registro
de usuario

Sistema #NNASegur@s
Auténtica usuario

~——Informacién estadistica
disponible

Auténtica

usuario
Informacion

sobre las
modalidades
dell
Genera reporte Ciberacoso
de incidentes

Crea diagndstico L .
El objetivo del sistema "#NNASegur@s" es coadyuvar a

la prevencion y deteccidn del ciberacoso,
proporciénando informacién, automatizacién, control y
eficiencia, para el apoyo de la toma de decisiones en la
canalizaciony seguimiento de los problemas de
ciberacoso.

Nifio(a) o
adolescente

Figura 1. Modelo de Contexto de la Plataforma #NNASeguros.

Asi mismo, se desarrollaron otros modelos como: el modelo de procesos de negocio, el
modelo de dominio y los casos de uso, entre otros.

3.2 Diseno

Durante la fase de disefio, se definieron las tecnologias para el desarrollo del software. Las
tecnologias elegidas para el desarrollo del Backend fueron: PostgreSql para la base de datos y
Spring Framework 5; para el desarrollo del Frontend, se utilizd6 Angular 7, HTML, CSS,
JavaScript y Bootstrap. Una vez definidas las herramientas de desarrollo, se trabajo en la
estructura del sistema, se definié un modelo de componentes para identificar aquellos elementos
indicados que representan la estructura fisica del sistema. Esto permiti6 disefiar el diagrama de
arquitectura del software, tomando como base la arquitectura Modelo Vista Controlador (MVC)
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y la arquitectura Cliente-Servidor, implementando un patrén de disefio 1lamado Representational
State Transfer (REST), que consiste en una API (Servidor) que sera consumida mediante
peticiones de Hypertext Transfer Protocol (HTTP) por un cliente (Frontend). Para dar continuidad,
se implementaron los diagramas de robustez resultantes del analisis preliminar de los casos de
uso, asi también se definié el modelo de datos correspondiente partiendo del modelo de dominio
definido en la fase de anélisis.

Partiendo de unos Sketch obtenidos en la fase de andlisis y ya haber definido la interaccion
del usuario con el sistema mediante flujos basicos y flujos alternos, y se disefi6 el prototipo no
funcional con un correspondiente diagrama de arquitectura de informacion que muestra la
jerarquia de las interfaces (Figura 2) y el flujo de navegacion que se debe seguir para realizar las
tareas en el sistema.

Iniciar
sesion

Registrate

Administraci
on de
Usuarios

Infarmativa

Reportes de
ncidentes

Lista de
usuarios
registrados

Configurar
peri

Modadilades
de acoso y
ciberacoso

Instituciones
adonde
acudi

Prevencidn y
sequridad

Derechos de
[as NNyA

Lista de
repartes de
ncidentes
registrados

'_l_‘

Lista de
UsUarios
cancelados

Consultar
usuario

—

Sequimiento
5

Lista de
sequimient
5 feistrados

Diagndsticos

L

Lista de

d

:_ ¢
Tegistrados

Estadisticas

[

|

Consultar

e Crear reporte

Lista de
reportes de
ncidentes
cancelados

Lista de

sequimient

H
cancelados

Crear Consultar
segumiento | |sequimiento

Editar
sequimiento

Consultar
diagndstico

Crear
diagndstico

Lista de
diagndsticos
cancelados

Figura 2. Jerarquia de interfaces.

En lo que corresponde a la arquitectura de software, se tomo como base los Frameworks
utilizados (Angular, Spring MVC y Bootstrap), tal como se muestra en el siguiente modelo (Figura

3).

912




Morales Rodriguez, A. T., Ortiz Fernandez, J. F.

RBIE v.29 - 2021
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Figura 3. Arquitectura del Sistema #NNASegur@s.

Es preciso sefialar que el disefio de la plataforma incluy6 también la generacion de contenido
digital que se desarroll6 en conjunto con un equipo de psicélogos y especialistas en la atencion de
nifias, nifios y adolescentes del Sistema para la Proteccion Integral de Nifias, Nifios y Adolescentes

de Xalapa. Todo el contenido se gener6 bajo la licencia Creative Commons. A continuacion, un
ejemplo de las infografias disefiadas (Figura 4):
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sociales

a -
» Elige contrasefias seguras
- > Ten cuidado con la informacion que compartes en tus redes

» Procura no brindar siempre tus datos personales a ningdn sitio

» No confies en desconocidos

CONSEJOS > Evita conectarte a redes pdblicas e

> Descarga archivos dnicamente de sitios reconocidos

> Lee los términos y condiciones de cualquier sitio J

DE °
SEGURIDAD
> Cierra todas tus sesiones y limpia el navegador
» = a
-
CIUDADANIA vente: Microsi

LNINLAL DIGITAL . Fuente: Microsip. (2019).

LABORATORIO NAGIGHAL DE INFORMATICA AVANZADA, A C. MIRAS. MIROS ¥ RODLESCENTES

Figura 4. Ejemplo de infografia incluida en #NNASegur@s.

3.3 Desarrollo

El desarrollo de la plataforma denominada #NNASegur@s, implicd la aplicacion de tecnologias
que permitiesen la implementacion de API REST, que constan de separar completamente una
aplicacion de manera que el Backend se convierte en un servicio REST que puede ser consumido
por una aplicacion cliente como Angular. En esta implementacion, se utilizo Sprint Framework
tomando todas las restricciones de la arquitectura MVC para desarrollar la API.

En Spring se tiene desarrollado los servicios necesarios para que el Frontend pueda hacer
peticiones HTTP, mostrar, insertar, actualizar y eliminar informacion de la base de datos. Para
realizar las peticiones necesarias se requiere de autenticacion, por lo tanto, se uso el protocolo de
autorizacion (OAuth) en su version 2.0, este estdndar se basa en la implementacion de tokens que
permiten encriptar la informacion del usuario autenticado de manera que esta quede resguardada
y pueda ser validada unicamente por el usuario que genera el token al momento de iniciar sesion
en el sistema.

En la Figura 5, se muestra un ejemplo de peticiones realizadas y probadas con una
herramienta de testeo llamada Postman (software para probar sistemas con API REST, a través
de peticiones HTTP). En este caso, se trata de la generacion del token de acceso al sistema una
vez que el usuario ingresa y el sistema valida que existe en la base de datos.
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History
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POST v http:/flocalhost:8080/cauth/token m Save v
v Today

v April 1

KEY VALUE DESCRIPTION

Figura 5. Peticion al sistema, utilizando Postman.
Nota: Elaboracion propia.

4 Resultados

4.1 La Plataforma #NNASegur@s

La plataforma denominada #NNASegur@s, tiene como objetivo, coadyuvar a la prevencion y
atencion de casos de ciberacoso a nifas, nifios y adolescentes. A continuacion, se detallan los
principales mddulos que la conforman.

Modulo informativo

Este modulo tiene la finalidad de brindar contenido digital a nifas, nifios y adolescentes, para
poder informarlos acerca de riesgos en linea y medidas de seguridad. Algunos de los temas
abordados, son: cyberbullying, grooming, phishing, acoso escolar y sexting. Es importante
recalcar que el contenido estd formado por infografias y videos, disefiados en colaboracién con
los psicologos de SIPINNA. El contenido agregado es completamente dinamico, ya que se generd
un apartado en el sistema para que el administrador pueda subir y actualizar la informacion cuando
sea necesario, en este apartado se tienen ciertas caracteristicas en los archivos que SIPINNA podra
modificar y que seran brindadas en un instructivo, el cual se puede ver mas sobre este, en la
seccion de apéndices. En la Figura 6 se muestra un ejemplo de pantalla del modulo informativo.
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Figura 6. Pantalla ejemplo del Modulo informativo de #NNASegur@s.
Nota: Elaboracion propia.

Modulo de diagnosticos

Est4d compuesto por una seccion de diagnodstico que permite medir el nivel de vulnerabilidad de
las nifias, nifios y adolescentes en linea (Figura 7). Por otro lado, SIPINNA cuenta con una seccion
donde puedan gestionar los diagndsticos generados y un apartado de estadisticas generales en las
que ellos podran utilizar para la toma de decisiones, asi como para ver la posibilidad de generar
talleres en las escuelas (de nivel primaria, secundaria y bachillerato) en caso de que identifiquen
alto riesgo o varios casos de ciberacoso reportados. Es decir, que el sistema, servira a la institucion
para la toma de decisiones e implementacion de acciones de prevencion o atencion.
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Of Diagnosticos ™
Yo y el entorno digital

Tu mejor amigo te envia un mensaje de WhatsApp y te pregunta qué estés haciendo el fin de semana y dénde estarés. ;Le dirias?

® Nunca le dirfa a nadie dénde estoy y menos por medio de las redes sociales
® Es mi mejor amigo, asi que le dirfa de inmediato
® Me asegurarfa de que el mensaje solo se les enviara

Eres parte de un grupo de WhatsApp con algunos de tus amigos de la escuela y crees que a tu amigo del fitbol realmente le
gustaria unirse. ;Lo agregarias?

® si, mis amigos han dicho que esta bien
® Nunca agregaria a alguien a un chat grupal si no conociera a la gente
® Me gustaria consultar con mi amigo primero y luego lo agregaria

Estas jugando un juego en linea cuando aparece una ventana emergente y te pide que ingreses tu nombre de usuario y contrasefia
para poder continuar. Hay una cruz en la esquina para salir de la ventana emergente, pero te preocupa que pueda cerrar tu juego.
£Si compartirias los detalles de tu cuenta?

® si, definitivamente, jencontrardn este chat grupal muy divertido!

® Si, répidamente ingresarfa mis datos para poder seguir jugando

® Primero consultarfa con un adulto para ver si es algo que debo hacer

Eres parte de un gran grupo de WhatsApp donde las personas han agregado a sus amigos. La mayoria de las personas en el chat
no las has conocido antes. Uno de tus amigos de la escuela te pide en el grupo que les digas tu direccién de correc electrénico
para que puedan agregarte a un juego nueve. ;Compartes tu direccién de correo electrénico en el grupo de WhatsApp?

® Nunca ingresarfa mi informacién personal en un juego en linea
® Nunca regalarfa mi direccién de correo electrénico en linea
® Si, porque es mi amigo de la escuela quien pregunté

Has estado atrapado en un nivel complicado de un juego durante unos dias y uno de los otros jugadores te ofrece ayuda. Te piden

tu contrasefa y datos bancarios, para que puedan configurar un piratec en su cuenta para pasar al siguiente nivel. ;Les das la

informacién?

® Le daria a mis amigos de la escuela mi direccién de correo electrénico, pero no en un WhatsApp de grupo
® De ninguna manera, esta es mi informacién personal y no conozco a esa persona

® Si, porque estoy realmente atascado, y ellos pueden ayudarme

Figura 7. Ejemplo de pantalla del médulo Diagnostico.
Nota: Elaboracion propia.

Modulo de reportes de incidentes

Este apartado, permite a las nifias, nifios y adolescentes reportar casos de ciberacoso. Los reportes
pueden ser anénimos o propios, dependiendo de tipo de reporte que se elija, apareceran los campos
correspondientes. Por otro lado, SIPINNA gestionara los reportes y dara de alta un seguimiento
continuo para brindar la correcta atencion al problema. Es importante mencionar que SIPINNA
no cuenta con el suficiente personal en diferentes areas, por ejemplo, SIPINNA solo cuenta con
psicélogos y no con abogados. En todo caso y dependiendo de la gravedad del caso reportado, el
SIPINNA, se encargara de canalizar la situacion con la dependencia correspondiente (Figura 8).
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Explicanos lo que te sucede

)

® Cancelar "B Reportar incidente

© Copyright SIPINNA. Todos los derechos resevados
SIPINNA, LANIA

Figura 8. Ejemplo de pantalla de modulo de reporte de #NNASegur@s.
Nota: Elaboracion propia.

4.2 Pruebas

Durante la fase de pruebas, se definieron tres tipos de pruebas: unitarias, integrales y Alfa. A
continuacion, lo encontrado en cada una.

Pruebas unitarias

Estas requieren de un conjunto de pruebas aplicadas a las funcionalidades de cada uno de los
modulos. Para lograrlo, se llevo a cabo la ejecucion de unos formatos denominados casos de
prueba y se registraron resultados de entrada, los resultados esperados y los resultados obtenidos
por el sistema. Cada caso de prueba se segmenta en una funcionalidad (un propdsito),
requerimiento previo, secuencia y proceso, para que al final, se puedan evaluar los datos de
entrada, los datos de salida y los datos esperados y asi validar que las funcionalidades arrojen los
resultados correctos o si estos tienen un margen de error, aplicar correcciones a las
funcionalidades.

Pruebas integrales

Las pruebas integrales, reflejan un proceso secuencial en el que intervienen varias
funcionalidades, esto con la finalidad de verificar el correcto funcionamiento del sistema mediante
la simulacion de realizacion de tareas especificas. Para lograrlo se definieron flujos basados en la
plantacion de escenarios de prueba, con la intervencion de tres nifias, nifios o adolescentes y dos
psicélogos: uno reflejando el rol de psicdlogo y el otro el rol de administrador. Los flujos
seleccionados, fueron los siguientes: a) registro y autenticacion de usuario, b) registro de
diagnostico y consulta de resultados mediante indicadores estadisticos, ¢) generacion de reporte
de incidentes y registro de seguimiento y d) gestion del contenido informativo.

Pruebas Alfa

Estas pruebas fueron aplicadas a la primera version completa del sistema y se llevaron a cabo con
los clientes, testers o en su defecto el equipo de desarrolladores. En este caso, se aplico con los
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usuarios finales para poder detectar errores u opiniones de usuarios, sin conocimiento previo del
sistema (desplegado en un ambiente real y contralado). En esta evaluacion de laboratorio, se
capacito a cuatro miembros de SIPINNA (ambos usaron los roles de nifias, nifios o adolescentes,
Administrador y Psicologo), después de la capacitacion se asign6 a cada integrante una serie de
métricas que permiten identificar con qué caracteristicas de calidad cuenta el producto de
software. También se les asign6 un documento con tareas especificas para ser ejecutadas después
de la capacitacion. Para evaluar la calidad, se utiliz6 la norma ISO25010, se seleccionaron tres
de los ocho atributos de calidad. Los atributos seleccionados fueron: eficiencia del desempefio,
usabilidad, seguridad. Una vez definidos los atributos de calidad a evaluar, se definieron con base
a la "Goal, Question, Metrics" (GQM) tres objetivos operativos, uno para cada atributo de calidad,
después se generaron una serie de aspectos a evaluar, mediante una calificacion acorde a la escala
de Likert. La escala de Likert permite definir una serie de items o cuestionamientos seleccionados
para crear un criterio valido, fiable y preciso para realizar una medicidon que en este caso fue con
valores de uno al cinco.

Respecto a la evaluacion del sistema con las nifias, niflos y adolescentes, se aplico un
conjunto de métricas adaptadas a un lenguaje intuitivo para los menores, de la misma forma se
valoraron la usabilidad, seguridad y eficiencia del desempeio. En esta sesion participaron 8 NNA
con edades de 12 a 17 afios para probar las funcionalidades de la plataforma #NNASegur@s.

4.3 Analisis de los resultados de las funcionalidades del sistema con los usuarios de
SIPINNA

Una vez realizadas las pruebas, se concluyo que el sistema se encuentra con porcentajes estables
(mayores al 80% estimado) en cuanto a seguridad, usabilidad y eficiencia del desempefio.

Con respecto a la seguridad, se detectd que protege la informacidén de usuarios ajenos al
sistema y mantiene la informacion consistente.

En cuanto a usabilidad, el software es accesible ya que no se requiere de conocimientos
avanzados de computacion para ser usado, asi también, cuenta con una estética favorable si se
adapta a dispositivos con ciertas caracteristicas definidas (dimensiones 1024 x 768, 1280 x 1024
y 1920 x 1080 pixeles), ademas de que cuenta con las etiquetas, alertas y descripciones para evitar
la minima cantidad de errores posibles durante la realizacion de las tareas.

Para evaluar algunos aspectos de la eficiencia de desempefio se requiri6 de la aplicacion
de pruebas automatizadas. Las pruebas automatizadas son aquellas que se realizan por medio de
un software especializado en testear aspectos de rendimiento y/o seguridad. El software utilizado
fue gtmerix y PageSpeed Insights, que son sitios web que hacen peticiones al backend para medir
el rendimiento y la concurrencia. En cuanto a los resultados obtenidos en la eficiencia del
desempetio, fue que el tiempo de respuesta es rapido en términos inferiores a 3 segundos. Los
elementos del sistema responden de manera rapida, y puede soportar la concurrencia de varios
usuarios simultaneos realizando operaciones de lectura y escritura.

Se observd que en las tareas de registro de usuario y en edicion del perfil de usuario, los
testers obtuvieron un tiempo mayor al estimado, sin embargo, en la edicion del perfil fue mas
rapido de lo esperado. En las actividades de registro y de inicio de sesion, el tiempo esperado fue
de 03:00 minutos y se obtuvo de promedio de 03:10 minutos superando el tiempo establecido
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como minimo; en las actividades de generar diagnosticos y consultarlos a detalle, los tiempos de
ejecucion de las actividades fueron inferiores (03:23,02:26 y 03:41 minutos), salvo un caso (04:11
minutos). En las actividades de reportar incidentes y brindar un seguimiento se obtuvo de
promedio 05:23 minutos por debajo del valor estimado (05:30 minutos); en las actividades para
consultar informacion sobre los riesgos digitales se encontr6é que todos los usuarios ejecutan las
tareas cerca de 01:00 minuto.

En la Figura 9, se muestra un porcentaje favorable superior a las espectativas (80%), lo
que indica que el sitema tiene indices altos de seguridad y los porcentajes restantes en cada una
de las subcaracteristicas del atributo de seguridad seran atendidos para reforzarla.

Seguridad
100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Confidencialidad  Integridad No repudio  Responsabilidad Autenticidad

Figura 9: Grafica sobre los resultados del atributo de seguridad.

En la Figura 10, se muestra un porcentaje favorable en la accesibilidad, estética de interfaz
de usuario capacidad de aprendizaje y proteccion de errores, sin embargo, las validaciones de los
formularios hicieron un poco complejo generar los registros de manera rapida al tiempo estimado,
por lo tanto, el sistema debe de mejorarse para reducir su capacidad de ser usado en un tiempo
cercano a dos horas.
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Usabilidad

100%
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Capacidad Capacidadde Capacidad Estéticade Accesibilidad Protecciéna

para aprendizaje paraser usado interfaz de errores de
reconocer la usuario usuario
adecuacion

del software

Figura 10: Grafica sobre los resultados del atributo de usabilidad.

En la Figura 11, se muestra un porcentaje favorable en cuanto a su capacidad de responder
a simultaneas operaciones de lectura y escritura, asi como a tener un tiempo de respuesta rapido
en las transacciones y cargas de los elementos de la pagina, estando entre los 3 a 5 segundos
aproximados.

Evaluacion del desempeio

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Comportamiento temporal Utilizacion de recursos Capacidad

Figura 11. Grafica sobre los resultados del atributo de evaluacion del desempefio.

Evaluacion de las funcionalidades del sistema con los NNA

Se llevo a cabo una reunidn con las nifias, nifios y adolescentes (8 personas con edades de 12 a 17
afos) para probar las funcionalidades de la plataforma #NNASegur@s, para tales efectos se
aplicaron un conjunto de métricas que permiten medir la calidad del producto de software e
identificar el correcto funcionamiento del sistema valorando la usabilidad, seguridad y eficiencia
del desempefio. El proceso se llevo a cabo dando como apertura una introduccion sobre los riegos
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digitales, después se les dio un contexto sobre el proyecto y se les capacitd en el sistema. Luego
se les asignd un conjunto de actividades para probar el sistema y al finalizar contestaron las
métricas.

En la Figura 12, se muestran los resultados de la evaluacion del desempeiio resaltando
porcentajes favorables en el comportamiento temporal: en cuanto al tiempo de respuesta de los
componentes, velocidad de carga de los elementos, de registros etc.; utilizacion de recursos: con
respecto a la navegacion del sistema, el tiempo de subida de archivos etc.; y en la capacidad: en
cuanto al soporte de concurrencia en términos de escritura y lectura.

Evaluacién del desempeiio

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Comportamiento temporal Utilizacién de recursos Capacidad

Figura 12. Resultados de la evaluacion del desempefio.

En la Figura 13, se muestran indices elevados del 80% en la accesibilidad, proteccion de
errores, capacidad de uso, de adecuacién y de aprendizaje, pero desfavorece en la estética de
interfaz, lo que refleja un punto que en primera instancia debe de atenderse, para garantizar una
interfaz amigable para las nifias, nifios y adolescentes.

Usabilidad

100%
90%

80%
70%
60%
50%
40%
30%
20%
10%

0%

Capacidad Capacidad de Capacidad  Estéticade Accesibilidad Proteccion a

para aprendizaje para ser interfaz de errores de
reconocer la usado usuario usuario
adecuacién

del software
Figura 13. Resultados de la usabilidad.
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En la Figura 14, se muestran los resultados de seguridad destacando principalmente la
integridad de los datos que alcanzé un 100%, mientras que el resto de subcaracteristicas reflejan
que el sistema cumple con la capacidad de reconocer la autenticidad de los usuarios, y es aceptable
para las nifias, nifios y adolescentes, asi como garantizar que se proteja la informacion a usuarios
ajenos.

Seguridad
100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Confidencialidad Integridad No repudio Autenticidad

Figura 14. Resultados de la seguridad.

5 Discusion y Conclusiones

Este trabajo tuvo como objetivo desarrollar un sistema web que coadyuve a la prevencion,
diagnostique y brinde seguimiento de casos de ciberacoso en nifias, nifios y adolescentes, sobre
todo ahora que ellos se encuentran confinados, aprendiendo desde casa debido a la pandemia del
COVIDI19 y por lo tanto el uso de medios digitales ha crecido exponencialmente (Statista, 2020).
Ahora bien, para la construccion del sistema, se trabajé bajo un proceso metodologico, aplicando
normas ISO, diagramas, prototipos y métricas. Con base en la metodologia definida, se elaboro
cada una de las actividades y al finalizar este trabajo, podemos concluir lo siguiente:

Realizar un estudio sobre los riesgos y amenazas en linea, permitié concientizar puntos
especificos para poder definir la informacion adecuada y lograr la implementacion del médulo
informativo. Con esto, se observo que los riesgos en linea tienen particularidades diferentes en la
forma de operar (Pereira, 2017), en el caso de cyberbullying, el acoso viene en ocasiones de origen
local (generado en las escuelas, hogares o cualquier otro lugar de convivencia) y puede ser
ocasionado por cualquier tipo de personas. Por lo regular, esta amenaza genera hostigamiento,
provocacion, denigracion, violacion a la intimidad y la exclusion; en el grooming, son los adultos
los que observan y buscan a una victima facil de engaiar mediante perfiles falsos (generalmente
mostrandose como jovenes) para ganarse la confianza de las nifias, nifos y adolescentes; y en el
phishing, la suplantacion se genera usando técnicas de ingenieria social y su objetivo es con fines
lucrativos, de chantaje o extorcion. Es importante sefalar que no existe amenaza mas grave que
otra, todas ellas, pueden tener en las y los NNA efectos como depresion, medio de salir a la calle,
bajo rendimiento académico, suicidio u homicidio, trata de menores, prostitucion, venta de
organos y pornografia infantil y juvenil, entre otros.
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Al revisar las plataformas que atienden el ciberacoso y acoso escolar (Tabla 1y 2), permitio
identificar la pertinencia de desarrollar una aplicacion que pudiera atender problemas de
ciberacoso, y que se apegara a las necesidades requeridas por SIPINNA como: brindar contenido
sobre riesgos digitales y medidas de prevencion, diagnosticar a los NNA, reportar incidentes de
manera andénima y personal, generar indicadores estadisticos sobre los resultados obtenidos de los
diagnosticos y reportes de incidentes; y brindar seguimiento a un problema de ciberacoso
determinado. En el estudio exploratorio se evaluaron aplicaciones privadas y publicas de origen
extranjero y local. En el caso de México solo se encontrd una y desafortunadamente estd sin
servicio, ya que no se puede operar debido a su falta de mantenimiento. Por otro lado, las
aplicaciones extranjeras no cumplen con los requerimientos que SIPINNA solicita. En el caso de
las aplicaciones privadas, tienen un costo elevado; y las publicas, consumen muchos recursos del
hardware del dispositivo. En el proceso, se identifico que los NNA no tienen dispositivos moviles
con caracteristicas suficientes para soportar aplicaciones con consumos altos en hardware, y que
no se encuentran aplicaciones web con funcionalidades especificas, ya que las que se encontraron
son solo informativas o en su caso son paneles de administrador para el control parental. Por lo
tanto, la solucion fue desarrollar un sistema web que pudiera ser accesible en cualquier
dispositivo.

En la implementacion del diagndstico para identificar si los NNA han sido victimas de
ciberacoso, se identifico que a los usuarios les parece interesante poder evaluarse mediante
preguntas intuitivas que no representan un examen de escuela sino una actividad importante (Edu
Kids International, 2019). Ademas de que podran obtener resultados para saber si ellos pueden
ser vulnerables por no tomar medidas adecuadas para protegerse sobre los riesgos digitales.
También consideran importante que SIPINNA pueda detectar en que escuelas se presentan mas
situaciones de riesgos y de esa manera interferir mediante la aplicacion de talleres y asesorias.

En cuanto a la necesidad de generar reportes de incidentes se identifico que las y los NNA
consideran pertinente reportar los problemas que se presentan de manera anénima para que no
identifique SIPNNA quien es el autor del reporte. Otros, prefieren que los reportes sean personales
y anonimos porque consideran que es preciso que se les ayude y que no quede impune los actos
que atentan contra su integridad. Ademas de que, anexar evidencias brinda firmeza para que
SIPINNA u otras instituciones puedan encaminar investigaciones y aplicar medidas
correspondientes. Para lo anterior, el sistema ofrece lo siguiente:

e Un apartado para que SIPINNA pueda gestionar la informacion de todas las nifias, nifios
y adolescentes; asi como un apartado de configuracion para que todos los usuarios puedan
configurar su perfil de usuario y recuperar la contrasefia en caso de que se requiera.

e Un moddulo de contenido informativo, que cuenta con 6 submoédulos y en cada uno se
definid un conjunto de temas de ciudadania digital; también se disefi6 infografias y videos
para integrarlas en los submoédulos correspondientes.

e Un moddulo de diagnostico, que cuenta con un test que permitira evaluar a las y los NNA
para que SIPINNA pudiera identificar que tan vulnerables son en un zona o escuela y
poder actuar de manera prudente y con los fundamentos necesarios para poder apoyar
mediante la aplicacion de talleres.

e Unmoddulo de reporte de incidentes: aqui se desarrollaron componentes Web que permiten
reportar de manera andnima y no anénima casos de acoso y ciberacoso al SIPINNA, y as,
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ésta canalice la situacion y pueda atender o en su defecto pasarlo con las dependencias
adecuadas llevando un control de todo el proceso para que los NNA puedan visualizar en
que etapa esta su reporte.

Al concluir con el desarrollo de la aplicacion se aplicé pruebas unitarias, de integracion y
pruebas alfa logrando verificar y validar la efectividad del sistema mediante la aplicacion de
métricas definidas con objetivos operacionales identificados por la Goal Question Metrics, que
permitieron medir la usabilidad, seguridad y eficiencia en el desempefio, planteando un escenario
real (con un conjunto de actividades) donde se presentd el sistema y se capacitd a nifias, nifos,
adolescentes y personal de SIPINNA.

Cabe resaltar que en la ejecucion de las pruebas alfa el sistema logro los siguientes resultados
favorables:

En la evaluacion de la seguridad se identifico que el software puede operar correctamente
ofreciendo proteccion de la informacion ante usuarios no autenticados; garantizando la privacidad
de los datos para solo ser vista por el usuario que tenga las credenciales y permisos. Todo esto
con base que el sistema cumplio con los estdndares de confidencialidad, integridad, no repudio,
responsabilidad y autenticidad en un 80% o mas. Esto es importante porque a pesar de no tener
informacion personal sobre las nifas, nifios y adolescentes, el sistema debe de asegurar un
ambiente seguro para establecer confianza a los menores.

En la evaluacion de la usabilidad se determind que el sistema cubre la necesidad de uso en
diferentes dispositivos con dimensiones de pantallas predefinidas garantizando en todo momento
una distribucion de los elementos optima. También se concluyd con base a los resultados
obtenidos que el sistema incluye un conjunto de elementos permitiendo facilidad de uso y de
aprendizaje por el usuario.

En la evaluacion de eficiencia del desempeio fue necesario complementar con pruebas
automatizadas para poder simular escenarios con un exhaustivo consumo de requerimientos. Cabe
resaltar que el sistema permite soportar una concurrencia de 50 peticiones y funcionar
correctamente. Es importante ya que varios NNA pueden reportar y diagnosticarse sin fallos en la
carga de elementos o envid de informacion.

Finalmente, es preciso mencionar que al cierre de este proceso de desarrollo y la generacion
de una version Beta del sistema, se continua trabajando para general la version final, ya que de
acuerdo con la literatura revisada y la falta de herramientas para prevencion y atencion de
ciberacoso contra nifias, nifios y adolescentes, #NNASegur@s servira para prevenir, detectar,
atender y dar seguimiento a este tipo de situaciones que vulneran los derechos de las nifias, nifios
y adolescentes.
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