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Resumo

A crescente integragdo de dispositivos digitais no cotidiano de criangas e adolescentes eleva sua exposi¢do a riscos
online. Diante do aumento expressivo de ataques cibernéticos e da complexidade inerente aos conceitos de malware
e segurancga digital, emerge a premente necessidade de investigar e aplicar metodologias dindmicas e eficazes no
ambito do ensino de ciberseguranga. Isso posto, este estudo tem como objetivo investigar o potencial da
Aprendizagem Baseada em Jogos (ABJ), especificamente por meio da elaboragdo e implementagdo de um jogo de
tabuleiro, no ensino de cibersegurancga para estudantes do 9° ano do ensino fundamental de uma escola municipal
em Castanhal (PA). A partir de uma metodologia quanti-qualitativa (Gil, 2017) e pesquisa aplicada (Gerhardt,
Silveira, 2009), o estudo coletou dados mediante questionarios pré e pos-intervengdo e observagdo participante
(Severino, 2017), complementados por andlise de conteudo (Bardin, 2016), para avaliar o impacto do jogo no
conhecimento e na conscientiza¢do dos alunos sobre riscos e defesas cibernéticas. Essa intervengdo, com 12
estudantes, promoveu um aumento de 40% para 60% na taxa de acertos na compreensdo dos conceitos e no
engajamento dos alunos. Os resultados evidenciam a eficacia da ABJ como estrategia acessivel e relevante para a
formagdo de cidadaos para uma sociedade digital segura, alinhada as diretrizes da Base Nacional Comum
Curricular (BNCC).

Palavras-Chave: Ciberseguranca; Aprendizagem Baseada em Jogo (ABJ); Base Nacional Comum Curricular
(BNCC).

Abstract

The increasing integration of digital devices into the daily lives of children and adolescents heightens their exposure
to online risks. In light of the significant rise in cyberattacks and the inherent complexity of concepts such as
malware and digital security, there is a pressing need to explore and apply dynamic and effective methodologies in
cybersecurity education. In this context, the present study aims to investigate the potential of Game-Based Learning
(GBL), specifically through the design and implementation of a board game, for teaching cybersecurity to 9th-grade
students at a municipal school in Castanhal (PA), Brazil. Based on a quantitative-qualitative approach (Gil, 2017)
and applied research (Gerhardt & Silveira, 2009), data were collected through pre- and post-intervention
questionnaires and participant observation (Severino, 2017), complemented by content analysis (Bardin, 2016), to
assess the impact of the game on students' knowledge and awareness of cyber risks and defenses. This intervention,
involving 12 students, led to an increase in correct answers from 40% to 60% in the understanding of concepts and
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student engagement. The results highlight the effectiveness of GBL as an accessible and relevant strategy for
educating citizens for a secure digital society, aligned with the guidelines of the Brazilian National Common
Curricular Base (BNCC).

Keywords: Cybersecurity;, Game-Based Learning (GBL); National Common Curricular Base (BNCC).

Resumen

La creciente integracion de dispositivos digitales en la vida cotidiana de nifios y adolescentes aumenta su
exposicion a riesgos en linea. Ante el significativo aumento de los ciberataques y la complejidad inherente a
conceptos como malware y seguridad digital, surge la necesidad urgente de investigar y aplicar metodologias
dinamicas y eficaces en la ensefianza de la ciberseguridad. En este contexto, el presente estudio tiene como objetivo
investigar el potencial del Aprendizaje Basado en Juegos (ABJ), especificamente a traves del diserio e
implementacion de un juego de mesa, en la ensefianza de la ciberseguridad a estudiantes del 9° grado de una
escuela municipal en Castanhal (PA), Brasil. A partir de una metodologia cuantitativa-cualitativa (Gil, 2017) y
una investigacion aplicada (Gerhardt y Silveira, 2009), se recopilaron datos mediante cuestionarios antes y después
de la intervencion, asi como observacion participante (Severino, 2017), complementados con andlisis de contenido
(Bardin, 2016), para evaluar el impacto del juego en el conocimiento y la concienciacion de los estudiantes sobre
los riesgos y las defensas cibernéticas. Esta intervencion, con la participacion de 12 estudiantes, promovio un
aumento del 40% al 60% en la tasa de aciertos en la comprension de los conceptos y en el compromiso de los
alumnos. Los resultados evidencian la eficacia del ABJ como una estrategia accesible y relevante para la formacion
de ciudadanos en una sociedad digital segura, en consonancia con las directrices de la Base Nacional Comun
Curricular (BNCC) de Brasil.

Palabras clave: Ciberseguridad; Aprendizaje Basado en Juegos (ABJ), Base Nacional Comun Curricular (BNCC).
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1 Introducao

O avango tecnologico e o crescente uso de dispositivos digitais entre criancas e adolescentes tém
transformado as formas de interacdo, aprendizado e lazer. Conforme a pesquisa TIC Kids Online
Brasil!, realizada pelo Comité Gestor da Internet no Brasil (2024), 93% dos jovens de 9 a 17
anos no Brasil utilizam a internet, sendo que 26% dos jovens de 11 a 17 anos assumem que nao
sabem identificar se um site ¢ confidvel. Esses dados destacam a ubiquidade das tecnologias
digitais no cotidiano juvenil e a necessidade de praticas educativas que promovam um uso seguro
e consciente desses recursos.

Contudo, o cenario da ciberseguranca apresenta desafios crescentes. A Check Point
Research (2024)? relatou um aumento de 30% nos ataques cibernéticos globais, com a América
Latina sendo uma das regidoes mais afetadas (+53%), o que reflete a vulnerabilidade das redes e
dispositivos digitais. No Brasil, ataques a dispositivos moveis sdo particularmente alarmantes,
posicionando o pais no topo da lista dos que mais sofrem ameagas na América Latina
(Kaspersky, 2023).

No ambito escolar, a pesquisa TIC Educagdo, realizada pelo Nucleo de Informagado e
Coordenagdo do Ponto BR — NIC.br. (2024)%, aponta que 56% dos estudantes que utilizam
internet buscam nos professores informagdes sobre o uso de tecnologias digitais, o que reforga a
necessidade de metodologias que trabalhem essa tematica de forma sistematica e eficaz. Em
relacdo a cibersegurancga, o complemento a computacdo da Base Nacional Comum Curricular
(BNCC), publicada em 2022 pelo Ministério da Educag¢ao, enfatiza a importancia de desenvolver
competéncias digitais que permitam aos estudantes compreender, analisar e utilizar tecnologias
de maneira ética e segura.

Nesse contexto, a Aprendizagem Baseada em Jogos (ABJ) surge como uma abordagem
promissora para o ensino de ciberseguranca, especialmente no 9° ano do ensino fundamental,
nivel no qual o complemento a Computagao da BNCC (Brasil, 2022) estabelece, no eixo Mundo
Digital, a introducdo de contetidos especificos sobre Seguranga Cibernética nesse nivel de
ensino. Entre as habilidades previstas, destaca-se a compreensao do funcionamento de malwares
e outros tipos de ataques, além do desenvolvimento de atitudes éticas e responsaveis no uso das
tecnologias.

Ao proporcionar uma experiéncia educacional pratica, colaborativa e dindmica, os jogos
podem facilitar a assimila¢do e internalizagdo de conhecimentos de forma significativa e
relevante. Essa estratégia pode capacitar estudantes do 9° ano do ensino fundamental a
compreenderem os riscos dos ambientes digitais de maneira critica e autdnoma, e a identificar e
adotar técnicas de seguranga para prevenir os principais ataques cibernéticos, como ransomware,
phishing, trojan, entre outros.

Com base nessas premissas, questiona-se: como a ABJ pode contribuir para o ensino e
conscientizacdo da cibersegurancga entre estudantes do 9° ano do ensino fundamental? Para tanto,
o presente estudo tem como objetivos avaliar a ABJ no ensino e conscientizacdo sobre
ciberseguranca; elaborar e implementar um jogo de tabuleiro para representar as principais
ameacas cibernéticas e técnicas de defesa em uma turma do 9° ano do ensino fundamental; e
avaliar o conhecimento dos estudantes dessa turma em relagdo a ciberseguranca, antes e apos a
aplicagdo do jogo.

! Disponivel em: Cetic.br - TIC Kids Online Brasil.

2 Disponivel em: https://blog.checkpoint.com/research/check-point-research-reports-highest-increase-of-global-
cyber-attacks-seen-in-last-two-years-a-30-increase-in-q2-2024-global-cyber-attacks/.

3 Disponivel em: tic_educacao 2024 _livro_eletronico.pdf.
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Este artigo esta organizado em oito se¢des principais: a Secdo 2 apresenta uma introducdo a
seguranc¢a da informacao e a ciberseguranca. A Se¢do 3 aborda as metodologias ativas. Na Secao
4, descreve-se a metodologia da pesquisa, e a Se¢do 5 retine os trabalhos relacionados ao tema.
A Secdo 6 detalha a concepg¢do do jogo Hacker-Ataque, enquanto a Sec¢ao 7 discute a analise dos
resultados. Por fim, a Secdo 8§ traz as consideragdes finais do estudo, seguidas pelas referéncias.

2 Seguranca da Informacio e Ciberseguranca

A Seguranga da Informacao (SI) ¢ uma area de conhecimento que visa garantir a protecdo de
dados em diversos contextos, sejam eles organizacionais (publicos e privados) ou pessoais.
Conforme a norma ISO/IEC 27001 (ABNT, 2013), a efetividade da SI fundamenta-se em trés
principios basilares: confidencialidade, integridade e disponibilidade (conhecidos pelo acronimo
CID). A confidencialidade assegura que as informagdes sejam acessadas apenas por individuos
autorizados; a integridade protege os dados contra modificagdes ndo autorizadas; e a
disponibilidade garante que os dados estejam acessiveis sempre que necessario.

Embora a SI e Ciberseguranga sejam areas interligadas que buscam proteger dados e
sistemas, elas possuem focos distintos. Enquanto a SI abrange a prote¢do de informacdes em
geral (digitais e fisicas), a ciberseguranca, ou seguranca cibernética, concentra-se
especificamente na prote¢do de ativos digitais, como redes, sistemas, dispositivos e servigos
conectados, contra ameacas oriundas do ambiente cibernético. Com a crescente expansdo das
atividades online e a interconexao de dispositivos, a ciberseguranca tornou-se um componente
essencial e indissocidvel da SI, englobando tanto a implementagdo de medidas tecnologicas de
protecdo quanto a indispensavel conscientizacdo dos usudrios sobre praticas seguras na internet
(Barros, 2023).

A educagdo em SI e ciberseguranca exerce um papel crucial na preparacao dos individuos
para enfrentar os desafios relacionados a seguranga. Sua implementacdo vai além de informar
sobre ameagas cibernéticas, promovendo também o desenvolvimento de habilidades para
identificar, prevenir, gerenciar e responder a incidentes de seguranca (Barros, 2023).

No cenario educacional brasileiro, a diretriz Computagdo na Educacdo Basica: Documento
Complementar a BNCC (Brasil, 2022), refor¢a a importancia de desenvolver competéncias
digitais desde o ensino fundamental. Especificamente para o 9° ano, no eixo Mundo Digital, o
objeto de conhecimento Seguranca Cibernética destaca, por meio da habilidade EF09CO04, a
necessidade de os estudantes compreenderem o funcionamento de malwares e outros ataques
cibernéticos, além de promoverem o uso ético e responsavel das tecnologias, conforme o Quadro
1.

Quadro 1: Habilidade de Computagdo - Seguranca Cibernética (BNCC — Complemento).

Objeto de Habilidade Explica¢do da Habilidade
conhecimento
Seguranga (EF09CO04) Software malicioso, ou malware, sdo programas nocivos que obtém
cibernética Compreender o | acesso ilegal a dispositivos digitais. Eles podem acessar um computador

funcionamento | ou dispositivo por meio de anexos de e-mail, pendrives ou sites
de malwares e | desprotegidos. O malware pode invadir um computador e causar estragos.
outros ataques | Esses programas podem desacelerar um dispositivo, enviar e-mails de
cibernéticos. spam ou até mesmo roubar ou excluir dados pessoais. O malware ¢
classificado com base em como entrar no computador e no que faz quando
estd 14. Alguns exemplos de malware sdo: virus, worms, rootkits,
spyware, trojans, backdoors, ransomware, entre outros.

Adicionalmente, a Lei Geral de Protecdo de Dados (LGPD) — Lei n.° 13.709/2018 (Brasil,
2018) estabelece instrugdes claras sobre o tratamento de dados pessoais, incluindo o uso de
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informagdes de menores de idade em plataformas digitais. Essa legislagdo ndo apenas ressalta o
papel fundamental da escola em promover praticas e orientacdes que respeitem a privacidade e
a seguranga digital, mas também amplia sua responsabilidade no processo de formacdo de
cidaddos conscientes de seus direitos e deveres no ambiente online.

Nessa perspectiva, para compreender a amplitude dos desafios e das solugdes em seguranga
digital, as proximas subsec¢des detalham os principais riscos e ataques cibernéticos enfrentados
atualmente e, em seguida, apresentam as técnicas de ciberseguranga essenciais para mitigar essas
ameagas.

2.1 Principais Riscos e Ataques Cibernéticos

O crescente uso de dispositivos digitais e a expansao das atividades online tém propiciado o
surgimento de diversas ameacas cibernéticas que podem comprometer a seguranga de usuarios
de todas as idades. No contexto escolar, e em particular com estudantes do 9° ano do ensino
fundamental, a conscientizagdo acerca desses riscos torna-se indispensavel para fomentar
praticas seguras e uma vivéncia mais responsavel na internet (Brasil, 2022).

Conforme Hintzbergen et al. (2018), ataques cibernéticos podem ser compreendidos como
quaisquer tentativas de danificar, modificar, desproteger, inutilizar, furtar ou explorar ativos
digitais sem autorizagdo, o que reforca a importancia de medidas preventivas e de protecao
continua. Nesse sentido, as principais ameagas cibernéticas e suas respectivas definigdes,
compreendidas a partir dos fasciculos do CERT.br (2024) e dos estudos de Pande (2017),
Stallings e Brown (2014) e Schappo (2022), sdo detalhadas no Quadro 2 a seguir.
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Quadro 2: Principais ameagas cibernéticas.

Ameacas Definicao
Cibernéticas

Virus Malware que se replica ao infectar arquivos ou programas, espalhando-se pelo sistema e
causando danos.

Worm Software malicioso que se replica e se espalha de forma autonoma por redes, sem
necessitar de anexo a outros programas, podendo causar danos como consumo de largura
de banda ou abertura de portas para ataques.

Trojan Malware disfar¢ado de software legitimo, que enganam os usudrios para que o instalem,
permitindo que crackers (hackers mal-intencionados) acessem sistemas e roubem
informagoes.

Ransomware Programa de computador malicioso que criptografa arquivos e bloqueia o acesso ao
sistema, exigindo um pagamento de resgate para a liberacdo dos dados.

Phishing Técnica de engenharia social que enganam os usudrios para que revelem informagdes
sensiveis, como senhas e dados bancarios, por meio de
e-mails ou sites falsos.

Spyware Programa de computador malicioso que monitora a atividade do usuario sem seu
consentimento, coletando dados confidenciais, como senhas e histdrico de navegagio.

Negacio de Ataque cibernético que sobrecarrega um sistema ou rede com um grande volume de

Servico trafego, tornando-o inacessivel para usuarios legitimos.

Distribuido

(DDoS)

Ataque de Forca Ocorre quando um cracker tenta adivinhar senhas por tentativa e erro, utilizando

Bruta ferramentas automatizadas para testar diversas combinagdes até encontrar a correta.

Adware Software que exibe propagandas indesejadas, muitas vezes rastreando a atividade do
usuario para direcionar antincios, podendo comprometer a privacidade e o desempenho
do sistema.

Spam Mensagens ndo solicitadas, geralmente de publicidade ou golpes, que podem
sobrecarregar sistemas e dificultar o acesso a informagdes importantes.

A compreensdo dessas ameagas cibernéticas, conforme detalhado no Quadro 2, € o ponto de
partida para a construgdo de uma cultura de seguranca digital mais precisa. Diante das crescentes
tendéncias desses ataques e do desconhecimento dos danos causados por criminosos
cibernéticos, conforme alertado por Schappo (2022), torna-se imperativo que a educacao formal,
especialmente no ensino fundamental, instrua os estudantes com o conhecimento necessario para
identificar, prevenir e reagir a esses desafios, transformando-os em cidaddos digitais conscientes
e proativos e minimizando os riscos com a utiliza¢do de ferramentas educacionais.

2.2 Técnicas de Ciberseguranca

A implementacdo de técnicas de ciberseguranca ¢ fundamental para a protecao de ativos digitais
e para o funcionamento confidvel das organizagdes. Segundo Hintzbergen et al. (2018), a eficacia
da seguranca depende da adog¢do de um conjunto de medidas de controle, que abrangem politicas,
processos, estruturas organizacionais, procedimentos e recursos tecnoldgicos. Esses controles
devem ser continuamente monitorados, revisados e atualizados, a fim de garantir que os objetivos
de seguranca sejam alcangados.

Isso posto, as principais praticas de ciberseguranca, fundamentadas nas obras de Pande
(2017), Stallings e Brown (2014), Caruso (2013) e Faria (2014), sdo apresentadas no Quadro 3,
evidenciando como a adogdo dessas medidas surge como alicerce para a mitiga¢ao de potenciais
riscos.
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Quadro 3: Praticas de Ciberseguranga.

Técnicas de ciberseguranca Definicao

Cépias de seguranca (backups) | Criagdo de duplicatas de dados e armazenamento em drives, dispositivos e
em locais diferentes. Essa medida permite a recuperacdo dos dados em
casos de falhas técnicas, erros operacionais, ataques cibernéticos ou
desastres naturais.

Senhas fortes Combinagdo de caracteres longa, complexa e Unica, que inclui letras
maiusculas e minusculas, nimeros e simbolos.

Autenticacio multifatorial Meétodo que exige que o usuario comprove sua identidade utilizando uma

(MFA) combinacgao de fatores de autenticacao, como: algo que ele sabe (como uma

senha), algo que ele possui (como um token fisico ou digital) e/ou algo que
ele ¢ (como biometria).

Antivirus Software desenvolvido para impedir a entrada de ameagas, identificar e
eliminar codigos maliciosos. Todavia, ¢ crucial que o usuario realize as
atualizagdes recomendadas pelos fornecedores, visto que esses softwares
recebem mecanismos para combater novos malwares e ataques
cibernéticos.

Firewall Implementados por meio de software, hardware ou uma combinagdo de
ambos, atuam como barreiras entre redes internas e externas, controlando
o trafego de dados com base em regras de seguranga. Quando corretamente
configurados, contribuem para a prevengao de acessos ndo autorizados e
ataques cibernéticos.

Redes privadas virtuais (VPN) | Permitem a criagdo de conexdes seguras por meio de redes publicas, como
a internet, utilizando protocolos de cifragdo e autenticacdo. Sao
frequentemente utilizadas em ambientes corporativos para interligar redes
locais (LANs) de diferentes unidades, garantindo a integridade e a
confidencialidade dos dados transmitidos. Representam uma alternativa
mais acessivel as redes privadas com linhas dedicadas, mantendo altos
niveis de seguranca.

Embora essas técnicas sejam imprescindiveis, sua eficidcia depende do monitoramento
continuo dos componentes digitais, o que permite identificar e corrigir falhas antes que
comprometam os sistemas. Entre as medidas preventivas, destaca-se a atualizagao de softwares,
frequentemente recomendada pelos proprios desenvolvedores para corrigir vulnerabilidades,
melhorar o desempenho e fortalecer a prote¢do contra novas ameagas.

Hintzbergen et al. (2018) argumentam que a auséncia dessas praticas representa uma
vulnerabilidade exploravel, elevando o risco de ataques e afetando negativamente a
produtividade organizacional. Dessa forma, o constante monitoramento e atualizagdo sdo
praticas indispensaveis, juntamente com as técnicas de ciberseguranca, para mitigar riscos e
preservar a resiliéncia dos ativos digitais.

3 Metodologias Ativas

As metodologias ativas representam uma abordagem pedagdgica centrada no estudante, na qual
o processo de aprendizagem ocorre de forma participativa, critica e reflexiva. Nessa perspectiva,
o aluno ¢ instigado a construir conhecimento por meio da investigacdao, da resolucdo de
problemas e do descobrimento, em um ambiente educacional que envolve a atuagdo conjunta de
professores, gestores, familiares € comunidade, compreendida como uma concepgao de escola-
comunidade de aprendizagem (Moran, 2019).

Essas metodologias, consoante com Marques et al. (2021), rompem com a légica tradicional
de ensino, na qual os estudantes sdo colocados em uma posicao passiva, como meros receptores
de informagdo. Ao contrario, as metodologias ativas promovem o protagonismo discente,
favorecendo a autoaprendizagem, o desenvolvimento da criatividade e a interagdo entre pares e
docentes, o que contribui para experiéncias de aprendizagem mais significativas.
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Ademais, ainda que haja orientacdo e supervisao por parte do docente, a responsabilidade
pela aprendizagem ¢ compartilhada. Moran (2018) destaca que tanto no trabalho individual
quanto nas atividades colaborativas, o avango depende do envolvimento efetivo dos estudantes,
da qualidade das interagdes, dos projetos desenvolvidos e da capacidade de sistematizagcdo dos
conhecimentos adquiridos. Cabe ao professor atuar como mediador, orientador ou tutor,
promovendo a autonomia e incentivando o envolvimento ativo dos alunos em todas as etapas do
processo formativo.

Nesse sentido, as metodologias ativas abrangem diversas abordagens, entre as quais se
incluem a sala de aula invertida, a programagao, o ensino hibrido, a aprendizagem baseada em
projetos, a ABJ e outras que podem estimular a autonomia e o protagonismo dos estudantes no
processo de ensino e aprendizagem (Moran, 2018). Considerando essa diversidade de praticas
pedagobgicas ativas, nas subsecdes a seguir serdo abordados alguns métodos relacionados a jogos
(gamificagdo, jogos didaticos e ABJ), que apesar de apresentarem elementos comuns, possuem
especificidades proprias.

3.1 Gamificacao

Entre as praticas pedagdgicas alinhadas as metodologias ativas, a gamifica¢do destaca-se por sua
ampla aplicagdo. De acordo com Silva Filho (2023), a gamifica¢do pode ser adotada em diversas
situagdes, sejam elas comerciais, recreativas e educativas, pois a gamificacdo geralmente
envolve o uso de elementos comuns aos jogos — como metas, obstaculos, recompensas,
feedback rapido e sistemas de pontuagdo. Esses elementos estimulam tanto a colaboragdo quanto
a competi¢do, caracteristicas que fomentam a participacdo ativa dos participantes.

Conforme Eugenio (2020), essa abordagem se caracteriza pelo uso da logica, da aparéncia
e dos mecanismos de jogos na realidade, no intuito de influenciar a mudanga de conduta. Assim,
como argumenta Alves (2014), a gamificacdo ndo consiste em transformar atividades em jogos
completos, mas sim em identificar e aplicar caracteristicas ludicas que podem enriquecer uma
experiéncia, sem desconsiderar a realidade do contexto. Trata-se, portanto, de extrair dos jogos
seus aspectos motivacionais e aplica-los de forma intencional no ambiente educacional para
atrair e engajar os estudantes.

A gamificacdo, segundo Silva Filho (2023), fundamenta-se em teorias psicoldgicas,
especialmente na teoria da autodeterminacao, a qual postula que a motivacdo humana depende
da satisfacdo de trés necessidades basicas: competéncia, autonomia e relacionamento. Sob essa
Otica, o uso de elementos como pontuagdes, premiacdes, rankings, narrativas € o
acompanhamento do progresso contribui para despertar e manter a motivagdo intrinseca dos
estudantes, promovendo seu engajamento nas atividades de aprendizagem.

3.2 Jogos Didaticos

Enquanto a gamificacdo utiliza elementos de jogos em diversos contextos do processo
pedagogico, os jogos didaticos correspondem ao uso de jogos elaborados e direcionados para o
ensino de conteudos especificos. Conforme Cunha (2012), esses jogos devem ser adotados como
atividades intencionais voltadas ao ensino de conceitos e administradas pelo educador.

Antes de adentrar no conhecimento sobre jogos didaticos, ¢ importante compreender o
conceito de jogos, que de uma maneira geral, segundo Huizinga (2000), concerne a um fazer
voluntario, delimitado por tempo e espaco especificos, regido por regras aceitas e obrigatorias,
possui objetivo intrinseco € acompanhado por sensagdes de tensdo, prazer e um distanciamento
da realidade cotidiana.

O ato de jogar desencadeia uma série de fatores derivados da construcdo da narrativa,
permeada por desafios, emogdes e prazeres singulares. Seus fundamentos procedem de diversos
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aspectos, tais como a possibilidade de comando, o feedback constante, a aprendizagem pela
experiéncia, a interagdo cooperativa ou competitiva, além da versatilidade e da correta sequéncia
das agdes exigidas no ambiente ludico (Carvalho, 2015).

Dessa forma, os jogos ndo devem ser percebidos apenas como entretenimento, haja vista
que contribuem consideravelmente para o desenvolvimento social, emocional e cognitivo,
permitindo ao individuo reconhecer limites, aplicar estratégias e otimizar sua formacdo (Fraga
et al., 2023).

Sob a o6tica de Leone et al. (2023), no ambito educativo, a importancia dos jogos ¢
indubitavel, podendo ser associados a diversos assuntos. No entanto, ¢ indispensavel o estudo, a
pesquisa € o questionamento sobre os tipos de jogos disponiveis na literatura, sempre
considerando a intencionalidade pedagogica e os propoésitos do docente.

De acordo com Cunha (2012), vale ressaltar a distingao entre jogo educativo e jogo didatico.
Enquanto o primeiro abrange atividades ativas nas dimensdes social, afetiva, cognitiva e fisica
do estudante, orientadas pelo professor em diferentes ambientes, o segundo esta diretamente
vinculado ao ensino de conceitos e conteudos.

Cunha (2012) explica que o jogo didatico ¢ estruturado por regras e atividades
sistematizadas, mantendo um equilibrio entre as func¢des ludica e educativa, sendo mais
comumente aplicado em sala de aula ou em laboratorios. Nesse contexto, Da Silva et al. (2025)
destacam que os jogos aplicados em sala de aula podem ser tanto aqueles ajustados para fins
educativos, quanto os elaborados e planejados especificamente para tal propdsito, ou até mesmo
os desenvolvidos pelos proprios estudantes em atividades de design de jogos.

3.3 Aprendizagem Baseada em Jogos

A Aprendizagem Baseada em Jogos (ABJ), para Carvalho (2015), representa uma abordagem
pedagbgica ampla que se manifesta na criacdo, utilizagdo e aplicagdo de jogos no processo
educacional e formativo. Essa metodologia integra o uso de elementos de gamificagdo ¢ a
aplicacdo de jogos didaticos e educativos em um conceito mais abrangente. A ABJ, assim, se
alinha ao conceito mais amplo de Jogos Sérios (Serious Games), cujo objetivo primario nao € o
entretenimento, mas sim o alcance de metas especificas em areas como educagdo, saude,
pesquisa e planejamento.

Complementando essa visdo, Alves (2014) explica que a ABJ se materializa na criagdo de
um sistema no qual os aprendizes se envolvem em um desafio com regras definidas, interagindo
com o ambiente, recebendo e respondendo a feedbacks, com objetivos mensuraveis e
despertando emogdes ao longo da experiéncia.

A motivagdo, um ponto central destacado por Prensky (2012), ¢ igualmente ressaltada por
Moran (2018). Embora nenhum método de ensino seja universalmente eficaz, Prensky (2012)
argumenta que a ABJ se sobressai por sua capacidade de motivar, oferecendo uma experiéncia
educativa distinta das abordagens tradicionais. O autor atribui o sucesso dessa metodologia a
combina¢do da motivacdo intrinseca ao jogo com a oferta de uma aprendizagem imediata e
eficaz, que se distancia do modelo escolar convencional.

Essa atratividade ¢ especialmente notdria para as geragdes que ja t€ém o habito de jogar,
como aponta Moran (2018), pois a linguagem de desafios, recompensas, competicdo e
cooperacdo ¢ facilmente assimilada. Assim, jogos individuais ou coletivos, voltados a
competicdo, colaboragdo ou estratégia, com fases bem estruturadas e habilidades claramente
estabelecidas, tém se tornado cada vez mais comuns em diferentes areas do conhecimento € em
diversos niveis de ensino.

873



Sousa et al. RBIE v.34 — 2026

Adicionalmente, as capacidades desenvolvidas por meio dos jogos sdo notavelmente
relevantes na ABJ. Fraga et al. (2023), por exemplo, descrevem os jogos de mesa como um
campo de treinamento para a vida, destacando como eles estimulam a socializa¢do, percep¢ao
cultural, autocontrole emocional e pensamento estratégico. Somando a essa perspectiva, Da Silva
et al. (2025) sublinham que os jogos sdo uma ferramenta eficaz para trabalhar conceitos tteis a
sociedade, como regularidade, limite, respeito e disciplina, uma vez que todas as a¢des no jogo
sdo regidas por suas regras.

Mesmo para quem ndo tem experiéncia, o simples ato de jogar pode revelar e desenvolver
habilidades antes desconhecidas, aplicaveis em diferentes contextos. Tais habilidades sdo
potencializadas na gamificacdo no contexto da ABJ, que pode oferecer ambientes simulados e
feedbacks instantaneos, consolidando essas competéncias de forma ludica e imersiva. (Fraga et
al., 2023).

Conforme os argumentos de Leone et al. (2023), para além de suas funcdes instrutivas, os
jogos didaticos e educativos devem ser engajadores. Dessa forma, observa-se que as
metodologias ativas, especialmente a gamificacdo, os jogos didaticos e a ABJ, oferecem
estratégias inovadoras que potencializam a motivagao e o engajamento dos estudantes, a0 mesmo
tempo em que promovem a constru¢do de conhecimentos de maneira significativa.

4 Metodologia

Para este estudo, adotou-se uma abordagem quanti-qualitativa, visando compreender tanto os
resultados objetivos quanto as percepgdes subjetivas dos participantes, 0 que promove uma
analise integrada dos dados (Gil, 2017). A pesquisa possui natureza aplicada, com o objetivo de
gerar conhecimentos praticos voltados a solucdo de problemas especificos e a interesses locais
(Gerhardt; Silveira, 2009). Dessa forma, buscou-se avaliar a ABJ, a partir da aplicacdo do jogo
Hacker-Ataque, no ensino e na conscientizacdo sobre ciberseguranca, analisando seu impacto e
eficécia.

O estudo foi direcionado a duas turmas do 9° ano de uma escola municipal de ensino
fundamental, em Castanhal (PA). A escolha da instituicdo baseou-se em sua disponibilidade, e a
selecdo dos estudantes do 9° ano justifica-se pela previsdo de conteudos de ciberseguranca no
documento de Computagdo complementar 8 BNCC (Brasil, 2022). O periodo de 07 a 23 de maio
de 2025 foi dedicado aos didlogos e acordos com a escola, incluindo a definicdo da data de
aplicagdo, elaboragdo de termos e divulgacdo. A aplicagdo do jogo Hacker-Ataque e a coleta de
dados ocorreu no dia 23 de maio de 2025, das 14h as 17h, com autoriza¢do da coordenacao
escolar.

O estudo foi conduzido em seis etapas sequenciais: (1) revisdo bibliografica; (2)
desenvolvimento do jogo Hacker-Ataque; (3) aplicagdo do questionario inicial; (4)
implementagdo do jogo em sala de aula; (5) aplicagdo do questionario final; e (6) analise dos
dados. A coleta de dados ocorreu em um Unico dia para minimizar interferéncias na rotina
escolar.

Na revisdo bibliografica, buscou-se compreender como a ABJ vem sendo trabalhada na
conscientizacdo e ensino de ciberseguranga no ambiente educacional, sobretudo no ensino
fundamental II. Entre setembro de 2024 e margo de 2025, foram utilizados os termos de busca:
(“Ciberseguranca” OR “Seguranca da informacdo” OR “Seguranga cibernética”) AND
“Aprendizagem baseada em jogos” nas principais bases de dados cientificos nacionais: RBIE
(Revista Brasileira de Informatica na Educacdo), RENOTE (Revista Novas Tecnologias na
Educacdo), Portal de Periddicos da Capes, BD (Biblioteca Digital Brasileira de Teses e
Dissertagdes), € os anais dos eventos do Congresso da Sociedade Brasileira de Computacao
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(WIE, WEI, SBIE, Workshops do CBIE e Workshop de Informética na Escola), indexados na
base da Comissao Especial de Informéatica na Educagao (CEIE), vinculada a SBC.

Como critérios de inclusdo, foram considerados estudos que abordam a ABJ no ensino de
ciberseguranga, como artigos completos, teses, dissertagdes e trabalhos de conclusdo de curso
publicados entre os anos de 2021 e 2025. Foram excluidos os estudos voltados ao contexto
corporativo, os trabalhos duplicados (mantendo-se a versdo mais completa); as pesquisas cujo
acesso ndo estava disponivel de forma gratuita e aquelas que tratam a ciberseguranca apenas de
forma tangencial. Seguida essa etapa, realizou-se uma sintese comparativa dos estudos
identificados.

A escolha do modelo analédgico para o jogo se deve a sua acessibilidade, permitindo sua
aplicagdo independentemente da disponibilidade de tecnologia digital. Esse formato proporciona
uma experiéncia tangivel e interativa, estimulando a colabora¢do e a socializagdo entre os
estudantes.

Os dados foram coletados por meio de questiondrios e observacdo participante. Os
questionarios, aplicados antes e apos a implementagdo do jogo, avaliaram o conhecimento prévio
e as mudangas na compreensdo dos estudantes. A pesquisa de observagdo participante, aquela
em que o pesquisador, para observar os fendmenos, vivencia a experiéncia dos sujeitos
estudados, participando de maneira sistematica e continua em suas atividades ao longo do
periodo da pesquisa (Severino, 2017), permitiu, durante a implementacao do jogo, observar as
interacdes dos estudantes, incluindo reagdes, nivel de engajamento, compreensao da mecénica
do jogo e a relevancia do jogo para a assimilagdo de conceitos e conscientizacdo sobre
ciberseguranga.

A andlise dos dados compreendeu a estatistica descritiva, utilizada para comparar os
resultados dos questiondrios pré e pos-intervengdo. Adicionalmente, empregou-se a analise de
contetido, conforme Bardin (2016), para interpretar as observacdes e as percepcdes dos
participantes, proporcionando uma avaliacdo abrangente dos impactos da metodologia adotada.

Apesar deste estudo ndo ter sido submetido a um comité de ética em pesquisa, procurou-se
assegurar que todos os cuidados éticos fossem tomados para a realizacdo deste trabalho. A
atividade foi de carater pedagdgico, sem riscos adicionais aos participantes, € contou com a
anuéncia formal da coordenagdo da escola, por meio da assinatura de um Termo de
Consentimento Livre e Esclarecido (TCLE), garantindo a anonimizacao dos dados e o uso seguro
e restrito para fins académicos.

Os recursos utilizados incluiram o Hacker-Ataque, jogo de tabuleiro desenvolvido
especificamente para este estudo, questiondrios impressos, planilhas eletronicas para tabulacao
e analise dos dados. Esses materiais asseguraram a implementacdo adequada da metodologia e a
obtengao de resultados consistentes.

5 Trabalhos Relacionados

A ABJ se mostra uma estratégia pedagdgica atraente e inovadora. Ela cria um processo de ensino
e aprendizado mais ativo, interativo e estimulante, o que comprovadamente aumenta a motivagao
e facilita a assimila¢do do contetudo (Savi; Ulbricht, 2008). Contudo, quando se trata da aplicacao
dessa abordagem no ensino de ciberseguranca no contexto do ensino fundamental, observa-se
uma vacuidade de pesquisas para fomentar uma discussdo. Isso ressalta a importancia de novas
investigagdes para explorar o potencial dessa composigao.

Nao obstante a quantidade reduzida de estudos identificados (seis no total, nenhum deles
voltado especificamente ao ensino fundamental II), a literatura evidencia a relevancia da ABJ
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para o ensino de ciberseguranga. Ferreira et al. (2024), por exemplo, conduziram uma revisao
sistematica sobre jogos sérios anti-phishing como ferramenta de ensino, buscando entender a
percepgdo dos jogadores. E relevante notar que a maioria das referéncias dessa revisdo consistiu
em materiais estrangeiros, evidenciando a concentracdo da pesquisa global nessa area e a
escassez de produgdo cientifica brasileira sobre o assunto. Eles concluiram que a adogao de jogos
bem planejados pode, de fato, aprimorar a capacidade dos participantes de identificar e bloquear
tentativas de fraude online.

Ferreira et al. (2024) destacam que, embora eficazes, os estudos analisados focam
predominantemente em adultos com alguma familiaridade tecnoldgica (universitarios ou
profissionais). Essa abordagem gera uma lacuna na investiga¢do da percep¢do de usudrios sem
conhecimento prévio em ciberseguranga, sublinhando a importancia de metodologias que unem
teoria e pratica em um ambiente controlado. Os achados desses autores, portanto, reforcam a
necessidade de expandir o escopo das pesquisas e metodologias de ensino em ciberseguranga
para além de publicos especializados, alcancando usuarios sem familiaridade prévia na area.

Similarmente, Schappo (2022), ao desenvolver o jogo de tabuleiro com versdes analdgica e
digital, Th3 0fflc3% demonstrou que praticas ludicas focadas em SI podem facilitar o
aprendizado de conceitos cruciais, como engenharia social, malware e boas praticas de protecao.
O jogo simula ataques cibernéticos e foi projetado para estudantes universitarios oferecendo uma
experiéncia cooperativa e presencial.

A aplicacdo do jogo Th3 0fflc3 resultou em uma melhora de 10% na média de acertos em
avaliagdes de conhecimento, indicando sua eficacia como ferramenta de apoio para consolidar
conceitos de SI. Além de aproximar os jogadores de cendrios simulados, a natureza tatil das
pecas e a interagdo presencial fortaleceram a colaboragdo entre os participantes, contribuindo
para a consolida¢ao do conhecimento de forma tangivel (Schappo, 2022).

Outro trabalho que se destaca ¢ o de Abreu et al. (2024), que desenvolveram e avaliaram o
jogo educacional "Encrypta: A missdo da liga dos robds" para ensinar ciberseguranca a
adolescentes. No jogo, os jogadores controlam uma equipe de robds herdis em minijogos
tematicos que abordam temas cruciais como a cria¢do de senhas fortes, a identificacdo de e-mails
de phishing, a deteccdo de sites maliciosos e a importancia de backups. Testes de usabilidade e
aprendizado com o publico-alvo validaram a eficdcia da ferramenta, constatando que os
jogadores a consideraram visualmente atraente, eficaz na transmissdo dos alertas sobre perigos
virtuais e, principalmente, capaz de ensinar os conceitos, como demonstrado pelos resultados
positivos em um quiz. O estudo concluiu que o jogo atingiu seu objetivo educacional, com planos
de expandir os topicos de seguranca e melhorar a experiéncia em dispositivos moveis.

No trabalho de Cardoso (2024), foi desenvolvido e avaliado o aplicativo gamificado
SaPhish, uma solucdo educacional que prioriza a conscientizagdo humana sobre solucdes
técnicas de A para capacitar usudrios contra-ataques de phishing. A proposta, centrada no
usuario como ultima linha de defesa, consiste em um aplicativo mével que simula ataques reais
de engenharia social por meio de desafios interativos, incorporando elementos de gamificacao
como ranking e pontuagdo, além de permitir a criagdo de grupos para treinamentos corporativos.
A pesquisa com 27 participantes de diversas areas revelou que, embora 81,5% ja tivessem
conhecimento prévio sobre o tema, 77,8% ainda haviam sido alvos de phishing, destacando a
necessidade da iniciativa. Os resultados atestaram a eficacia da ferramenta: 92,6% dos usuarios
julgaram o conteudo de facil compreensdo e 89% relataram que o sistema de rankings aumentou
seu engajamento.

4 Disponivel em: https://tabletopia.com/playground/th3-0ff1c3-bhp3jq/play-now.
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Além disso, o estudo de Dias et al. (2025) desenvolveu e testou quizzes gamificados como
ferramenta educacional contra golpes digitais, utilizando a metodologia Design Science
Research e baseando-se na andlise de 144 boletins de ocorréncia de estelionato eletronico que
identificaram cinco golpes predominantes. Testados com 40 participantes de diferentes faixas
etarias, os resultados mostraram que 97,5% dos usuarios relataram compreender os padrdes dos
golpes apos a utilizacdo, com melhor desempenho entre jovens (19-35 anos) e maior dificuldade
entre idosos (60+), indicando a necessidade de ajustes especificos para esse publico. Os quizzes
demonstraram ser uma estratégia promissora para educacdo em ciberseguranga, com o estudo
continuando em desenvolvimento para refinar as perguntas e criar novos artefatos mais
adequados ao publico idoso.

Em seguida, o trabalho de Santos et al. (2025) apresenta o desenvolvimento e avaliagdo do
Cyber Defender, um jogo educativo desenvolvido em PyGame para ensino de ciberseguranga
que aborda phishing, ransomware e ataques DDoS através de minigames integrados em um
ambiente de escritorio em visdo top-down. Avaliado por 18 participantes utilizando quatro
metodologias consolidadas (MEEGA+, IAQJEd, Pro-Avalia JS e PAJED), o jogo demonstrou
usabilidade acessivel, desafio adequado e eficacia na aprendizagem dos conceitos, embora tenha
apresentado limitagdes na interagao social por ser uma experiéncia individual mediada por NPCs.
Os resultados indicam que a ferramenta ¢ promissora para educagdo em seguranga digital,
combinando successfully elementos gamificados como sistema de vidas e moedas com contetido
educativo contextualizado.

Nessa perspectiva, o presente estudo se diferencia ao desenvolver e aplicar o jogo de Hacker-
Ataque para o ensino e conscientizagdo de ciberseguranca a estudantes do 9° ano do ensino
fundamental, tendo como base o complemento a computacdo da BNCC (Brasil, 2022). Esse foco
justifica-se pela incipiéncia de trabalhos para este publico e pela presun¢do de auséncia de
conhecimento formal em ciberseguranca no ambiente escolar. Outrossim, o modelo analdgico
apresenta-se como uma estratégia de inclusdo a ambientes desprovidos de tecnologias digitais e
pode proporcionar experiéncias tateis e mais colaborativas.

6 Concepcao do Jogo Hacker-Ataque

Fundamentado nesses referenciais sobre ciberseguranca e no potencial da ABJ, concebeu-se o
Hacker-Ataque, um jogo de tabuleiro analdgico com proposito didatico. Seu desenvolvimento
visou simular, de maneira pratica e divertida, as principais ameagas cibernéticas e as estratégias
defensivas correspondentes. Essa simulagdo se concretiza por meio de um sistema de trilhas
interconectadas, cartas temdticas que representam tipos de ataques cibernéticos e técnicas de
defesas, e desafios progressivos que estimulam o raciocinio estratégico dos jogadores.

O nome “Hacker-Ataque” foi escolhido por sua concisdo e impacto, comunicando
diretamente o cerne do jogo: a simulagdo de ameagas cibernéticas. “Hacker” evoca o contexto
da seguranga digital, enquanto “Ataque” explicita a dinamica de confronto presente na mecanica
do jogo. A combinagdo visa criar um titulo memoravel e relevante, sinalizando a natureza
educativa e estratégica da experiéncia ao familiarizar os jogadores com os desafios do cendrio
da ciberseguranga.

6.1 Design e componentes do jogo Hacker-Ataque

Os componentes fisicos do jogo, compreendendo o tabuleiro e as cartas, foram desenvolvidos
utilizando a plataforma Canva®, uma plataforma online de design grafico reconhecida por sua
interface intuitiva e ampla variedade de recursos visuais. As imagens temadticas presentes nas

3 Disponivel em: https://www.canva.com/pt_br/.
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cartas foram criadas com o auxilio de Inteligéncia Artificial (IA), utilizando ferramentas como
o ChatGPT®, Gemini’ e a funcionalidade de IA integrada ao proprio Canva.
Complementarmente, o jogo inclui um dado e quatro marcadores (pedes ou tokens), um para
cada jogador, que sdo utilizados para a movimenta¢ao e interacao no tabuleiro.

Conforme ilustrado na Figura 1, o tabuleiro do jogo Hacker-Ataque mede 42 x 58
centimetros e € estruturado em quatro trilhas, cada uma com uma cor distinta (laranja, roxa, rosa
e verde). Partindo de uma “zona de risco” central, essas trilhas convergem em direcdo as bordas,
onde se localizam os “pontos de seguranca” (um para cada jogador). Cada trilha ¢ composta por
25 casas, sequencialmente numeradas juntamente com 10 “nds”, representados pelos circulos
azuis escuros (Figura 1). Dentre esses nos, 6 sdo de interferéncia, caracterizados por serem
pontos onde as trilhas se cruzam, e 4 sdo de ndo interferéncia, quando ndo ha cruzamento entre
as linhas.
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Figura 1: Tabuleiro do jogo Hacker-Ataque.

As cartas do jogo foram desenvolvidas seguindo um modelo visual padronizado, conforme
ilustrado na Figura 2. Cada carta, seja de ataque ou de defesa, apresenta elementos-chave para a
compreensdo da mecanica e do conceito abordado, sendo distinguidas visualmente por suas
cores: as cartas de ataque sdo vermelhas, enquanto as de defesa sdo verdes. No topo, encontra-
se 0 nome do ataque (para cartas de ameaga, como “VIRUS”) ou o nome da defesa (para cartas
de protegdo, como “ANTIVIRUS"). O centro da carta ¢ dedicado a uma ilustragdo representativa
do tema. Na parte inferior, s3o detalhados o efeito da carta (indicando a consequéncia de um
ataque) ou o bonus da carta (descrevendo o beneficio de uma defesa). Além disso, cada carta de
ataque inclui o conceito do ataque (uma breve definicio da ameaga), e as cartas de defesa
especificam a imunidade que conferem, listando os tipos de ameagas contra as quais sdo eficazes.

® Disponivel em: https://chatgpt.com/.

7 Disponivel em: https:/gemini.google.com.
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Nome do ataque Nome da defesa

ANTIVIRUS

Nl
e

O antivirus esta ativo no sistema,
detectando e neutralizando varias
ameagas! Jogue o dado
novamente e avance o humero de
noés sorteados

Sua jogada foi infectada e sua
mobilidade foi reduzida!
Volte ao né em que vocé estava.

Efeito da carta

Boénus da carta %

\ Imunidade %

Imunidade: Virus, Worms, Trojan, Spyware

Malware que se replica ao infectar
e Adware.

arquivos ou programas, espalhando-se
pelo sistema e causando danos.

Conceito do ataque

Figura 2: Identificagdo das cartas de defesa e ataque.

O Hacker-Ataque ¢ composto por um total de 18 cartas, categorizadas em dois grupos
principais. Dez dessas cartas representam tipos de malware e ataques cibernéticos mais
recorrentes, incluindo: virus, worms, trojan, ataque de forca bruta, phishing, spyware,
ransomware, adware, spam e¢ DDoS (Figura 3). As oito cartas restantes correspondem as
principais técnicas de ciberseguranca: antivirus, firewall, VPN, senha forte, autenticagdo
multifatorial, backup, atualizagdo de software e monitoramento de sistema (Figura 4).

ADWARE

4 ll FORGABRUTA 4 [l PHISHING

E 4
N % LY

ANUNCIO

A privacidade e desenpenho do seu

sistema esta comprometidos por

anuncios indesejados, volte trés
nos.

Um invasor esta tentando quebrar
sua senha!
Figue uma rodada sem jogar.

Vocé caiu em um golpe e perdeu
todas as suas cartas.

Seu sistema foi bloqueado por um
ataque de Ransomware! Volte para
o inicio do jogo.

Seu sistema foi inundado por
mensagens suspeitas. Jogue o
dado e retroceda o numero de nos
sorteado.

O adware é um software que exibe
propagandas indesejadas, muitas vezes
rastreando a atividade do usuario para
direcionar antncios, podendo comprometer’
a privacidade e o desempenho do sistema.

0 ataque de forca bruta ocorre quando um
hacker tenta adivinhar senhas por tentativa
e erro, utilizando ferramentas
automatizadas para testar diversas
combinagdes até encontrar a correta.

O phishing é uma técnica de engenharia
social que engana os usuarios para que
revelem informages sensiveis, como.
senhas e dados bancarios, por meio de
e-mails ou sites falsos.

O ransomware é um malware que
criptografa arquivos e blogueia o acesso a0
sistema, exigindo um resgate para a
liberagao dos dados.

O spam consiste em mensagens nao
solicitadas, geralmente de publicidade ou
golpes, que podem sobrecarregar sistemas
e dificultar o acesso a informagdes

importantes.

4

SPYWARE

Vocé esta espionando!
Todas as suas cartas deveréo ser
expostas na mesa.

Vocé foi enganado por um Cavalo
de Troia (Trojan) e perdeu sua
imunidade para o proximo ataque.

O worm esta se espalhando!
Volte um né a cada turno até
conseguir uma carta de defesa
para esse malware.

4

ViRUS

Sua jogada foi infectada e sua
mobilidade foi reduzida!
Volte ao n6 em que vocé estava.

Seu sistema esta congestionado por
um ataque DDoS!

Vocé s6 pode se mover pela metade
dos pontos de movimento do dado
até conseguir uma ‘Protegao de
Rede’.

O spyware é um software malicioso que
monitora a atividade do usudrio sem seu
consentimento, coletando dados
confidenciais, como senhas e histérico de
navegacdo.

Malware disfarcado de software legitimo.
Ele engana os usuarios para que o instalem,
que hackers acessem sistemas e

roubem informagdes.

Esse malware se replica e se espalha

Malware que se replica ao infectar arquivos
ou pelo sistema

por redes e di:
consumindo recursos e prejudicando o
desempenho do sistema, sem precisar
infectar arquivos especificos.

e causando danos.

0 ataque de Negagao de Servico
Distribuido (DDoS) sobrecarrega um
sistema ou rede com um grande volume de
trafego, tornando-o inacessivel para
usudrios legitimos.

Figura 3: Todas as cartas de ataque.
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MONITORAMENTO

ATUALIZAGAO @
DE SISTEMA

AUTENTICAGAO @
MULTIFATORIAL

DE SOFTWARE

ANTIVIRUS FIREWALL
A ]

O antivirus esta ativo no sistema, O monitoramento identificou
detectando e neutralizando varias atividades suspeitas! Espie as suspeito na sua rede, prevenindo
ameagas! Jogue o dado cartas do jogador que vocé foram corrigidas e sua seguranga multiplos fatores de autenticagao invasdes! Vocé pode avancar dois
novamente e avance o nimero de considera mais suspeito. foi reforcada. Troque suas cartas (como senha + cédigo e-mail). nos.
nos sorteados com as de um oponente. Escolha um oponente para
retroceder trés casas.

Atualizagdo concluida! As
vulnerabilidades do seu sistema

Camadas extras de protecao
ativadas! Seu sistema agora exige

O firewall bloqueou trafego

Imunidade: Virus, Worms, Trojan, Spyware Imunidade: Spyware, Adware, DDoS e Imunidade: Virus, Worms, Trojan, Spyware Imunidade: Forga Bruta, Phishing e Trojan. Imunidade: Virus, Worms, Trojan, DDoS e
e Adware Ataque de Forga Bruta. e Adware. Spam.

SENHAFORTE & BACKUP

2 >

Seu sistema esta seguro com uma Sua conexao estd protegida por Parabéns! Vocé possui uma copia
senha complexa, impessoal e que uma Rede Virtual Privada! Seu de seguranca atualizada. Avance
combina varios caracteres! trafego esta criptografado e seu novamente 0 mesmo numero de
Escolha um oponente para ficar endereco IP oculto. Escolha um nos do seu ultimo sorteio do dado.
um turno sem jogar. jogador e troque de trilha com ele.

Imunidade: Ataque de Forca Bruta e Imunidade: Protege contra Phishing, Imunidade: Ransomware
Ransomware Spyware, Adware e DDOoS.

Figura 4: Todas as cartas de defesa.

Em sintese, o design do jogo Hacker-Ataque, desde a concepgao de seu tabuleiro interativo
até a categorizagdo e detalhamento das cartas, foi cuidadosamente planejado para criar uma
experiéncia ludica e instrutiva. A utilizagdo de ferramentas de design e IA, aliada a clara
distin¢do visual entre ataques e defesas, busca otimizar a imersao e facilitar a compreensao dos
complexos conceitos de SI e ciberseguranga.

6.2 Dinamica e Mecénica do Jogo

Esse jogo pode ser jogado de 2 a 4 jogadores, os quais terdo como desafio sair da “zona de risco”
(no centro do tabuleiro) e alcangar o seu “ponto de seguranca” (presente nas bordas do tabuleiro),
conforme a Figura 1, superando ameacas cibernéticas e usando defesas estratégicas para evitar
ataques ou conquistar bonus no decorrer das trilhas. O primeiro jogador a alcangar seu “ponto
de seguranga” ¢ declarado vencedor, demonstrando conhecimento sobre os principais tipos de
ataques e aplicando a¢des preventivas ao longo do caminho.

Cada partida dura em média de 15 a 20 minutos, antes de ser iniciada, as cartas sdo
embaralhadas e cada jogador recebe quatro cartas aleatdrias, e o avango pela trilha se da pelo
arremesso de um dado, a partir do qual, o nimero sorteado corresponde ao numero de casa que
jogador deverd avancar, sendo usado tokens para marca a casa ou o n6 em que o jogador esta
localizado.

No decorrer das trilhas, os jogadores podem parar em n6s (Figura 1), onde o jogador compra
uma carta e em seguida, deve escolher: usar os bonus de uma de suas cartas de defesa; ou usar
uma de suas cartas de ataque contra um oponente. Nos nos de interferéncia, o jogador deve atacar
o oponente que cruzar sua trilha, e nos nds sem interferéncia, o jogador escolhe de forma aleatoria
qual oponente atacar.

Entretanto, se o oponente tiver uma carta de defesa adequada, a ameaca ¢ rebatida e o
atacante sofre as consequéncias da propria carta sem direito a defesa. Se o oponente ndo tiver
carta de defesa, ele deve cumprir as consequéncias da carta recebida. Contudo, se a carta de
defesa for usada para defesa, ela ndo podera mais ser usada como bonus.
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7 Analise de Resultados

Os estudos de Ferreira et al. (2024), Schappo (2022), Abreu et al. (2024), Cardoso (2024), Dias
et al. (2025) e Santos et al. (2025) evidenciam, em conjunto, o s6lido potencial da ABJ e outras
metodologias ativas para o ensino de ciberseguranca. A revisdo sistematica de Ferreira et al.
(2024) estabelece um panorama geral, concluindo que jogos bem planejados sdo efetivos para
melhorar a capacidade de identificar fraudes online. No entanto, este mesmo trabalho alerta para
uma concentracao da pesquisa em publicos com familiaridade tecnoldgica, como universitarios
e profissionais, gerando uma lacuna crucial na investigacdo sobre usuarios sem conhecimentos
prévios.

Essa limitagdo de publico ¢ um ponto comum na maioria dos trabalhos analisados. O jogo
Th3 0fflc3 de Schappo (2022) foi desenvolvido para universitarios, € o Encrypta de Abreu et
al. (2024) focou em adolescentes, enquanto os artefatos de Cardoso (2024) e Santos et al. (2025)
foram testados com publicos predominantemente jovens ou adultos. Nenhum deles foi
direcionado ao ensino fundamental. O estudo de Dias et al. (2025) ¢ que validar empiricamente
essa lacuna, ao demonstrar que, embora os quizzes gamificados tenham sido eficazes, os idosos
(acima de 60 anos) tiveram maior dificuldade, indicando a necessidade premente de adaptar as
ferramentas para esse publico.

Além do publico-alvo, os estudos revelam uma diversidade de formatos e metodologias.
Predominam as solugdes digitais e de natureza individual, como o aplicativo SaPhish, os quizzes
de Dias et al. e 0 jogo Cyber Defender — que, inclusive, apontou a limita¢do na interagdo social
por ser uma experiéncia individual. Em contraste, o trabalho de Schappo (2022) se destaca ao
propor um jogo de tabuleiro com versdo digital, enfatizando a experiéncia presencial,
cooperativa e tatil. Esse formato ¢ uma alternativa valiosa para contextos desprovidos de recursos
digitais robustos e ressalta a caréncia de mais pesquisas que explorem experiéncias colaborativas
e ndo puramente digitais.

Quanto a eficacia, todos os artefatos desenvolvidos reportaram resultados positivos.
Schappo (2022) registrou uma melhora mensuravel de 10% nas avaliagdes de conhecimento,
enquanto Abreu et al. (2024) e Santos et al. (2025) validaram a aprendizagem por meio de
quizzes e metodologias consolidadas. Na esfera do engajamento e percepcao, Cardoso (2024)
constatou que quase 90% dos usudrios se sentiram mais motivados pelo sistema de rankings, e
Dias et al. (2025) obtiveram um indice de 97,5% de compreensdo dos padrdes de golpes entre os
participantes.

Em sintese, a analise confirma que a ABJ ¢ uma ferramenta versatil para a educacdo em
ciberseguranca, capaz de transmitir conceitos de forma engajadora. Contudo, os trabalhos
coletivamente apontam para duas grandes lacunas futuras: a necessidade de expandir o escopo
para publicos menos familiarizados com a tecnologia, como criangas do ensino fundamental e
idosos, e a oportunidade de diversificar os formatos, investindo mais em experiéncias
colaborativas e analdgicas que complementam o predominio atual das solugdes digitais e
individuais.

Nesse entendimento, a aplicagdo desta pesquisa foi realizada no contraturno das aulas de
duas turmas do 9° ano do ensino fundamental. As inscri¢des foram divulgadas pela coordenacao
da escola, totalizando 20 estudantes inscritos. No dia 23 de maio de 2025, compareceram 12
participantes na escola, que faz parte da rede publica de ensino municipal de Castanhal (PA).

Com o objetivo de avaliar o conhecimento dos alunos e a eficacia do jogo de tabuleiro como
ferramenta educacional, aplicou-se um questiondrio antes e apds a implementacdo. O
questionario aplicado antes do jogo foi composto por duas questdes, abordando um total de 18
conceitos: a primeira, com dez conceitos (de A a J), tratou dos principais riscos e ataques
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cibernéticos; a segunda, com oito conceitos (de A a H), abordou as principais técnicas de
ciberseguranca. O intuito foi compreender o nivel de conhecimento prévio dos participantes.

O segundo questionario, aplicado apds a realizacdo do jogo, manteve as questdes do
questionario pré-jogo. Essa estratégia permitiu comparar as respostas dos participantes antes e
depois da interveng¢do, possibilitando a analise do impacto do jogo de tabuleiro Hacker-Ataque
no aprimoramento dos conhecimentos relacionados a seguranga cibernética, bem como
identificar possiveis avancos na compreensao dos conceitos abordados.

Para a Questdo 1 do questiondrio pré-jogo (Quadro 4) sobre ameacas cibernéticas, os
participantes demonstraram um conhecimento variado sobre os diferentes tipos de ataques. As
ameagas Spam e Worm se destacaram com os maiores indices de acerto, seis e quatro
respectivamente, seguidas de For¢a Bruta, também com quatro acertos. Por outro lado, o ataque
de DDoS foi o tinico que nenhum participante conseguiu identificar corretamente, revelando uma
clara lacuna de conhecimento sobre essa ameaga em especifico.

Quadro 4: Respostas da Questdo 1 pré-jogo.

Ameaca Resposta mais |Acertos |[Percentual [Respostas erradas
associada de acertos
IA. Worm 'Worm (4)@ 4 33.3% Virus, Ransomware, For¢a Bruta, Adware (2)
B.Trojan Spam, Virus (3) |1 8.3% Spam, Virus (3); Worm, Phishing (2); Adware (1)
C.Phishing Ransomware (3) (1 8.3% Ransomware (3); Worm, Trojan, DDoS, Spam, Adware,
Virus, Forca Bruta, Spyware (1)
ID.Ransomware |Phishing (4) 3 25.0% Trojan (3), DDoS, Forca Bruta (1)
[E.DDoS Virus, Phishing [0 0% Virus, Phishing (3);Trojan (2); Worm, Ransomware,
(3) [Adware, Forca Bruta (1)
F.Spam Spam (6) 6 50.0% Trojan (2); Ransomware, Virus, For¢a Bruta, Spyware
D
G.Adware Spyware (5) 2 16.7% DDoS (2); Trojan, Phishing, Spam (1)
H.Virus Spyware, DDoS [2 16.7% 'Worm, Spam (1)
(4)
[.For¢a Bruta |For¢a Bruta (4) W4 33.3% DDosS (3); Adware (2); Trojan, Phishing, Ransomware
©
J.Spyware Worm, Adware |1 8.3% 'Worm, Adware (3); Forca Bruta (2); Trojan,
(3) Ransomware, DDoS(1)

Os resultados também apontaram uma significativa confusdo entre conceitos-chave de
seguran¢a. Houve uma notével troca entre Spyware e Adware, onde a resposta mais associada a
um foi justamente o outro. De modo similar, Phishing e Ransomware foram frequentemente
confundidos entre si, assim como Trojan e Virus tiveram baixos indices de acerto. Esses
equivocos indicam que, embora alguns termos sejam familiares, suas defini¢des e caracteristicas
distintivas ndo estdo totalmente claras para a maioria dos participantes.

O Quadro 5 apresenta os resultados da Questao 1 do questionario pds-jogo, aplicado apds a
atividade de aprendizagem, mostrando a evolugdo no reconhecimento das ameagas cibernéticas.
De forma geral, observa-se uma melhoria significativa no nimero de acertos em comparagdo
com o teste pré-jogo. Ameacas como Forg¢a Bruta e Trojan tiveram bons desempenhos, com dez
e nove acertos respectivamente, enquanto Spam, Spyware, Ransomware e Phishing também
apresentaram altos indices de acerto, variando entre seis € nove. O DDoS também apresentou
um numero moderado de acertos (cinco), mas ainda foi confundido com Phishing e Ransomware
por alguns participantes.
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Quadro 5: Respostas da Questdo 1 pos-jogo.

[ Ameaca Resposta mais Acertos [percentual |[Respostas erradas
associada de acertos
A.Worm Virus (8) 3 25.0% Virus (8); Forca Bruta (1)
B.Trojan Trojan (9) V] 9 75.0% DDosS (2); Ransomware (1)
C.Phishing Phishing (6)“ 6 50.0% Worm (4), Adware (2)
D.Ransomware [Ransomware (7) 7 58.3% [Adware (2); Worm, Phishing, For¢a Bruta (1)
[E.DDoS DDos (5) S 41.7% Phishing, Ransomware (3); Spam (1)
F.Spam Spam (8) 8 66.7% Phishing, Ransomware, Adware, Spyware (1)
G.Adware [Adware (6) 6 50.0% Trojan, DDoS (2); Spam, Virus (1)
H.Virus Worm (4) 1 8.3% 'Worm (4); DDoS, Adware (2); Spam (1)
I.For¢a Bruta [Forga Bruta (10) 10 83.3% Phishing, Ransomware (1)
J.Spyware Spyware (9) 9 75.0% DDoS, Spam, Adware (1)

Nos conceitos A e H da primeira questdo, que tratam de worms e virus, respectivamente,
observou-se que a maioria dos participantes confundiram os conceitos, ambos classificados
como malwares e descritos de forma semelhante nas cartas do jogo, como ¢ possivel observar
nas Figuras 5 e 6. Essa semelhanca contribuiu para um aumento significativo no percentual de
erros no segundo questiondrio, indicando que, apesar da interveng¢ao, ainda houve dificuldade na
distingdo entre esses dois tipos de ameagas cibernéticas. Esse resultado sugere a necessidade de
reforcar a diferenciagcdo conceitual entre virus e worms em futuras aplicagdes do jogo.

M Certas M Erradas M Certas W Erradas
A. Worm A. Worm
B. Trojan B. Trojan
C. Phishing C. Phishing
D. Ransomware D. Ransomware
E. DDoS E. DDoS
F. Spam F. Spam
G. Adware G. Adware
H. Virus H. Virus
|. Forga Bruta |. Forga Bruta
J. Spyware J. Spyware
0 2 4 6 8 10 12 0 2 4 6 8 10 12
Figura 5: Resultados gerais da Questdo 1 do Figura 6: Resultados gerais da Questdo 1 do
questionario pré-jogo. questionario pos-jogo.

A quantidade de acertos obtidos apos a realizagdo do jogo revelou-se relevante,
demonstrando que os participantes conseguiram assimilar de forma mais eficaz os conceitos
relacionados aos principais ataques cibernéticos. Esse resultado evidencia o potencial do jogo de
tabuleiro Hacker-Ataque como uma ferramenta didatica capaz de facilitar a aprendizagem e a
assimilagdo de conteudos complexos, promovendo um melhor entendimento das ameacas no
contexto da SI.

Houve uma melhoria significativa no desempenho dos participantes apos a atividade de
aprendizado. O nimero de acertos mais do que dobrou, passando de 24 para 64. Em termos
percentuais, a participagdo dos acertos do pos-jogo corresponde a quase trés quartos do total de
respostas corretas consideradas, enquanto o pré-jogo representa pouco mais de um quarto (Figura
7).
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Pré-jogo

Pos-jogo

Figura 7: Grafico com o percentual de acertos da Questdo 1.

De maneira geral, os participantes demonstraram um bom conhecimento inicial sobre os
conceitos basicos de seguranca. As técnicas de Backup e Senha Forte obtiveram o melhor
desempenho, com dez acertos cada, indicando que sdo conceitos bem consolidados. Firewall e
Monitoramento de Sistema também tiveram um alto indice de reconhecimento, com sete e oito
acertos, respectivamente (Quadro 6).

Quadro 6: Respostas da Questdo 2 pré-jogo.

Técnicas de Resposta mais Acertos [Percentual |Respostas erradas

defesa associada de acertos

A.Firewall Firewall (7)4 7 58.3% Antivirus (5)

B.Autenticagdo [Autentificagdo S 41.7% Firewall (4); Antivirus (2); VPN(1)

Multifatorial ~ [Multifatorial (5)&

C.Antivirus Antivirus (5)@ S 41.7% VPN (3); Firewall, Senha forte, Atualizagdo de
Software, Monitoramento de sistema (1)

D.Backup Backup (10) 10 83.3% Atualizagdo de Software, Monitoramento de sistema
(D

E.VPN VPN (5) S 41.7% Autenticagdo Multifatorial (4); Backup, Senha forte,
Atualizacdo de Software (1)

F.Senha forte Senha forte (10)@ 10 83.3% Autenticagdo Multifatorial, Backup (1)

G.Atualizagdo de |Atualizacdo de 6 50.0% Autenticacdo Multifatorial, VPN, Atualizacdo de

Software Software (6) Software (2)

H.MonitoramentofMonitoramento de |8 66.7% Atualizagdo de Software (3); VPN (1)

de sistema sistema (8)84

No entanto, algumas confusdes conceituais foram evidentes. A principal delas foi entre
Firewall e Antivirus, onde cinco participantes associaram a primeira a segunda. A Autenticagdo
Multifatorial também foi comumente confundida com Firewall e, em menor escala, com VPN e
Antivirus. A técnica VPN foi erroneamente ligada a Autenticagdo Multifatorial por quatro
participantes. Esses equivocos revelam uma certa sobreposicdo ou falta de clareza na
compreensdo das funcdes especificas de cada medida de seguranga.

O Quadro 7 apresenta os resultados da Questdo 2 no pos-jogo, mostrando a evolugdo do
conhecimento dos participantes sobre técnicas de defesa cibernética apds a atividade educativa.
De forma geral, houve uma melhoria significativa e consolidacdo do aprendizado, com a maioria
das técnicas sendo corretamente identificadas pela maioria dos participantes.
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Quadro 7: Respostas da Questao 2 pos-jogo.

Técnicas de Resposta mais Acertos [Percentual [Respostas erradas

defesa associada de acertos

A .Firewall Firewall (9) 9 75.0% Senha forte (2); VPN (1)

B.Autenticacdo  |Autenticacao 5 41.7% Antivirus, VPN, Monitoramento de sistema (2);

Multifatorial Multifatorial (5)&4 Firewall (1)

C.Antivirus Antivirus (6) 6 50.0% [Autenticacao Multifatorial (3); Backup (2); Senha
forte (1)

D.Backup Backup (94 9 75.0% Antivirus, Firewall, Senha forte (1)

E.VPN VPN (5) S 41.7% Antivirus, Autenticagdo Multifatorial (2); Backup,
Senha forte, Atualizagdo de Software (1)

F.Senha forte Senha forte (7)& |7 58.3% Atualizacdo de Software (3); Monitoramento de
sistema (2)

G.Atualizagdo de [Atualizagao de 7 58.3% VPN (2); Antivirus, Firewall, Autenticagdo

Software Software (7) Multifatorial (1)

H.Monitoramento [Monitoramento de (8 66.7% Atualizagdo de Software, VPN (2)

de sistema sistema (8)

Os maiores indices de acerto foram alcancados por Firewall (nove), Backup (nove),
Monitoramento de Sistema (nove), Senha Forte (sete) e Atualizacdo de Software (sete),
indicando que os conceitos dessas defesas foram bem compreendidos. Técnicas como Antivirus
(seis), VPN (cinco) e Autenticagdo Multifatorial (cinco), embora com um nimero menor de
acertos absolutos, mantiveram ou melhoraram sua taxa de reconhecimento.

As confusdes que persistiram foram mais especificas. A Autenticacdo Multifatorial
continuou a ser um ponto de dificuldade, sendo confundida com Antivirus, VPN e
Monitoramento. A VPN também foi ocasionalmente associada a outras técnicas, como Antivirus
e Autenticagdo Multifatorial. Esses dados mostram que, enquanto os conceitos fundamentais
foram solidificados, as funcdes especificas de algumas ferramentas digitais ainda podem gerar
duvidas.

Portanto, em relagdo aos conceitos das principais técnicas de defesa, abordados na Questao
2, observou-se uma quantidade expressiva de acertos, o que evidencia a presenca de um
aprendizado prévio adquirido em situagdes anteriores. Esse resultado, ilustrado na Figura 8§,
sugere que alguns participantes ja possuiam algum conhecimento sobre essas técnicas antes da
aplicagdo do jogo, o que pode ter contribuido para um desempenho mais consistente nessa parte
da avaliagao.

B Certas [ Erradas B Certas [ Erradas

A. Firewall A. Firewall

B. Autentificagéo B. Autentificagéo

Multifatorial Multifatorial
C. Antivirus C. Antivirus
D. Backup D. Backup
E. VPN E. VPN

F. Senha forte
G. Atualizagao de
oftware

H. Monitoramento de
sistema

F. Senha forte
G. Atualizagao de
Software

H. Monitoramento de
sistema

Figura 9: Resultados gerais da Questdo 2 do questionario
pos-jogo.

Figura 8: Resultados gerais da Questdo 2 do
questionario pré-jogo.
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Na Questdo 2 do questiondrio pds-jogo (Figura 9), ndo foi observada uma mudanga
expressiva em comparagdo com os resultados do questionério pré-jogo. No entanto, alguns
aspectos especificos merecem destaque: houve um aumento no nimero de acertos relacionados
aos conceitos de firewall, antivirus e atualizagdo de software, indicando uma melhor
compreensdo dessas praticas de defesa apds a intervencgdo. Por outro lado, verificou-se um
aumento nos erros associados aos conceitos de backup e senha forte. Os demais conceitos
mantiveram um quantitativo estdvel de acertos e erros, demonstrando consisténcia no
desempenho dos participantes em relagdo a esses contetdos.

Este resultado indica que, ao contrario da Questdo 1, houve poucas mudangas no
desempenho geral dos participantes na identificagcdo das técnicas de defesa apos a atividade de
aprendizado. O conhecimento prévio do grupo sobre o assunto j& era bom e se manteve estavel.
O jogo ou intervengdo educativa, portanto, ndo produziu um ganho mensuravel de aprendizado
nesse topico especifico.

Pds-jogo

&0 0%
20,0%

Figura 10: Grafico com o percentual de acertos da Questao 2.

Dessa forma, ¢ possivel observar um aumento significativo no percentual acumulado de
acertos, que passou de 80 para 120, representando uma elevagdo de 40% para 60% na taxa de
acertos do questionario pré-jogo para o pos-jogo, respectivamente (Figura 9).

Pré-jogo

120 Pés-jogo

,07

Figura 11: Gréfico com o percentual acumulado de acertos dos questionarios.

Esses resultados evidenciam a efetividade do jogo de tabuleiro Hacker-Ataque como
ferramenta pedagogica, ao proporcionar uma melhora considerdvel no desempenho dos
participantes e favorecer a assimilagdo dos conceitos relacionados a seguranga cibernética.

7.1 Avaliacio da Experiéncia dos Jogadores

No segundo questionario, além da avaliagdo dos conhecimentos dos participantes, foram
incluidas questdes especificas para investigar a experiéncia com o jogo. Essa avaliacdo foi
composta por trés perguntas em escala de 1 a 5, visando mensurar aspectos como engajamento,

886



Sousa et al. RBIE v.34 — 2026

entendimento das regras do jogo e interagdo entre os participantes, além de uma questao aberta,
destinada a coletar outras percepcdes qualitativas sobre a atividade. Essa combinacdo permitiu
obter uma visdo mais ampla e detalhada sobre a eficicia do jogo ndo apenas como ferramenta
didatica, mas também como recurso ladico e motivacional.

Na Questdo 3, buscou-se avaliar o nivel de engajamento dos participantes em relagdo a sua
participa¢do no jogo (Figura 12). A pergunta visava compreender o quanto a atividade conseguiu
despertar interesse € manter a aten¢do dos jogadores ao longo da partida, aspectos fundamentais
para a efetividade de abordagens ludicas no processo de ensino-aprendizagem.

3 - Em uma escala de 1 a 5, quanto vocé se sentiu engajado(a)
durante a partida?

8

N° de respostas

1 - Nada 2-Pouco  3-Neutro(@a) 4 -Engajado 5 - Muito
engajado(a) engajado(a) (a) Engajado(a)

Figura 12: Grafico com o nivel de engajamento.

Na Questdo 4, o objetivo foi avaliar se as regras do jogo foram apresentadas de maneira
clara e se os participantes as consideraram faceis de entender e aprender (Figura 13). Essa
avaliagdo ¢ fundamental para verificar a acessibilidade do jogo, bem como sua adequagdo como
ferramenta pedagdgica, j4 que regras complexas ou mal elaboradas podem comprometer a
dindmica, reduzir o engajamento e prejudicar a assimilagdo dos conteudos propostos.

4 - Em uma escala de 1 a 5, quanto as regras foram claras e
faceis de seguir?

8

N° de respostas

1 - Nada 2 - Pouco 3 - Neutro 4 - Foram 5 - Muito
claras e faceis claras e faceis claras e faceis claras e faceis

Figura 13: Grafico com o nivel de clareza e facilidade das regras.

Na Questao 5, o objetivo foi avaliar a qualidade da interagdo dos participantes com o jogo
de tabuleiro (Figura 14). Essa anélise buscou compreender como os jogadores se relacionaram
com a dindmica proposta, incluindo aspectos como colaboragdo, competitividade e troca de
informacoes.
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5 - Utilizando a escala, como vocé avalia a interacédo entre os
jogadores?
8

N° de respostas

1 - Nada 2 - Pouco 3 -Neutro 4 - Interativo 5 - Muito
interativo interativo interativo

Figura 14: Grafico com o nivel de interagao.

Na Questao 6, os participantes foram convidados a descrever livremente suas experiéncias
com o jogo, proporcionando comentarios sobre a atividade (Quadro 8). As respostas indicaram,
em sua maioria, percepgdes positivas, destacando aspectos como diversdo, interatividade,
aprendizagem e desejo de repetir a experiéncia. Termos como “muito boa”, “engracada”,
“empolgante” e “educativo” foram frequentemente utilizados, evidenciando que o jogo
conseguiu ndo apenas transmitir conteudos relacionados a seguranga cibernética, mas também
criar um ambiente ludico e agradéavel.

Quadro 8: Experiéncia com o jogo.

6 - Como vocé descreveria sua experiéncia geral com o jogo?

“Foi uma experiéncia muito boa e engracada.” “Foi mais ou menos, ndo joguei direito.”

“Mais ou menos.” “Otimas, até porque eu gostei.”

“Muito boa, foi engragada e empolgante.” “Foi divertido e educativo.”

“Gostei bastante e adoraria jogar mais vezes.” “Bom achei muito legal uma experiéncia tnica
aprendi bastante.”

“Muito boa, foi engragado e empolgante.” “Muito boa e divertida, um jogo bastante
interativo, muito bom.”

b

Embora algumas respostas tenham indicado uma experiéncia mais neutra ou limitada, como
“mais ou menos” ou “ndo joguei direito”, essas observagdes podem sinalizar oportunidades de
melhoria na condu¢do da atividade, como ajustes na explicacdo das regras ou na dindmica do
jogo. No geral, os relatos reforcam o potencial do jogo de tabuleiro Hacker-Ataque como uma
ferramenta eficaz para promover o engajamento, a aprendizagem e a socializacdo entre os
participantes.

8 Consideracoes Finais

A partir dos resultados apresentados, a analise da eficacia da ABJ, por meio do jogo Hacker-
Ataque, demonstrou ser uma metodologia assertiva e auspiciosa para o ensino e conscientizagao
sobre ciberseguranca para alunos do 9° ano do ensino fundamental. Os dados quantitativos de
aumento de acertos, aliados a percepcao qualitativa de engajamento e diversdo por parte dos
participantes, evidenciam que a ABJ ndo sé ¢ capaz de transmitir conhecimentos complexos de
forma eficiente, mas também de cultivar o interesse e a conscientizagdao sobre um tema de vital
importancia no mundo digital atual. As pequenas dificuldades pontuais, como a diferenciacao
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entre virus e worms, sdo aprendizados para refinamentos futuros, mas ndo ofuscam o sucesso
geral da interven¢do e do alcance dos objetivos desta pesquisa.

A relevancia deste estudo no cendrio educacional e social contemporaneo ¢ indubitavel. Ao
abordar a ciberseguranca, um tema de urgéncia global diante da crescente exposicao de criangas
e adolescentes a riscos online, a pesquisa oferece uma contribuicdo direta para a formacao de
cidaddos digitalmente conscientes e seguros. Sua importancia reside ndo apenas na identificacao
de uma necessidade critica, mas principalmente na proposi¢ao e validagdo de metodologias
ativas, em especial a ABJ, no ensino e conscientizagdo da ciberseguranca. Este trabalho,
portanto, ndo sé se alinha as demandas do documento de Computacao complemento a BNCC de
2022 por competéncias digitais, mas também pavimenta o caminho para que educadores e
escolas desenvolvam abordagens mais dindmicas e eficazes no preparo das novas geragdes para
os desafios do mundo digital.

E pertinente destacar que o éxito desta pesquisa, desenvolvida por concluintes do curso de
Licenciatura em Informatica, ressalta a importancia da atuagao do licenciado em informatica na
educagdo basica. Tal profissional ¢ fundamental para o cumprimento das competéncias e
habilidades propostas pelo complemento da BNCC (Brasil, 2022) referente a Computagao. Isso
se deve ao fato de que, além de possuir conhecimentos técnicos relacionados a computagao, ele
também ¢ capacitado a conceber, desenvolver e integrar praticas pedagogicas que atendam as
demandas do processo de ensino-aprendizagem no ambito das tecnologias digitais de informacao
€ comunicacao.

Considerando os achados e as limitagdes do estudo, como o numero de participantes e o
foco em uma unica escola, que podem nao permitir a generalizagdo completa dos resultados para
todas as realidades escolares, sugere-se, como agdes futuras, a expansao da pesquisa ndo apenas
para o 9° ano, mas também para um publico mais amplo, incluindo outras faixas etarias e
contextos educacionais, a fim de validar e aprimorar a metodologia da ABJ no ensino de
ciberseguranca. Além disso, recomenda-se um estudo aprofundado sobre o refinamento do jogo
Hacker-Ataque, bem como a elaboragdo de sua versdo digital, visando a ampliagdo de seu
alcance e aplicabilidade.

Em suma, a presente pesquisa ndo apenas valida a ABJ como uma metodologia didatica
eficaz para o ensino de ciberseguranca no ensino fundamental, mas também sublinha a
necessidade imperativa de valorizar e integrar o professor licenciado em informatica na educagao
basica brasileira. Ao capacitar os estudantes com o conhecimento e as habilidades necessarias
para navegar no mundo digital de forma segura e ética, a educagdo se estabelece como um
alicerce fundamental para a constru¢do de uma cidadania digital responséavel e consciente. Dessa
forma, investir em abordagens inovadoras e no profissional que as pode aplicar efetivamente ¢
crucial para proteger as futuras geragdes dos riscos cibernéticos e empondera-las para o uso
construtivo e transformador das tecnologias digitais.
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Apéndices

QUESTIONARIO PRE-JOGO

1- Relacionar cada tipo de malware ou ataque cibernético com sua definicio correta.

Instrucoes:
1. Leia as definigdes na coluna B.

2. Associe cada termo da coluna A a sua descri¢do correspondente.

Coluna A (Termos) Coluna B (Definicoes)

1. Virus () A. Malware que se replica rapidamente por
redes, consumindo recursos sem infectar
arquivos especificos.

2. Worm () B. Software malicioso disfar¢ado de programa
legitimo, permitindo acesso ndo autorizado.

3. Trojan ( ) C. Técnica que engana usudrios para obter

informacdes confidenciais por meio de e-mails
ou sites falsos.

4. Ransomware ()

D. Malware que criptografa arquivos e exige
agamento para liberd-los.

S. Phishing ()

E. Ataque que sobrecarrega um sistema com
trafego, tornando-o inacessivel.

6. Spyware ()

F. Mensagens indesejadas (geralmente golpes
ou propagandas) que sobrecarregam sistemas.

7.DDoS ()

G. Software que exibe anlincios invasivos e
rastreia a atividade do usudrio.

8. Forca Bruta ()

H. Malware que se espalha infectando arquivos
ou programas.

9. Spam ()

I. Técnica de tentativa e erro para descobrir
senhas.

10. Adware ()

J. Malware que monitora atividades do usuario
sem consentimento.

Respostas Corretas: /. H|2. 4| 3. B

|4.D|5.C|6.J|7.E|81|9.F|10.G

2 - Associar cada termo de seguranca digital a sua definicio correta.

Instrucoes:

1. Leia as defini¢des na Coluna B.
2. Relacione cada termo da Coluna A a descrig@o correspondente.

Coluna A (Termos)

Coluna B (Definicoes)

1. Antivirus ( )

A. Sistema que controla o trafego de rede, bloqueando
acessos ndo autorizados.

2. Firewall ()

B. Método de seguranca que exige multiplas formas de
verificacdo de identidade (ex.: senha + cddigo SMS).

3. Backup ()

C. Ferramenta que detecta, bloqueia e remove malwares
de um dispositivo.

4. Senha Forte ()

D. Copia de seguranca de dados importantes para
recuperacdo em caso de perda.

5. Autenticacio Multifatorial ( )

E. Rede privada que criptografa a conexao, protegendo
dados em redes publicas.

6. Atualizacao de Software ()

F. Senha complexa, com combinagdo de letras, nlimeros

e simbolos, dificil de ser descoberta.
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7.VPN( )

G. Corregdes lancadas por desenvolvedores para corrigir
falhas de seguranga em programas.

8. Monitoramento de Sistema ()

H. Processo de observar atividades em um computador
ou rede para detectar ameacas ou falhas.

Respostas Corretas: /. C|2.A|3.D|4. F|5.B|6.G|7.E|8 H

QUESTIONARIO POS-JOGO

1- Relacionar cada tipo de malware ou ataque cibernético com sua definiclo correta.

Instrucoes:
3. Leia as defini¢des na coluna B.

4. Associe cada termo da coluna A a sua descrigdo correspondente.

Coluna A (Termos) Coluna B (Definicoes)

1. Virus () A. Malware que se replica rapidamente por
redes, consumindo recursos sem infectar
arquivos especificos.

2. Worm () B. Software malicioso disfar¢ado de programa
legitimo, permitindo acesso ndo autorizado.

3. Trojan ( ) C. Técnica que engana usuarios para obter

informacdes confidenciais por meio de e-mails
ou sites falsos.

4. Ransomware ()

D. Malware que criptografa arquivos e exige
agamento para liberd-los.

S. Phishing ()

E. Ataque que sobrecarrega um sistema com
trafego, tornando-o inacessivel.

6. Spyware ()

F. Mensagens indesejadas (geralmente golpes
ou propagandas) que sobrecarregam sistemas.

7.DDoS ()

G. Software que exibe anlincios invasivos e
rastreia a atividade do usudrio.

8. Forca Bruta ()

H. Malware que se espalha infectando arquivos
ou programas.

9. Spam ()

I. Técnica de tentativa e erro para descobrir
senhas.

10. Adware ()

J. Malware que monitora atividades do usuario
sem consentimento.

Respostas Corretas: /. H|2. A|3.B|4.D|5.C|6.J|7.E|81|9.F|10.G

2 - Associar cada termo de seguranca digital a sua definicio correta.

Instrucoes:

3. Leia as defini¢cdes na Coluna B.
4. Relacione cada termo da Coluna A a descri¢do correspondente.

Coluna A (Termos)

Coluna B (Definicoes)

1. Antivirus ( )

A. Sistema que controla o trafego de rede, bloqueando
acessos ndo autorizados.

2. Firewall ()

B. Método de seguranca que exige multiplas formas de
verificacdo de identidade (ex.: senha + cddigo SMS).

3. Backup ()

C. Ferramenta que detecta, bloqueia e remove malwares

de um dispositivo.
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4. Senha Forte () D. Copia de seguranca de dados importantes para
recuperacdo em caso de perda.

5. Autenticacdo Multifatorial ( ) |E. Rede privada que criptografa a conexao, protegendo
dados em redes publicas.

6. Atualizacdo de Software () F. Senha complexa, com combinag¢do de letras, nimeros
e simbolos, dificil de ser descoberta.
7. VPN () G. Corregdes langadas por desenvolvedores para corrigir

falhas de seguranca em programas.

8. Monitoramento de Sistema () [H. Processo de observar atividades em um computador
ou rede para detectar ameacas ou falhas.

Respostas Corretas:
1.C|2.A|3.D|4.F|5.B|6.G|7.E|8. H

3 - Em uma escala de 1 a 5, quanto vocé se sentiu engajado(a) durante a partida?
( ) 1 - Nada engajado(a)

( ) 2 - Pouco engajado(a)

( ) 3 - Neutro(a)

( )4 - Engajado(a)

( ) 5 - Muito Engajado(a)

4 - Em uma escala de 1 a 5, quanto as regras foram claras e faceis de seguir?
( ) 1-Nada claras e faceis

( )2 - Pouco claras e faceis

( ) 3 - Neutro

( )4 - Foram claras e faceis

( )5 - Muito claras e faceis

5 - Utilizando a escala, como voc¢ avalia a interagdo entre os jogadores?

1 2 3 4 5
(@) (@) (@) (@) (@)
Nada interativo | Pouco interativo Neutro Interativo Muito interativo

6 - Como vocé descreveria sua experiéncia geral com o jogo?
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INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARA =E
EEE
ASTANHAL —
DIRETORIA DE POS-GRADUACAO, PESQUISA E INOVACAO INSTITUTO
CURSO DE LICENCIATURA EM INFORMATICA FEDERAL

Para

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta recebendo este Termo de Consentimento Livre e Esclarecide (TCLE) para que
autorize a participagdo de estudantes da turmas do 9° ano do turno da manhd da Escola
Municipal de Ensino Fundamental (EMEF) Maria Inés Costa, para a realizagdo da atividade
intitulada “APRENDIZAGEM BASEADA EM JOGOS: UMA ABORDAGEM PARA O
ENSINO DE CIBERSEGURANCA NO 9° ANO”, a qual sera ministrada em uma sala de
aula, da referida escola, no dia 23 de maio de 2025 (sexta-feira), das 14h00 as 17h00. Este
documento consiste em esclarecer os objetivos € os procedimentos da atividade para esta
coordenagdo, de modo a atender as normas federais sobre €tica na pesquisa.

Essa atividade forma parte da pesquisa em andamento desenvolvida pelos discentes Daniela
Barbosa de Sousa, matricula n° 20210933787, ¢ Renan Anezio da Rocha, matricula n°
20200931668 sob orientagdo do Prof. Esp. Franciel da Silva Amorim ¢ da Me. Andréa
Guimardes Ribeiro Ohashi, do curso de graduagdo Licenciatura em Informatica, do IFPA —
campus Castanhal, sobre o uso de jogos na educagdo, em especial, para aprimorar as habilidades
de ciberseguranga. O objetivo da atividade ludica e interativa é que os alunos consigam
identificar € compreender o funcionamento de malwares, ataques cibernéticos (EF09CO04) e
técnicas de seguranga, desenvolvendo a competéncia de Segurancga Cibernética. Neste TCLE,
constam os enderecos de e-mail dos pesquisadores principais € dos professores orientadores,
pelos quais poderdo ser dirimidas quaisquer dividas sobre a aplicagdo da atividade ou outros
assuntos referentes a propria pesquisa.

Durante a realizagio da proposta sera aplicado um questionario pré-jogo € outro pds-jogo, para
se identificar quais os conhecimentos dos estudantes sobre ciberseguranga e quais as percepgdes
sobre o uso de jogos no aprendizado, respectivamente. Durante a atividade, sera feito o registro
fotografico, no entanto, considerando o fato de o publico-alvo ser composto por adolescentes e
jovens entre 14 e 18 anos e observados os principios sobre o direito a4 imagem, serdo
salvaguardados os dados pessoais dos estudantes, os quais aparecerdo na pesquisa sob o uso de
pseudonimos.

A participagdo do(a) estudante ¢ de forma voluntaria, podendo esse(a) sair de sala caso ndo
queira participar.

Eu, Auricélia de Jesus Alves de Oliveira, Coordenadora da EMEF Maria Inés Costa, declaro
que li e compreendi o conteudo deste TCLE e estou de acordo com os objetivos da atividade e

de seus beneficios para a formagdo dos estudantes, pelos quais ora me responsabilizo, para

Pagina1dec 2

896



Sousa et al. RBIE v.34 — 2026

' e , YT
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARA aE
ASTANHAL wE
2 EE
DIRETORIA DE POS-GRADUAGAO, PESQUISA E INOVACAO INSTITUTO
CURSO DE LICENCIATURA EM INFORMATICA FEDERAL

Para
aquisi¢do de conhecimento, € concordo com a participagdo deles nos termos deste documento.

Por fim, autorizo, sem quaisquer restrigdes quanto aos efeitos patrimoniais e financeiros sobre
de uso das informac@es obtidas a partir da participagfio na atividade, para serem utilizadas
integralmente ou em partes, desde que seja para fins académicos e/ou de pesquisa €/ou nas
publicagdes provenientes da pesquisa, sem limitagdo de prazo e de citagdes, com a ressalva da
protegdo dos dados pessoais dos estudantes participantes, a partir da presente data.

Por ser expressdo da verdade, firmo o presente termo, do qual estou recebendo uma copia, para
fins de direito.

Castanhal, 73 de maio de 2025.

Coordenadora da Escola Municipal de Ensino Fundamental Maria Inés Costa
teiaalves74(@gmail.com

Daniela Barbosa de Sousa Renan Anezio da Rocha
Discente Pesquisadora Discente Pesquisador
db085721@egmail.com renan | 8anezio@gmail.com

7
. Esp. Kranci¢l da Silea Amorim P&a. Ma. Andréa Guimarées R. Ohashi
kﬂt)fess r Orientador Professora Orientadora
frandelamoérim@ifpa.edu.br andrea.ohashi@ifpa.edu.br
Pigina 2 de 2

897



