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Resumo

Este artigo investiga a aplicagdo do jogo de tabuleiro CyberQuest como produto educacional para o ensino de segu-
ranga da informagcdo no ensino médio. Com base na abordagem Design-Based Research (DBR), analisa evidéncias
produzidas em contexto escolar real a partir do uso do jogo com 68 estudantes de duas escolas. Elaborado em ali-
nhamento a BNCC e as normas de Computagdo na Educagdo Bdsica (2022), o CyberQuest promove aprendizagem
situada por meio de decisoes e discussdo colaborativa sobre temas como phishing, malware, autenticacdo e privaci-
dade. A produgdo de dados combinou observacdo participante, questiondrio de perfil e grupo focal. Os resultados
evidenciam alto engajamento e indicios de aprendizagem situada, além de aspectos de design que influenciam a
experiéncia diddtica. O trabalho demonstra que jogos de tabuleiro podem ser recursos consistentes para promover
cidadania digital no ensino médio, articulando ludicidade, mediagdo pedagdgica e reflexdo critica.
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Abstract

This paper investigates the application of the CyberQuest board game as an educational product for teaching in-
formation security in high school. Drawing on the Design-Based Research (DBR) approach, it analyzes evidence
produced in authentic school settings through the use of the game with 68 students from two schools. Designed
in alignment with the Brazilian BNCC and the 2022 Computing in Basic Education guidelines, CyberQuest fosters
situated learning through decision-making and collaborative discussion of topics such as phishing, malware, authen-
tication, and privacy. Data production combined participant observation, a profile questionnaire, and focus groups.
Results indicate high engagement and signs of situated learning, as well as design aspects that affect the didactic
experience. The study demonstrates that board games can be consistent resources for fostering digital citizenship in
high school by articulating playfulness, pedagogical mediation, and critical reflection.
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Resumen
Este articulo investiga la aplicacion del juego de mesa CyberQuest como producto educativo para la ensefianza de
la seguridad de la informacion en la escuela secundaria. Con base en el enfoque Design-Based Research (DBR),
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analiza evidencias producidas en un contexto escolar real a partir del uso del juego con 68 estudiantes de dos
escuelas. Elaborado en alineacion con la BNCC' y con las normas de Computacion en la Educacion Bdsica (2022),
CyberQuest promueve el aprendizaje situado por medio de decisiones y de la discusion colaborativa sobre temas
como phishing, malware, autenticacion y privacidad. La produccion de datos combiné observacion participante,
cuestionario de perfil y grupo focal. Los resultados evidencian un alto nivel de compromiso e indicios de aprendizaje
situado, ademds de aspectos de disefio que influyen en la experiencia diddctica. El trabajo demuestra que los juegos
de mesa pueden ser recursos consistentes para promover la ciudadania digital en la escuela secundaria, articulando
el cardcter liidico, la mediacion pedagogica y la reflexion critica.

Palabras clave: Juegos de Mesa; Seguridad de la Informacion; Design-Based Research; Escuela Secundaria
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1 Introducao

A seguranca da informacao pode ser compreendida como o conjunto de praticas, atitudes e me-
didas voltadas a preservacdo da confidencialidade, integridade e disponibilidade das informacdes
e dos dados pessoais em ambientes digitais'. A intensificacio do uso de tecnologias digitais por
adolescentes tem ampliado a exposi¢ao desse publico a diferentes riscos associados a seguranca da
informacao, tais como golpes virtuais, vazamento de dados, acessos indevidos, manipula¢do por
engenharia social e violagdes de privacidade. Em um cendrio em que interagdes escolares, sociais
e pessoais passam crescentemente por plataformas digitais, a formacao de estudantes capazes de
reconhecer ameacas, avaliar consequéncias e adotar préticas seguras torna-se uma demanda edu-
cacional relevante. Nesse contexto, a seguranca da informacao deixa de ser um tema restrito ao
dominio técnico e passa a integrar o campo da cidadania digital, envolvendo julgamento critico,
responsabilidade e tomada de decisdo diante de situacdes cotidianas mediadas por tecnologia.

No Brasil, essa necessidade dialoga com a Base Nacional Comum Curricular (BNCC) e, de
modo mais especifico, com as Normas sobre Computacio na Educacdo Basica que a complemen-
tam (Brasil, 2018, 2022), as quais reconhecem a cultura digital como dimensdo estruturante da
formacao escolar e enfatizam a atuacao critica, ética e responsavel no uso de tecnologias. Embora
a BNCC ofereca respaldo para a abordagem do tema, sua concretiza¢ao em sala de aula ainda en-
contra desafios didaticos importantes. Em muitos contextos, contetidos relacionados a seguranga
digital aparecem de forma pontual, normativa ou descontextualizada, dificultando a construcdo de
aprendizagens significativas. Conceitos como phishing?, autenticacio, privacidade, malware’ e
protecao de dados nao se consolidam apenas pela transmissdo de informag¢des, mas exigem expe-
riéncias em que os estudantes possam analisar cendrios, comparar alternativas, justificar decisdes
e refletir sobre suas implicacgoes.

E nesse ponto que os jogos educacionais se mostram particularmente promissores. Ao com-
binar regras, objetivos, feedback e participagdo, os jogos criam condi¢cdes para uma aprendizagem
mais ativa e situada. No caso dos jogos de tabuleiro, somam-se ainda caracteristicas pedagdgicas
relevantes para o contexto escolar: interacdo presencial, negociacio entre pares, argumentacao,
cooperacao situacional e baixa dependéncia de infraestrutura digital. Em temas como seguranca
da informacao, essas caracteristicas favorecem a problematizacao de riscos € comportamentos em
situagdes simuladas, permitindo que o estudante mobilize conhecimentos em um contexto pro-
ximo de sua realidade. Revisdes publicadas na prépria comunidade brasileira de Informética na
Educagdo evidenciam o interesse crescente e o potencial dos jogos como recursos de ensino e
aprendizagem (Silva et al., 2015).

O uso de jogos de tabuleiro insere-se no campo das metodologias ativas de ensino-aprendizagem,
nas quais o estudante assume papel central na constru¢do do conhecimento. Mais especificamente,
o CyberQuest caracteriza-se como uma atividade desplugada (unplugged), ou seja, uma estraté-
gia de gamificacdo que aborda conceitos de computacdo e seguranga digital sem o uso direto de

'Neste trabalho, adota-se a no¢io de seguranca da informacdo em sentido amplo, articulada & formacdo para
a cidadania digital, e ndo restrita & dimensdo técnica ou organizacional. O foco recai sobre o reconhecimento de
ameacas, a prote¢do de dados pessoais e a tomada de decisdo responsavel no uso cotidiano de tecnologias.

2Phishing: técnica de fraude que utiliza mensagens fraudulentas para induzir a vitima a revelar dados sensiveis ou
a clicar em links maliciosos.

3Malware: software malicioso projetado para danificar, invadir ou obter acesso ndo autorizado a sistemas e dados.
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computadores, recorrendo a materiais fisicos e a interagdo presencial. Essa abordagem € espe-
cialmente pertinente em contextos escolares com infraestrutura tecnoldgica limitada e amplia o
acesso a temas de cultura digital. Revisdes recentes evidenciam o crescente interesse pelo uso
pedagogico de jogos de tabuleiro na educagdo (Gomes & Ulbricht, 2024), ainda que sua aplicagao
ao ensino de seguranca da informac¢do na educagdo bésica permaneca pouco explorada.

Nesse cendrio, este artigo investiga os resultados da aplicacdo do jogo de tabuleiro Cyber-
Quest como produto educacional voltado ao ensino de seguranga da informag¢ao no ensino médio.
O estudo analisa evidéncias produzidas a partir da utilizagdo do jogo com estudantes de duas
escolas (omitido para revisdo), buscando compreender como os participantes se engajam com a
dindmica proposta, que indicios de aprendizagem emergem ao longo da experiéncia e quais ele-
mentos do design do jogo se mostram mais relevantes para sua utilizacdo pedagdgica. Ao focalizar
a aplicacao do artefato em contexto real, o trabalho contribui para a discussao sobre jogos de ta-
buleiro na Informética na Educagdo e para o desenvolvimento de préticas educacionais voltadas a
promocgao da cidadania digital.

Apesar do crescimento de jogos educacionais para seguranga da informac¢do, ainda sdo es-
cassos estudos que investigam o uso de jogos de tabuleiro voltados a cidadania digital no ensino
médio em contextos escolares reais.

2 Fundamentac¢ao Tedrica

Esta sec@o apresenta os principais referenciais que sustentam a proposta do CyberQuest, organi-
zados em torno de trés eixos: a aprendizagem situada, a cidadania digital e a abordagem Design-
Based Research (DBR).

2.1 Aprendizagem situada

A nocdo de aprendizagem situada parte do principio de que o conhecimento ndo € construido de
forma isolada na mente do individuo, mas emerge da participacdo em praticas sociais contextu-
alizadas (Lave & Wenger, 1991). Nessa perspectiva, aprender envolve engajar-se em atividades
significativas, nas quais conceitos sdo mobilizados para interpretar situagdes, tomar decisdes e
justificar condutas. O ambiente, os pares e a propria atividade constituem elementos centrais do
processo de aprendizagem, e ndo meros suportes externos.

Essa concepgdo € particularmente adequada ao ensino de seguranga da informacao, uma vez
que comportamentos seguros ndo decorrem apenas da memorizacao de defini¢des, mas da capa-
cidade de reconhecer riscos e agir de forma responsdvel em contextos concretos. Ao simular situ-
acoOes préximas do cotidiano digital dos estudantes, jogos de tabuleiro como o CyberQuest criam
condi¢Oes para que conceitos de seguranga sejam mobilizados em praticas situadas de decisao e
argumentagdo, aproximando-se do modo como esses conhecimentos sio efetivamente requeridos
fora da escola.
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2.2 Cidadania digital

O conceito de cidadania digital amplia a discussdo sobre seguranga da informacdo ao integra-
la a uma formacao ética, critica e responsdvel para a atuacdo em ambientes digitais. Mais do
que dominar aspectos técnicos, espera-se que o estudante seja capaz de avaliar consequéncias de
suas agoes, respeitar direitos proprios e de terceiros e adotar postura critica diante de riscos e
dilemas do uso de tecnologias. No contexto brasileiro, essa formacao encontra respaldo na BNCC
e nas normas de Computacido na Educagdo Bdsica, que situam a cultura digital como dimensao
estruturante da formacao escolar (Brasil, 2018, 2022). O CyberQuest alinha-se a essa perspectiva
ao propor a discussdo de situagdes que articulam segurancga, responsabilidade e convivéncia no
ambiente digital.

2.3 Seguranca da informacao e educacio

A seguranca da informacdo, tradicionalmente definida pela preservacdo da confidencialidade, in-
tegridade e disponibilidade da informagdo, tem ampliado seu escopo a medida que as tecnologias
digitais se tornam onipresentes no cotidiano. No contexto educacional, seu ensino ndo se res-
tringe a aspectos técnicos, mas envolve a formagdo de comportamentos seguros € a compreensao
de riscos como phishing, engenharia social, uso indevido de dados pessoais e exposi¢cdo da priva-
cidade. Para adolescentes, que constituem um publico altamente conectado e, a0 mesmo tempo,
vulneravel a fraudes e manipulacdes, essa formagdo assume cardter formativo e preventivo.

Abordar seguranca da informacdo na educacao basica implica traduzir conceitos frequen-
temente tratados de forma técnica em situacOes significativas e contextualizadas. Nesse sentido,
estratégias que favorecam a problematizacao, a tomada de decisdo e a reflexdo sobre préticas co-
tidianas mostram-se mais promissoras do que a mera transmissio de definicdes. E nessa diregio
que os jogos educacionais, ao simular dilemas e cendrios de risco, oferecem um espaco seguro
para que os estudantes experimentem escolhas, reconhecam ameacas e desenvolvam atitudes res-
ponsdveis diante do ambiente digital.

2.4 Design-Based Research como abordagem de investigacao

A abordagem Design-Based Research (DBR) caracteriza-se como uma metodologia sistematica,
porém flexivel, voltada a melhoria de praticas educacionais por meio de ciclos iterativos de ana-
lise, design, desenvolvimento e implementacdo, conduzidos em colabora¢do com os participantes
em contextos reais e orientados a producdo de principios de design contextualizados (Wang &
Hannafin, 2005). Diferentemente das metodologias experimentais tradicionais, que buscam iso-
lar varidveis em ambientes controlados, a DBR investiga os processos de aprendizagem tal como
ocorrem em cendrios educacionais auténticos, assumindo o contexto social, cultural e ambiental
como componente central do estudo, e ndo como varidvel a ser neutralizada (Barab & Squire,
2004).

Essa opcao metodoldgica implica um deslocamento no modo de compreender o rigor cien-
tifico. Em vez de buscar exclusivamente a validade interna de estilo laboratorial, a DBR valoriza
a validade ecoldgica, isto é, a pertinéncia dos resultados no ambiente real em que a aprendizagem
acontece (Barab & Squire, 2004). Sua contribuicdo ndo se limita a demonstrar que uma inter-
vencdo especifica funciona, mas volta-se a compreensao de por que e sob quais condi¢cées um
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design € eficaz, gerando principios de design fundamentados teoricamente e transferiveis a outros
contextos (Scott et al., 2020). O rigor, nesse paradigma, € construido ao longo do tempo, por meio
da triangulacdo de multiplas fontes de dados e da repeticdo de ciclos de anélise, design, avaliacao
e reflexdo, que permitem distinguir o ruido contextual dos mecanismos efetivamente responsaveis
pelos resultados (Kennedy-Clark, 2013).

Dada sua centralidade para a presente pesquisa, cabe detalhar o conceito de validade eco-
l6gica. Trata-se de uma dimensao da validade externa que expressa o grau em que os resultados
de um estudo se aplicam a situagdes reais, € ndo apenas as condi¢des artificiais de um laborato-
rio (Barab & Squire, 2004). Sua analise costuma considerar dois componentes complementares:
o realismo do ambiente, isto €, o quanto o contexto de investigacdo se aproxima das condi¢des
concretas em que a pratica ocorre e o realismo da experiéncia, relativo ao quanto a atividade en-
gaja os participantes em processos psicologicos genuinos de decisdo e aprendizagem. Avaliar o
CyberQuest em salas de aula, com suas dindmicas sociais, restri¢des de tempo e heterogeneidade
de turmas, favorece ambos 0s componentes: o jogo € examinado nas mesmas condicdes em que
seria efetivamente utilizado, e a experiéncia lidica mobiliza decisdes e discussdes auténticas entre
os estudantes. Assume-se, assim, uma tensao inerente entre validade interna e validade ecoldgica,
dificilmente maximizadas ao mesmo tempo (Palmér & Van Bommel, 2021): ao mover a investi-
gacdo para o contexto escolar real, a DBR abre mao de parte do controle laboratorial em favor da
pertinéncia dos resultados para a pratica.

Por articular a elaboracdo de artefatos educacionais, sua aplicagdo em ambientes auténticos
e a andlise sistemdtica dos resultados, a DBR mostra-se adequada a investigacdo de produtos
educacionais como o CyberQuest, cujo desenvolvimento e refinamento ocorrem em didlogo direto
com o contexto escolar. A organizagdo dos ciclos iterativos adotada neste estudo € detalhada na
Secao de Método.

3 Trabalhos Relacionados

No dominio da seguranca da informacdo, jogos educacionais tém sido utilizados com o objetivo
de promover conscientizagdo, percepcao de risco e desenvolvimento de comportamentos seguros.
Diferentemente de propostas centradas em treinamento técnico especializado, grande parte des-
ses jogos busca apoiar a compreensao de situacdes de risco e a tomada de decisdo em cendrios
acessiveis a publicos ndo especialistas. Essa orientacdo € particularmente pertinente ao contexto
escolar, no qual a formag¢do em seguranca digital deve priorizar o reconhecimento de ameagas e a
constru¢do de atitudes responsdveis diante do uso cotidiano de tecnologias.

Entre os trabalhos relacionados, destaca-se o Crypto Go, proposto por Gonzélez-Tablas et
al. (2020), voltado ao ensino de conceitos basicos de criptografia por meio de um jogo analégico
baseado em cartas e combinacdes. A experiéncia relatada pelos autores evidencia que a manipu-
lacdo fisica dos componentes, associada a resolucdo de desafios, favorece a discussdo conceitual
entre os participantes. A Figura 1 ilustra uma sessdo do jogo em contexto educacional.
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Figura 1: Jogadores interagindo com o jogo Crypto Go.

Fonte: adaptado de Gonzdlez-Tablas et al. (2020).

Outro trabalho relevante € o jogo Threats & Trade-offs, apresentado por Stsiampkouskaya et
al. (2025), que propde uma simulagdo fisica de decisdes estratégicas em uma startup digital sujeita
a restricoes financeiras e ameacas cibernéticas. A Figura 2 apresenta o tabuleiro e seus principais
componentes. Nesse caso, o foco recai sobre a necessidade de equilibrar crescimento organiza-
cional, recursos limitados e protecio da informacio, tornando visiveis os trade-offs* inerentes a
gestdo da seguranga.

amount | marker

Figura 2: Jogo Threats & Trade-offs e seus elementos.

Fonte: adaptado de Stsiampkouskaya et al. (2025).

Os estudos mencionados indicam que jogos analdgicos constituem recursos vidveis para
tratar temas de seguranca da informacao, especialmente quando articulam tomada de decisdo,
interacdo social e contextualizagdo dos contetidos. Contudo, a maior parte das propostas iden-
tificadas concentra-se em conceitos especificos ou em cendrios organizacionais, havendo menor
presenca de investigagcdes voltadas a educagdo bésica e ao ensino médio, com énfase em cidadania
digital e praticas de seguranga associadas ao cotidiano dos jovens.

No contexto brasileiro, registram-se iniciativas governamentais e de organizacdes da socie-
dade civil que recorrem a jogos e materiais lidicos para promover cidadania e seguranca digital,
como a Trilha Cidaddo Digital (Instituto Cidadao Digital, 2025), o jogo SerDigi, do Serpro (Ser-
pro, 2023), e o Game da Cidadania, resultado de parceria entre a Controladoria-Geral da Unido

4Trade-off: relagio de compromisso em que a escolha de uma alternativa implica a rentincia a beneficios de outra;
na gestdo da seguranca da informacdo, expressa o equilibrio entre protecdo, custo, usabilidade e recursos disponiveis.
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(CGU) e a Universidade Federal de Goias (UFG) (Controladoria-Geral da Unido (CGU) e Uni-
versidade Federal de Goids (UFG), 2023). Essas propostas tém mérito reconhecido na difusdo de
boas préticas, mas, em geral, possuem cardter de campanha de conscientizacao, foco mais amplo
em cidadania digital ou ética publica e pouca documentagdo de avaliacdo empirica de seu uso
em sala de aula. O diferencial do CyberQuest estd em trés aspectos: (i) o foco especifico em
seguranca da informacao articulada a BNCC e ao ensino médio; (ii) a estrutura¢cdo como produto
educacional avaliado de forma sistemdtica, em contexto escolar real, sob a abordagem DBR; e (iii)
a centralidade da media¢do pedagdgica como elemento que transforma a experiéncia lidica em
oportunidade de reflexdo critica. Assim, mais do que oferecer um novo jogo, o trabalho contribui
com evidéncias sobre como esse tipo de artefato opera pedagogicamente em sala de aula.

E nesse contexto que se situa o CyberQuest. O jogo foi desenvolvido para abordar, em am-
biente escolar, situagdes proximas da realidade dos estudantes, como links suspeitos, aplicativos,
exposi¢do de dados, autenticagdo, malware e privacidade, organizadas em uma dindmica lidica
presencial mediada pedagogicamente. Assim, em vez de focar apenas na apresentacdo de con-
ceitos, o jogo busca mobilizar discussdo, argumentacao e reflexdo critica em torno de situacdes
contextualizadas. A investigacdo de seus resultados contribui, portanto, para ampliar a compre-
ensdo sobre o papel de jogos de tabuleiro como tecnologias educacionais na formacdo para a
seguranca da informacao no ensino médio.

4 O Jogo CyberQuest como Produto Educacional

O CyberQuest é um jogo de tabuleiro elaborado para apoiar o ensino de seguranga da informagao
no ensino médio por meio de uma experiéncia lidica estruturada em torno da narrativa “Conta Se-
gura”. No jogo, cada participante assume o papel de um “Defensor da Conta Segura” e percorre
um tabuleiro composto por desafios, ameacas, eventos coletivos € momentos de recuperagio, si-
mulando situa¢des comuns do cotidiano digital contemporaneo.

A proposta pedagdgica do jogo estd ancorada na ideia de que contetidos relacionados a se-
guranca digital podem ser mais bem compreendidos quando mobilizados em situagdes de decisao,
confronto de argumentos e avaliagdo de consequéncias. Nesse sentido, o CyberQuest organiza a
experiéncia de aprendizagem em torno de interacdes sociais e problemas contextualizados, articu-
lando ludicidade, regras e mediacdo docente.

4.1 Objetivos educacionais e exemplos de cartas

O jogo foi estruturado para mobilizar quatro objetivos educacionais principais: (i) identificar ame-
acas digitais comuns; (ii) compreender conceitos fundamentais de seguranca da informagao; (iii)
estimular atitudes de prevencdo, cooperagdo e responsabilidade digital; e (iv) desenvolver habili-
dades de tomada de decisdo diante de situagdes tipicas do cotidiano digital juvenil.

O primeiro objetivo (OE1) refere-se ao reconhecimento de ameacas digitais recorrentes. A
Figura 3 apresenta exemplos das cartas do jogo com o objetivo de identificar ameacas digitais,
destacadas como (1) phishing, (2) engenharia social e (3) softwares maliciosos.
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AMEACA DETECTADA

VOCE CLICOU EM UM LINK

SUSPEITO ENVIADO POR E-

MAIL E CAIU EM UM GOLPE
DE PHISHING.

VOLTE 2 CASAS E PERCA A
VEZ.

-01 PONTO

AMEACA DETECTADA

VOCE ENVIOU DADOS
PESSOAIS POR MENSAGEM
PARA UM NUMERO
DESCONHECIDQ.

VOLTE 3 CASAS.

-03 PONTOS

AMEACA DETECTADA

VOCE INSTALOU UM
PROGRAMA PIRATA COM
ViRUS.

TOME MAIS CUIDADO DA
PROXIMA VEZ!

VOLTE 2 CASAS.

-02 PONTOS

Figura 3: Exemplos de cartas voltadas a identificagdo de ameacas digitais comuns.

O segundo objetivo (OE2) diz respeito a compreensao de conceitos fundamentais, como au-
tenticagdo, criptografia e protecdo de dados, apresentados em cartas que demandam interpretagdao
e associacdo conceitual, conforme ilustrado na Figura 4, que apresenta exemplos de conceitos de
seguranca da informacao, como (1) autenticagdo, (2) criptografia e (3) prote¢ao de dados.

DESAFIO DIGITAL

QUAL DOS SEGUINTES E UM
EXEMPLO DE AUTENTICACAO EM
DOIS FATORES?

A) SENHA + PERGUNTA SECRETA
B) SENHA + SMS COM CODIGO
C) SO A SENHA

ACERTOU: AVANCA 1 CASA

DESAFIO DIGITAL

QUAL DESSAS SENHAS E MAIS
SEGURA?

A) SENHASEGURA123
B) ANA1998
C) #J@7CI9PG

ACERTOU: AVANCA 1 CASA

DESAFIO DIGITAL

VERDADEIRO OU FALSO:

E SEGURO USAR A MESMA SENHA
EM TODOS OS SITES.

A) VERDADEIRO
B) FALSO

ACERTOU: AVANCA 1 CASA

ERROU: PERMANECE. ERROU: PERMANECE.

ERROU: PERMANECE.

Figura 4: Exemplos de cartas voltadas a compreensao de conceitos fundamentais de seguranca da informacao.

O terceiro objetivo (OE3) esta relacionado a promog¢do de atitudes de prevengdo, coopera-
cdo e responsabilidade digital. As cartas desse eixo abordam, por exemplo, backup, prevencao
de incidentes e consequéncias de vazamentos de dados, como mostra a Figura 5, que apresenta
exemplos como (1) a importancia da realizacdo de backups, (2) impacto de um phishing e (3)
questdes relacionadas a vazamento de dados.
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EVENTO COLETIVO

BACKUP BEM-SUCEDIDO!

EVENTO: UM BACKUP AUTOMATICO
PROTEGEU SEUS ARQUIVOS

TODOS GANHAM 02 PONTOS.
CONCEITO: BACKUP E UMA COPIA DE

SEGURANCA DOS DADOS QUE PERMITE
RECUPERA-LOS EM CASO DE PERDA.

EVENTO COLETIVO

GOLPE DE PHISHING!

EVENTO: UM E-MAIL FALSO FOI
ENVIADO E VARIAS PESSOAS CAIRAM
EM GOLPES DE ROUBO DE SENHAS,
TODOS PERDEM 01 PONTO.
EXCECAO: QUEM TIVER A “CARTA 2FA”
NAQ PERDE PONTOS.

CONCEITO: PHISHING E UMA FRAUDE
DIGITAL QUE TENTA ENGANAR
USUARIOS PARA ROUBAR DADOS,
COMO SENHAS E CARTOES.

EVENTO COLETIVO

VAZAMENTO DE DADOS!

EVENTO: UM GRANDE VAZAMENTO
EXPOS INFORMACOES TODOS PERDEM
03 PONTOS.

EXCECAO: QUEM TIVER A “CARTA
SENHA FORTE" NAC PERDE PONTOS.

CONCEITO: VAZAMENTO DE DADOS
ACONTECE QUANDO INFORMAGOES
CONFIDENCIAIS SAO ACESSADAS OU

DIVULGADAS SEM PERMISSAQ.

Figura 5: Exemplos de cartas voltadas a preven¢ao, cooperagao e responsabilidade digital.

Por fim, o quarto objetivo (OE4) busca desenvolver habilidades de tomada de decisdo em
situagdes contextualizadas, exigindo que o estudante avalie alternativas e justifique condutas di-
ante de cendrios associados a mensagens suspeitas, arquivos desconhecidos e links recebidos em
aplicativos, conforme exemplificado na Figura 6, que ilustra exemplos como: (1) responder uma
atitude quanto a links de promocgao, (2) atitude sobre arquivos recebidos de colegas desconhecidos
e o exemplo (3) sobre links enviados através de aplicativos de mensagem instantianea.

ALERTA DE AMEAGCA

VOCE FOI MARCADO EM
UMA PROMOCAO COM LINK
ENCURTADO. DESEJA
CLICAR?

SIM OU NAO?

v/ SIM - ERA UM GOLPE.
VOLTE 2 CASAS.

X NAO - MUITO BEM!

ALERTA DE AMERGCA

RECEBEU UM ARQUIVO DE UM
COLEGA DESCONHECIDO.
DESEJA ABRIR O ARQUIVO?
SIM OU NAO?

/ SIM - CONTINHA MALWARE.
VOLTE 2 CASAS.

X NAO - PROTECAO ATIVADA!
AVANCE 1 CASA.

ALERTA DE AMEACA

VOCE RECEBEU UMA
MENSAGEM NO WHATSAPP
COM LINK PARA ATUALIZAGCAO
DE CADASTRO BANCARIO.
SIM OU NAO?

v/ SIM - ERA UM GOLPE.
VOLTE 3 CASAS.

¥ NAO - EVITOU UM
PHISHING. AVANCE 1 CASA.

AVANCE@ CASA.

Figura 6: Exemplos de cartas voltadas ao desenvolvimento da tomada de decisdo.

4.2 Mecanicas, dinimica e pontuacao

A dinamica do CyberQuest combina movimentacao por dado, retirada de cartas, interpretacao de
situacdes-problema e gerenciamento de pontos de seguranga. Cada jogador inicia a partida com
10 pontos, podendo ganhar ou perder pontuagdo conforme suas decisdes € os eventos enfrentados
ao longo do percurso. A Figura 7 apresenta a ficha de pontuacgdo utilizada para o acompanhamento
da partida.

1498



Perfoll Junior, A. & Raabe, A. L. A. RBIE v.34 — 2026

CyberQuest
Ficha de Controle de Seguranga da Conta

Cada jogador inicia com 10 pontos de seguranca.
Use esta ficha para registrar os ganhos e perdas durante a partida.

O vencedor sera o jogador com o maior total ao final do jogo.

Rodada Ganhos(+) Perdas(-)

Total

Figura 7: Ficha de pontuacdo utilizada pelos jogadores durante a partida.

Embora exista um elemento competitivo associado a pontuacdo final, a experiéncia do jogo
nao se restringe a competicao individual. Muitas situagdes exigem debate entre os participantes,
interpretacdo compartilhada das cartas e negociacao em torno de possiveis respostas. Dessa forma,
a dindmica combina competi¢do e colaboragdo, criando um ambiente em que a aprendizagem
emerge da acdo individual, mas também das interagdes sociais estabelecidas durante a partida.

4.3 Componentes, tabuleiro e mediacao pedagogica

Os componentes do CyberQuest incluem tabuleiro, cartas temdticas, dado e ficha de pontuacao.
O tabuleiro foi organizado em 100 casas distribuidas em quatro blocos de progressdao pedagdgica,
buscando equilibrar momentos de introducdo, intensificagdo dos desafios, climax e recuperagao.
A Figura 8 apresenta a versao utilizada na aplicagdo do ciclo 2 de validacao.
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Figura 8: Tabuleiro do CyberQuest.

A Figura 9 ilustra exemplos de cartas do jogo, que constituem o niicleo pedagogico da
proposta. E sobretudo por meio dessas cartas que o estudante entra em contato com situacdes de
risco, conceitos de seguranca e dilemas associados ao uso de tecnologias digitais.

CyberQuest CYBERQUEST
[ ]

A Desafio ALERTA DE 2
Detectada Digital AMEACA COLETIVO

AMEAGCA DETECTADA DESAFIO DIGITAL ALERTA DE AMEAGA EVENTO COLETIVO

VOCE FOI MARCADO EM

QUAL DESSAS SENHAS £ UMA PROMOGAO COM LINK

MAIS SEGURA?

VOCE CLICOU EM UM ENCURTADO. DESEJA BACKUP BEM-SUCEDIDO!
ANUNCIO MALICIOSO A) ANAG321 CLICAR? EVENTO: UM BACKUP AUTOMATICO

ENQUANTO NAVEGAVA. B) 123456 SIM OU NAO? PROTEGEU SEUS ARQUIVOS

VOLTE 1 CASA. TODOS GANHAM 02 PONTOS.
1
O ALU@25INO V/ SIM - ERA UM GOLPE.
-01 PONTO VOLTE 2 CASAS CONCEITO: BACKUP £ UMA COPIA DE
ACERTOU: AVANCA 1 CASA : SEGURANGA DOS DADOS QUE PERMITE

RECUPERA-LOS EM CASO DE PERDA.
X NAO - MUITO BEM!

ERROU: PERMANECE. AVANCE 1 CASA.

Figura 9: Exemplos de cartas do CyberQuest.

CyberQuest

Atualizacao
Segura

FITUFILIZFICﬁO SEGURA

VOCE ATIVOU A
AUTENTICACAO EM DOIS
FATORES. ISSO ADICIONA
UMA CAMADA EXTRA DE

SEGURANGA A SUA CONTA.

+02 PONTOS

A organizacdo do tabuleiro em blocos progressivos busca estruturar uma experiéncia que
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alterna momentos de aprendizagem conceitual, tensdo, tomada de decisdo e recuperacio estra-
tégica. A Figura 10 ilustra essa estrutura, na qual o tabuleiro estd organizado em quatro blocos
numerados que estruturam a experiéncia do jogador:

®

v o
@y

Figura 10: Tabuleiro do CyberQuest estruturado em quatro blocos de progressio pedagégica.

Fonte: elaborag@o prépria (autoria suprimida para avaliag@o as cegas).

A seguir, descreve-se cada um dos quatro blocos de progressao pedagdgica:

Bloco (1) identificado pela cor vermelha, corresponde a introducdo e ambientagido (Casas
1-25), no qual caracteriza-se por acOes simples e educativas, com predominancia de Casas Nor-
mais, Desafios Digitais e Atualizagdes Seguras. O objetivo € familiarizar o jogador com a me-
canica do jogo e com conceitos introdutérios de seguranca da informacdo conforme as cartas
retiradas, contribuindo especialmente para o desenvolvimento do OE2.

Bloco (2) identificado pela cor verde, corresponde a crescimento e tensdo (Casas 26-50),
que introduz riscos e situacdes mais desafiadoras, com aumento gradual de Ameacas Detecta-
das e Alertas de Ameaca. Essa fase simula incidentes comuns do ambiente digital e estimula a
percep¢do da importancia de estratégias preventivas e da coordenagdo em grupo, mobilizando os
objetivos OE1, OE3 e OE4.

Bloco (3) identificado pela cor laranja, corresponde ao climax e riscos (Casas 51-75), onde
concentra desafios mais complexos, ameacas recorrentes e penalidades mais severas, exigindo
maior atencdo, dominio das regras e tomada de decisdo consciente. O posicionamento desse
trecho como o de maior risco digital refor¢a principalmente os objetivos OE1 e OE4.

Bloco (4) identificado pela cor rosa, identifica a fase de recuperacgao e vitéria (Casas 76—100),
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onde enfatiza o cardter formativo e cooperativo do jogo, incorporando Refor¢os Técnicos, Atuali-
zacOes Seguras e Eventos Coletivos que promovem reflexdo, retomada de conceitos e aprendiza-
gem colaborativa. A jornada culmina na Casa 100, simbolizando a “Conta Segura Conquistada”,
associada diretamente ao OE3.

Essa organizacao do tabuleiro foi projetada para garantir dificuldade progressiva e coeréncia
pedagogica, intercalando momentos de aprendizagem conceitual, exposi¢ao a riscos e recupera-
cao estratégica. Do ponto de vista educacional, o tabuleiro atua como mediador cognitivo, esti-
mulando raciocinio, tomada de decisdo e pensamento estratégico em contextos simulados de uso
da tecnologia, em alinhamento direto aos objetivos educacionais OE1-OE4.

A mediacao pedagdgica desempenha fungdo central na utilizag@o do jogo. Cabe ao professor
esclarecer regras, organizar a dindmica da partida e transformar episédios lidicos em oportunida-
des de reflexao didatica. Desse modo, o CyberQuest ndo opera apenas como atividade recreativa,
mas como produto educacional orientado a promog¢ao de argumentagdo, problematizacao e refle-
xdo critica sobre seguranc¢a da informagao.

5 Método

O estudo foi desenvolvido com base na abordagem Design-Based Research (DBR), adotada por
sua adequacdo a investigacdo de produtos educacionais em contextos auténticos de uso. Conforme
Wang e Hannafin (2005), Amiel e Reeves (2008) e Edelson (2002), a DBR permite articular ela-
boragao de artefatos, aplicagcdo em ambientes reais e andlise sistematica dos resultados produzidos
na interacdo entre proposta pedagdgica, participantes e contexto.

Coerentemente com a natureza iterativa da DBR, a pesquisa que originou o CyberQuest
foi organizada em ciclos sucessivos de andlise, design, implementacdo e redesenho. O Ciclo 1
(microfase exploratoéria) consistiu na aplicacdo de um jogo de tabuleiro analdgico de temética
geral da computacdo, conduzida pelo pesquisador com o objetivo de testar a viabilidade metodo-
16gica do uso de jogos analdgicos em sala de aula e validar os instrumentos de coleta de dados,
dele resultando principios de design estruturais (por exemplo, viabilidade do formato analdgico,
calibrac¢@o de tempo e complexidade de regras). O Ciclo 2 (design e avaliaciao da versao 1.0 do
CyberQuest), foco deste artigo, compreendeu a concepcao do jogo a partir dos objetivos educacio-
nais (OE1-OE4) e sua aplicacdo com 68 estudantes de duas escolas, acompanhada de observacao
participante, questiondrio de perfil e grupo focal, com o objetivo de produzir evidéncias sobre
engajamento, indicios de aprendizagem e adequacdo do design. As evidéncias obtidas neste ciclo
orientam o Ciclo 3 (refinamento e avaliacio da versao 2.0), que extrapola o escopo deste artigo
e ¢ tratado em trabalho especifico, aqui, ele ¢ mencionado apenas como desdobramento futuro. A
Figura 11 sintetiza a organizacao dos ciclos e situa o recorte abordado neste trabalho.
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N ([ N [
Ciclo 1 Ciclo 2 Ciclo 3
Microfase exploratdria Avaliagdo da verséo 1.0 Refinamento da verséo 2.0
{ Analise / problema Design do CyberQuest ‘ Redesign a partir 1
do uso de jogos ) v1.0 (OE1-OE4) do Ciclo 2
. J
' Y N\
Jogo analégico geral Aplicag@o com ‘ Cyt.Jer(N)uest v2.0
L ) 68 estudantes ] L (ampliagao de cartas) )
7 =\ 9 g 9 ' Y
Teste de viabilidade Grupo focal + Nova aplicagdo
e de instrumentos ) observagao participante L e avaliagao )
Principios de design Anélise de conteldo; Fora do escopo
estruturais ) evidéncias e principios L deste artigo
o
A AN J J

Recorte deste artigo J

Figura 11: Fases iterativas: andlise - design - implementaco - analise/redesign.

Neste trabalho, a DBR orientou a investiga¢do dos resultados da avaliagdao da versao 1.0
do CyberQuest (Ciclo 2), focalizando o comportamento dos estudantes durante o uso do jogo,
os indicios de aprendizagem emergentes e os aspectos do design que influenciaram a experiéncia
pedagdgica.

5.1 Contexto, participantes e aspectos éticos

A investigacdo foi realizada em duas escolas (omitido para revisdo), com participacdo de 68 es-
tudantes do ensino médio, com idades entre 14 e 18 anos. A participacdo foi voluntdria, com
tratamento andnimo dos dados produzidos e observancia das orientacdes institucionais das esco-
las envolvidas. O projeto estd aprovado pelo Comité de Etica através do Parecer 7.954.798.

5.2 Instrumentos de producao de dados

A producao de dados combinou observagdo participante, questiondrio de perfil e grupo focal. A
observacao participante permitiu registrar aspectos da dinamica do jogo, como fluidez da partida,
duvidas recorrentes, padroes de interacdo e episddios de discussdo conceitual. O questiondrio
de perfil foi utilizado para caracterizar a experiéncia prévia dos estudantes em relagdo ao uso de
internet, jogos e temas associados a seguranca digital. O grupo focal, por sua vez, foi conduzido
ao final das sessdes para aprofundar percep¢des sobre engajamento, aprendizagem percebida e
adequacdo do design do jogo. O Quadro 1 apresenta a sintese dos instrumentos de producao de
dados e seus focos de andlise.
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Quadro 1: Sintese dos instrumentos de produgdo de dados e seus focos de andlise

Instrumento Foco de analise Produto gerado

Observacao participante Fluidez da partida; ddvidas; interacdo; Notas de campo e registros de
episddios conceituais ocorréncia

Questiondrio de perfil Uso de internet; familiaridade com jo- Caracterizagdo do grupo partici-
gos; percepcao inicial sobre seguranca pante

Grupo focal Percepcdes sobre o jogo; aprendizagem Excertos discursivos e sintese por
percebida; sugestdes de melhoria categorias analiticas

5.3 Grupo focal

O grupo focal foi realizado imediatamente apds as partidas, com durag@o aproximada de 15 a 20
minutos por turma. O roteiro semiestruturado foi organizado em trés eixos: (i) experiéncia de
uso do jogo; (i1) aprendizagens percebidas ao longo da atividade; e (ii1) avaliacdo do design e
dos componentes. A conducao buscou estimular os estudantes a recuperar episddios concretos da
partida, descrevendo situa¢des marcantes, decisdes tomadas, dificuldades enfrentadas e conteidos
de seguranca mobilizados no decorrer do jogo. Para preservar o anonimato dos participantes, as
falas apresentadas na secao de resultados sdo identificadas pelo cédigo GF seguido de um nimero
(por exemplo, GF17), indicando o estudante participante do grupo focal.

5.3.1 Roteiro do grupo focal e questiondrio de perfil

A conducdo do grupo focal no Ciclo 2 da aplicagdo do CyberQuest (avaliagao da versao 1.0)
foi orientada por um roteiro semiestruturado elaborado para investigar percep¢des dos estudan-
tes sobre a experi€ncia de jogar, os indicios de aprendizagem percebida, a relacdo entre o jogo e
situagdes do cotidiano digital, bem como aspectos de engajamento, clareza das regras e possibi-
lidades de melhoria do produto educacional. O roteiro foi composto por dez perguntas abertas,
apresentados no Quadro 2.

Além do grupo focal, foi aplicado um questiondrio de perfil com o objetivo de caracterizar
os participantes quanto a idade, série escolar, experi€ncia prévia com jogos de tabuleiro educati-
vos, uso da internet, familiaridade com o tema seguranga da informacdo e eventual vivéncia de
problemas relacionados a seguranca no ambiente digital. As perguntas desse instrumento estao
apresentadas no Quadro 3.

Quadro 2: Perguntas de abordagem do grupo focal (roteiro)

N. Pergunta

P1 Alguém ja tinha jogado algum jogo de tabuleiro educativo antes? Como foi?

P2 Como vocés se sentiram ao jogar o CyberQuest? (momentos marcantes, participagdo individual e em grupo)
P3 Vocés acham que aprenderam algo sobre seguranca da informagdo jogando o CyberQuest? O qué?

P4 O jogo lembrou vocés de algo vivido por vocés ou por alguém préximo na internet?

P5 O jogo manteve a atengdo até o final? O que ajudou ou atrapalhou?

P6 Jogar em grupo foi mais interessante do que apenas ler sobre o contetido? Por qué?

P7 Se pudessem mudar algo no jogo, o que seria?

P8 O jogo poderia ser usado em outras turmas? Por qué?

P9 As regras foram faceis de entender? Surgiram didvidas durante a partida?

P10 Alguma parte pareceu dificil ou confusa? Como poderia ser melhor?
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Quadro 3: Perguntas do questiondrio de perfil dos participantes

N. Pergunta

P1 Idade

P2 Ano/Série em que estd matriculado(a)

P3 Ja jogou algum jogo de tabuleiro educativo antes?

P4 (Se sim) Em qual disciplina/matéria?

P5 Com que frequéncia utiliza a internet?

P6 Ja ouviu falar em seguranca da informagdo?

P7 (Se sim) O que entende por segurang¢a da informagdo?

P8 Ja teve algum problema com seguranga na internet? (golpes, invasdes, vazamentos)

As perguntas do grupo focal foram utilizadas como guia para a mediagao das discussoes,
permitindo explorar tanto percepcdes espontaneas dos estudantes quanto aspectos diretamente
relacionados aos objetivos do estudo. Ja o questiondrio de perfil contribuiu para contextualizar
as falas dos participantes e apoiar a interpretacdo dos dados qualitativos produzidos durante a
aplicacdo do jogo.

5.4 Procedimentos de analise dos dados

Os dados foram analisados qualitativamente, com triangulacdo entre observacdo participante,
questiondrio de perfil e grupo focal. A andlise das falas seguiu a técnica de Andlise de Con-
teddo (Bardin, 2011), conduzida nas trés etapas propostas pela autora: (i) pré-andlise, com a
transcricdo e a leitura flutuante dos registros do grupo focal e das notas de campo; (ii) exploragdao
do material, com a codificacio de trechos significativos e seu agrupamento em categorias; e (iii)
tratamento e interpretacdo dos resultados. A categorizagdo foi conduzida de forma predominan-
temente indutiva, com as categorias emergindo das falas dos préprios participantes, em didlogo
com os eixos do roteiro € com o0s objetivos educacionais do jogo (OE1-OE4). Desse processo
resultaram trés categorias analiticas: (i) engajamento e dinamica social; (i1) aprendizagem situada
e compreensao conceitual; e (iii) adequacdo do design do jogo. As categorias foram estabilizadas
pela convergéncia entre os temas recorrentes nas falas dos estudantes, os episédios observados
durante a aplicagdo e os objetivos pedagdgicos do jogo. As falas dos estudantes foram interpreta-
das em articulacdo com os episddios observados durante a aplicagcdo, buscando compreender ndo
apenas o que os participantes relataram, mas também como essas percep¢des se manifestaram na
experiéncia concreta de uso do CyberQuest.

5.5 Procedimentos de aplicacio

A aplicacdo ocorreu em sessdes presenciais com duracido aproximada de 45 a 60 minutos, orga-
nizadas em trés momentos: (i) apresentacdo do objetivo do jogo, da narrativa e das regras; (ii)
realizacdo da partida em grupos; e (iii) condugdo do grupo focal ao final da atividade. Durante as
sessoes, o pesquisador realizou mediacdo continua, especialmente em situagdes de divida sobre
regras, uso de cartas e registro de pontuacgdo, além de estimular a explicitagdo de raciocinios sem-
pre que surgiam decisdes relacionadas a riscos digitais. A Figura 12 apresenta um momento da
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mediagdo realizada durante a aplicacao.

Figura 12: Mediac@o do pesquisador durante a aplicagdo do jogo.

6 Resultados e Discussao

Esta secdo apresenta os resultados obtidos a partir da aplicacdo do CyberQuest nas duas escolas
participantes do estudo. A andlise dos dados provenientes do grupo focal foi realizada por meio
de categorizacdo temadtica das falas dos estudantes, considerando as dimensdes investigadas no
roteiro de perguntas apresentado na Secdo de Métodos. As perguntas do grupo focal exploraram
percepgoes sobre a experiéncia de jogar o CyberQuest, indicios de aprendizagem percebida, rela-
cdo entre 0 jogo e situagdes vivenciadas no ambiente digital, manutencdo da atencao ao longo da
atividade e avaliacdo do design do jogo.

A partir da andlise das respostas as perguntas P1-P10, e seguindo o procedimento de Ané-
lise de Contetido descrito na Secao de Método, os dados foram organizados em trés categorias
analiticas principais: (i) engajamento e dindmica social; (ii) aprendizagem situada e compreensao
conceitual; e (ii1) adequacdo do design do jogo. Essas categorias resultaram da convergéncia entre
os temas recorrentes nas falas dos estudantes, os episédios registrados na observacao participante
e os objetivos pedagdgicos do jogo.

6.1 Engajamento e dinaAmica social

As perguntas relacionadas a experiéncia de uso do jogo (P2, P5 e P6) permitiram compreender
como os estudantes perceberam a dinamica da atividade e a interacdo entre os participantes durante
as partidas. De modo geral, os relatos indicam elevado nivel de engajamento dos estudantes,
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associado principalmente a intera¢do social, ao cardter competitivo da atividade e a dinamica
coletiva proporcionada pelo jogo.

Durante a aplicagdo, observou-se que os estudantes acompanharam atentamente as jogadas
dos colegas e frequentemente participaram das decisdes, mesmo quando nao era sua vez de jogar.
A resolucgdo das situagdes apresentadas nas cartas frequentemente mobilizou discussdes coletivas,
nas quais os participantes sugeriam respostas, comentavam experiéncias pessoais relacionadas ao
uso da internet e avaliavam as decisdes tomadas pelos colegas.

As falas do grupo focal reforcam essa percepg¢do ao destacar o carater interativo da atividade.
Um estudante afirmou:

“Foi bem dinamico e interativo, todos os momentos deram risadas incriveis.” (GF17)
Outro participante ressaltou o papel da interac@o social na experiéncia de jogo:
“Foi divertido jogar com meus amigos, todos participaram e o jogo funciona.” (GF15)

A competitividade também apareceu como elemento importante para manter o interesse dos
participantes ao longo da atividade. Em resposta a pergunta sobre o que ajudou a manter a atengao
durante o jogo (P5), alguns estudantes destacaram diretamente o aspecto competitivo da dinamica:

“O que ajudou foi a sede de ganhar.” (GF2)
“Sim, a competitividade.” (GF39)

Além disso, alguns elementos especificos do jogo, como os eventos coletivos, foram citados
como momentos particularmente marcantes da experiéncia lidica:

“A parte que eu mais gostei foi quando pegdvamos o evento coletivo.” (GF22)

Esses registros indicam que o engajamento observado ndo se restringe ao carater divertido
da atividade, mas estd associado a dinamica social promovida pelo jogo. A circulacdo de falas, a
negociacao de respostas e a interacdo entre os participantes contribuiram para transformar a ativi-
dade em um espaco coletivo de participacado e discussao. Em termos de Informética na Educacao,
esse resultado refor¢a o potencial de jogos de tabuleiro como tecnologias educacionais capazes
de promover interacdo social significativa em contextos escolares, convergindo com evidéncias
reportadas em estudos sobre jogos educacionais analdgicos (Gonzdlez-Tablas et al., 2020; Stsi-
ampkouskaya et al., 2025).

1507



Perfoll Junior, A. & Raabe, A. L. A. RBIE v.34 — 2026

6.2 Aprendizagem situada e compreensao conceitual

As perguntas relacionadas a aprendizagem percebida e a relacdo entre o jogo e experi€ncias do
cotidiano digital (P3 e P4) permitiram investigar de que forma os estudantes compreenderam os
conteddos de seguranca da informacdo apresentados durante a atividade.

De modo geral, os relatos indicam que os estudantes perceberam o jogo como uma oportu-
nidade de discutir situacdes reais relacionadas ao uso da internet e das redes sociais. Em diversas
mesas, a resolucdo das cartas levou os participantes a compartilhar experi€ncias pessoais envol-
vendo golpes digitais, mensagens suspeitas ou praticas de seguranga na utilizacao de aplicativos e
plataformas online.

Esse aspecto aparece de forma clara em alguns relatos registrados no grupo focal. Um
participante destacou que a atividade estimulou a troca de experiéncias entre os colegas:

“A interagd@o com os outros foi boa, contaram alguns relatos que tiveram com 0 uso
da internet e rimos bastante.” (GF26)

Outro estudante destacou que a aprendizagem ocorreu justamente a partir das discussoes
entre os participantes:

“Foi mais legal pois vocé discute com seus amigos e aprende com eles também.”
(GF3)

Em direc@o semelhante, outro participante afirmou:

“Jogar com outras pessoas ¢ mais legal porque estd todo mundo interessado, e cada
um vai aprendendo junto.” (GF10)

Esses relatos indicam que o CyberQuest favoreceu uma forma de aprendizagem situada, na
qual os conceitos de seguranca da informagdo foram mobilizados em situagdes concretas de deci-
sdo. Em vez de serem apresentados apenas como conteddos informativos, temas como phishing,
privacidade e protecdo de dados apareceram vinculados a cendrios que exigiam interpretacao, es-
colha e justificativa.

Além da mobilizagdo conceitual, observaram-se episédios em que a atividade favoreceu
a reflexdo critica dos estudantes sobre suas préprias praticas digitais. Durante a resolucdo de
cartas associadas a ameacas e mensagens suspeitas, foram registrados na observacao participante
momentos em que os participantes relacionaram os conteidos do jogo a vivéncias pessoais e
familiares, mencionando situacdes como reutiliza¢do de senhas, links suspeitos, golpes ocorridos
com familiares e aceitac¢io indiscriminada de cookies. Essa aproximacdo entre o jogo e o cotidiano
também aparece nas falas registradas no grupo focal, como na de um estudante que sintetizou a
aprendizagem adquirida:

“Aprendi sobre phishing e malware, termos que eu nao conhecia.”
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Episddios como esses evidenciam que a reflexdo ndo permaneceu apenas no plano con-
ceitual, mas se traduziu na revisdo de atitudes e na explicitacdo de critérios para decisdes mais
seguras, a partir do reconhecimento de riscos antes naturalizados. A mediacao pedagdgica teve
papel central nesse processo, ao instigar os estudantes a justificar suas escolhas e a confrontar di-
ferentes pontos de vista durante as discussoes, transformando situagdes do jogo em oportunidades
de problematizagao do cotidiano digital.

Esse resultado € particularmente relevante para o contexto da educacio bdsica, pois apro-
xima o ensino de seguranca digital das experiéncias cotidianas dos estudantes no ambiente online.
Ao discutir problemas concretos relacionados ao uso da internet, o jogo contribui para o desen-
volvimento de competéncias associadas a cidadania digital e ao uso critico das tecnologias.

6.3 Adequacao do design do jogo

As perguntas relacionadas a avaliagdo do jogo (P7, P8, P9 e P10) permitiram identificar percep-
coes dos estudantes sobre o design, a clareza das regras e possiveis melhorias para a experiéncia
de uso do CyberQuest.

De modo geral, os estudantes avaliaram positivamente a dindmica do jogo e o ritmo das
partidas. Alguns participantes destacaram que a estrutura da atividade contribuiu para manter a
atencao ao longo da experiéncia:

“Foi uma experiéncia divertida e rdpida.” (GF19)
“A dinamica rdpida ajudou a manter a atencdo.” (GF40)

Entretanto, alguns estudantes também apontaram limitacdes relacionadas a repeti¢do de car-
tas e a variedade dos desafios apresentados durante o jogo. Em alguns relatos, os participantes
mencionaram que a repeticdo de perguntas pode ter influenciado a percep¢do de cansago nas ro-
dadas finais:

“No inicio estava interessado, mas ao decorrer do jogo achei ele repetitivo demais.”
(GF21)

“O final ficou muito cansativo pois as perguntas e desafios se repetiam.” (GF24)

Essas observagdes ndo comprometem a viabilidade pedagdgica da atividade, mas indicam
oportunidades de refinamento no design do jogo. A amplia¢do do banco de cartas e a diversifica-
¢do dos desafios podem contribuir para manter o equilibrio entre novidade, desafio e engajamento
ao longo das partidas. Em coeréncia com a ldgica iterativa da DBR, as sugestdes e observacdes
fornecidas pelos estudantes durante o grupo focal foram sistematizadas e incorporadas ao planeja-
mento de uma versao revisada do CyberQuest (versao 2.0), correspondente ao Ciclo 3 da pesquisa,
que contempla, sobretudo, a ampliacdo e a diversificacdo do conjunto de cartas. Essa versao refi-
nada, por extrapolar o escopo deste artigo, € objeto de trabalho especifico. O Quadro 4 apresenta
a organizacdo das categorias, evidéncias, falas e implicacOes educacionais resultantes da analise
da pesquisa.
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Quadro 4: Aplicacdo do CyberQuest: categorias, evidéncias,
falas e implicacdes educacionais.

Categoria Perguntas asso- | Excerto do grupo | Interpretacao Implicac¢oes
ciadas focal analitica educacionais
Engajamento |P2, P5, P6 “Foi bem dindmico| A interacdo social |Jogos de ta-
e dindmica e interativo, todos|e a competitividade | buleiro podem
social os momentos de-|contribuiram para a | promover par-
ram risadas incri- manutenc¢do do in- |ticipacdo ativa
veis.” (GF17) teresse dos estu-|e interacao
dantes durante as |presencial
partidas. em contextos
educacionais.
Aprendizagem| P3, P4 “Foi  mais legal|Os conceitos de|Jogos educa-
situada e pois vocé discute|seguranca  digital |cionais podem
compreensao com seus amigos e |foram mobilizados | aproximar
conceitual aprende com eles|em contextos de|contetidos
também.” (GF3) decisdo relaciona- |escolares das
dos a experiéncias | experiéncias
reais dos estudan- | digitais co-
tes. tidianas  dos
alunos.
Adequacao P7, P8, P9, P10 |“No inicio estava|A diversidade das|Refinamentos
do design do interessado, mas ao|cartas e a clareza|no design do
jogo decorrer do jogo|das regras influen- |jogo  podem
achei ele repetitivo | ciam a manutencdo | ampliar seu
demais.” (GF21) |do engajamento ao |potencial pe-
longo da partida. | dagdgico e
melhorar a
experiéncia de
uso.

Os resultados indicam que o valor pedagégico do CyberQuest emerge da integragdo entre

interacdo social, mobilizagc@o conceitual e estrutura lidica. O engajamento observado nas partidas
estd diretamente relacionado a dindmica coletiva promovida pelo jogo, enquanto os episédios de
aprendizagem surgem principalmente nas discussdes em torno das decisdes apresentadas nas car-
tas. Ao mesmo tempo, a andlise das percepcdes dos estudantes permite identificar oportunidades
de refinamento no design do jogo, especialmente no que se refere a diversidade dos desafios e a
evolucdo das situagdes apresentadas durante as partidas.

6.4 Limitaces e ameacas a validade

A discussdo das limitagdes deste estudo requer, preliminarmente, o reconhecimento de que a esco-
lha pela DBR implica um entendimento particular de validade. Toda pesquisa enfrenta uma tensao
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inerente entre a validade interna, associada ao controle de variaveis em ambientes de laboratoério,
e a validade ecoldgica, associada a aplicabilidade dos resultados no mundo real (Barab & Squire,
2004). Essas duas dimensdes dificilmente sdo maximizadas ao mesmo tempo (Palmér & Van
Bommel, 2021): ao mover a investigacdo para a sala de aula real e tratar as dinamicas sociais, as
restricdes de tempo e a infraestrutura escolar como parte do fendmeno estudado, a DBR abre mao
deliberadamente de parte do controle laboratorial para assegurar que a intervencao efetivamente
funcione no contexto em que sera utilizada (Scott et al., 2020). Sob essa perspectiva, algumas li-
mitacdes apontadas a seguir nao representam falhas do desenho, mas decorrem, de forma inerente
e assumida, da priorizacdo da validade ecoldgica propria da abordagem.

Quanto a validade interna, o cardter qualitativo e situado da investigacao, somado a atu-
acdo do pesquisador também como mediador e observador participante, pode introduzir vieses
de interpretacdo e de desejabilidade social nas respostas dos estudantes. Coerentemente com a
l6gica da DBR, esse risco é mitigado ndo pela eliminacdo de varidveis, mas pela triangulacdo de
multiplas fontes de dados e pela iteracdo ao longo dos ciclos (Kennedy-Clark, 2013). No que
se refere as evidéncias de aprendizagem, o estudo apoia-se em aprendizagem percebida e em
indicios observados durante a aplicac¢do, ndo tendo sido empregado instrumento de avaliacao de
desempenho (pré e pds-teste); trata-se, portanto, de indicios e ndo de comprovacao de ganhos con-
ceituais. Quanto a validade externa, reconhece-se a tensdo, propria da DBR, entre o refinamento
local da pratica e a generalizagdo ampla (Scott et al., 2020): os resultados decorrem da aplicagdo
em duas escolas, com 68 estudantes, em um tnico ciclo de avaliagdo da versao 1.0 (Ciclo 2), de
modo que sua contribui¢ao nao reside na generalizacdo estatistica, mas na producao de principios
de design transferiveis a outros contextos. Por fim, como ameaca de construto, reconhece-se que
conceitos como engajamento e reflexao critica foram inferidos a partir de falas e comportamentos,
o que demanda cautela interpretativa. Essas limitagdes orientam os proximos ciclos da pesquisa,
que preveem a incorporacdo de instrumentos complementares de avaliagdo e a ampliacdo dos
contextos de aplicagdo.

7 Conclusoes

Este artigo investigou os resultados da aplicacdo do jogo de tabuleiro CyberQuest como produto
educacional voltado ao ensino de segurancga da informag¢ao no ensino médio. A anélise dos dados
produzidos com 68 estudantes de duas escolas (omitido para revisdo) evidenciou que o jogo favo-
receu alto engajamento, intensa participacao social e mobiliza¢do de conhecimentos relacionados
a seguranca digital em situagdes contextualizadas.

Os resultados indicam que o CyberQuest operou como uma tecnologia educacional anal6-
gica capaz de articular ludicidade, mediacao pedagdgica e reflexdo critica. Mais do que despertar
interesse pelo tema, o jogo criou condicdes para que os estudantes discutissem riscos, compa-
rassem alternativas de acdo, justificassem decisdes e relacionassem os conteudos abordados as
proprias experiéncias no ambiente digital. Nesse sentido, a principal contribui¢do do estudo ndao
estd apenas na existéncia de um jogo sobre seguranca da informagdo, mas na demonstracdo de que
a aplicacdo desse artefato em contexto escolar pode favorecer formas qualificadas de participacao
e elaboracdo conceitual.

O trabalho contribui ao demonstrar que jogos de tabuleiro podem constituir recursos consis-
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tentes para tratar temas contemporaneos e socialmente relevantes no ensino médio, especialmente
quando articulados a mediacdo pedagdgica e a problematizacdo de situagdes proximas da reali-
dade dos estudantes. A investigacao também evidenciou que a qualidade da experiéncia educaci-
onal depende ndo apenas do conteido abordado, mas do modo como o jogo estrutura interacao,
progressao, clareza de regras e legibilidade dos componentes.

Por fim, os resultados também tornaram visiveis aspectos do design que influenciam di-
retamente o uso pedagdgico do CyberQuest, como variedade das cartas, clareza instrucional e
organizacdo visual dos materiais. Esses elementos ndo reduzem a consisténcia do produto edu-
cacional, ao contrério, qualificam sua andlise ao evidenciar dimensdes concretas que afetam a
experiéncia dos estudantes em contexto real de aplicacdo. Assim, o estudo reforca o potencial dos
jogos de tabuleiro como tecnologias educacionais para a promogao da cidadania digital e para o
ensino de seguranga da informagao na educacao bdsica.
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