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Abstract. In recent years, a remarkable growth of small technological devices
connected to the Internet has been identified, exchanging information genera-
ting the concept of Internet of Things (IoT). Many of these devices are found
supporting various business models. Devices ranging from cardiac sensors (He-
althCare) to clocks, microwaves and even earthquake, hurricane and Tsunami
sensors are fundamental to modern society. While there are numerous techno-
logy concerns regarding the restriction of processing, memory, bandwidth and
power due to the reduced size of these devices, little is known about how to
achieve the necessary levels of security in order to comply with a set of country
legislations for these devices. In this article we will address the information se-
curity under aspects of the Brazilian law that deals with the protection of data
of users, General Data Protection Law (LGPD), applied to loT. Aspects such
as the collection, transmission and storage of personal and confidential data
described in the law are challenges when we talk about restricted devices. This
will address the main concepts required by the LGPD as well as the discussion
about the applicability of security concepts in these devices in order to comply
with the LGPD.

Resumo. Nos iltimos anos, identificou-se um crescimento notdvel de pequenos
dispositivos tecnologicos conectados a internet trocando informagcoes gerando
o conceito de Internet das Coisas (Internet of Things - IoT). Muitos destes dis-
positivos sdo encontrados apoiando diversos modelos de negocio. Dispositivos
que vdo desde sensores cardiacos (HealthCare) passando por relégios, micro-
ondas e até sensores de terremotos, furacoes e Tsunamis sendo estes fundamen-
tais para a sociedade moderna. Embora existam iniimeras preocupacoes por
parte da tecnologia quanto a restri¢do de processamento, memoria, bandwidth
e energia devido ao tamanho reduzido destes dispositivos, pouco sabe-se so-
bre como alcancar niveis necessdrios de seguranca afim de cumprir um con-
junto de legislacoes de paises para estes dispositivos. No presente artigo iremos
abordar a seguranga da informagdo sob os aspectos da lei brasileira que trata
da protecdo de dados dos usudrios, Lei Geral de Protecdo de Dados (LGPD),
aplicada a lIoT. Aspectos como coleta, transmissdo e armazenamento de dados
pessoais e sigilosos descritos da lei sdo desafios quando falamos de dispositi-
vos restritos. Desta forma serdo abordados os principais conceitos requeridos
pela LGPD assim como a discussdo sobre a aplicabilidade dos conceitos de
seguranga nestes dispositivos visando estar em conformidade com a LGPD.



1. Introducao

A internet tem realizado uma verdadeira revolucao no cotidiano das pessoas. Boa parte
disto ocorre devido ao aumento da conectividade entre os individuos proporcionada por
ela, seja através dos computadores ou dispositivos inteligentes de computacdo mével co-
nhecidos por smartphones [Oulasvirta et al. 2012]. Conforme o dados do ultimo censo
realizado pelo IBGE, existem hoje cerca de 1,26 telefones celulares para cada habitante
[IBGE 2017] Segundo o site [World IPv6 Launch 2018], o alicerce para este crescimento
pode ser justificado pela Internet das Coisas (IOT).

Esta revolugdo tecnoldgica trouxe consigo importantes inovagoes e possibilidades
relacionadas a drea de negdcios, pesquisas, nichos de mercado assim como novos desafios
[LEMOS and MARQUES 2018]. Segundo [Forbes 2014], além do I[Pv6 também atribui-
se a crescente disponibilidade da Internet através da banda larga e a reducdo do custo
desta, o aumento no desenvolvimento de dispositivos com capacidade restrita e sensores
Wi-Fi acoplados.

Neste contexto apareceram tecnologias voltas para [oT, onde a ideia por tras deste
conceito teve origem em novas possibilidades originadas através de dispositivos inteli-
gentes conectados a internet, que possibilitassem desta forma, a comunicacdo a partir de
qualquer lugar a qualquer momento por um dispositivo [Diniz 2006].

Na prética o IoT é composto por diversos dispositivos que possuem capacidades
restritas para tarefas de sensoriamento e comunicacdes em rede, tais como cameras, sen-
sores de movimento, lampadas, sensores térmicos entre outros. Dispositivos IoT fazem
parte de nossas vidas diariamente, como nas casas, cidades, carros conectados, hospitais
e industria [Atzori et al. 2010]. No entanto a presenca evasiva desses dispositivos podem
gerar diversos riscos a privacidade dos usudrios [Liu et al. 2018], onde a cada interacao
entre o usudrio e estes dispositivos uma enorme quantidade de dados gerados sdo coleta-
dos sem seguir um padrao ou metodologia.

Junto a esta gama de novas possibilidades e alternativas criadas pela IoT, surgi-
ram também novos desafios. Os desafios vao desde o desenvolvimento de aplicagdes que
suportem a tecnologia embarcada nos dispositivos devido a sua restricao de tamanho, pas-
sando por questdes de seguranga como vazamento de informacao e disponibilidade destes
dispositivos [Al-Fuqgaha et al. 2015]. Existem também muitas questdes de padronizacdo
de protocolos de comunicagdo e intensa discussdao sobre aspectos de privacidade e ou-
tras polémicas socio técnicas. Aliado a estes desafios, e através de um viés voltado a
Seguranca da Informacdo (SI) buscando a privacidade, leis surgiram nos ultimos anos,
tendo por objetivo promover a prote¢do dos usudrios quanto a suas informagdes pessoais
na grande rede [Wachter 2018]. No entanto, estas leis também causam impactos sob o
conceito do 10T, pois a atribui¢do de seguranca requer uma maior capacidade dos dispo-
sitivos restritos, gerando assim desafios regulatérios.

No Brasil uma nova lei regulamentadora surgiu no segundo semestre de 2018,
onde empresas de direito publico e privado deverao estar de acordo até fevereiro de 2020.
A lei em questdo € a Lei Geral de Protecdo de Dados [Casa Civil 2018], que visa prote-
ger os dados pessoais e sigilosos dos usudrios em relacdo as empresas que mantiverem
estes dados. Neste contexto a [oT permite em muitos casos a identificagdo do usudrio
para controle de acesso, oferecendo uma infraestrutura basica para vincular estes da-



dos com a identidade dos usudrios. Embora a LGPD ofereca orientagdes essenciais para
regulamentacdo de servigos, deve-se buscar um equilibrio entre o tratamento dos dados
dos usuadrios e seus direitos de privacidade para estes dispositivos afim de nao inviabilizar
o uso destes dispositivos, sendo esta uma tarefa complexa.

De acordo com a LGPD todo usudrio tem direito a privacidade e a prote¢ao dos
dados pessoais diante de empresas publico/privadas juridicamente constituidas, no en-
tanto este texto desafia a [oT em nichos como por exemplo a automacao residencial, onde
dispositivos estariam coletando uma gama de informagdes pessoais, aplicando algoritmos
de inteligéncia artificial e ainda cruzando estas informacdes através de Machine Lear-
ning (ML) afim de gerar estatisticas para detectar padrdoes e comportamentos. Tais ca-
racteristicas compdem os principais objetivos de 10T no nicho de automacao residencial,
sendo os principais desafios; especificar métodos para coleta da autorizacdo de uso dos
dados do usudrio pela empresa, padrdes seguros para transmissao destes dados, modelos
para promover o armazenamento seguro destas informacdes além de procedimentos para
apagar todos os dados do usudrio quando findado o relacionamento entre 0 mesmo € a
empresa que coletou seus dados.

Neste sentido o presente artigo aborda em especifico os aspectos da Lei Geral de
Protecdo de Dados conhecida também pela sigla LGPD [Casa Civil 2018] relacionado ao
uso de 10T, onde a lei busca através de seu texto reforcar a responsabilidade das empresas
quanto ao uso e armazenamento dos dados de usudrios. A responsabilidade exigida pode
ser alcancgada através da aplicacao de mecanismos e técnicas da SI, onde a abordagem de
muitos aspectos da lei esta diretamente relacionada a controles e modelos de privacidade
de dados abordados por esta area.

O artigo esta organizado da seguinte forma. Na Secdo 2 € apresentada a
fundamentagao tedrica, trazendo conceitos de Seguranca da Informacdo e IoT. Na Secao
3 a LGPD sera descrita em maiores detalhes, na Sec¢do 4 ocorre a andlise entre LGPD e o
universo de [oT utilizando aspectos da SI, finalmente na Se¢do 5 temos a conclusao.

2. FUNDAMENTACAO TEORICA

O presente artigo expde a preocupacao relacionada aos riscos da privacidade dos usudrios
que utilizam dispositivos restritos de IoT. Embora a SI tenha evoluido para promover
uma maior prote¢do em diversos dispositivos (incluindo méveis), isto nem sempre esteve
diretamente relacionado a IoT devido a suas caracteristicas.

Inumeros ataques podem ser realizados devido as fragilidades das aplicacdes que
utilizam hardwares restritos, expondo os usudrios a preocupacdes relacionadas a LGPD.
Tendo em vista que o conceito de SI estd fortemente relacionado a prote¢do de um grupo
de informacOes que buscam preservar o valor que estas possuem para uma pessoa ou
organizagao, serd abordado o item confidencialidade dentro da LGPD para IoT.

2.1. Seguranca da Informacao

O conceito de SI estd fortemente relacionada a protecdo de um grupo de informacdes
que buscam preservar o valor que estas possuem para uma pessoa ou organizacao. Como
complemento a essa defini¢do, sendo os principais aspectos de seguranca da informagao
definidos pela triade da Confidencialidade, Integridade e Disponibilidade [Harris 2010].
Desta forma esta triade € abordada como:



e Confidencialidade Visa garantir que somente quem deve acessar a informacgao de
fato acesse a mesma.

e Integridade Tem o intuito de garantir que a informacgdo acessada realmente esta
correta, integra, nao foi modificada ou alvo de fraude/falsificagao.

e Disponibilidade Visa garantir que a informacao possa ser obtida sempre que for
necessdrio, assim, estando sempre disponivel para quem necessite fazer uso da
mesma.

O principio que gera a privacidade em SI é a confidencialidade, onde segundo
[Sémola 2014] menciona: Toda informacao deve ser protegida de acordo com o grau de
sigilo de seu contetdo, visando a limita¢do de seu acesso e uso apenas as pessoas a quem
€ destinada.

Como fundamentacao da SI temos o conjunto de normas da familia ISO 27000 que
traz diversos conceitos afim de se obter uma maior seguranca das informagdes através
de um Sistema de Gestdo de Seguranca da Informacdo (SGSI) para uma organizagao.
As normas sdo referéncias de seguranca trazendo consigo uma serie de controles, boas
praticas e um conjunto de mecanismos para garantir continua de revisao e melhoria nos
processos de negocio a fim de evitar percas para uma companhia [Oliveira et al. 2016].
Estas normas devem ser utilizadas como base para a seguranca da informagdo quando
houver necessidade de tratar-se deste tema.

As limitagdes devidas a baixa capacidade dos dispositivos IoT ndo devem ser in-
terpretados apenas como um problema, mas peca chave no correto manuseio da mesma.
A SI € abrangente no sentido de solu¢des a fim de garantir os pilares bésicos aqui des-
critos. Um controle pode ser desde um recurso técnico de TI, como um procedimento ou
verificacdo ou a sua frequéncia de ocorréncias [Repinoski and Moraes 2018]. A simples
utilizagdo de um log de agdes por exemplo, ja configura um item de seguranca para um
determinado dispositivo, em virtude das informagdes que ali se encontram. Isto pode ser
verificado também quando processos e atividades sdo documentadas, sendo estas caracte-
rizadas como controles da gestdo de conhecimento que visando a garantia da continuac¢ao
dos processos de uma organizagao.

Em geral, no momento da concep¢do de um novo modelo de negécio onde a SI
¢ negligenciada, cria-se um desafio para a existéncia e continuidade do mesmo, pois a
SI envolve diversos campos da tecnologia e documentacdo, assim como possui estrita
ligacdo com setores juridicos e de RH das organizagdes. Razao esta que a SI tem maior
afinidade ao assunto aqui relacionado e seus desafios.

2.2. Internet das Coisas (IoT)

Um nimero cada vez maior de objetos fisicos estd sendo conectado a Internet a uma
velocidade sem precedentes, atribuindo a estes a ideia da IoT [Al-Fugaha et al. 2015].
Muitos dispositivos os quais normalmente ndo se conectavam a rede, estardo presentes,
podendo coletar dados, gerar informacdes para andlises € monitoramentos, bem como
automatizar tarefas ou prover alguma facilidade ao usudrio, tais dispositivos denominam-
se, restritos [SINGER 2012]. A Figura 1 demonstra um o conceito geral da IoT onde
existe uma interacao dos servigos realizados com os dominios especificos.

Conforme [Santos et al. 2016], a IoT pode prover diversas classes de servigos,
dentre elas, destacam-se os servicos de identificagdo, responsdveis por mapear entidades
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Figura 1. Demonstragdao da loT enfatizando os mercados verticais e as
integracao horizontal entre eles [Al-Fugaha et al. 2015]

fisicas (de interesse do usudrio), entidades virtuais (EV) como, por exemplo, a tempera-
tura de um local fisico, coordenadas geograficas e servicos de agregacdo de dados que
coletam e sumarizam dados obtidos dos objetos inteligentes, entre tantos outros segmen-
tos.

Dispositivos restritos, € a principal nomenclatura utilizada para descrever os ato-
res a serem utilizados em internet das coisas que possuem limitacdes fisicas de hardware.
Sendo estas limitacdes grandes barreiras no contexto de recursos computacionais, como
memoria, processador, armazenamento, energia e a transmissao de dados. Desta forma,
toda implementagdo deve ser bem planejada onde normalmente apresentam um problema
complexo. Este ponto cria um grande desafio de SI para dispositivos [0T, devido a escas-
sez de recursos computacionais, onde além da funcionalidade do dispositivo, adicionar
novos recursos para seguranga normalmente € visto como oneroso ao projeto. No en-
tanto, a LGPD através de seu viés regulatério tem meios para exigir estes recursos ao
projeto devido ao seu peso de lei, embora isto nada mude o fato de ainda ser um desafio
no desenvolvimento de uma solucao IoT.

As denominadas “coisas’ou seja, os dispositivos, irdo operar em todas as camadas
do tradicional modelo de rede, assim, ndo mais apenas um tradicional computador ou
notebook estardo utilizando a pilha TCP/IP, por exemplo, agora também um sensor através
de um pequeno dispositivo com Arduino' em uma sala poder4 acessar todas as camadas,
estando este exposto a vulnerabilidades e vazamento de informacdes. E possivel verificar

! Arduino é uma plataforma de prototipagem eletrdnica de hardware livre e de placa tnica, projetada com
um microcontrolador com suporte de entrada/saida embutido, utilizando uma linguagem de programagio
padrdo, a qual tem origem em Wiring, e é essencialmente C/C++



que o modelo de camadas estd presente desde o enlace passando pela rede, incluindo
IPv6, podendo chegar até o nivel de aplicagc@o, onde isto ocorre através de protocolos
adaptados e pensados para necessidades de [oT (baixa largura de banda, poucos recursos
computacionais e de energia).

Cada dispositivo no universo de IoT pode ser classificado em uma classe, de
acordo com sua capacidade de memoria e armazenamento de cddigo. As classes sdo,
por sua vez, definidas em 0, 1 e 2 [Bormann 2014]. Classe 0, possui restri¢do muito alta,
usada apenas como sensor. A classe 1, ainda possui restri¢do alta, porém, ja permite ope-
rar com o cabecalho TCP e protocolos adaptados para ambientes restritos como CoAP
[Shelby 2014], etc. Por fim, a classe 2 possui uma maior capacidade se comparada as
anteriores, onde inclusive pode operar com mais de um protocolo a nivel de aplicacdo.

A Tabela 1, ilustra o modelo de camadas com alguns exemplos de seus componen-
tes. Vale ressaltar que tecnologias emergentes, promessas e ideias para o futuro estdo em
andamento, de tal modo, ndo ha um padrao dnico adotado de desenvolvimento para cada
camada, onde muitas vezes € necessario um entendimento do todo (aplicacio e tecnolo-
gia) com o intuito de encontrar quais protocolos em cada parte do modelo podem atender
melhor a respectiva demanda. Nao ha um padrao ideal a ser a dotado de protocolos em
todas as camadas, sendo necessario andlise do cendrio a ser aplicado.

Tabela 1. Estrutura loT

CAMADA TECNOLOGIA OU PROTOCOLO CLASSE DO
DISPOSITIVO

APLICACAO CoAP, MQTT, AMPQ, XMPP Cl1,C2
TRANSPORTE TCP / UDP Cl1,C2
REDE 6LoWPAN, IPv4, IPv6 Cl1,C2

ENLACE RFID, NFC, Bluetooth, Ble, Z-wave, Co, C1, C2

Wifi IEEE 802.15.4, GSM
FISICA Arduino, Raspberry, Beagle Done, Co, C1, C2
Smartphones

Fonte: Elaborado pelo autor.

3. Lei Geral de Protecao de Dados Pessoais

Visando fortalecer a protecdo das informacdes pessoais e a transparéncia na forma de
tratamento e armazenamento de dados, foi sancionada parcialmente, com alguns vetos,
pelo Presidente da Repitiblica Michel Temer, no dia 14 de agosto de 2018, a lei N° 13.709,
Lei Geral de Protecao de Dados Pessoais (LGPD) [Agostinelli 2018].

Embora o pais ja disponha de mais de 40 normas que direta e indiretamente trata-
vam da protecdo a privacidade e aos dados pessoais, a LGPD criou um novo modelo de
regras para o uso de dados pessoais para o ambito online e offline nos setores publicos e
privados. Todavia, a LGPD vem a complementar esse marco regulatério setorial, que por
vezes era conflituoso, trazendo inseguranca juridica e deixando o pais menos competitivo
no contexto de uma sociedade cada vez mais movida a dados [Casa Civil 2018].

Dentre os diversos artigos e pardgrafos identificados no texto da LGPD, podemos
citar como sendo os mais relevantes para este trabalho os seguintes itens:



e Uso da Informacao: Especificar para o usudrio qual a finalidade da coleta de
seus dados, além de ser transparente em relacao ao tratamento dessas informagdes
e adotar medidas que garantam sua seguranca;

e Acesso a Informacao: O usudrio deve ter acesso facil as informacdes que estao
sendo utilizadas sempre que desejar, podendo revogar seu consentimento de com-
partilhamento de dados posteriormente, sem maiores dificuldades;

e Titularidade e Responsabilidade: O titular’dos dados é a pessoa a qual as
informacdes se referem. No entanto, quando o titular concorda com o uso de
suas informacdes, a empresa torna-se a responsavel pela sua seguranca e seu tra-
tamento;

e Tratamento das Informacoes: O tratamento de dados deve ser finalizado quando
o objetivo especificado anteriormente for alcancado (salvo casos especificos),
quando as informagdes deixarem de ser necessarias ou quando o 6rgao regulador
solicitar;

¢ Divulgacao de Incidentes: Qualquer vazamento ou falha de seguranca que com-
prometa os dados de algum usudrio devem ser relatados imediatamente as autori-
dades competentes, para que o problema seja resolvido.

Estes pontos buscam estabelecer regras claras para empresas sobre a coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, fomentando desta
forma o desenvolvimento econdmico e tecnoldgico numa sociedade movida a dados
[AGOSTINELLI 2018]. Além disto a LGPD busca fortalecer a confianca da sociedade
quanto ao uso de seus dados coletados por terceiros através de um respaldo juridico
alcancado por esta lei.

Através dos itens citados a LGPD busca tornar-se responsavel por algumas vanta-
gens quanto ao processamento de dados em territorio brasileiro ou dados coletados dentro
do pais, facilitando a vida da sociedade. Para tanto, a LGPD estabeleceu regras Unicas e
harmonicas sobre o uso de dados pessoais, independente do setor da economia, atribuindo
uma maior flexibilidade para o tratamento de dados pessoais em casos de legitimo inte-
resse visando uso de conceitos como Big Data?. E possivel observar que a LGPD também
visa reduzir custos operacionais causados por incompatibilidades sistémicas de tratamen-
tos feitos por agentes diversos, além de fomentar uma maior qualidade dos dados em
circulacdo no ecossistema como um todo. Assim o Brasil torna-se apto a processar dados
oriundos de paises que exigem um nivel de protecao de dados adequados, o que pode fo-
mentar principalmente, os setores de tecnologia da informacao facilitando a portabilidade
dos dados de um servigo para outro, aumentando a competitividade no mercado.

A LGPD ao todo possui 65 artigos, que expde a preocupacdo com a privaci-
dade dos dados. Conforme mencionado tal existéncia da lei atribui por si s6 uma maior
competitividade ao pais, pois alguns nichos de mercado e paises possuem evidentes
preocupacdes com o devido tratamento de suas informacdes. Deste modo o Brasil viu
esta necessidade de estar em conformidade com o restante dos paises afim de se tornar-se
mais competitivo afim de realizar mais negocios em um cendrio internacional.

’Big Data é a anilise e a interpretacio de grandes volumes de dados de grande variedade. Isto permite
que profissionais de TI possam trabalhar com informacdes ndo-estruturadas a uma grande velocidade.



4. Seguranca da Informacao, LGPD e IoT

Evidenciado o objetivo de manter a privacidade dos dados de usudrios através do texto
trazido pela LGPD, verificam-se os desafio direcionados a aplicagdo dos mecanismos
e tecnologias afim de atingir estes objetivos em dispositivos que por padrao possuem
limitagdes fisicas. Dispositivos IoT utilizados dentro de residéncias (lampadas, cortinas,
sensores de presencga, fechadura eletronica, ar condicionado, etc..), em veiculos ou em
qualquer atividades de uso didrio, atualmente ja coletam informacdes sobre o comporta-
mento e o perfil dos usudrios. Os dados coletados podem inferir padrdoes de comporta-
mento e hordrios de utilizacdo de recursos, sendo estas informagdes consideradas como
pessoais e em alguns casos até sigilosa onde os usudrios tém total direito a privacidade das
mesmas. Nestes casos, um certo esfor¢o precisa ser empreendido para atingir os objetivos
da LGPD.

Em situacdes de coleta, transmissdo e armazenamento das informacdes dos
usudrios, sdo necessarios considerar alguns pontos para implementar os requisitos de
seguranca em dispositivos restritos devido as suas caracteristicas fisicas identificadas:
baixa capacidade de processamento dos dispositivos, vida ttil da bateria menor, memoria
e armazenamento dos dispositivos limitadas, tamanho de pacotes menores € uma largura
de banda reduzida [Sethi et al. 2018]. Desta forma a SI pode ser utilizada através de suas
normas para atingir os objetivos da LGPD, onde esta familia de normas suportam os pon-
tos identificados na lei.

A exemplo a LGPD menciona através de seus artigos regras explicitas quanto o
ciclo de vida da informacdo, ou seja, sua coleta, armazenamento, tratamento, comparti-
lhamento e descarte. Este ponto tem como principal objetivo fortalecer a confianca na
sociedade (verificavel através da norma [ISO 27001 2013]), que atribui respaldo juridico
sobre normatizagcdo e preocupacdo com a informacgdo, juntamente com todo um mape-
amento do seu ciclo de vida. O processo de gestdo de incidentes e comunicacdo dos
mesmos, pois conforme a LGPD todo incidente relacionado a privacidade dos usudrios
devera ser comunicado (suportado pela norma [ISO 27002 2013]). Procedimentos como
mapeamento de processos nas organizacoes, entendimento dos mesmos e andlise de vul-
nerabilidades destes seguidos de revisdo nos processos de classificacdo e agdes contra o
vazamento da informacao, precisardo ser mapeados e atualizados no ambiente de SI para
conformidade com a LGPD (suportado pela norma [ISO 27005 2011]).

Desta forma € possivel reduzir casos onde a SI acaba sendo negligenciada nos
projetos os quais s6 o simples fato de operar e ser funcional ja se mostra um desafio em
IoT, principalmente em equipamentos classe CO e C1.

4.1. Coleta

Tratando-se do processo de coleta, alguns itens necessitam ser observados para que se
esteja em conformidade com a LGPD descritas no primeiro artigo desta. A lei especifica
que qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, os controladores deverdo manter publica a informacgao
sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para
o exercicio dos direitos. Para isto os dados pessoais objeto do tratamento devem ser
coletados em territdrio nacional ou cujo titular nele se encontre no momento da coleta.



Logo os controladores e operadores das informagdes coletadas, no ambito de
suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associagOes, poderdo formular regras de boas praticas e de governanca que estabelecam
as condi¢oes de organizacdo. Estas praticas podem ter como referéncias a familia da ISO
27000 onde mais especificamente a [[SO 27002 2013] aborda os controles que podem ser
aplicados afim de obter-se estas praticas.

Outros pontos precisam estar claros e definidos também, sendo estes; o regime
de funcionamento, os procedimentos (incluindo reclamacdes e peticdes de titulares), as
normas de seguranca, os padrdes técnicos, as obrigacoes especificas para os diversos en-
volvidos no tratamento, as a¢des educativas, os mecanismos internos de supervisao e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais. To-
dos estes procedimentos podem ser atingidos através de boas praticas instauradas pela
governancga dos controladores e operadores de informagdes coletadas.

Desta forma, verifica-se a necessidade de disponibilizar mecanismos que indi-
quem ao usudrio a finalidade da coleta de suas informacdes e ainda se este autoriza a
coleta destes dados. Nao sendo isto transparente para o usudrio, os dados ali coletados
nao poderdo ser utilizados, pois isto contrariaria a LGPD e a pessoa juridica de direito
publico ou privado poderia ser penalizada conforme as multas descritas no capitulo 8,
Sancdes Administrativas, artigo 52° da referida lei [Casa Civil 2018].

4.2. Transmissao

A transmissao dos dados utilizadas em muitos dispositivos requer também mecanismos
de controle e seguranca afim de estar em conformidade com a LGPD. O maior desafio
ocorre por conta dos dispositivos de classe 0, que apenas coletam algo e enviam utilizando
tecnologia sem fio de baixo consumo de energia, tais equipamentos nao possuem recursos
para executarem, por exemplo, a pilha TCP/IP e protocolos adaptados para internet das
coisas na camada de aplicagdo.

No entanto, em caso de um cendrio hibrido onde podem coexistir equipamentos
de classe um ou dois, os quais suportam protocolos como CoAP e outros por exemplo,
seria necessario a integracdo entre os ambos. Nestes cendrios a op¢ao de utilizacido de
gateways seria uma alternativa, onde determinados equipamentos de um fabricante ou
classe realizam a comunicacdo e o envio de informacdes para um ponto comum na rede o
qual ird fazer o tratamento desta, tradu¢des ou modificagdes se necessarias e, também
permitir implementacOes as quais estes dispositivos ndo seriam capazes devido a sua
restricdo. Esta utilizacdo de gateways em um primeiro momento pode permitir centrali-
zar informacdes, auxiliar nas dificuldades de escassez de recursos computacionais, porém
trazem consigo acréscimo na topologia, bem como mais pontos adicionais para vulnera-
bilidades.

Contudo o trafego destas informacgdes necessita de uma camada extra de
seguranca, afim de evitar que uma interceptagdo de mensagens dentro de uma rede possa
ser realizada e seus dados expostos. A LGPD traz em seu artigo 6° referencias relacio-
nadas a seguranca neste assunto, destacando a necessidade de utilizar medidas técnicas
e administrativas para proteger os dados pessoais e sigilos, contra acessos nao autoriza-
dos e de situagdes acidentais, ilicitas de destrui¢do, perda ou alteragdo na comunicagdo e
difusdo dos dados.



No processo de transmissao da informagao, os dispositivos restritos podem estar
operando com 6lo na camada de rede, no entanto, a camada inferior, onde a comunicagdo
sem fio pode ser utilizada de modo aberto traz um ambiente exposto a ataques, capturas
de pacotes e a exploracdo de vulnerabilidades. Nestes casos diversos ataques podem ser
realizados contra as informagdes que trafegam entre as camadas OSI.

4.2.1. Tipos de Ataques a Transmissao

Diversos tipos de ameacas direcionadas a uma camada especifica na pilha de protocolos
de um dispositivo utilizando 6L.o podem ser realizadas, estes ataques ocorrem desde a
camada fisica de link de dados, até a camada de aplica¢c@o ou ainda uma combinagdo de
qualquer uma das camadas do modelo OSI. Em nosso documento buscamos descrever
ataques relacionados a camada de rede, camada esta onde opera o protocolo IPv6 mo-
dificado para uso em dispositivos de hardware restrito (6Lo). A camada de rede nestes
dispositivos, notoriamente € a que sofre a maioria dos ataques, estes ataques sao:

Injecdo de mensagens. Este tipo de ataque possui caracteristicas iguais a famige-
rada exploracdo do homem do meio, imputando pacotes no protocolo da camada inferior,
IEEE 802.15.4 [Kivinen 2017],que por sua vez, € o padrao adotado para desenvolvimento
de tecnologias sem fio em dispositivos restritos pelo IEEE, fazendo utilizacdo de outro
dispositivo ou host no meio do caminho, tais pacotes serdo encaminhados ao destino final
para serem processados.

No momento da resposta, esta informacdo serd recebida pelo dispositivo fraudu-
lento no meio do caminho e 0 mesmo trata de encaminhar para origem os pacotes, trans-
mitindo a sensacao a respeito de um fluxo normal na comunicagdo. A Figura 2 demonstra
este tipo de ataque onde ha interagcdo do interceptador no meio do caminho.
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Figura 2. Ataque de injecao de mensagens, similar ao homem do meio
[Lahmadi 2014]

Em outro exemplo podem ocorrer ataques do tipo fragmentagao de pacotes, sendo
estes utilizado para dividir uma carga de dados em diversas partes menores. A remonta-
gem de pacotes em dispositivos restritos pode gerar problemas como processamento extra
e consequentemente um consumo maior de energia desligando este equipamento, além de
também esquentar o dispositivo. Logo, ameacas muitas vezes superadas em um ambi-
ente tradicional, surgem no ambiente restrito com maior potencial ofensivo, por exemplo;
ping da morte e sobreposicdao de fragmentos de pacotes, conhecido como Teardrop, sdo
exemplos de ataque que podem explorar estas vulnerabilidades em dispositivos restritos.

Desta forma, apds a coleta dos dados devem ser tomadas algumas a¢des durante



a transmissao até estas estejam em seu armazenamento final para manter conformidade
com a LGPD. Estas acOes sugerem a utilizacdo de técnicas seguras do ambiente con-
vencional de computagdo que deverdo ser aplicadas neste cenério, assim controles como
VPNs com a utilizacdo de protocolos e chaves criptograficas podem ser utilizados em
dispositivos mais robustos, gateways e concentradores de rede, permitindo maior poder
computacional.

4.3. Armazenamento

Um dos desafios relacionado a IoT quanto a seguranca de seus usudrios € a forma como
estes dados deverdo ser protegidos, uma vez que ndo existe muitas possibilidades para
alteracOes fisicas destes dispositivos afim de empregar os requisitos vistos na LGPD.
Como alternativa, os dados armazenados podem ser passiveis de criptografia afim de au-
mentar a seguranga dos usudrios, principalmente informagdes sobre dados sigilos. No
entanto técnicas criptograficas poderiam consumir recursos altos para execucgdo desta ta-
refa.

Cenérios onde o usudrio solicitasse a exclusdo ou extragdo de todos seus da-
dos, exigiria grandes custos para consulta ou exclusdao das informacdes relacionadas ao
usudrio, em caso de armazenamento no préoprio dispositivo. Este exemplo pode ser veri-
ficado no artigo 9° da LGPD onde informa que a confirmacao de existéncia ou 0 acesso a
dados pessoais deverdo ser providenciadas, mediante requisi¢ao do titular, onde estes de-
vem estar em formato simplificado para disponibilizacdo imediata, sendo estas através de
meio eletronico, seguro e idoneo para esse fim. Estas solicitacdes de informacdo podem
ocorrer a qualquer tempo, logo estes dados precisam ser organizados em um formato que
favoreca o exercicio do direito de acesso, implicando em recursos extras em um ambiente
restritos para armazenamento destes dados.

Sob o aspecto da SI, este ponto referente a disponibilidade das informacgdes de
maneira imediata, impacta por exemplo nos controles que visam evitar o vazamento destes
dados protegendo a borda da rede, assim como demais passos utilizados pela informacado
durante seu ciclo de vida.

Logo € torna-se indispensavel promover a protecao dos dados pessoais e sigilosos
armazenado em IoT, contudo tratando-se de ambientes onde os recursos do hardware sao
limitados, inviabilizasse a utilizacdo de criptografias tradicionais, onde a execugdo de
algoritmos criptograficos teria um alto custo, degradando o desempenho computacional e
o alto consumo de energia.

4.3.1. Seguranca no Armazenamento por meio da Criptografia

Tratando-se de ambientes onde os recursos do hardware sdo limitados (dispositivos restri-
tos) em relacdo a capacidade de processamento, memoria e consumo de energia devido ao
seu tamanho, € usual separar as informag¢des importantes dos demais dados. A separacdo
dos dados implica em sua classificacao de acordo com o seu grau de valor ou significado
que o conjunto de dados possui, onde estas informacdes consideradas sensiveis devem
receber uma protecao criptografica [TACHIBANA 2017].

No entanto a LGPD em seu texto relaciona dados pessoais e dados sigilosos como
classificagdes que necessitam de prote¢ao. Deste modo podem ser utilizadas como alter-



nativas para a criptografia destes dados cifras de blocos leves. Neste modelo nao hé neces-
sidade de classificacao dos dados, tornando-se uma boa alternativa para atingir niveis de
protecao desejiveis pela LGPD em dispositivos restritos sem degradar seu desempenho
computacional.

Cifras de blocos leves baseiam-se em funcdes de rede de Feistel e Substituicdo de
Permuta. Este tipo de cifra, funciona com a execu¢do de uma fun¢do de mapeamento de
blocos possuindo n-bits de texto ndo cifrado para blocos de n-bits de texto cifrado, onde

n”’¢ comprimento do bloco. Parametrizada por k-bits, a fungao da chave “K”contém o
mesmo tamanho do bloco, impossibilitando a expansdo dos dados [Katz et al. 1996].
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Figura 3. Relacao de algoritmos de cifras leves dos Ultimos seis anos
[TACHIBANA 2017]

Evidentemente a reducdo de poder da criptografia de cifras de blocos leves di-
minui os niveis de seguranca em relacdo a algoritmos mais robustos como o Advanced
Encryption Standard (AES) em sua aplicabilidade original, porem atualmente a maioria
das informacdes sdo armazenadas em texto claro e a aplicagdo de uma criptografia de
cifras de blocos leves ja traria um ganho significativo a seguranca.

5. Conclusao

Este trabalho compreendeu-se em discutir solu¢des e alternativas para conformidade da
Lei Geral de Protecdo de Dados (LGPD) através da Seguranga da Informacgdo (SI) em
dispositivos restritos IoT. Verificou-se que a SI demonstra alta relevancia neste contexto,
servindo como base para atingir os requisitos legais verificados no texto da LGPD. Assim
foram abordados os principais aspectos da lei sendo discutido as solu¢des disponiveis para
IoT verificaveis na SI nos métodos de coleta, transmissao e armazenamento dos dados.

Primeiramente foram apresentadas as fundamentacdes relacionados a tematica
proposta. Sendo abordados posteriormente as contribui¢des para atingir os principais



pontos de conformidades descritas no texto da LGPD, onde foram avaliados os cenérios
de aplicagdo desta legislagdo em dispositivos restritos. Como resultado, o trabalho procu-
rou recuperar solucdes identificadas na literatura existente referente a aplicagdo e impacto
dos mecanismos e tecnologias relacionados a privacidade dos usudrios que utilizam dis-
positivos restritos [oT.

Como pode-se observar, sdo grandes os desafios do tema proposto devido a com-
plexabilidade de aplicar requisitos de seguranga a objetos com processamento, memoria,
largura de banda e energia restritos. Ainda assim, independentemente do cendrio de IoT
que este estard compreendido, a aplicabilidade destes mecanismos e tecnologias descritas
neste trabalho deverdo empregar uma maior protecao aos usudrios quanto a seus dados.
Diminuindo assim as lacunas presentes entre a LGPD e a SI para dispositivos restritos.
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