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Abstract. Distributed Denial of Service (DDoS) attacks have increasingly af-
fected the effectiveness of Internet of Things (loT)-based network infrastruc-
tures. In this way, it is necessary to apply solutions to detect DDoS attacks in loT
networks, dealing with issues like scalability, adaptability and heterogeinety.
Within this context, this paper presents an Fog-Cloud System for detection of
DDoS in IoT networks, based on Neural Networks (NNs) and Features Selection
techniques, allowing the identification of the most suitable composition of fea-
tures to train the model, as well as the necessary scalability. The experiments
performed, using real network traffic, suggest that the proposed system reaches
99% accuracy while reducing the volume of data exchanged and the detection
time.

Resumo. Os Ataques de Negacdo de Servico Distribuidos (DDoS) tém afetado
cada vez mais a efetivacdo de infraestruturas de rede baseadas em Internet das
Coisas (loT). Dessa forma, é necessdrio aplicar solugcdes que possam detec-
tar DDoS em redes IoT, lidando com questoes como escalabilidade, adaptabil-
idade e heterogeneidade. Dentro deste contexto, este trabalho apresenta um
Sistema Cloud-Fog para Detec¢cdo de ataques DDoS em Redes loT baseado em
Redes Neurais (RN) e Técnicas de Selecdo de Caracteristicas, possibilitando a
identificacdo da melhor composicdo de caracteristicas para o treinamento do
modelo, bem como a escalabilidade necessdria. Os experimentos realizados,
usando trdfego de rede real, sugerem que o sistema proposto atinge 99% de
acurdcia, enquanto reduz o volume de dados trocados e o tempo de deteccdo.

1. Introducao

Em um futuro ndo muito distante, todos os nossos objetos do dia a dia estardo conecta-
dos a Internet e equipados com capacidades de sensoriamento e poder de processamento
suficientes para explorar todos os beneficios potenciais da chamada Internet das Coisas
(Internet of Things - 10T). A IoT € uma rede de objetos fisicos, que inclui desde utensilios
domésticos como lampadas, veiculos, etiquetas de enderegcamento, dispositivos médicos,
sensores, cameras de vigilancia e outros objetos conectados com a Internet.

Todos esses objetos sdo capazes de reunir e de transmitir informagdes auxiliando
na execuc¢do de vdrias tarefas. As inimeras possibilidades de aplicacdo da IoT fazem com
que esse recurso tecnoldgico esteja no topo daquilo que € projetado para a transformacgao
digital dos proximos anos. A partir desta nova realidade, novos ecossistemas tecnoldgicos



emergem e t€m sido implantados em vdarios contextos: campus universitarios inteligentes,
casas inteligentes, cidades inteligentes, Industria 4.0, etc [Doshi et al. 2018].

As redes IoT em sua maioria sdo compostas por dispositivos IoT e dispositivos de
usudrios. Esses ecossistemas apresentam duas caracteristicas cruciais: enorme quantidade
de dispositivos e heterogeneidade. Como consequéncia, esses ambientes tendem a gerar
mais fluxos de rede do que as redes tradicionais, devido a enorme escala de dispositivos
IoT conectados, bem como aos varios tipos de aplicativos executados nesses dispositivos.
Todas essas questdes levantam novos desafios relacionados ao gerenciamento e planeja-
mento das redes 10T e seus servicos|Ahmed et al. 2016].

Ademais, nos ultimos anos, diversos Ataques de Negacdo de Servigo Distribuido
(Distributed Denial of Service - DDoS), que visam tornar 0 acesso a um ou mais
alvos indisponiveis ao esgotar seus recursos de rede por meio de multiplas solicitagOes
ilegitimas, que foram realizados na Internet, ocorreram por meio da infeccdo de disposi-
tivos IoT [Al-Hadhrami and Hussain 2021, Brun et al. 2018]. Este fato impulsiona a ne-
cessidade de estudos e solugdes para dar suporte as redes [oT e que implementem sistemas
de detec¢cdo de ameacas e protecdo para as aplicacdes executadas sobre essas redes.

Uma abordagem promissora para suprir essa demanda de deteccdo de DDoS em
redes IoT € a aplicacdo de modelos de Inteligéncia Artificial (IA), os quais utilizam os
dados de monitoramento da rede como entrada, para compreender o comportamento dos
dispositivos e detectar os possiveis ataques.

Contudo, a necessidade de monitoramento dessas redes traz dois desafios: (I)
Identificar quais desses dados da rede realmente agregam informacao relevante, visto que
a inclusdo de ruidos no modelo de IA pode gerar perda de capacidade de detecciao de
ataques DDoS; e, (II) Lidar com o processamento de um grande volume de dados, dev-
ido ao monitoramento do nimero massivo de dispositivos e conexdes de rede. Assim, as
solugdes de deteccdo de DDoS devem considerar estes aspectos de escalabilidade, adapt-
abilidade e heterogeneidade em redes IoT, a fim de terem um desempenho adequado e
viavel para a implantacdo no mundo real [Pisani et al. 2020].

Dentro deste contexto, este artigo apresenta um Sistema Inteligente para detec¢ao
de DDoS em redes IoT usando Redes Neurais e técnicas de Selecdo de Caracteristicas
dentro de uma arquitetura que integra Computacdo em Névoa e em Nuvem. O uso de
Redes Neurais como base do sistema proposto justifica-se por sua capacidade de aprender
modelos ndo lineares e treinar o modelo em tempo real (aprendizado on-line) usando
partial-fit.

Os experimentos realizados, utilizando um conjunto de dados de trifego de rede
real IoT com ataques DDoS, indicam que o sistema proposto atinge cerca de 99% de
acuricia quando as caracteristicas mais adequadas sao utilizadas, enquanto reduz o vol-
ume de dados a serem processados. Similarmente, avalia-se que a integracao entre Névoa
e Nuvem minimiza o tempo de treinamento e detec¢do da rede neural desenvolvida.

Embora virios estudos tenham sido realizados com a finalidade de identi-
ficar categorias de anomalias em trafego de redes e DDoS, como por exemplo as re-
feréncias [Dao et al. 2021, Kumar et al. 2021, Cviti¢ et al. 2021, Yamauchi et al. 2019,
Sharafaldin et al. 2019], nenhum desses trabalhos acima abordam um cenario realistico
de uma infraestrutura heterogénea em uma rede IoT. Abaixo estdo relacionados alguns as-



pectos negativos encontrados nos trabalhos citados: Dispositivos IoT simulados, Cendrio
de ataque indefinido, Nao inclui o trafego realistico (somente normal ou somente ataques)
e selecdo de caracteristicas inadequada (ignoram ou utilizam de forma empirica). Por-
tanto, pode-se elencar as seguintes contribuicdes neste artigo: (I) Estudo sobre o impacto
da selecdo de caracteristicas em relacdo a acuricia da deteccdo de DDoS usando Re-
des Neurais; (II) Anélise comparativa da reducdo do volume de trafego de rede em uma
integracao entre Névoa e Nuvem; (III) Um sistema capaz de detectar ataques DDoS em re-
des IoT com alta acurécia; e, (IV) Experimentos usando um conjunto de dados de trafego
de rede real com ataques DDoS.

2. Proposta

Redes IoT sdo compostas por dispositivos heterogéneos, como sensores, atuadores,
cameras de vigilancia, smartbands, dentre outros. Cada um desses dispositivos segue
funcionalidades especificas e, consequentemente, comportamento de rede singular para
uma determinada classe de dispositivo. Por exemplo, os sensores de temperatura realizam
transmissoes periddicas para um servidor, atualizando um conjunto de dados, enquanto
que as cameras de vigilancia transmitem constantemente as imagens capturadas.

Essas caracteristicas aumentam a complexidade de gestdo e, consequentemente, o
desenvolvimento de solucdes de seguranga, devido as limitacdes dos dispositivos (capaci-
dade de processamento, consumo de energia, etc). Uma das solu¢des de seguranga mais
importante € a detec¢do de ataques DDoS, visto que afeta diretamente os servicos que
executam sobre as redes IoT. Com base nisso, este artigo propde um sistema de Detec¢cao
Inteligente de DDoS usando um modelo de rede neural e com suporte de Computagdo em
Névoa e em Nuvem.
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Figure 1. Fluxo de processamento do sistema proposto

O sistema proposto realiza as seguintes etapas: (I) Monitoramento da Rede; (II)
Extracdo e Selecdo de caracteristicas; (III) Treinamento do Modelo de Rede Neural; e
(IV) Deteccao de DDoS. O fluxo de execugdo é apresentado na Figura 1. Inicialmente,
¢ gerado um conjunto de dados formado pelo monitoramento dos fluxos de rede IoT.
Posteriormente, extrai-se as caracteristicas possiveis deste conjunto de dados e aplica-se
alguma técnica para a selec@o de caracteristicas, tornando esses dados processados. Esses
dados processados sdo utilizados como entrada para o treinamento do modelo de Rede
Neural, que gera um detector de ataques DDoS. O treinamento do modelo € realizado em



um ambiente de Computacdo em Nuvem, enquanto que as demais etapas ocorrem em um
ambiente de Computag@o em Névoa.

Durante as fases de selecao de caracteristicas e treinamento do modelo, diversas
técnicas podem ser utilizadas. A partir disso, durante o desenvolvimento do mecanismo
proposto foram analisadas e avaliadas diversas técnicas existentes a serem aplicadas no
contexto deste trabalho.

A seguir sdo apresentados detalhes de cada uma das fases executadas do mecan-
ismo de detec¢do de DDoS proposto, bem como a descri¢do da integracdo entre Névoa e
Nuvem, a fim de alcancar os aspectos de escalabilidade e adaptabilidade necessarios para
as solucoes de seguranca em redes [oT.

2.1. Monitoramento e extracao de caracteristicas

A partir do monitoramento da rede de dispositivos IoT € possivel gerar um con-
junto de dados em um formato PCAP, o qual permite a extracdo de 80 (oitenta)
caracteristicas de fluxo de rede (usando por exemplo a ferramenta CICFlowMeter
[Sharafaldin et al. 2019]). Todavia, o uso de todas essas caracteristicas pode gerar ruidos
que dificultam o treinamento do modelo de Rede Neural do sistema proposto. Portanto,
identificar quais caracteristicas maximizam a capacidade de deteccao torna-se uma tarefa
crucial. Além disso, quando somente as caracteristicas mais relevantes sdo consider-
adas, pode-se minimizar o tempo de treinamento do modelo e reduzir a demanda por
recursos computacionais (processamento mais rapido, menor consumo de memoria e
menor espaco de armazenamento), devido a redu¢do de dimensionalidade do problema.
(https://github.com/ahlashkari/CICFlowMeter/blob/master/ReadMe.txt)

2.2. Selecao de Caracteristicas

Este artigo avaliou o uso das seguintes técnicas de selecao de caracteristicas: (A) Maxima
relevancia Minima Redundancia (mRMR), (B) Baixa Variancia (BV), (C) Extra-Arvore
(EA), (D) Vetores de Suporte Linear (SVC) e (E) Lasso. Essas técnicas foram escolhi-
das pois aplicam diferentes estratégias (filtros, embrulhos, andlise estatistica ou métodos
incorporados), permitindo uma avaliacdo mais abrangente das diferentes caracteristicas
selecionadas [Kaushik 2016]. Para cada uma dessas técnicas utilizadas nos experimentos
um, conjunto de caracteristicas sdao escolhidas como sendo as mais relevantes, logo, cada
técnica, de acordo com seu algoritmo de escolha de caracteristica relevantes, extrai os
atributos que julgam ser melhores.

2.3. Treinamento do modelo de Rede Neural

ApoOs a selecdo das caracteristicas mais adequadas, € iniciada a fase de treinamento do
modelo de rede neural que resulta em um classificador que analisa os dados selecionados
de entrada e detecta os dispositivos participantes de um ataque DDoS. Nesse trabalho foi
utilizado o Multi-layer Perceptron (MLP), que € um algoritmo de aprendizado supervi-
sionado que aprende uma funcdo f(.) : R™ — R? treinando em um conjunto de dados,
onde m € o nimero de dimensdes para entrada e o € o nimero de dimensdes para saida.
Dado um conjunto de recursos X = x1,22,...,zm e um alvo y, ele pode aprender um
aproximador de funcdo néo linear para classificacio ou regressio. E diferente da regressio
logistica, pois entre a camada de entrada e a de saida pode haver uma ou mais camadas
nao lineares, chamadas de camadas ocultas.



A camada mais a esquerda, conhecida como camada de entrada, consiste em
um conjunto de neurdnios xi|xrl, 22, ..., xm representando os recursos de entrada. Cada
neurdnio na camada oculta transforma os valores da camada anterior com uma soma lin-
ear ponderada wlzl + w222 + ... + wmam, seguido por uma fun¢do de ativacdo ndo
linear ¢(.) : R — R— como a fung@o bronzeadora hiperbdlica. A camada de saida recebe
os valores da ultima camada oculta e os transforma em valores de saida.

As vantagens do Multi-layer Perceptron (MLP) sdao: Capacidade de aprender mod-
elos ndo lineares; capacidade de aprender modelos em tempo real (aprendizado on-line)
usando partial fit.

As desvantagens do Multi-layer Perceptron (MLP) incluem: MLP com camadas
ocultas tem uma func¢do de perda nao convexa onde existe mais de um minimo local. Por-
tanto, inicializag¢des de peso aleatério diferentes podem levar a uma precisao de validacao
diferente; o MLP requer o ajuste de varios hiperparametros, como o nimero de neurdnios
ocultos, camadas e iteracdes; o MLP € sensivel ao dimensionamento de recursos.

2.4. Integracao entre Computacao em Névoa e em Nuvem

Os dados de monitoramento dos fluxos de rede 10T sdo processados na Névoa (extragao
e selecdo de caracteristicas) antes de serem transmitidos para a Nuvem (onde ocorre o
treinamento da rede neural). Esta estruturacdo de tarefas agrega duas caracteristicas
cruciais a solug¢do proposta: (1) Pequeno overhead na infraestrutura de rede, visto que
um baixo volume de dados é trocado entre Névoa e Nuvem; e, (2) Adequabilidade
de execugdo, pois cada etapa do sistema proposto executa no local mais adequado, ou
seja, a rede neural € treinada na Nuvem (demandando muito poder computacional) e
o processamento dos dados ocorre na névoa. Assim, estas caracteristicas permitem a
solucdo proposta atender os aspectos de escalabilidade, adaptabilidade e tempo de re-
sposta necessarios para detectar DDoS em redes IoT [Pisani et al. 2020].
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Figure 2. Estrutura usando Computacdao em Nuvem e em Névoa.
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3. Experimentos

Esta secdo apresenta os experimentos realizados para avaliar o Sistema Inteligente pro-
posto para deteccao de DDoS, os quais focaram na avaliagdo da integracao entre Nuvem



e Névoa e do modelo de rede neural com as técnicas de selecdo de caracteristicas.

3.1. Configuracao dos Experimentos

Durante os experimentos, foram avaliadas as seguintes técnicas de sele¢do: Extra-Arvore,
SVC, Lasso, Baixa Variancia e mRMR (casos de 5, 10, 20, 30 e 40 caracteristicas), onde
a lista das caracteristicas selecionadas por cada técnica est4 disponivel no Github').

Os experimentos foram baseados no conjunto de dados "BoT-IoT” 2 desenvolvido
por Meidan et al. [Meidan et al. 2018], que contém o trafego normal (benigno) e o trafego
relacionado aos ultimos ataques DDoS, o qual segue o formato de dados de monitora-
mento do mundo real (PCAPs).

O desempenho do sistema inteligente proposto (incluindo a combinacdo das
técnicas de selecdo e rede neural) considerou as seguintes métricas de avaliagdo: Acuricia
(em porcentagem), representando a taxa de classificagdes corretas; recall (em porcent-
agem) sao as previsdes positivas realizadas corretamente e todas as previsdes que real-
mente sdo positivas; Tempo de treinamento (em segundos) do detector DDoS com as
caracteristicas de entrada selecionadas; Tempo de detec¢do de ataques DDoS (em segun-
dos); e, Volume de Dados (em Gigabyte/Megabytes) gerados (dados processados) a serem
trocados entre Névoa e Nuvem.

3.2. Resultados

A Tabela 1 apresenta os resultados de acuricia, volume de dados trocados, tempo de
treinamento (em segundos), tempo de detec¢ao (em segundos) e recall do modelo de Rede
Neural em conjunto com as técnicas de selecdo definidas neste artigo. Portanto, apresenta-
se 0 desempenho dos 11 casos com todas as combinagdes possiveis. E vilido ressaltar
duas informagdes: Ao lado de cada técnica € informado entre parénteses o nimero de
caracteristicas selecionadas pela mesma; e, Os dados brutos processados (formato PCAP
antes de extragao) tinham um volume de 15.16GBs. Adicionalmente, a Figura 3 ilustra os
resultados de acuracia e recall, a fim de dar um feedback visual sobre estes resultados.

Table 1. Resultados da Rede Neural (MPL)

Rede Neural com Técnica de | Acuracia | Recall Tempo de | Tempo de | Volume
Selecao (%) (%) Treinamento | Deteccao de Dados
Extracdo (80 caracteristicas) 77.66 64.03 62.43 0.09 4.17GB
BV (63 caracteristicas) 61.14 69.29 25.44 0.03 88MB
SVC (18 caracteristicas) 99.99 100.00 19.52 0.04 21MB
Extra-Arvore (22 caracteristicas) | 63.86 63.09 41.90 0.07 22MB
Lasso (64 caracteristicas) 99.96 99.95 28.36 0.04 84MB
mRMR (05 caracteristicas) 78.60 77.50 20.18 0.04 5MB
mRMR (10 caracteristicas) 79.30 99.83 38.66 0.04 9MB
mRMR (20 caracteristicas) 99.26 78.35 61.86 0.06 22MB
mRMR (30 caracteristicas) 99.98 50.00 24.67 0.06 37MB
mRMR (40 caracteristicas) 99.97 70.01 11.75 0.04 50MB

A partir dos resultados apresentados na Tabela 1, pode-se verificar que a acuracia
varia de acordo com a técnica de selecdo aplicada. Isso ocorre devido ao processo

Thttps://github.com/wandersonleo 10/pesquisa/blob/master/lista%20de%20caracter%C3%ADsticas.txt
Zhttps://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ ADFA-NB15-Datasets/bot _iot.php
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Figure 3. Resultados

de derivacdo recursiva dos subconjuntos, mitigando a variagdo nas caracteristicas sele-
cionadas que podem resultar em possiveis ruidos para o treinamento do modelo de rede
neural. Similarmente, os resultados de tempo gasto para realizar o treinamento da rede
neural (criando o detector de DDoS) e para os detectores identificarem os casos de ataques
DDoS representam a viabilidade de utilizar esse modelo serem implantadas em contex-
tos distintos de redes IoT. Percebe-se que quando o aplica-se as técnicas SVC, Lasso e
MRMR (com 20 ou mais caracteristicas) o modelo de Rede Neural alcan¢ca uma acuricia
de mais de 99% e com tempo de treinamento e deteccao extremamente baixos.

Em relacdo ao volume de informagdes a serem transmitidas e processadas, que
sdo produzidas por meio do monitoramento da rede a partir de diversas fontes de dados,
em formato PCAP (dados brutos, sem tratamento), que é um tipo formato complexo que
gera grandes volumes de dados. Por exemplo, ao monitorar uma rede em cerca de 5
minutos, aproximadamente 60 Megabytes (MB) de dados brutos sdo gerados, para serem
transmitidos da névoa para a nuvem. A tendéncias que sejam cada vez maior o nimero
de dispositivos conectados em rede, consequentemente, a infraestrutura de rede sofre uma
sobrecarga desnecessdria. Por exemplo, uma transferéncia de um arquivo de 20MB gasta
quase 2 minutos para transmitir os dados da Névoa para a Nuvem. Logo, torna-se impre-
scindivel uma estrutura robusta para o tratamento desses dados. Quando a selecdo de car-
acteristicas ocorre na Névoa, a quantidade de dados chega a reduzir de 15,16 GB (brutos)
para aproximadamente 25MB (processados) em média, representando menos de 0, 2%
do volume de informagdes. Assim, a abordagem de integracdao entre Névoa e Nuvem
aumenta a escalabilidade da rede, enquanto causa um impacto muito baixo na disponibil-
idade dos recursos da rede.

Os resultados dos experimentos apresentados na Tabela 1 destacam a importancia
da selec@o de caracteristicas para a acurécia, tempo de execu¢ao e volume de dados. Por
exemplo, usando a técnica de selecdo mais apropriada, o desempenho da rede neural
aumenta em 25%, aproximadamente. Além disso, a técnica RL usando os 80 atributos
extraidos (sem selec@o) tem uma acurdcia inaceitdvel, em comparagdo a técnica SVC e
mRMR a partir de 20 caracteristicas.

Considerando-se o tempo de treinamento, aumenta a sua importancia em contex-
tos em que € necessario um treino recorrente para atualizar a rede neural em virtude da
alta dinamica dos ambientes [0T. Assim, a rede neural serd treinada em um periodo muito
curto de tempo para manter a detec¢do de ataques DDoS de forma eficaz. O mesmo



raciocinio pode ser aplicado ao tempo de detec¢do. Nesse contexto, a rede neural quando
utilizada com todas as técnicas de selecdo de caracteristicas, apresenta melhora significa-
tiva quando comparada em contexto sem selecdo de caracteristicas. Por outro lado, se a
periodicidade do treinamento for maior, devido ao comportamento estatico do SE (como
uma industria inteligente), outras abordagens sdo viaveis.

Outro ponto importante a ser destacado é a redugdo do volume de dados a ser
transferido da Névoa para a Nuvem. Em se tratando do volume total de dados gerado
pela monitoramento da rede torna-se inviavel para o envio de aproximadamente 15GB da
fonte dos dados para a nuvem, todavia, ao utilizar a técnica de sele¢do de caracteristica
adequada, por exemplo, a SVC, é possivel chegar a uma reducao em até 99% do volume
real a ser analisado na rede, apresentando a importancia do pré-processamento (selecao de
caracteristicas) proximo a fonte de dados (Névoa). Logo a arquitetura baseada em Névoa
e Nuvem torna-se indispensdvel para a implementagao da proposta.

4. Conclusao e trabalhos futuros

A evolugdo dos dispositivos de Internet das Coisas permitiu o desenvolvimento de novas
solugcdes para melhorar a execugdo das atividades didrias, impulsionando a implantacdo
de redes IoT em casas inteligentes, cidades inteligentes, etc. Contudo, os dispositivos IoT

ainda nao possuem aspectos de seguranga adequados, tornando-se vulneraveis a Ataques
DDoS.

Nesse contexto, este artigo apresentou um Sistema Inteligente para Deteccdo de
ataques DDoS em Redes 0T, baseado em Redes Neurais (RN) e Técnicas de Selegcao
de Caracteristicas, possibilitando a identificacdo da melhor composi¢ao de caracteristicas
para o treinamento do modelo. Adicionalmente, o sistema proposto aplica uma abor-
dagem com integracao entre Computacdo em Névoa e em Nuvem a fim de alcancar a es-
calabilidade e adaptabilidade necessarias. Os resultados da avaliagdao de desempenho com
base no trafego real indicam 99% de acuracia (em média) para detectar ataques DDoS,
enquanto o tempo de treinamento foi de 25 segundos (em média), indicando a viabilidade
do sistema proposto para atuar em redes IoT reais.

Como trabalhos futuros, pretendemos investigar uma nova solucdo de seguranga
para outras ameacas as redes [oT (como Side-Channel, Service Scan, Keylogging e Data
Exfiltration), bem como a capacidade do modelo desenvolvido de detectar os ataques
dentro do campus universitario.
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