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Abstract. The evolution of micro-controllers has enabled the diffusion of the
Internet of Things (IoT) devices in any kind of environment. However, those
devices still lack security solutions, once it has lower computational resources,
hampering the applying of techniques, for example, Hashing algorithms. In this
context, this paper aims to identify the viability of Hashing techniques in loT
devices to increase the reliability and evolve the security level, such as the do
not burden the limited resources which are already limited. This identification
was realized through real experimentation with two loT devices (ESP8266, and
ESP32) and an analysis of collected data. These experiments were realized
the hashing algorithm in security solutions: SHA2-256, SHA2-512, SHA3-256,
SHA3-512 e Blake2B-512. Through the experiments realized it was possible to
identify the applicability limit of these hashing techniques to support security
solutions when IoT devices are considered.

Resumo. A evolucdo dos microcontroladores possibilitou a difusdo de dispo-
sitivos de Internet das Coisas (loT) em quaisquer ambientes. Contudo, estes
dispositivos ainda carecem de solucoes de seguranga dentro deles, visto que es-
tes possuem poucos recursos computacionais, dificultando o uso de técnicas a
serem aplicadas, como por exemplo algoritmos de Hashing. Dentro deste con-
texto, este artigo visa identificar a viabilidade de técnicas de Hashing em dis-
positivos loT a fim de aumentar a confiabilidade e evoluir o nivel de seguranca
destes dispositivos, bem como ndo onerar seus recursos computacionais jd li-
mitados. Esta identificacdo foi realizada por meio de experimentacdo real com
dois dispositivos IoT (ESP8266 e ESP32) e uma andlise de dados coletados.
Nestes experimentos, foram analisados os principais algoritimos de hashing
aplicados em solugées de seguranca: SHA2-256, SHA2-512, SHA3-256, SHA3-
512 e Blake2B-512. A partir dos experimentos realizados foi possivel identifi-
car o limite de aplicacdo das técnicas de hashing para solucoes de seguranca
quando considerados os dispositivos loT.

1. Introducao

A modernizagdo dos aspectos de hardware dos microcontroladores trouxe, além de uma
evolucdo na capacidade computacional, componentes eletronicos mais baratos, habili-
tando assim a difusao massiva de dispositivos nos mais diversos ambientes. Assim, foi
possivel a automatizacdo de tarefas e criacdo de novos servicos mais complexos a da-
rem suporte as atividades do dia-a-dia da sociedade. Este contexto criou a era da Inter-
net das Coisas (IoT) [Li et al. 2018]. IoT inclui utensilios domésticos como lampadas,



veiculos, etiquetas de enderecamento, dispositivos médicos, sensores, cameras de vi-
gilancia e quaisquer outros objetos conectados com a internet que possam ter envolvi-
mento com o ambiente a qual esta inserido.

IoT pode ser considerada como uma extensdo da Internet tradicional, a
qual permite que diversos dispositivos como televisdes, sensores, ares-condicionados,
etc, possam conectar-se entre si criando uma interacdo mutua, de modo que os
consumidores possam se aproveitar desses beneficios para ter uma melhor qua-
lidade de vida. Assim, IoT ingressou em um cendrio de tecnologias moder-
nas e de telecomunicagdes que atuam em diversos contextos, como casas in-
teligentes [Stojkoska and Trivodaliev 2017], [Zemrane et al. 2020], cidades inteligen-
tes [Samih 2019], e industria [Garrido-Hidalgo et al. 2019].  Consequentemente, a
introducao de dispositivos IoT nestes mais variados ambientes gera um grande volume
de dados que circulam entre estes dispositivos para a Internet, visto que todos esses obje-
tos sdo capazes de coletar e de transmitir informacodes auxiliando na execugdo de vdrias
tarefas.

Alguns desses dados que circulam possuem um teor sigiloso, o que pode gerar
situacdes as quais as informacdes criticas usadas de forma maliciosa podem vir a com-
prometer o valor dos servigos prestados [da Rocha 2019]. Adicionalmente, a exposi¢ao
desses dados para entidades nao desejadas, pode ferir as leis de privacidade, como a Lei
Geral de Protecao de Dados (LGPD - 13709/2018) no Brasil e General Data Protection
Regulation (GDPR - 2016/679) na Europa [Li and Palanisamy 2018, Rizou et al. 2020,
de Oliveira 2019].

Portanto, a popularizacdo dos dispositivos 10T trouxe também a preocupag¢do com
aspectos de seguranca da informagdo, devido a caracteristicas como nimero massivo de
conexoes e vulnerabilidades existentes nesses dispositivos. Essas caracteristicas tornam
as redes [oT uma poderosa ferramenta na expansao de ataques cibernéticos, o que justifica
a necessidade de estudos e abordagens para a implantacdo de solugdes que deem suporte
as redes 1oT e que implementem sistemas de deteccio de ameagas e protecdo para as
aplicacdes executadas sobre essas redes.

Uma abordagem bastante difundida para atender aspectos de seguranga ¢é
aplicagdo de algoritmos de Hashing, que permitem transformar uma grande quantidade de
dados em um identificador tnico (ndo apresente colisdo ou que tenha uma probabilidade
de tal baixa) e irreversivel. Assim, algoritmos de Hashing sdo utilizados para assegurar
a integridade de dados transmitidos e impedir acesso indevido, visto que violagdes de
seguranca ndo resultariam em acesso aos dados do usudrio em si.

A aplicagdo de algoritmos de Hashing torna-se entdo uma alternativa interessante
para mitigar vulnerabilidades de seguranca existentes em dispositivos 1oT. Contudo, a
implantacdo desses algoritmos de Hashing dentro de dispositivos IoT ainda € um desafio
em aberto, visto que os algoritmos de Hashing existentes possuem caracteristicas e com-
plexidades diferentes, as quais afetam diretamente a disponibilidade dos, ja limitados,
recursos computacionais dos dispositivos IoT.

Dentro deste contexto, buscou-se identificar a viabilidade de técnicas de Hashing
em dispositivos [oT a fim de aumentar a confiabilidade e evoluir o nivel de seguranca des-
tes dispositivos, bem como nio onerar seus recursos computacionais ji limitados. Esta



identificacdo foi feita por meio de experimentacdo realizada com dois dispositivos [oT
(ESP8266 e ESP32) e uma anélise de dados coletados. Nestes experimentos, foram ana-
lisados os principais algoritimos de hashing aplicados em solugdes de seguranca: SHA2-
256, SHA2-512, SHA3-256, SHA3-512 e Blake2B-512.

Os experimentos realizados sugerem que existe a viabilidade de se colocar quais-
quer um dos algoritimos apresentados nos dispositivos testados, uma vez que todos os
aparelhos conseguiram realizar os testes em menos de 1 milissegundo, devendo ser avali-
ado apenas os requisitos que melhor satisfazerem o sistema que esta sendo desenvolvido.

O restante deste artigo estd organizado da seguinte forma: A Secdo 2 apresenta os
trabalhos relacionados a experimentacdo em redes 10T e técnicas de Hashing; A Secdo 3
descreve uma fundamentacgdo tedrica para a andlise experimental realizada, enquanto que
a Sec¢do 4 descreve a configuracdo dos experimentos e analisa os resultados obtidos; Por
fim, a Secdo 5 apresenta a conclusao e os trabalhos futuros.

2. Trabalhos Relacionados

Nesta se¢do, resumem-se os trabalhos encontrados na literatura relacionados a solugdo
para seguranca em redes IoT usando Hashing.

Rao et al.[Rao and Prema 2019b] avaliam as abordagens existentes de
autenticacdo e privacidade do usudrio, tais como MDS5 e a familia SHA para es-
quemas de assinatura digital, realizam testes com o algoritimo BLAKE2b e propdem uma
versao modificada do mesmo com o intuito de trazerem uma versao chamada cBLAKE2b,
que traz beneficios como uma melhora no consumo de energia pelos dispositivos, mais
resisténcia a ataques € um aumento na geragdo e verificacao das assinaturas. Entretanto
todos os testes e experimentacdo foram feitos visando o Raspberry Pi-3, que se trata de
um dispositivo que possui uma capacidade consideravelmente maior de recursos quando
comparado com ESP32 e ESP8266.

Landge et al. [Landge and Satopay 2018] apresentam os conceitos de seguranca
dentro dos dispositivos 10T, alguns dos problemas que sdo encontrados para que ocorra a
comunicacao entre esses dispositivos e o algoritimo de Hash MDS5, também apresentado
para solucionar os problemas de seguranca apresentados. Contudo, o algoritmo apresen-
tado pelos autores como solucio para os problemas de seguranca é executavel com boa
performance na maioria dos dispositivos devido sua simplicidade. Entretanto, ¢ um al-
goritmo ultrapassado, que pode ser facilmente descriptografado, além de ser passivel de
vulnerabilidade de colisoes.

Parmar et al. [Parmar et al. 2021] apresentam um estudo sobre a rede Blockchain
e os problemas de seguranca dos dispositivos 0T e discutem como os dispositivos podem
se integrar e lucrar com a descentralizacdo da Blockchain. Todavia, ndo sao apresentados
resultados praticos sobre a utilizacdo e seguranca dos dispositivos dentro da rede.

Rao et al. [Rao and Prema 2019a] fazem uma andlise de diversos algoritimos
de Hash, comparando seus tempos de geracdo de chave, tempo de assinatura,
tempo de verificacio e de Hash em diversos sistemas operacionais usando como
base um Raspberry-Pi-Model-3b.  Entretanto, os testes gerados por Rao et al.
[Rao and Prema 2019a] sdo feitos dentro de dispositivos que possuem uma quantidade
consideravel de recursos quando comparados a um ESP32 ou ESP8266.



Chien et al. [Chien 2021] propde um esquema de autenticacdo anonima usando
Hashing composto, alcan¢ando 4 destaques, propor um novo esquema de autenticagdo IoT
andnimo, usar um sistema de pré-calculo de vetores para lidar com ataques de negagdo
de servico ou conexdes ndo confidveis, apresentar bons desempenhos em computagio,
comunicacdo, seguranca e descrever uma instancia da aplicacdo do esquema proposto
no protocolo padrao MQTT. Porém os testes foram realizados utilizando dois tipos de
autenticacdo entre os dispositivos e o servidores, além de ndo serem especificados os
dispositivos utilizados para realizar os testes.

Islambouli et al. [Islambouli et al. 2020] formulam um modelo de Hash dis-
tribuido baseado em uma distribuic@o eficiente e com descarregamento de computacgao
em Hashing ao utilizar como base os algoritimos de Hash da familia SHA. Todavia, os
autores apresentam um modelo que depende também de dispositivos moveis, o que traz
uma eficiéncia em termos de recursos, mas ainda pode ser suscetivel a falhas, além de nao
levar em consideracdo o algoritimo Blake.

Percebe-se que nos trabalhos existentes na literatura, com o objetivo de aplicar
técnicas de Hashing em redes IoT, nenhum desses trabalhos descreve o levantamento
deste contributo: um cendrio de avaliacdo experimental utilizando dispositivos IoT hete-
rogéneos. Portanto, este artigo busca agregar novos aspectos de pesquisa em relacio ao
estado da arte no que se refere a solucdes de seguranca para redes [oT.

3. Fundamentacao Teérica

Nesta secdo iremos descrever os algoritmos de Hashing considerados na anélise experi-
mental realizada, bem como serdo detalhados os aspectos de hardware dos dispositivos
IoT usados. Estas informacgdes irdo embasar os aspectos que serdo analisados nos experi-
mentos e a discussao dos resultados.

3.1. Algoritmos de Hashing

Foram escolhidos cinco algoritmos de Hashing ja consolidados em solucdes tradicionais:
SHA2-256, SHA2-512, SHA3-256, SHA3-512 e Blake2B-512. Estes sao conhecidos
na comunidade cientifica, onde neste trabalho, a andlise € feita quanto a viabilidade de
execucao em dispositivos [oT heterogéneos.

* SHA2-256 / 512: Sao fun¢des Hash computadas a partir de 8 palavras podendo
cada uma ter 32 bits para 0 SHA2-256 ou 64 bits para o SHA2-512, utilizando
diferentes quantidades de rodadas, podendo ser 64 ou 80 rodadas, e constantes
aditivas, possuindo uma estrutura virtualmente idénticas.

« SHA3-256 / 512: E baseado no algoritimo Keccak que por sua vez é baseado
em um algoritimo de esponja que consiste em um ampla fun¢do randémica ou
permutacao aleatdria a permitir inserir qualquer quantidade de dados e emitir qual-
quer quantidade de dados, enquanto age como uma fungio pseudo-aleatéria em
relacdo as entradas anteriores garantindo uma grande flexibilidade.

* Blake2B-256 / 512: E um algoritimo baseado no BLAKE, mas removendo a
adicao de constantes as palavras da mensagem da fun¢do de rodadas do BLAKE,
altera para duas rodadas de rotacdo constantes, simplifica os paddings, adiciona o
bloco de parametro (XOR’ed) com os vetores de inicializacdo (mesmos do sha2-
512) e reduz o numero de rodadas de 14 para 10 (no caso do BLAKE2Db).



3.2. Hardware e Software dos Dispositivos IoT

A seguir descreveremos os dispositivos IoT utilizados na andlise de desempenho, res-
saltando suas caracteristicas de Hardware e Software que influenciam diretamente a
execucao das técnicas de hashing e abordagens de seguranca de dados.

* ESP8266/WEMOS: A placa WEMOS D1 R2 € uma placa compativel com o Ar-
duino Uno, mas que € controlada pelo médulo ESP8266EX, oferecendo conec-
tividade WiFi nativa, sendo uma 6tima op¢ao para projetos [oT. A WEMOS D1,
tem um conector micro USB e pode ser programada utilizando a IDE do Arduino.
Tem 11 pinos de I/O digitais e 1 entrada analégica com o médximo de 3.3V, com
programacdo compativel com Arduino e NodeMCU. No geral, o ESP8266 possui
uma CPU 32-bit RISC rodando a 80 MHz de clock com 64 KB de memédria RAM
de instrugdes e 96 KB de dados.

e ESP32: O médulo ESP32s ¢ um mddulo WiFi de alta performance se com-
parado com os seus semelhantes, com um baixissimo consumo de energia. E
uma evolu¢dao do ESP8266, com maior poder de processamento e Bluetooth Low
Energy(BLE) 4.2 embutido. A placa possui o chip ESP32 com antena embutida,
uma interface usb-serial e um regulador de tensdo 3.3V. A programacao pode ser
feita em LUA ou usando a IDE do Arduino através de um cabo micro-usb. Possui
4 Megabytes de memoria flash, uma CPU Xtensa dual-core de 32 bits operando a
um clock méximo de 240 MHz e uma memoria RAM de 520Kbytes.

4. Experimentos

Esta secdo apresenta os experimentos realizados para avaliar o desempenho dos algorit-
mos de hashing em dispositivos IoT. Para realizar os experimentos, foi implantado um
cendrio com dispositivos reais para analisar a viabilidade das técnicas, bem como o im-
pacto destas nos dispositivos IoT. A implementacdo dos algoritmos de Hashing foi feita
diretamente dentro dos dispositivos descritos na Secao 3.2, visto que 0S mesmos nao pos-
suem bibliotecas para suporte a tal (por isso faz-se necessario uma abordagem de baixa
complexidade e compativel com as limitagdes de hardware). A secdo 4.1 apresenta a
configuracdo do experimento e a secdo 4.2 discute os resultados.

4.1. Configuracao do Experimento

No cenario de teste montado foram usados: ESP32 [Datasheet 2021] e
ESP8266/WEMOS D1 MINI [Datasheet 2015] que apesar de ndo se encaixarem
puramente na categoria de dispositivos [0T, por funcionarem através da instancia de um
sistema operacional, podem ser considerados dispositivos de baixa capacidade computa-
cional. O principal objetivo dos experimentos era medir o tempo de processamento dos
algoritmos de Hashing nos diferentes hardwares, habilitando assim a identificagdo da
viabilidade dessas técnicas em dispositivos heterogéneos.

A realizacdo dos experimentos foi realizada utilizando uma adaptacao biblioteca
do github! de algoritimos Hash para o contexto dos dispositivos IoT usados, testando
os algoritimos SHA2-256, SHA2-512, SHA3-256, SHA3-512 e BLAKE2b-512. Com
relacdo aos dados a serem utilizados para as fungdes de Hash, foram escolhidos, alea-
toriamente, dados sensiveis de acordo com as Leis de Privacidade, onde os parametros

Thttps://github.com/rweather/arduinolibs



recebem um indice e sdo sorteados para compor uma tabela de dados para os testes
[de Oliveira 2019]. Adicionalmente, variou-se gradativamente o tamanho da entrada de
dados de 5 caracteres até 100 (sendo coletadas 100 amostra para cada algoritimo e cada
palavra gerada), a fim de possibilitar uma andlise mais completa do comportamento dos
algoritmos nos dispositivos IoT. E vélido ressaltar que o processo de Hash ocorre em
anexo a outros processos que sdo executados nos dispositivos 10T. Portanto, a demanda
de recursos nao pode inviabilizar e/ou impactar negativamente os demais servigos (com-
prometendo o QoS/QoE), como por exemplo monitoramento, automagao, etc.

Além disso, no caso do dispositivo ESP8266 foram geradas dois tipos de testes,
sendo o primeiro usando a funcdo eraseConfig(fung¢do que apaga as configuragdes e limpa
o cache do dispositivo) utilizada para evitar que o dispositivo guardasse dados na memoria
cache e consequentemente afetasse o desempenho do teste ja que neste primeiro caso a
avaliacdo ¢ feita sob o tempo de execucdo da primeira vez em que a funcdo € chamada.
No segundo caso o equipamento age sem interrup¢des permitindo que seja armazenado
dados na memdria cache do dispositivo, fazendo com que tenha um tempo de execugdo
seja um pouco maior nas primeiras execugoes e rapidamente consiga ser reduzido.

4.2. Resultados

A seguir, as Figuras 1(a), 1(b) e 1(c) apresentam os resultados de tempo de processamento
para os casos do dispositivo ESP8266 com eraseConfig, ESP8266 sem eraseConfig e
ESP32 além da quantidade de memoria RAM utilizada por cada algoritmo nas condi¢des
de teste descritos na Figura 1(d), respectivamente. Os dados nas figuras citadas estdo em
microssegundos (15 (107%s) quando referente as figuras de processamento dos algoritmos
e em bytes quando referente a figura da quantidade de RAM utilizada, a fim de possibilitar
uma visualizacdo compativel com o nivel de processamento dos dispositivos. Os dados
das figuras a seguir estdo diretamente relacionados ao desempenho de cada algoritimo e
o quanto de tempo foi levado para processarem os codigos de Hash.

Ao analisarmos os resultados dos dispositivos ESP8266 nas Figuras 1(a) e 1(b)
percebe-se o impacto do uso da funcdo eraseConfig na execugao das técnicas de hashing.
O eraseConfig ao limpar a memoria cache do ESP8266 forca o dispositivo a refazer todos
os célculos feitos ao processar o hashing, resultando em uma elevacao do tempo de pro-
cessamento. Desta forma, desabilitar a funcao eraseConfig resulta em uma redugdo de até
trés vezes no tempo de processamento, como € o caso do algoritmo SHA2-256. Similar-
mente, os demais algoritmos também sofrem um aumento no tempo de processamento,
como pode ser observado no grafico da Figura 1(a).

Na Figura 1(c) tem-se um padrao de comportamento similar ao encontrado nas
Figuras 1(a) e 1(b), mas, numericamente, o tempo de processamento do dispositivo ESP32
¢ cerca de trés vezes menor que o ESP8266 sem eraseConfig e quatro vezes menor que
o ESP8266 com eraseConfig. Desta forma, nota-se que o ESP32 € muito mais adequado
para servigos [oT que necessitem de seguranca baseado em hashing e de um tempo de
resposta diminuto.

Com relacdo aos algoritmos de Hashing, tem-se um trade-off claro entre ocupagao
de memodria RAM e nivel de seguranca. O algoritmo SHA3 € mais resistente a ataques
de extensao de comprimento (Length extension attack) e € baseado no algoritimo Keccak,
resultando em um nivel de seguranca elevado. Por outro lado, o algoritmo SHA2 € mais
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Figura 1. Resultados do uso de processamento e memoria nos dispositivos
Criado peos autores deste artigo.

rapido e leve (menos alocacdo de memoria RAM), mas menos seguro. Assim, se um certo
servigo IoT necessita gerar um alto nimero de Hashes simultaneamente, é necessario
analisar o nivel de seguranca necessdrio, bem como a disponibilidade de memodria RAM.
Por exemplo, o algoritmo SHA2-256, em média, pode processar o dobro de Hashes em
comparacao aos algoritmos SHA3-256, SHA2-512 e Blake2b.

No geral, os algoritimos baseados no SHA3 mostram-se um pouco mais lento
com relacdo ao seu desempenho, uma vez que consomem mais tempo de processamento
devido a maior quantidade de rodadas no processamento interno do algoritimo e do uso de
matrizes para realizar o processo, necessitando de mais tempo para realizar o processo,
mas sendo algo que ndo pode ser mudado devido a maneira como € implementada o
algoritimo Keccak que é base para a implementacdo do SHA3. A maior diferenca pode
ser vista quando comparado com os resultados da Figura 1(c). Adicionalmente, vale
a pena ressaltar que o algoritimo BLAKE2b-512 possui um nivel de eficacia parecido
com o SHA3 e leva uma quantidade de tempo menor para o processamento do Hash,



além da quantidade de memédria RAM gastada para processar os dados ser maior que a
do SHA3-256 e menor que a do SHA3-512, além de consumir menos energia devido a
menor quantidade de giros realizadas no processamento interno do algoritmo.

5. Conclusao e Trabalhos Futuros

A sociedade atual vem inovando os servigos existentes nas cidades, onde grande parte
desses servigos inovadores €é baseado no paradigma de Internet das Coisas, permitindo
a evolucdo da acessibilidade e agilidade nas tarefas didrias dos usuarios. Contudo, os
dispositivos IoT, em sua maioria, ainda necessitam de solu¢des de seguranca adequadas,
pois muitas vezes estdo vulneraveis aos mais diversos ataques cibernéticos existentes.

Uma das abordagens aplicadas para lidar com esses aspectos de seguranga é
a implementacdo de funcdes de Hash para garantir a integridade dos dados e das
configuragcdes dos dispositivos. Todavia, a implantagcao desses técnicas de Hashing dentro
de dispositivos IoT ainda € um desafio, pois as técnicas existentes possuem caracteristicas
e complexidades diferentes, as quais afetam diretamente a disponibilidade dos, j4 limi-
tados, recursos computacionais dos dispositivos IoT. Dentro deste contexto, este artigo
analisou, a partir de uma experimentagdo real, a viabilidade de técnicas de Hashing em
dispositivos IoT a fim de aumentar a confiabilidade e evoluir o nivel de segurancga destes
dispositivos, bem como nao onerar seus recursos computacionais ja limitados.

Os resultados obtidos sugerem que a utilizacdo dos algoritimos Hash dentro dos
dispositivos abordados € viavel, visto que o tempo utilizado para processar os calculos
Hash estdo na casa dos s (107%s), além de terem sido utilizados algoritimos com uma
boa confiabilidade e utilizacao dentro da drea de seguranca que sao o BLAKE2b e SHA3,
que além de serem os mais pesados em termos de processamento ainda sdo praticaveis
sem causarem maiores impactos em outras fungoes.

Como trabalho futuro, pretende-se desenvolver um novo mecanismo de integri-
dade e seguranca para dispositivos IoT baseado em Hashing, a fim de viabilizar sua
aplicacdo em conjunto com os demais servicos que executam nestes. Esta nova pro-
posta ird considerar os aspectos de escalabilidade e recursos computacionais limitados
dos sistemas 1oT.
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