URLYZER: sistema de identificacao de URLs maliciosas
utilizando IA como suporte a tomada de decisao

Diego Luiz N. Gongalves', Dionisio Machado Leite Filho!

!'Universidade Federal de Mato Grosso do Sul (UFMS)
79907-414 — Ponta Pora — MS — Brazil

diegoreke@hotmail.com, dionisio.leite@ufms.br

Abstract. This work presents the URLYZER, a system for identifying malicious
URLs. As most resources on the web are accessed via an URL, it can be modified
or spoofed for misuse. With this, URLYZER aims to analyze the URL, from the
extraction of the lexical characteristics, and using a Random Forest classifier to
determine whether a given URL is benign or malignant. The classifier obtained
satisfactory results according to related works, with an accuracy of 86%, 79%
precision, 98% recall, and 88% in the F1-score.

Resumo. Neste trabalho é apresentado o URLYZER, um sistema para
identificacdo de URLs maliciosas. Como a maioria dos recursos na Web é aces-
sado via URL, a mesma pode ser modificada ou fraudada para uso indevido.
Com isso, o URLYZER visa analisar a URL, a partir da extracdo das carac-
teristicas léxicas, e utilizando um classificador Random Forest para determinar
se uma determinada URL é benigna ou maligna. O classificador obteve resulta-
dos satisfatorios de acordo com os trabalhos relacionados, com uma acurdcia
de 86%, 79% de precisdo, 98% de revocagdo e 88% em seu F1-score.

1. Introducao

As atividades maliciosas na internet tém grande sucesso, pois, hd varios usudrios despre-
venidos que acabam acessando um site desconhecido, clicando em /inks ndao confidveis,
acessando e-mails de origem duvidosa, ou fazendo download de programas de forma
inadvertida. Todas essas formas de atividades maliciosas t€m em comum o uso de uma
URL, como canal para a contaminacdo [Bezzera e Feitosa 2015].

O nimero de URLs disponiveis aumenta a cada dia e isso se deve ao fato de que
cada vez mais as empresas, empreendedores e microempresarios estao criando seu espagco
na internet, com suas lojas virtuais e piginas pessoais, com o objetivo de divulgacio,
venda de produtos e servigos.

Um problema no ambiente de internet € a apropriacao de parte dessas URLSs ou de
URLSs completas, com o objetivo de enganar os usudrios, roubando suas informagdes,
tais como: CPF, numero de cartdo de crédito e telefone. Pratica conhecida popular-
mente como Phishing; ou ainda instalar malwares no dispositivo que acessa a URL
[Sahoo et al. 2017].

Levando em consideracdo a possibilidade de uma URL ser maliciosa, sdo ne-
cessdrias adogdes de medidas de seguranga para detectar essas URLs, reduzindo ao
méaximo a probabilidade de acesso ou, no caso ideal, que nunca sejam acessadas.



Com base em pesquisas realizadas, a maioria dos trabalhos relacionados a
deteccdo de URLs maliciosas tem como objetivo gerar comparagdes entre as técnicas,
mostrando sua efici€éncia em relacdo aos diversos aspectos analisados [Ma et al. 2009]
[Darling et al. 2015] [Feroz e Mengel 2015] [Verma e Das 2017] [Ayres et al. 2019].

No estado da arte sdo apresentadas técnicas de aprendizado de maquina para a
andlise de URLs e andlises relacionadas a qualidade de cada técnica, como a acuricia
da técnica, Fl-score e outros parametros de qualidade. No entanto, na bibliografia da
area, ndo foi observado um sistema real que de fato que utilize essas técnicas e nao ha
a descricao de como esse desenvolvimento ocorreu. Apesar de haver sistemas como o
virustotal ! e 0 URLVoid ? a forma como os mesmos foram desenvolvidos e os algoritmos
utilizados ndo foram apresentados de forma sistematizada.

Considerando esse problema, este trabalho teve como objetivo criar um sistema
para detectar URLs maliciosas, utilizando métodos apresentados na literatura que utiliza-
ram machine learning para tal objetivo. O sistema proposto € 0 URLYZER, um site que
verifica se a URL a ser consultada € maligna ou benigna.

Dentre as contribuicdes apresentadas neste trabalho, destacam-se: a descri¢ao de
formas para extrair caracteristicas das URLs, levando em consideracdo a acuricia para
a deteccdo de URL maliciosa; a maneira de como o URLYZER foi desenvolvido, que
tem como objetivo auxiliar interessados em desenvolver um sistema mais complexo e/ou
completo, dando assim uma base de referéncia.

O restante deste artigo estd organizado em: Secdo 2 apresenta os trabalhos relaci-
onados que embasaram o desenvolvimento. Na Se¢do 3 sdo apresentados os materiais e
métodos. Na Secdo 4 sdo apresentados os resultados do modelo e na Segdo 5 sdo apre-
sentadas as conclusdes sobre o desenvolvimento. Por fim, sdo apresentadas as referéncias
bibliograficas.

2. Trabalhos relacionados

[Darling et al. 2015] propdem em seu trabalho a deteccao de URLs maliciosas utilizando
apenas as caracteristicas 1éxicas das mesmas, para isto utilizaram 87 caracteristicas léxicas
que foram dividadas em 5 grupos: n-grams, tamanho, quantidade, caracteristicas bindrias
e caracteristicas de média. Dentre todos esses grupos, o mais explorado e que obteve
um grau de contribuicdo bom para o aprendizado do modelo foram as caracteristicas de
n-grams onde, a partir do dataset benigno de URLs, foram gerados unigrams, bigrams,
trigrams, fourgrams, para assim realizar um célculo de similaridade de acordo com cada
URL que fosse apresentada ao classificador. O objetivo por trds da utilizacdo do dataset
benigno, de acordo com os autores, foi que as URLs benignas iriam ter um valor de
similaridade maior que as malignas, logo, seria um fator notado pelo classificador durante
seu treinamento e seria impactante para a classificagcdo de URLs ainda nao vistas.

[Darling et al. 2015] também realizaram uma comparac¢do de desempenho dos
classificadores mais utilizados para a classificacdo de URLs, foram eles: Regressao
Logistica Bayesiana, Regressdao Logistica, Naive Bayes, KNN, algoritmo J48 (baseado
na Decision Tree C4.5). Ap0s a andlise dos resultados optaram por utilizar o algoritmo

Thttps://www.virustotal.com/gui/home/url
Zhttps://www.urlvoid.com



J48.

[Darling et al. 2015] obtiveram como algumas de suas conclusdes que o grupo de
caracteristicas utilizando n-grams foi de alta importancia para aprendizado do modelo e
que o classificador obteve uma acuricia de 99,1%.

[Vanhoenshoven et al. 2016] propuseram estudar e analisar a performance dos
classificadores mais conhecidos e utilizados para a detec¢do de URLs maliciosas, sendo:
Naive Bayes, SVGM, Multi-layer perceptron, Decision Trees, Random Forest, e KNN. Os
autores criaram trés conjuntos de caracteristicas e usaram esses conjuntos para testar e
avaliar a acurdcia de cada classificador, gerando uma média final em relagcdo a cada técnica
com os trés conjuntos de caracteristicas. O classificador com maior resultado obtido pelos
autores foi o Random Forest com 97,69% de acuracia.

[Nguyen e Nguyen 2016] em seu trabalho propdem um mecanismo para a
deteccdo de uma péagina web que estd sendo usada para phishing, usando técnicas de
machine learning. As técnicas extraem caracteristicas a partir da URL e analisam se a
URL esta representando uma pagina web de phishing, para isso os autores utilizaram
os classificadores: J48 (Decision Tree), Random Forest, Support Vector Machine, Naive
Bayes, e Redes Neurais Artificiais.

ApOs as fases de treinamento e testes dos 5 modelos de classificagdo utilizados
pelos autores, [Nguyen e Nguyen 2016] obtiveram como conclusdo que o modelo com a
técnica denominada Random Forest foi o que obteve um melhor desempenho em todos os
quesitos, com uma acurécia de 98,8%.

Ap6s a andlise dos trabalhos relacionados, foi verificada a possibilidade de tra-
balhar com grandes quantidades de informacdes extraidas das URLs para a tomada de
decisdo e ainda utilizar uma andlise 1éxica para melhorar a tomada de decisao pelo URLY-
ZER. Paraisso o URLYZER utilizou Random Forest para a classificagdo em conjunto com
a abordagem de n-grams relacionada as caracteristicas léxicas utilizadas neste trabalho.

3. Materiais e Métodos

O URLYZER foi desenvolvido utilizando a linguagem de programacgao Python como base
para o funcionamento do modelo e do site. As ferramentas utilizadas foram: Python 3, Ja-
vascript, HTML, CSS, Bootstrap, Django; algumas bibliotecas python: pandas, tldextract,
csv, pickle, nltk, matplotlib.

A ldgica para o desenvolvimento do sistema foi dividida em moédulos onde
houveram 4 médulos, o primeiro médulo da etapa de desenvolvimento do sistema foi
a coleta de URLs, tanto malignas e benignas, para a geracdo dos datasets que fo-
ram utilizados nos moédulos de preparagdao de dados e moddulo de treinamento, tes-
tes e validacdo. A coleta das URLs foi realizada manualmente, a partir de da-
tasets de URLs contidos nos seguintes repositorios: github.com/faizann24/
Using-machinelearning-to-detect-malicious—-URLs; www.kaggle.
com/siddharthkumar25/maliciousand-benign—-urls; e github.com/
rlilojr/Detecting-Malicious—-URL-Machine-Learning.

O préximo médulo foi o de preparacdo de dados, onde foi realizado o ajuste dos
dados e a extracao de caracteristicas das URLs. O ajuste de dados resultou em um dataset
com 460.000 URLSs, e a divisao foi de 70% para treinamento e 30% para testes, sendo as



URLSs de ambos os tipos, porém em proporcdes diferentes (quantidade), e também com
URLs distintas.

Para a realizacdo deste trabalho apenas as caracteristicas 1éxicas foram extraidas
das URLs. No total, foram utilizadas 104 caracteristicas 1éxicas, dividas em 4 grupos:
tamanho, quantidades, bindrias, n-grams.

Caracteristicas de tamanho: Foram as caracteristicas correspondentes ao tama-
nho de seus respectivos “itens”, tais como: tamanho da string da URL, tamanho do maior
token, tamanho do diretdrio, tamanho do parametro, tamanho do caminho, entre outros.

Caracteristicas de quantidade: Representavam as caracteristicas que indicavam
a(s) quantidade(s) de seu(s) respectivo “itens”, tais como: quantidade de nimeros, quan-
tidade de vogais, quantidade de tokens, quantidades de aspas, quantidade de pontos e
quantidade de cifrdes.

Caracteristicas binarias: Foram as que indicaram a presenga ou auséncia de
determinada caracteristica, como, por exemplo, se o dominio fosse um IP, ou entdo se o
arquivo da URL tivesse determinada extensao.

Caracteristicas dos n-grams: Neste trabalho as caracteristicas de n-grams que
foram utilizadas sdo aquelas presentes no trabalho de [Darling et al. 2015], onde houve
um conjunto P contendo a probabilidade de todos os unigrams, bigrams, trigrams e four-
grams, de ocorréncias unicas, extraidos do dataset benigno. Onde a partir deste conjunto
foi possivel obter os valores de similaridades da URLs que estavam sendo analisadas pelo
modelo, em ambas as fases de treinamento e testes.

A tabela com todas as caracteristicas léxicas utilizdas neste trabalho pode
ser acessada a partir do link no repositorio do projeto no Github: https:
//github.com/Diego-Luiz/URLYZER/blob/main/AI%$20Folder/
Datas/Caracteristicas_Lexicas_Utilizadas.md

Com os datasets de treinamento e testes, extraidos no mdédulo de coleta de URLSs
e gerados no modulo de preparacido dos dados, deu-se inicio ao mddulo de treinamento,
testes e validagcao do classificador utilizando o algoritmo Random Forest, apresentando-
lhe as URLs malignas e benignas a fim de que o modelo conseguisse distinguir as 2 classes
de URLs.

ApO6s a conclusdao do médulo de treinamento, testes e validacao do modelo, deu-
se inicio ao ultimo mddulo referente ao desenvolvimento do site, onde o objetivo foi
realizar a integracdo do classificador com um sistema web real, neste caso denominado de
URLYZER. Para a construc¢ao do site, foram criados protétipos das telas que o mesmo iria
conter, afim de tornar o desenvolvimento do site eficaz. Sendo assim, apds este médulo
ter sido concluido o URLYZER chegou em sua versdo final.

4. Resultados

Nesta secdo sao apresentados os resultados obtidos com relacdo a relevancia das carac-
teristicas no processo de aprendizagem do modelo de machine learning, os resultados ob-
tidos do classificador em relagdo a mudancga do parametro max_depth conforme a acurécia,
precisdo, revocagdo, Fi-score. E o desempenho do modelo com relagdo ao dataset de
treinamento e teste.



Todas as caracteristicas 1éxicas utilizadas tiveram sua devida importancia para que
o modelo conseguisse chegar a um resultado bom no que diz respeito a capacidade de
generalizagdo, porém tiveram alguns atributos que se destacaram dentre todos os utiliza-
dos. Esses atributos sdo apresentados na Tabela 1.

Tabela 1. As 10 caracteristicas com maior valor de importancia no aprendizado
do modelo. Gerada pelo autor.

Caracteristica Valor de importancia
Tamanho da URL 0.145683342
Similaridade dos fourgrams no dominio 0.134378397
Similaridade dos fourgrams na URL 0.125848533
Quantidade de letras na URL 0.0945837766
Quantidade de caracteres nao alpha nimericos na URL 0.0560306271
Quantidade de Tokens na URL 0.050685084
Tamanho do caminho 0.048845931
Similaridade dos fourgrams no caminho 0.0293234598
Tamanho do dominio 0.0292163942
Tamanho do arquivo 0.0265123492

A Tabela 1 apresenta as 10 caracteristicas que tiveram a maior importancia no
que diz respeito ao aprendizado do modelo em relagdo a conseguir classificar uma URL
como benigna ou maliciosa. Com relacdo ao valor de importincia das caracteristicas,
quanto maior e mais proximo do valor 1.0 (um) for, significa que maior foi o impacto da
mesma no processo de aprendizagem. Estes valores foram obtidos a partir do parametro
feature_importances_ (provindo da biblioteca sklearn), com o modelo ja treinado, onde
max_depth = 4.

O parametro “max_depth” do modelo de Random Forest foi testado com dife-
rentes valores com o intuito de verificar possiveis melhorias do modelo com relagdo as
métricas de avaliacdo. O valor deste parametro diz respeito a profundidade em que cada
arvore dentro da floresta poderia crescer.

Para conseguir verificar o desempenho do modelo, as seguintes métricas de
avaliacdo foram utilizadas: acurécia, precisdo, revocacdo e FI-score. Também levando
em considera¢do que o intuito neste trabalho era obter uma acurécia e precisdo com valo-
res bons, proximos aos trabalhos relacionados. A Tabela 2 apresenta os resultados obtidos.

Como apresentado na Tabela 2 os valores dos atributos de qualidade foram altos
para o dataset de treinamento. Sendo assim, foi necessario realizar uma anélise do modelo
em relacdo a um dataset de testes, com dados ainda ndo vistos pelo modelo, para verificar
se os resultados seriam parecidos.

Na Tabela 3 s@o apresentados os resultados do modelo com relacdo a mudanga do
parametro max_depth e as métricas de avaliagcdo realizadas no dataset de testes.

ApO6s observar inicialmente apenas a Tabela 2, tem-se a impressao que quanto
maior foi o valor no parametro max_depth, melhor foram os resultados obtidos pelo mo-
delo. Porém, quando os valores das métricas obtidos com relacao ao dataset de testes
apresentados na Tabela 3 sdo observados, € possivel identificar que isto ja ndo € valido.



Tabela 2. Resultados do modelo com relagdo a mudanca do parametro
max_depth e as métricas de avaliacao, no dataset de treinamento. Gerada
pelo autor.

DATASET DE TREINAMENTO
Max _depth | Acuracia | Precisao | Revocacao | F1-score
2 93% 88% 98% 93%
4 97% 97% 98% 97%
8 98% 99% 98% 99%
12 99% 99% 99% 99%
16 99% 99% 99% 99%

Tabela 3. Resultados do modelo com relagdo a mudangca do parametro
max_depth e as métricas de avaliacdo, no dataset de testes. Gerada pelo
autor.

DATASET DE TESTES
Max_depth | Acuracia | Precisdo | Revocacao | F1-score
2 83% 76% 96% 85%
4 86% 79% 98% 88%
8 77% 69% 99% 81%
12 70% 63% 98% 77%
16 70% 63% 99% 77%

Indicando que o modelo obteve dificuldades para classificar coretamente dados que ainda
nao foram vistos previamente.

Outra forma de visualizar os resultados € a partir das matrizes de confusdo. Para
esta andlise cabe ressaltar que a quantidade de dados para os datasets foram: dataset
de treinamento com 322.000 URLSs, sendo 138.000 benignas e 138.000 maliciosas, e o
dataset de testes com 138.000 URLs, sendo 69.000 benignas e 69.000 maliciosas. A
Figura 1 representa a matriz de confusdo obtida para maz_depth = 4 em relacdo ao
dataset de teste.

Na Figura 1 as URLs foram classificadas pelo modelo, sendo: 51.134 como ver-
dadeiros positivos, 17.866 como falsos positivos, 1.331 como falsos negativos e 67.669
como verdeiros negativos. A matriz de confusdo aqui tem como intuito comprovar os
valores mostrados nas Tabelas 2 e 3, pois os valores obtidos pelas métricas de avaliagdao
utilizadas, tem relacdo com sua respectiva matriz de confusdo.

Neste trabalho os valores de verdadeiros positivos, falsos positivos, falsos negati-
vos e verdadeiros negativos correspondem respectivamente a: URLs classificadas como
benignas e que eram realmente benignas, URLs classificadas como benignas mas que
eram maliciosas, URLs classificadas como maliciosas mas que eram benignas, URLs
classificadas como maliciosas que eram maliciosas de fato.

A partir dos resultados apresentados foi possivel observar que o modelo classifica-
dor de URL utilizando Random Forest como método de treinamento foi capaz de atingir
resultados bons e satisfatorios, dentro do contexto de apenas utilizar as caracteristicas
Iéxicas das URLs, e de acordo com os trabalhos relacionados.
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Figura 1. Matriz de confusao com max_depth = 4 com relacao ao dataset de
treinamento. Gerado pelo autor.

O modelo em sua versao final utilizou o parametro max_depth = 4, pois como
pode-se observar a partir dos resultados, foi com este valor que os melhores resultados
foram obtidos, levando em consideragdo ambos os datasets. Onde com o dataset de
treinamento obteve 97% de acurécia, 97% de precisdao, 98% de revocagdo e 97% no F1-
score. E no dataset de testes obteve uma acuricia de 86%, precisao de 79%, 98% de
revocagao e 88% em seu Fl-score.

5. Conclusao e Trabalhos futuros

O objetivo principal deste trabalho, que foi a criacdo de um sistema para detectar URLs
maliciosa foi concluido quando o modelo classificador foi integrado a um website, deno-
minado URLYZER. Assim, possibilitando uma comunicagdo melhor entre o usudrio e o
sistema e realizando a integracdo entre o classificador e uma aplicacdo real.

O classificador desenvolvido neste trabalho foi integrado a um sistema web, mas
também pode ser integrado em outros tipos de sistemas, tais como: aplicativos mobile,
sofwares e navegadores. Como trabalhos futuros, destacam-se: a utilizacao de mais carac-
teristicas referentes as URLSs para a extracdo de caracteristicas, tais como: host, codigos
do site, rank; Usar técnicas mais sofistificadas de machine learning para o treinamento
do modelo, como, por exemplo: redes neurais convolucionais. Verificando e comparando
o desempenho do modelo entre as diferentes técnicas utilizadas; A aprimoragdo dos pro-
gramas de extracdo de caracteristicas.

Os arquivos referentes ao projeto e o website em sua versao final podem ser
acessados a partir do repositorio no Github: https://github.com/Diego-Luiz/
URLYZER
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