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Resumo. A Lei Geral de Protecdo de Dados Pessoais (LGPD) determina o res-
peito a privacidade como fundamental para a protecdo de dados proprietdrios
no Brasil, garantindo o poder de controle dos cidaddos sobre os proprios da-
dos. Entretanto, sistemas atuais de compartilhamento e comercializagcdo de
dados delegam a confianga a servigos centralizados, restringindo este controle.
Este projeto propos um sistema seguro, dgil e eficaz para a comercializacdo
de dados automatizada, distribuida e transparente entre miiltiplos dominios ad-
ministrativos utilizando corrente de blocos (blockchain), contratos inteligentes,
reputacdo e confianga. O sistema proposto utiliza a tecnologia de corrente de
blocos para garantir o armazenamento seguro e distribuido das permissoes de
acesso dos usudrios, devolvendo ao proprietdrio o controle sobre os proprios
dados. Um prototipo do sistema proposto foi desenvolvido utilizando a plata-
forma de codigo-aberto Hyperledger Fabric para a implementagdo de contratos
inteligentes e de uma rede de corrente de blocos. Os resultados de avaliagdo
de desempenho mostram que o sistema proposto prové seguranca e privacidade
na comercializacdo de dados entre dominios de maneira distribuida, dgil e efi-
caz, atendendo simultaneamente mais de 200 requisi¢oes por segundo e punindo
efetivamente o comportamento malicioso.

Abstract. The General Law for the Protection of Personal Data (LGPD) deter-
mines respect for privacy as fundamental to the protection of proprietary data
in Brazil, ensuring citizens’ power to control over their own data. However,
current data sharing and trading systems delegate trust to centralized servi-
ces, restricting this control. This project proposed a secure, agile, and effective
system for automated, distributed, and transparent data trading across multi-
ple administrative domains using blockchain, smart contracts, reputation, and
trust. The proposed system uses blockchain technology to ensure secure and
distributed storage of user access-permissions, returning control over the data
itself to the owner. A prototype of the proposed system was developed using the
open-source Hyperledger Fabric platform for implementing smart contracts and
a blockchain network. Performance evaluation results show that the proposed
system provides security and privacy in cross-domain data trading in a distribu-
ted, agile and effective manner, simultaneously serving more than 200 requests
per second and effectively punishing malicious behavior.

*In memoriam.



1. Introducao

A centralizacao de solugdes para compartilhamento de dados restringe o poder do
usudrio sobre os préprios dados. Esta centralizacdo afeta fortemente os proprietarios de
dados, que: (i) transferem o controle sobre os préprios dados para o provedor de servigo;
(i1) sdo obrigados a assinar termos de servico que comprometem a propria privacidade
ou a privacidade dos seus dados e (ii1) devem pagar altas taxas ao provedor de servigo
para utilizar o sistema. Como os dados sao geralmente armazenados em claro, i.e., ndo-
criptografados, o comprometimento desses servicos centralizados por um atacante pode
acarretar no vazamento de dados privados de milhdes de pessoas. Recentemente, um
vazamento de dados resultou na exposi¢ao dos dados de mais de 200 milhoes de brasilei-
ros [Canaltech 2022, ig1.com 2022]. A centralizacdo da confian¢ca em um servi¢co também
cria um ponto unico de falhas. Essa caracteristica torna o sistema suscetivel a ataques
de negacdo de servico (Denial of Service - DoS), que geram indisponibilidade ao usuério
final. Dessa maneira, faz-se necessirio um sistema distribuido e seguro para o comparti-
lhamento de dados e que entregue o poder de decisdo de volta ao usudrio proprietario.

Este trabalho de iniciacdo cientifica propds um sistema baseado na tecnologia de
corrente de blocos para garantir o compartilhamento seguro, distribuido e automatico de
dados em cendrios com multiplos dominios administrativos sem confian¢ca mutua e inter-
conectados. O sistema proposto utiliza a tecnologia de corrente de blocos (blockchain),
estrutura de dados imutédvel e distribuida [Nakamoto 2008|], para o armazenamento das
permissoes de acesso, permitindo que usudrios proprietarios mantenham controle sobre
quem possui acesso aos dados proprietarios. O armazenamento somente dos metadados
e ndo dos dados na corrente de blocos previne que a corrente de blocos ndo cresca a uma
alta taxa e torna o sistema mais simples [Andersen et al. 2017]. Além disso, o sistema
proposto utiliza a tecnologia de contratos inteligentes, c6digos auto-executdveis na cor-
rente de blocos, para estabelecimento e atualiza¢des de permissdes de acesso de maneira
automadtica e distribuida de acordo com regras definidas pelo usudrio. O trabalho também
aproveita a robustez da corrente de blocos a ataques de gasto duplo para permitir a re-
compensa segura a usudrios proprietarios em compartilhar seus dados. Por fim, o trabalho
implementa um protétipo da arquitetura proposta usando a plataforma de cédigo-aberto
Hyperledger Fabric [Androulaki et al. 2018]] para a corrente de blocos, o controlador Ryu
e o emulador de redes Mininet [Lantz et al. 2010]]. Os resultados da avaliacdo de desem-
penho mostram que o sistema proposto atende de maneira rapida as requisi¢oes de acesso
de centenas de usudrios em cendrios reais, atingindo vazao de transa¢do maior que a de
comércios eletronicos a nivel nacional.

A utilizacdo da tecnologia de corrente de blocos assegura a imutabilidade dos
registros da transferéncia de ativos. Entretanto, a corrente de blocos sozinha nao € sufici-
ente para garantir a entrega de dados armazenados fora da corrente (off-chain) e tampouco
atesta a qualidade deles. Usudrios maliciosos podem aproveitar essa vulnerabilidade para
efetuar ataques e anunciar dados falsos ou ndo entregar dados adquiridos por comprado-
res honestos. Assim, o trabalho também prop6s e desenvolveu um sistema de reputacio
e confianca (Trust and Reputation System - TRS) confidvel, imutdvel e distribuido uti-
lizando os contratos inteligentes. Participantes honestos podem facilmente verificar a
reputacdo de outros usudrios do sistema de maneira rdpida verificando informacgdes pu-
blicamente disponiveis na corrente de blocos. O sistema de reputagdo desenvolvido se
baseia nos conceitos de reputacao e confianca do cotidiano para simular comportamento



préoximo ao encontrado na vida real. Resultados de avaliacdo de desempenho de um
prototipo desenvolvido mostram que o sistema proposto € eficaz na detec¢do e punigdo de
comportamento malicioso dos vendedores, reduzindo os danos causados por atacantes.

O restante do artigo estd organizado da seguinte forma. A Segdo [[.] apresenta o
impacto da pesquisa desenvolvida. A Segdo [2] detalha o sistema proposto, descrevendo
a aquitetura proposta e o sistema de reputagdo desenvolvido. A Secdo (3| apresenta os
resultados obtidos de um protétipo desenvolvido do sistema. Por fim, a Se¢édo |4|conclui o
artigo.

1.1. Impacto

O trabalho de iniciagdo cientifica aqui descrito recebeu o prémio de Melhor Tra-
balho em Sessdo de Apresentacao do Centro de Tecnologia com a apresentacdo intitu-
lada “Um Sistema Distribuido para o Compartilhamento Seguro e Automético de Dados
através de Corrente de Blocos™ na XLII Jornada Giulio Massarani de Iniciacdo Cientifica,
Tecnoldgica, Artistica e Cultural (JICTAC 2020) da Universidade Federal do Rio de Ja-
neiro em maio de 2021. Além disso, este trabalho também gerou uma meng¢ao honrosa no
IIT Workshop em Blockchain: Teoria, Tecnologias e Aplicacdes do Simpdsio Brasileiro de
Redes de Computadores e Sistemas Distribuidos [Camilo et al. 2020al]. Um protétipo da
proposta foi desenvolvido e disponibilizado publicamente no repositdrio do laboratorio:
https://github.com/GTA-UFRJ-team/blockchain-marketplace. Por
fim, este trabalho serviu de base para o Projeto de Graduacao do autor intitulado “Com-
partilhamento Seguro, Distribuido e Automatico de Dados através de Corrente de Blo-
cos” e gerou as seguintes quatro publicacdes em conferéncias nacionais e internacio-
nais [[Camilo et al. 2020a, (Camilo et al. 2020b, (Camilo et al. 2021, I(Camilo et al. 2020c]]:

e Camilo, G. F., Rebello, G. A. F,, de Souza, L. A. C., Duarte, O. C. M. B. -
“AutAvailChain: Automatic and Secure Data Availability through Blockchain”,
em IEEE Global Communications Conference, Taipei, Taiwan, Dezembro 2020.
Classificacao A1 pelo Qualis da CAPES.

e Camilo, G. F., Rebello, G. A. F,, Souza, L. A. C., Duarte, O. C. M. B. - “AutAvail-
Chain: Disponibilizagao Segura, Controlada e Automatica de Dados IoT usando
Corrente de Blocos”, em III Workshop em Blockchain: Teoria, Tecnologias e
Aplicagoes, Rio de Janeiro, Brasil, Dezembro 2020. Menc¢ao Honrosa.

e Camilo, G. F., Rebello, G. A. F,, Souza, L. A. C., Duarte, O. C. M. B., “A Secure
Personal-Data Trading System Based on Blockchain, Trust, and Reputation”, em
3rd IEEE International Conference on Blockchain, Rhodes, Grécia, Novembro
2020.

e Camilo, G. F., Rebello, G. A. F,, Souza, L. A. C., Duarte, O. C. M. B., “Um
Sistema Seguro de Comercializacdo de Dados Pessoais Sensiveis baseado em
Reputacdo, Confianga e Corrente de Blocos”, em XX Simpdsio Brasileiro em
Seguranca da Informacdo e de Sistemas Computacionais, Petrépolis, Brasil, Ou-
tubro 2020.

Além dos trabalhos citados acima, as seguintes publicagdes que o autor participou
ajudaram a formar a base de conhecimento na area do trabalho desenvolvido:

e Rebello, G. A. F.,, Camilo, G. F., Guimaraes, L. C. B., de Souza, L. A. C., Thomaz,
G. A., Duarte, O. C. M. B. - “A Security and Performance Analysis of Proof-based
Consensus Protocols”, in Annals of Telecommunications, 2021.


https://github.com/GTA-UFRJ-team/blockchain-marketplace

e Souza, L. A. C., Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Duarte, O.
C. M. B., “DFedForest: Decentralized Federated Forest”, em 3rd IEEE Internati-
onal Conference on Blockchain, Rhodes, Grécia, Novembro 2020.

e Rebello, G. A. F., Camilo, G. F., Silva, L. G. C., Guimaries, L. C. B., Souza,
L. A. C., Alvarenga, I. D. e Duarte, O. C. M. B. - “Provendo uma Infraestrutura
de Software Fatiada, Isolada e Segura de Fun¢des Virtuais através da Tecnologia
de Corrente de Blocos”, em II Workshop em Blockchain: Teoria, Tecnologias e
Aplicagoes, Gramado, Brasil, Maio 2019. Prémio de melhor artigo.

2. Compartilhando Dados de Maneira Segura

O sistema proposto busca automatizar as atualiza¢des de permissao de acesso, uma
vez que a atualizacdo manual de permissdes requer a constante disponibilidade do usuério
proprietario. Para garantir essa automatizacio, o sistema utiliza a tecnologia de contra-
tos inteligentes aliada a controladores de redes definidas por software (Software Defined
Networking - SDN). O cendrio da proposta considera o compartilhamento entre grandes
centros de dados que oferecem servigos de armazenamento em nuvem interconectados
através da tecnologia SDN. Dessa maneira, a atualizacdo das permissdes de acesso con-
siste em dois niveis. No primeiro nivel, os contratos inteligentes analisam as requisicoes
de acesso para validar uma solicitagdo de acesso com base em uma politica previamente
determinada. Caso o usudrio cumpra a politica definida, o contrato atualiza a permissao
de acesso do usudrio aos dados de maneira automatica e sem necessidade de intermedidrio
e publica a atualizacdo na corrente de blocos. No segundo nivel, o controlador SDN re-
cebe a requisicao de acesso do usudrio a maquina que armazena os dados e verifica na
corrente de blocos se 0 usudrio possui permissao de acesso.

Para estabelecer a interacdo entre as tecnologias utilizadas, o trabalho prop6s uma
arquitetura dividida em dois mdédulos principais, como mostra a Figura O Moddulo
de Corrente de Blocos armazena um registro das permissdes de acesso de um usudrio
a um recurso, registra os andincios e demandas de aquisicdo de dados no sistema. Este
modulo contém a estrutura da corrente de blocos [Nakamoto 2008]], que armazena os
contratos inteligentes e registra de maneira imutdvel o historico de transacdes emitidas
no sistema. No contexto de controle de acesso e comercializagdo de dados proposto,
as transagdes consistem em operagdes de requisi¢cdes de acesso ou compra e venda de
dados dos usudrios. Essas operagdes sao registradas publicamente na corrente de blocos,
garantindo que os proprietarios mantenham os dados sob controle.
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Figura 1. Arquitetura do sistema proposto. O cliente comprador (vendedor)
anuncia dados proprios (adquire dados) através da corrente de blocos.



O Modulo de Controle de Acesso gerencia as permissdes de acesso a um recurso
a nivel de rede e € composto pelo controlador SDN e pelo mddulo de leitura. O médulo
de leitura 1€ a corrente de blocos através de chamadas de procedimentos remotos (RPC -
Remote Procedure Call) e repassa as informacoes adquiridas para o plano de controle. O
controlador armazena quais usudrios tém acesso ao servidor de armazenamento em uma
tabela que relaciona as permissoes aos enderecos IP de origem e destino. Ao receber uma
nova requisi¢cdo, o plano de controle atualiza as permissdes de acesso armazenadas local-
mente, permitindo que os usudrios possam se conectar ao servidor que armazena os dados
previamente adquiridos através da corrente de blocos. Caso um usudrio sem permissao
tente estabelecer conexao ao servidor, o controlador verifica na corrente de blocos através
do médulo de leitura se as permissdes concedidas foram atualizadas. Caso estejam desa-
tualizadas, o controlador atualiza a versdo local das permissoes dos servidores, atendendo
as transagdes a serem processadas.

O trabalho aproveita as caracteristicas de robustez da corrente de blocos contra
ataques a gastos duplos para estabelecer um mercado de dados, em que os proprietdrios
e interessados podem anunciar e procurar por dados. Assim, o sistema define dois tipos
de usudrios: vendedores e compradores. Vendedores sao proprietarios de dados que esco-
lhem por comercializar os seus dados e pedem uma recompensa por eles. Compradores
interessados podem efetuar buscas por antncios da corrente de blocos para adquirir da-
dos. Apesar da separacdo em dois tipos de usudrios, um participante pode assumir os dois
papéis, tanto anunciando seus dados, como comprando dados de outros proprietarios.

Vendedores e compradores utilizam trés tipos de transac@o propostos pelo traba-
lho que s@o armazenadas na corrente de blocos e garantem a comercializacdo segura de
dados. Vendedores emitem transagcdes de andncio para divulgar publicamente o tipo de
dados que possui e o preco deles. Como a transacao de anuncio € armazenada publica-
mente na corrente de blocos, compradores podem facilmente encontrar anincios que os
interessem e comprar utilizando uma transagdo de compra. A transa¢do de compra refe-
rencia a transac¢do de anuncio para facilitar a verificagdo de pagamento por um contrato
inteligente e registra o endereco do comprador para que o controlador SDN atualize as
permissoes de acesso. Por fim, este trabalho assume que os dados sdo armazenados de
maneira criptografada para evitar vazamento a terceiros ndo autorizados. Assim, faz-se
necessdria uma etapa adicional em que o vendedor emite automaticamente uma transagao
de resposta contendo a chave para decifrar os dados criptografada com a chave publica do
comprador para garantia de confidencialidade.

2.1. Reputacao e Confianca

A corrente de blocos sozinha ndo garante a entrega de dados armazenados fora da
corrente (off-chain) e tampouco a qualidade deles. Vendedores maliciosos podem efetuar
ataques anunciando dados falsos ou simplesmente falhando em entregar dados hones-
tamente adquiridos. Este trabalho também prop6s um sistema de reputagcdo e confiancga
(Trust and Reputation System - TRS) que permite que compradores possam ter uma no¢ao
prévia do produto oferecido e das intencdes do vendedor baseado em avaliagdes de outros
compradores na rede. O TRS desenvolvido utiliza métodos matematicos para modelar
a evolucdo da confianga e reputacdo de um vendedor no sistema baseado em interacdes
da vida real. Assim, o modelo utilizado garante que a confianga de um comprador em
um vendedor aumente gradualmente com interagdes positivas € diminua drasticamente



com qualquer interacdo negativa. Na confianca do vendedor, o modelo ainda considera
que as interacdes recentes sao mais relevantes que as interacoes do passado para permitir
possiveis alteragdes no comportamento de um vendedor. O modelo utiliza uma fungdo de
envelhecimento adaptativa para implementar o esquecimento gradual de interacdes pas-
sadas, expressa por:

n

L, =Y p" s, )
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em que [ € o fator de esquecimento, n € o total de interagdes ocorridas e d; é o valor
associado a cada intera¢do. Se a interagdo ¢ for positiva, §; = 6, > 0. Caso contrario,
9; = d_ < 0. Utilizando |d_| > |0, ], as interagdes negativas pesam mais do que as
interagdes positivas € o modelo é capaz de simular a confianga igual a da vida real.

O trabalho desenvolvido optou por adotar um fator de esquecimento que se adapta
de acordo com a probabilidade de o vendedor agir honestamente [Sun et al. 2008]]. Essa
abordagem busca assimilar o modelo com interagdes reais, em que interacdes recentes
sdo mais significativas que interacdes passadas. Para modelar a probabilidade de um ven-
dedor agir honestamente, este trabalho utiliza uma distribui¢do S com probabilidade a
priori de % A atualizacdo da distribuic@o € calculada a cada nova interagdo através de

inferéncia Bayesiana e utiliza o valor esperado F[p| = 5+5++5—+,1+2 = (8 da nova distribui¢ao
para estimar a probabilidade de o vendedor agir honestamente naquele momento. O tra-
balho optou pelo fator de esquecimento adaptativo devido a sua robustez contra ataques
de dissimulagdo. Neste tipo de ataque, um vendedor malicioso comporta-se bem apenas
o suficiente para recuperar sua reputacdo na rede e voltar a agir maliciosamente. O fator
de esquecimento adaptativo garante que, se a probabilidade do vendedor ser honesto é
alta, i.e. E[p] — 1, o sistema leva mais tempo para esquecer o passado do vendedor,
recompensando-o por suas boas agdes. Por outro lado, acdes maliciosas do vendedor
levam a baixa probabilidade de ser honesto, i.e. E[p] — 0, e suas a¢des passadas hones-
tas sdo rapidamente esquecidas e, assim, o peso de suas acdes maliciosas recentes sobre
a reputag@o é maior. Apos calcular 7,,, o modelo calcula o novo valor da confianca de
um comprador ¢ em um vendedor j utilizando a fun¢do de Gompertz, como mostra a
Equagao 2l Na equacio, a, b e ¢ sdo constantes que representam a assintota, o parametro
de deslocamento ao longo do eixo z e a taxa de crescimento da confianca, respectiva-
mente. O trabalho optou pela funcdo de Gompertz dada sua caracteristica de aumentar
gradualmente, simulando a confianca na vida real, e ao facil ajuste do seu formato através
das constantes a, b e c. Assim, a confianca de um comprador : em um vendedor j pode
Ser expressa por:

sij = aexp(—bexp(—cl,)). 2)

Assim, como as transacdes de compra e venda de dados, o trabalho define mais
uma transacdo, a transacao de avaliacdo, para que compradores possam avaliar um pro-
duto adquirido. O armazenamento da transacao de avaliac@o na corrente de blocos garante
que todos os participantes da rede tenham acesso as avaliagdes e a tecnologia de contratos
inteligentes garante que o cdlculo correto da reputagdo de maneira distribuida.



3. Avaliacao de Desempenho

Um protétipo da proposta foi desenvolvido utilizando a plataforma de cédigo
aberto Hyperledger Fabric 2.0 [Androulaki et al. 2018]] para a corrente de blocos, o emu-
lador de rede virtual Mininet [Lantz et al. 2010] e o controlador de redes definidas por
software Ry O Hyperledger Fabric € uma plataforma de codigo-aberto que permite o
desenvolvimento de redes de corrente de blocos permissionadas entre organizagdes. O
aspecto organizacional do Hyperledger é adequado ao cendrio da proposta, que considera
multiplos dominios administrativos interconectados. Apesar do protétipo utilizar o Hy-
perledger Fabric, o sistema proposto € agndstico a uma corrente de blocos especifica e
pode ser implementado em outras plataformas que suportam contratos inteligentes. Os
resultados apresentam intervalo de confianca de 95%.

Um contrato inteligente escrito em linguagem Go € executado em todos os pa-
res, eliminando uma entidade centralizada de confianga e implementando as légicas
de transacdo descritas na secdo anterior, além de um sistema de fokens e contas de
organizacdes. Esses fokens funcionam como moedas que as organizagdes podem usar
para a comercializa¢do de dados. O valor real desses tokens pode ser acordado fora da
corrente (off-chain) entre as organizacoes.

O primeiro cenério de teste do protétipo foi implementado de maneira distribuida
em dois computadores, que simulam duas organizacdes que participam da corrente de
blocos: um Intel i7-8700 CPU 3.40 GHz com 32 GB de RAM executa a Organizacao 1;
um Intel 17-7700 CPU 3.60 GHz com 64 GB de RAM executa a Organizagao 2. Trés Intel
Xeon E5-2609v4 CPU 1.70 GHz com 8 GB de RAM foram adicionados ao cendrio an-
terior como Organizacdes 3, 4 e 5. O experimento avalia a vazao de transac¢des variando
o nimero de clientes que emitem 50 e 500 transacdes na Organizacdo 1, que € a tnica
organizacdo que emite transagdes. A Figura [2| apresenta o resultado com um nimero
crescente de clientes em trés computadores para verificar a escalabilidade do sistema pro-
posto. A taxa de transacdo atinge um pico de cerca de 243 transacdes por segundo, o que
¢ o suficiente para atender de maneira eficiente um cendrio de mercado a nivel naciona]ﬂ
A figura também mostra uma tendéncia de crescimento no valor dessa taxa, o que expde
que o resultado ainda ndo atingiu o méximo de vazao suportada no processamento das
requisi¢oes. O resultado prova que, mesmo quando o nimero de organizagdes aumenta
em um cendrio préximo ao real, o sistema atende de maneira rapida e eficiente a centenas
de requisi¢des por segundo.

O segundo experimento avaliou o tempo de acesso aos dados apOs a confirmacao
da compra na corrente de blocos. O experimento consiste em criar uma rede Mininet com
trés hospedeiros (hosts), um comutador (switch) e um controlador SDN. O hospedeiro h;
simula um servidor que armazena os dados a venda que foram anunciados na corrente
de blocos. Um cliente comprador emite uma transacdo de compra passando o endereco
IP do hospedeiro hy, que faz uma requisi¢do a hy e espera a resposta. O tempo da pri-
meira requisicao € maior porque o controlador verifica e processa as transagdes pendentes
da fila. A média do tempo de resposta obtida é de 0, 473 segundos, valor adicional des-

'Disponivel em https://osrg.github.io/ryu/

*MercadoPago apresentou 227 milhdes de vendas no terceiro trimestre de 2019. Dis-
ponivel em: https://ideias.mercadolivre.com.br/sobre-mercado-livre/mercado-livre-cresce-368-em-vendas-
e-atinge-us-76-bilhoes-em-volume-de-pagamentos-com-mercado-pago-no-3o-tri/
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Figura 2. Vazao de transagcdes com um numero crescente de clientes em cinco
organizagoes executando em multiplas maquinas. Cada cliente emite um
numero de transacoes de antincio e o tempo decorrido para a emissao é
medido para o calculo da vazao.

prezivel para o usudrio final. Esse resultado comprova que o tempo de acesso aos dados
adquiridos € rapido e imperceptivel, atendendo satisfatoriamente a interagcao com o cliente
comprador.

3.1. Sistema de Reputacao e Confianca

O modelo proposto para o sistema de reputacdo e confianca foi simulado com
auxilio do software MATLAB. O primeiro experimento do TRS avalia a efetividade da
utilizacdao de um fator de esquecimento adaptativo em quando comparado a um fator de
esquecimento fixo para mitigar ataques de dissimulag¢do. Os ataques de dissimulacdo sao
comuns em sistemas de reputacdo e confianga e ocorrem quando um usudrio alterna seu
comportamento entre honesto e malicioso para prejudicar outros sem ser detectado. A
Figura [3(a)l mostra as trés fases do ataque. Nas primeiras interagdes, entre 0 e 250, o
vendedor age honestamente para ganhar confianca dos usudrios do sistema. Assim, o
vendedor é recompensado pelo fator de esquecimento adaptativo, uma vez que ndo houve
qualquer acdo maliciosa. Entretanto, durante as interagdes 251 e 300, o vendedor se apro-
veita da confianga construida para agir maliciosamente. Enquanto o fator de esquecimento
fixo resulta em uma queda gradual da confianga, o fator de esquecimento adaptativo pune
rapidamente o vendedor nas primeiras acdes maliciosas até chegar a confianca nula. Nas
interagdes 301 e 500, o vendedor volta a se comportar honestamente para recuperar sua
confianca. No entanto, o fator de esquecimento adaptativo faz o atacante continuar com
confianca nula e precisar de mais interacdes para recupera-la novamente. O experimento
demonstra que, com o fator de esquecimento adaptativo, o sistema pune atacantes de
forma mais eficiente e previne possiveis danos a diversos compradores.

O segundo experimento do TRS avalia a evolu¢do da reputacdo de um vendedor
novato ao entrar em um sistema onde os demais vendedores ja possuem alta reputagao.
A Figura [3(b) mostra o caso em que um vendedor novato realiza duas vezes mais ven-
das positivas que um vendedor experiente. Na primeira fase, o vendedor novato comeca
com reputagdo nula e a aumenta gradualmente conforme recebe mais interacdes positivas
que o vendedor experiente. Nesse caso, o vendedor experiente, apesar de ainda possuir
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(a) Evolugao da confianga de um vendedor para fatores de esquecimento fixo e adaptativo durante
um ataque de dissimulacdo. O fator de esquecimento adaptativo recompensa vendedores que
sempre foram honestos e pune fortemente vendedores maliciosos, entre 250 e 300.
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(b) Evolucdo da reputacdo de um vendedor novato que recebe o dobro de avaliagdes positivas
que um vendedor experiente. Ao agir maliciosamente, no intervalo de 250 a 300, o vendedor
experiente perde reputacdo rapidamente e € ultrapassado pelo vendedor novato.

Figura 3. Evolucao da confianca e reputacao de vendedores.

reputagdo significativamente maior, deve aumentar suas vendas positivas para competir
com o vendedor novato ou serd lentamente ultrapassado. No entanto, na segunda fase
o vendedor experiente decide agir maliciosamente anunciando dados de baixa qualidade
apenas para alavancar seu nimero de vendas. Com as interacOes negativas resultantes, os
compradores punem o vendedor experiente, que perde ainda mais reputacao e é rapida-
mente ultrapassado pelo vendedor novato. Por fim, na terceira fase, o vendedor experiente
retorna a situacao da primeira fase. Porém, apesar de estar no sistema ha mais tempo, sua
reputacdo € menor que a do vendedor novato. O experimento demonstra que, assim como
na vida real, o sistema beneficia vendedores experientes e exige que 0s novatos possuam
um diferencial. O vendedor experiente ndo pode se basear apenas na experiéncia para
preservar sua reputacao, pois serd rapidamente ultrapassado pelo vendedor novato.

4. Conclusao

O trabalho de iniciagdo desenvolvido apresentou uma arquitetura que utiliza a
tecnologia de corrente de blocos para garantir a comercializacdo segura, automatica e dis-
tribuida de dados proprietarios entre usuérios do sistema. Ao armazenar as permissoes de
acesso de maneira transparente e distribuida, o sistema desenvolvido permite que usudrios
mantenham controle sobre quem possui acesso a seus dados. A corrente de blocos sozi-
nha, no entanto, ndo garante a entrega de dados adquiridos e tampouco atesta a qualidade
dos dados anunciados. Para isso, o trabalho desenvolvido também propds um sistema de
reputacdo e confianca de usudrios e da qualidade dos dados. O esquema de reputacio
desenvolvido foi modelado matematicamente para simular interagdes reais. Um prot6tipo
do sistema proposto foi implementado e disponibilizado publicamente. A avaliacdo de
desempenho do prot6tipo mostra que o sistema proposto atende facilmente a demanda de



comercializa¢do no cendrio nacional, atendendo a mais de 200 requisi¢des simultanea-
mente. Além disso, os resultados do sistema de reputacio e confianga proposto compro-
vam a eficiéncia do modelo proposto em identificar corretamente atos maliciosos, sendo
eles devidamente punidos com perda significativa de reputacgao.
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