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Abstract. This paper describes a static code analysis that was carried out using
three static analysis tools, RATS, CppCheck and FlawFinder, in operating sys-
tems (OS) for IoT device. Six OS were analyzed: RIOT, Contiki, FreeRTOS,
AmazonFreeRTOS, Particle and Zephyr. After the analysis, it was possible to
list the possible vulnerabilities and erros in such systems and the total number
of errors found out in the selected versions of the OSs, as well as the errors every
1K of line of code.

Resumo. Este artigo descreve os resultados da andlise estdtica de codigo fonte
realizada com as ferramentas RATS, CppCheck e FlawFinder em sistemas ope-
racionais para dispositivos de Internet das Coisas (IoT). Seis sistemas operaci-
onais foram analisados, a saber: RIOT, Contiki, FreeRTOS, AmazonFreeRTOS,
Farticle e Zephyr, resultando em uma lista de possiveis vulnerabilidades e erros
em tais sistemas. A partir dos resultados das andlises, foi possivel identificar o
niimero total de erros encontrados nas diferentes versoes dos sistemas operaci-
onais, juntamente com os erros a cada 1K de linha de codigo.

1. Introducao

Em ambientes de IoT, diversos dispositivos diferentes estdo se comunicando, realizando
tarefas e gerando cada dia mais informagdes. Neste contexto, € importante que os sistemas
operacionais usados nestes dispositivos (mesmo os mais customizados € menos robustos)
sejam seguros e garantam os trés principais pilares de seguranga, confidencialidade, inte-
gridade e disponibilidade.

Todo dispositivos IoT possui um Sistema Operacional (SO) para seu funciona-
mento. Independentemente do SO, os pilares de seguranca devem ser garantidos levando
em consideracdo as restricdes de processamento e armazenamento desses dispositivos.
Além disso, o SO deve fornecer mecanismos seguros para autenticar as entidades que
podem acessar os dispositivos e/ou o ambiente onde eles estdo.

Um estratégia para garantir mais seguranga em sistemas operacionais de disposi-
tivos IoT € encontrar as possiveis vulnerabilidades com o uso de ferramentas de andlise
estatica de codigo-fonte. Essas ferramentas possibilitam encontrar vulnerabilidades a
partir de uma base ja conhecida, sem a necessidade de execu¢do dos sistemas operaci-
onais, tornando o processo menos oneroso em termos de configuragdo do ambiente de
experimentagao.



Neste contexto, este artigo descreve o trabalho realizado para identificar vulnera-
bilidades em diferentes versdes de seis sistemas operacionais utilizados em dispositivos
IoT. Seis sistemas operacionais, RIOT, Contiki, FreeRTOS, AmazonFreeRTOS, Particle e
Zephyr, foram analisados por trés ferramentas de anélise estdtica do cédigo fonte, Cpp-
Check, FlawFinder e RATS.

O artigo esta organizado da seguinte forma: a Se¢do 2 descreve os trabalhos rela-
cionados; a Se¢do 3 descreve o estudo experimental que foi realizado; a Se¢ao 4 apresenta
a discussao dos resultados, bem como as ameacas ao estudo; por fim, a Secao 5 apresenta
as conclusdes e as sugestdes de trabalhos futuros.

2. Trabalhos Relacionados

Os estudos realizados por [Pereira and Vieira 2020] apresentam uma categorizacao das
vulnerabilidades encontradas pelas ferramentas FlawFinder e CppCheck no projeto de
codigo aberto do Mozilla. Como resultados, os autores descrevem que a ferramenta
CppCheck apresentou melhor desempenho com relacdo a quantidade de falso-positivos
quando comparada a FlawFinder. Os autores argumentam ainda que houve um alto indice
de falso-positivos, algo que pode limitar a andlise estdtica em projetos de grande porte,
com manutengdes constantes.

Com o objetivo principal de desenvolver uma ferramenta customizavel
para andlise estitica de codigos em C/C++ para deteccio de vulnerabilidades,
[Arusoaie et al. 2017] conduziram um estudo para comparar o desempenho de ferramen-
tas ja existentes. Para o estudo, o Toyota ITC test suite [Shiraishi et al. 2015], com 638
casos de testes (tipos e subtipos de defeitos), foi utilizado para avaliar e comparar as ferra-
mentas Clang, The System Analyzer, Cppcheck, Flawfinder, Flint++, Frama-C, Facebook
Infer, Oclint, Sparse, Splint e Uno. Considerando a taxa de detec¢do de vulnerabilida-
des, o melhor resultado foi da ferramenta Oclint (44,13), seguida das ferramentas Clang
(35,84) e FrameC (27,86).

[Al-Boghdady et al. 2021] realizaram um estudo para encontrar vulnerabilidades
em diferentes versdes sistemas operacionais para dispositivos de [oT, utilizando as ferra-
mentas Cppcheck, Flawfinder e RATS. Uma das conclusdes esta relacionada ao nimero
de colaboradores do projeto: o aumento de colaboradores auxilia na reducdo de vulnera-
bilidades, enquanto que projetos com menor nimero de colaboradores tendem a reduzir
o numero de vulnerabilidades mais devagar. O trabalho descrito neste artigo teve como
base o trabalho de [Al-Boghdady et al. 2021].

3. Estudo Experimental

Para que um conjunto de informagdes possa ser considerado conhecimento cientifico, a
validade e a veracidade dessas informacoes devem ser comprovadas. Como forma de
garantir a validade dos resultados, foi elaborado um estudo experimental de acordo com
as sugestoes do trabalho de [Wohlin et al. 2012].

A seguir estdo descritos o ambiente, os sistemas operacionais e as ferramentas
para a andlise estética utilizados no estudo.



3.1. Ambiente

Como foram realizadas andlises estdticas dos cddigos-fontes, ndo houve necessidade
de execucdo/emulacdo dos sistemas operacionais em mdaquinas virtuais. Apenas uma
maquina com as seguintes configuracdes foi utilizada: Linux Debian 11, Processador
AMD Ruzen 5-3500U, 8 GBytes de RAM e Placa de video AMD Radeon Rx Vega.

Para o estudo, foram selecionados seis sistemas operacionais, tendo como base
para a selecfio as classificacdes dos mais utilizados e em ascensdo em G2! e SaaSHub?.
A Tabela 1 apresenta algumas informacdes sobre os sistemas selecionados, incluindo a
quantidade de linhas de cddigo de cada versao (SLOC - Source Lines of Code). Foram
utilizadas quatro versdes de cada SO, a partir de 2015, totalizando 24 versdes.

Os sistemas operacionais utilizados sdo desenvolvidos nas linguagens C/C++
(RIOT e Particle) ou C (Contiki, FreeRTOS, AmazonFreeRTOS e Zephyr) a partir de
uma arquitetura de microkernel (RIOT, FreeRTOS e AmazonFreeRTOS) ou monolitica
(Contiki, Particle e Zephyr).

Tabela 1. Informacoes sobre os Sistemas Operacionais utilizados no estudo

SO IoT Versao Ano SLOC
R 2015.09 | 2015 | 298.439
RIOT R 2017.10 | 2017 | 913.716

R 2020.04 | 2020 | 1.823.632
R 2021.01 | 2021 | 1.515.335
R 3.0 2015 | 266.431
Contiki R v4.0 2017 | 179.994
Rv4.4 2019 | 219.694
R v4.6 2020 | 227.611
v. 8.2.3 2015 | 2.865.725
FreeRTOS v. 10.0.0 2017 | 3.156.885
v. 10.2.0 2019 | 3.133.693
v. 10.4.1 2020 | 4.258.598
v. 1.0.0 2017 | 402.095
AmazonFreeRTOS v. 1.4.0 2018 | 931.824
v. 201908.00 | 2019 | 2.479.517
v. 202012.00 | 2020 | 2.776.034
v. 1.0.0 2019 | 806.628
. 1.5.0 2020 | 726.988
.2.0.0 2020 | 741.357
. 3.0.0 2021 | 757.006
. 1.8.0 2017 | 2.298.857
Zephyr v. 1.13.0 2018 | 3.722.381
v. 2.1.0 2020 | 595.958
v.2.5.0 2021 | 749.692
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As trés ferramentas de andlise estatica descritas a seguir foram escolhidas para o
estudo.

* Cppcheck (v. 2.5): Realiza deteccao de vulnerabilidades, comportamentos indefi-
nidos e construgdes de codigos considerados perigosos de programas em C/C++
[Marjamiki 2007]. Possui um diferencial de andlise sensivel ao fluxo, variando
de outras ferramentas que sdo sensiveis ao caminho, identificando bugs tinicos.

e Flawfinder (v. 2.0.18): Mantém uma base de dados integrada de fungdes
C/C++ com vulnerabilidades ou problemas bem conhecidos, como fun¢des com
risco de buffer overflow, usos de meta caracteres em shell e de aquisicdes a
nimeros aleatdrios, realizando comparagdo entre as funcdes e o codigo fonte
[Wheeler 2001].

* RATS (Rough Auditing Tool for Security) (v. 2.4): Desenvolvida pela Secure Soft-
ware Solutions, e mais tarde adquirida pela Fortify. Utiliza uma abordagem similar
ao FlawFinder, com suporte para analises de programas em linguagens como C,
C++, Perl, PHP e Python [Solutions 2001].

3.2. Execucao dos Experimentos

Cada uma das trés ferramentas foi executada tendo como entrada cada uma das 24 versoes
dos seis sistemas operacionais, totalizando 72 anélises.

Para execucao dos experimentos, foram utilizados scripts para automatizar o pro-
cesso para cada versado, pois todas as ferramentas sao executadas em linha de comando.
Para o uso do CppCheck, foi utilizado um parametro para habilitar todas as verificagdes
de vulnerabilidades (—enable=all), seguido da forma padrao de execucdo. Ja com a Flaw-
Finder e a RATS, que ndo tém necessidade de argumentos extras, foi utilizada a execugao
padrao dos scanners. Para cada uma das execucoes de cada arquivo de c6digo fonte foram
geradas as saidas resultantes correspondentes e agrupadas por versao.

ApOs todas execugdes, os resultados de cada arquivo foram filtrados para conter
apenas os erros € as vulnerabilidades encontrados pela ferramenta, para que entao fosse
possivel construir as tabelas com os resultados. Os erros por 1K/SLOC também sao con-
tabilizados para cada ferramenta e para cada versao dos sistemas.

4. Resultados e Discussao

Nesta secdo sdo apresentados os resultados® dos experimentos realizados com as ferra-
mentas nos seis sistemas operacionais € uma discussao dos resultados.

4.1. Resultados para o sistema AmazonFreeRTOS
A Figura 2 apresenta os resultados para o sistema operacional AmazonFreeRTOS.

Nota-se um aumento no total de erros nas novas versdes com as ferramentas Cpp-
Check e FlawFinder. No entanto, considerando a taxa de erros por 1K/SLOC, houve uma
diminui¢do apontada pela CppCheck nas trés ultimas versoes. Ja com a RATS, houve uma
reducdo a partir da segunda versdo, ocasionando assim na queda no erro por 1K/SLOC.
Em relagcdo ao trabalho de [Al-Boghdady et al. 2021], a quantidade total de erros em

30s resultados completos podem ser acessados em
https://drive.google.com/drive/folders/1Cwgfe2jzaXzk0dJIzGwUkKLxOSHOQiW9q?usp=sharing



cada release se manteve similar, tendo variancia com relacdo aos erros por 1K/SLOC
de cada versdo. Isto ocorre porque, apesar de serem selecionadas versdes dos mesmos
anos, correcoes e alteracdoes podem ocorrer no cédigo fonte. Além disso, atualizacdes
nas ferramentas de andlise de estatica também podem influenciar, pois ha um aumento da
base de erros e vulnerabilidades.

Tabela 2. Total de erros e erros por 1K/SLOC do AmazonFreeRTOS

Ferramenta Versao do SO Total de Erros | Erros por 1K/SLOC
v. 1.0.0 (2017) 3335 8,294
CppCheck v. 1.4.0 (2018) 7263 7,794
v. 201908.00 (2019) 15746 6,350
v. 202012.00 (2020) 13679 4,927
v. 1.0.0 (2017) 1746 4,342
FlawFinder v. 1.4.0 (2018) 4209 4,517
v. 201908.00 (2019) 16757 6,758
v. 202012.00 (2020) 30569 11,011
v. 1.0.0 (2017) 315 0,783
RATS v. 1.4.0 (2018) 977 1,048
v. 201908.00 (2019) 771 0,311
v. 202012.00 (2020) 279 0,101

4.2. Resultados para o sistema FreeRTOS
Na Figura 3 sdo apresentados os resultados para o sistema operacional FreeRTOS.

Em relacdo ao trabalho de [Al-Boghdady et al. 2021], as taxas de total de erros e
de erros a cada 1K/SLOC se mantiveram com a CppCheck. Ja com a FlawFinder, ambos
os experimentos tiveram pouca variagao de aumento ou reducdo. Com a RATS, houve
uma reduc¢do na quantidade total de erros, e como consequéncia dos erros por 1K/SLOC.
Esta reducdo se deveu, principalmente, ao fato de que as versdes mais recentes do SO
tiveram maior preocupagao com o desenvolvimento de um sistema mais seguro.

Tabela 3. Total de erros e erros por 1K/SLOC do FreeRTOS

Ferramenta | Versao do SO | Total de Erros | Erros por 1K/SLOC
v. 8.2.3 (2015) 14087 4,916
CppCheck | v. 10.0.0 (2017) 15610 4,945
v. 10.2.0 (2019) 15730 6,350
v. 10.4.1 (2020) 19854 5,020
v. 8.2.3 (2015) 14922 5,207
FlawFinder | v. 10.0.0 (2017) 14703 4,657
v. 10.2.0 (2019) 14607 4,661
v. 10.4.1 (2020) 13777 3,235
v. 8.2.3 (2015) 307 0,107
RATS v. 10.0.0 (2017) 246 0,078
v. 10.2.0 (2019) 212 0,068
v. 10.4.1 (2020) 151 0,035




4.3. Resultados para o sistema RIOT
A Figura 4 apresenta os resultados para o sistema operacional RIOT.

Para o sistema RIOT, houve diminui¢ao na quantidade de erros por 1K/SLOC em
todas as ferramentas para todas versdes, com excecao da FlawFinder na versao 2021.01,
apesar de ter havido aumento na quantidade total de erros em algumas versdes. Este
fato € positivo, pois o nimero de linhas de c6digo aumentou entre a primeira e a terceira
versdo em seis vezes, aproximadamente (saltando de 298.439 mil para 1.823.632 milhdo
de linhas). Apesar da quantidade total de erros se manter alta, a boa orquestracao a cada
1K/SLOC mostra o foco constante de melhora no processo de desenvolvimento por parte
dos responsdveis. Em relacdo ao trabalho de [Al-Boghdady et al. 2021], ainda que duas
das versoes selecionadas em cada ano tenha tido alteracdes, as taxa de erros se mantiveram
equivalentes.

Tabela 4. Total de erros e erros por 1K/SLOC do RIOT

Ferramenta | Versao do SO | Total de Erros | Erros por 1K/SLOC
R 2015.09 1202 4,028
CppCheck R 2017.10 1761 1,927
R 2020.04 2214 1,214
R 2021.01 2667 1,760
R 2015.09 957 3,207
FlawFinder R 2017.10 1897 2,076
R 2020.04 2908 1,595
R 2021.01 3300 2,178
R 2015.09 395 1,324
RATS R 2017.10 397 0,434
R 2020.04 193 0,106
R 2021.01 179 0,118

4.4. Resultados para o sistema Contiki

A Figura 5 apresenta os resultados para o sistema operacional Contiki.

Nota-se que, a partir da versdao 4.0 de 2017, a quantidade total de erros e a quan-
tidade de erros por 1k/SLOC diminuiram de forma significativa, como apontam as trés
ferramentas. Este fato pode ser explicado pelo fato de que a quantidade de linhas de
codigo diminuiu a medida que novas versdes do SO foram desenvolvidos. Em relacdo ao
trabalho de [Al-Boghdady et al. 2021], as taxas se mantiveram altas em comparacdo com
0s outros sistemas, porém, variacdes abaixo no teste atual ocorreram devido a selecao das
versoes mais atualizadas, de 2015 a 2020.

4.5. Resultados para o sistema Particle

A Figura 6 apresenta os resultados para o sistema operacional Particle, sendo o sistema
mais recente na época da execucao dos experimentos (com lancamento em 2019).

Todas as ferramentas apontaram uma grande quantidade total de erros, no entanto,
houve um decréscimo nas versdoes mais recentes, mesmo com a diminui¢do na quantidade
de linhas de cddigo destas versdes, ainda positivamente houve diminui¢do na quantidade
de erros por 1K/SLOC.



Tabela 5. Total de erros e erros por 1K/SLOC do Contiki

Ferramenta | Versao do SO | Total de Erros | Erros por 1K/ SLOC

R 3.0 (2015) 2510 9,421
CppCheck | R v4.0 (2017) 1443 8,017

R v4.4 (2019) 1762 8,020
R v4.6 (2020) 1809 7,948
R 3.0 (2015) 3025 11,354

FlawFinder | R v4.0 (2017) 1327 7,372
R v4.4 (2019) 1454 6,618
R v4.6 (2020) 1510 6,634
R 3.0 (2015) 719 2,699

RATS R v4.0 (2017) 265 1,472

R v4.4 (2019) 252 1,147
R v4.6 (2020) 257 1,129

Tabela 6. Total de erros e erros por 1K/SLOC do Particle

Ferramenta | Versao do SO | Total de Erros | Erros por 1K/ SLOC
v. 1.0.0 (2019) 3070 3,806
CppCheck | v. 1.5.0 (2020) 2296 3,158
v. 2.0.0 (2020) 2223 2,999
v. 3.0.0 (2021) 2275 3,005
v. 1.0.0 (2019) 3669 4,549
FlawFinder | v. 1.5.0 (2020) 2617 3,600
v. 2.0.0 (2020) 2730 3,682
v. 3.0.0 (2021) 2846 3,760
v. 1.0.0 (2019) 622 0,771
RATS v. 1.5.0 (2020) 259 0,356
v. 2.0.0 (2020) 258 0,348
v. 3.0.0 (2021) 265 0,350

4.6. Resultados para o sistema Zephyr

Na Figura 7 s@o apresentados os resultados para o sistema operacional Zephyr.

A ferramenta RATS apontou um reducdo expressiva na quantidade total de er-
ros, de 670 para 11, e na quantidade de erros por 1K/SLOC, de 0,291 para 0,015. Por
outro lado, para as ferramentas CppCheck e FlawFinder, houve uma variagao entre au-
mento e diminui¢ao na quantidade total de erros, ocasionando na maior taxa de erros por
1K/SLOC a cada versao do sistema. Vale ressaltar, que houve um aumento expressivo na
quantidade de linhas de c6digo da versao 1.8.0 (2017) para a versdo 1.13.0 (2018) do SO,
de 2.298.857 milhdes para 3.722.381 (aumento aproximado de 63%).

4.7. Discussao

Cada ferramenta utiliza suas técnicas para identificar possiveis vulnerabilidades, con-
forme descrito na Secdo 3.1. Independentemente destas diferencas, é possivel, a partir
dos resultados de cada ferramenta, correlacionar o erro com uma CWE (Common Weak-
ness Enumeration).



Tabela 7. Total de erros e erros por 1K/SLOC do Zephyr

Ferramenta | Versao do SO | Total de Erros | Erros por 1K/SLOC
v. 1.8.0 (2017) 9052 3,938
CppCheck | v. 1.13.0 (2018) 14615 3,926
v. 2.1.0 (2020) 4141 6,948
v. 2.5.0 (2021) 5451 7,271
v. 1.8.0 (2017) 2800 1,218
FlawFinder | v. 1.13.0 (2018) 3727 1,001
v. 2.1.0 (2020) 2822 4,735
v. 2.5.0 (2021) 3525 4,702
v. 1.8.0 (2017) 670 0,291
RATS v. 1.13.0 (2018) 79 0,021
v. 2.1.0 (2020) 69 0,116
v. 2.5.0 (2021) 11 0,015

O CWE * é, conforme descrito no site oficial, uma lista de vulnerabilidades de soft-
ware e hardware construida pela comunidade de desenvolvedores. O projeto define uma
linguagem comum e padrdo para descricdoes de vulnerabilidades, sendo um arcabouco
para identificagdo, mitigacdo e prevencao de vulnerabilidades.

As Tabelas 8, 9 e 10 mostram, respectivamente para as ferramentas RATS, Flaw-
Finder e CppCheck, com que frequéncia a CWE € encontrada em cada cédigo fonte dos
sistemas operacionais. Devido a limitacdo de espago, cada tabela apresenta as quatro
CWESs mais frequentes.

As CWEs mais frequentes encontradas pela RATS foram as CWE-119, CWE-120
e CWE-20; enquanto que as (CWE-119!//CWE-120)°, CWE-120 e CWE-126 foram mais
frequentes na FlawFinder, e as CWE-561, CWE-398 e CWE-1126 na CppCheck.

Comparando com o artigo base deste trabalho [Al-Boghdady et al. 2021], tem-
se que para a FlawFinder as CWEs se mantiveram juntamente com a ordem de maior
frequéncia entre os sistemas operacionais. J4 com a RATS, houve a troca da terceira mais
frequente, colocando a CWE-134 em quarto, com uma variacdo de taxa de frequéncia
de 3% entre elas. J4 com a CppCheck, houve a variancia da terceira posi¢ao, passando
a CWE-563 para a quarta posi¢do com uma diferenca de menos de 1% apenas. Porém,
mesmo com algumas versdes e inser¢ao de outros sistemas operacionais nos experimen-
tos, as vulnerabilidades continuam frequentes no desenvolvimento dos sistemas operaci-
onais.

Outro ponto a se destacar € que apenas nos sistemas FreeRTOS e RIOT houve
aumento na quantidade de vulnerabilidades. Nos demais sistemas, houve um declinio ou
uma manutencdo na quantidade de vulnerabilidades. Este fato mostra, de acordo com
os resultados apresentados, que mesmo com o aumento no nimero de linhas de cédigo,
a atencdo e a preocupacgdo dos desenvolvedores com relacdo a seguranga aumentou, ha-
vendo, por exemplo, em alguns projetos, a inclusdo de sistemas automatizados de testes

“https://cwe.mitre.org/
SEsta notacdo significa que a CWE-120 é um sub-conjunto da CWE-119 [Al-Boghdady et al. 2021]



no controle de versdes (Gir).

4.8. Ameacas ao projeto experimental

As andlises realizadas com as trés ferramentas apontam um alto indice de erros e vulne-
rabilidades nas diferentes versdes. No entanto, € importante apontar que as ferramentas
limitam-se as taxas de acertos por analisarem os cédigos de forma estatica, apresentando
falsos-positivos, que sO sdo possiveis de confirmar averiguando alerta por alerta, ou a

partir de uma grande base de dados para consulta.

Tabela 8. Erros identificados pela RATS correlacionados as CWEs

CWE Amﬁ?ggree Contiki ;‘;gs Particle | RIOT | Zephyr | Totais | Frequéncia
CWE-119 1641 833 339 846 566 543 4768 57,163%
CWE-120 204 319 205 218 161 67 1174 14,075%
CWE-20 158 93 211 28 334 113 937 11,234%
CWE-134 49 59 117 194 8 18 445 5,335%

Tabela 9. Erros identificados pela FlawFinder correlacionados as CWEs

AmazonFree .. | Free . . A
CWE RTOS Contiki RTOS Particle | RIOT | Zephyr | Totais | Frequéncia
(CWE-119Y/
CWE-120) 37515 2140 | 45170 | 4081 3413 4037 | 96356 | 63,224%
CWE-120 9011 2734 6232 3019 2411 5128 | 28535 18,723%
CWE-126 3026 1063 2833 1158 839 1869 | 10788 7,079%
CWE-134 969 748 2145 656 268 524 5310 3,484%

Tabela 10. Erros identificados pela CppCheck correlacionados as CWEs

CWE Amﬁ?ggree Contiki lfTr:;S Particle | RIOT | Zephyr | Totais | Frequéncia
CWE-561 24019 2151 34158 | 5969 4174 | 14245 | 84716 | 51,721%
CWE-398 5687 2447 16303 | 2217 2683 | 10908 | 40245 | 24,570%
CWE-1126 5821 1373 8055 558 263 4649 | 20719 | 12,649%
CWE-563 1254 170 2087 168 106 1448 5233 3,195%

5. Conclusao e Trabalhos Futuros

Independentemente dos objetivos de um sistema operacional ou do dispositivo no qual
ele ird rodar e gerenciar os recursos, ¢ importante que o desenvolvimento desses sistemas
seja pautado por projetos guiados por principios de seguranca e privacidade (Security
and Privacy by Design) [Cavoukian and Stoainov 2007]. Especificamente com relacao
aos principios de privacidade, destaca-se o principio “"Proativo e ndo reativo, preventivo
e ndo remedial”’, que prega o monitoramento, a predicao e a inclusdao de elementos que
aumentem a seguranca dos dados de um usudrio para que se reduzam substancialmente os
riscos. A evolucao tecnoldgica, ainda que colocada como um desafio, ndo deve apresentar
impactos negativos. No entanto, é importante ressaltar que as limitagdes de hardware e
software de dispositivos [oT devem ser considerados.



Com os sistemas operacionais para dispositivos IoT estudados pode-se perceber
uma melhora nos cuidados com o projeto, havendo redugdo na quantidade de erros e
vulnerabilidades, porém os numeros ainda podem ser considerados altos pelos resultados
apresentados, necessitando mais atengdo para as atualizagdes dos sistemas.

Como trabalhos futuros, sugere-se analisar os casos de falso-positivos, havendo
diversos erros apontados, porém, a analise além da estatica fora limitada para diferenciar
um erro real. Como complemento, outros sistemas operacionais em outras linguagens de
programac¢do podem ser analisados, evoluindo, assim, para um estudo mais robusto com
relac@o a seguranca dos sistemas operacionais para dispositivos IoT.
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