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Resumo. A credibilidade dos projetos de Reducdo de Emissdes por Desmatamento e Degradacao Florestal (REDD+)
depende de mecanismos de monitoramento, relatoria e verificagio (MRV) transparentes. Para resolver esta questao, a
tecnologia Blockchain tem sido considerada em novos projetos REDD+, uma vez que pode aumentar a confianga, a
rastreabilidade e a automagdo para a gestdo de créditos de carbono. Neste contexto, este artigo analisa comparativamente
trés projetos REDD+ com gestdo de créditos de carbono sob Blockchain: Ambify, MCO; e TreeCycle. Esta andlise
considera trés métricas de desempenho: trifego médio consumido para finalizagio de blocos, tempo médio de finalizagdo de
blocos, e seguranca sistémica. As duas primeiras métricas sdo mensuradas a partir de simulacdes computacionais, enquanto
que a terceira métrica € avaliada teoricamente. Os resultados finais demonstram que o projeto Ambify é o de melhor
desempenho global, tornando a sua arquitetura a mais competitiva dentre os trés projetos analisados. Como principal
contribui¢do, esta pesquisa revela subsidios tedricos e praticos que podem ser utilizados para a andlise e desenvolvimento
de novos projetos REDD+. Conclusdes e trabalhos futuros finalizam este artigo.

Abstract. The credibility of Reducing Emissions from Deforestation and Forest Degradation (REDD+) projects depends
on the implementation of transparent monitoring, reporting, and verification (MRV) mechanisms. To address this issue,
Blockchain technology has been considered in new REDD+ projects, as it may increase trust, traceability, and automation
for carbon credit management. In this context, this paper comparatively analyzes three REDD+ projects with carbon credit
management on Blockchain: Ambify, MCO, and TreeCycle. This analysis considers three performance metrics: average
traffic consumed for block completion, average block completion time, and systemic security. The first two metrics are
measured from computational simulations, while the third metric is evaluated theoretically. The final results demonstrate
that the Ambify project has the best overall performance, making its architecture the most competitive among the three
projects analyzed. As its main contribution, this research reveals theoretical and practical subsidies that can be used for the
analysis and development of new REDD+ projects. Conclusions and future work conclude this paper.
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1 Introducao

Este artigo analisa comparativamente trés projetos de Re-
dugdo de Emissdes por Desmatamento e Degradacdo Flo-
restal (REDD+): Ambify [Ambipar Group, 2021], MCO-
[Moss.Earth, 2020] e TreeCycle [Global Tree Project, 2019].
Estes projetos foram escolhidos para esta pesquisa devido a
completude de suas documentacdes técnicas e nivel de maturi-
dade de emprego ja alcangado [Kotsialou et al., 2022; Marke
et al., 2022; Neves, 2025].

Os trés projetos acima implementam a gestdo de créditos
de carbono por meio da tecnologia Blockchain [Marke ef al.,
2022]. O uso desta tecnologia permite a criacdo de um banco
de dados descentralizado, imutavel e auditavel, viabilizando
sistemas transparentes e seguros para a gestdo de créditos
de carbono. Isso possibilita uma validacdo descentralizada
dos dados submetidos, acelerando o processo de emissio
de créditos de carbono, diminuindo seu custo e aumentando
a confianca dos compradores na procedéncia dos créditos
[Howson et al., 2019; Kotsialou et al., 2021].

A andlise comparativa conduzida nesta pesquisa avalia
trés métricas de desempenho: trdfego médio para finalizagcdo

de blocos, tempo médio de finalizacdo de blocos, e seguranca
sistémica. Essas métricas estdo definidas na Tabela 1. Conjun-
tamente, essas métricas sdo capazes de promover a compre-
ensdo da eficiéncia, escalabilidade e seguranca dos projetos.
As duas primeiras métricas sdo mensuradas a partir de si-
mulagdes computacionais, enquanto que a terceira métrica
¢ avaliada teoricamente. Como principal contribuicao, esta
pesquisa revela subsidios tedricos e praticos que podem ser
utilizados para o desenvolvimento de novos projetos REDD+.

O restante deste artigo estd organizado como segue. A
Secdo 2 traz a fundamentagfo tedrica desta pesquisa, con-
templando mercado de carbono, projeto REDD+ e tecnologia
Blockchain. A Se¢do 3 apresenta os trabalhos relacionados. A
Secdo 4 descreve os trés projetos sob andlise. A Secdo 5 traz
os experimentos e discute os resultados. Por fim, conclusdes
e direcionamentos para trabalhos futuros estdo na Sec¢do 6.
Além disso, para simplificar a leitura, a Tabela 2 apresenta as
principais siglas utilizadas neste manuscrito.


https://portal.issn.org/resource/ISSN/3085-8461
https://doi.org/10.5753/reic.2025.6200
https://orcid.org/0009-0003-7911-8166
mailto:m.ceschim@aluno.ufabc.edu.br
https://orcid.org/0000-0003-1231-6953
mailto:carlo.kleber@ufabc.edu.br

Andalise de Projetos REDD+ com Gestdo de Créditos de Carbono sob Blockchain

Caburldo e Rodrigues 2025

Tabela 1. Métricas de desempenho avaliadas.

Métrica Simbolo Unidade de medida Definicio

Tempo médio para fi- Tj s / bloco Tempo necessdrio para que um bloco seja finalizado na rede

nalizacdo de bloco Blockchain, em segundos, medido a partir do momento em que
o bloco é proposto até receber votos ou confirmagdes suficientes
para ser considerado imutavel.

Trafego médio para C) MB / bloco Trafego total da rede gerado durante o processo de finalizagio

finalizacdo de bloco de um bloco, em MB. Essa métrica soma o tamanho dos dados
transmitidos para confirmagdes, propagacao de blocos e outras
mensagens relacionadas.

Segurancga sistémica S, Teorico Medida pelo grau de respeito aos principios de confidencialidade,
integridade e disponibilidade (CIA) e de resisténcia da rede a
ataques maliciosos, avaliado pela tolerancia a falhas bizantinas
do algoritmo de consenso.

Tabela 2. Siglas.
Siglas Significado
BFT Tolerancia a falhas bizantinas (Byzantine Fault Tolerance)
BSC Binance Smart Chain
CIA Confidencialidade, integridade e disponibilidade (Confidentiality, Integrity, Availability)
DLT Tecnologia de registros distribuidos (Distributed Ledger Technology)
EDP Entidade Operacional Designada
GEE Gases de Efeito Estufa
JABS Just Another Blockchain Simulator
MCO, MOSS Carbon Credit
MRV Monitoramento, Relatoria e Verificagdo das reducdes de emissoes
MVC Mercado Valuntario de Carbono
PI Padrao Internacional
PoS Proof-of-Stake
PoSA Proof of Staked Authority
PoW Proof-of-Work
REDD+ Redugdo de Emissdes por Desmatamento e Degradagdo Florestal
RVE Reducdes Verificadas de Emissoes
TPS Transacdes por segundo

2 Fundamentagao Teorica

21 Mercado de carbono

Diante do agravamento das crises climdticas globais,
intensifica-se a necessidade de iniciativas que acelerem a
transicao para modos de desenvolvimento mais sustentéveis,
incluindo a adocdo de metas de redugdo de emissdes de Gases
de Efeito Estufa (GEE). Contudo, em muitos setores industri-
ais ainda existem limitagdes tecnoldgicas para reduzir emis-
soes de GEE em escala comercial. Essa limitacdo evidencia
a importancia de mecanismos de compensacdo de emissoes,
entre os quais se destaca o mercado de carbono [Kotsialou
et al., 2022; Marke et al., 2022; Vilkov and Tian, 2023].

O mercado de carbono é o ambiente sistematizado de
negociacdo de créditos de carbono, unidades intangiveis que
representam o equivalente a uma tonelada de COs evitada
ou removida da atmosfera. Esse ambiente opera como um

sistema de compensacao, onde entidades que removem GEE
da atmosfera vendem créditos para empresas emissoras. Em
jurisdicoes com regulamentacao que impde limites de emis-
sOes, muitos setores industriais dependem do mercado de
carbono para atingir cotas de emissées. Mesmo onde néo
hd obrigatoriedade, muitas empresas sustentdveis utilizam o
Mercado Voluntdrio de Carbono (MVC) para outros objetivos
corporativos, tais como: obtencao de certificacdes climdticas;
atendimento a demandas de stakeholders; e preparagdo para
futuras regulamentacdes. Essas empresas utilizam o MVC
visando aumentar o seu valor de mercado, devido ao reco-
nhecimento perante os consumidores finais [Aguiar, 2018;
Howson, 2019; Kotsialou et al., 2021, 2022].

Para garantir a legitimidade dos créditos de carbono co-
mercializados, foi estabelecida uma série de normas e Padrdes
Internacionais (PIs) para serem seguidos pelos projetos de Re-
dugdes Verificadas de Emissdes (RVE). Cada PI fornece me-
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todologias para monitoramento, relatoria e verificagdo (MRV)
das redugdes de emissdes, exigindo auditorias independen-
tes para emissdo de créditos. Uma das PIs mais utilizadas
no Brasil € a Verified Carbon Standard (VCS). Os projetos
RVE, por sua vez, sdo desenvolvidos por uma série de ato-
res, incluindo empresas privadas, cooperativas, comunidades
locais, organiza¢Ges ndo governamentais e governos nacio-
nais ou subnacionais. Eles sdo categorizados pelo seu tipo de
atividade de mitiga¢do, conhecidos como escopos setoriais
[Aguiar, 2018; Neves, 2025].

Os projetos RVE enfrentam mdltiplos desafios operaci-
onais: custos transacionais elevados, complexidade metodo-
l6gica e riscos de assimetria informacional. Atualmente, a
maior parte das valida¢des dos processos de MRV ¢ realizada
manualmente, por meio de documentacdes submetidas para
uma Entidade Operacional Designada (EDP), o que abre mar-
gem para erros humanos ou fraudes. Outro risco € a dupla
contagem de créditos, em que um projeto submete a mesma
quantidade de RVE em diferentes documentos para tentar
dobrar seus créditos de carbono e obter mais recursos com a
dupla venda [Aguiar, 2018; Vilkov and Tian, 2023].

O diagrama da Figura 1 ilustra o processo de gestdo de
créditos de carbono, desde a concepg¢do do projeto RVE por
uma entidade privada ou governamental, até a compensacao
das emissdes com os créditos comercializados. No diagrama,
a EDP depende do pais que executa os projetos e do setor
ambiental no qual eles se enquadram. A Verra, por exemplo,
€ a EDP brasileira que valida e certifica projetos do setor
florestal brasileiro [Aguiar, 2018; Neves, 2025]. Os passos
destacados em verde se referem as etapas documentais, onde
residem os principais obstaculos para o devido controle dos
créditos de carbono.

2.2 Projetos REDD+

Os projetos REDD+ se constituem em um dos mais importan-
tes projetos de RVE desenvolvidos no Brasil. Esses projetos
visam a conservagdo e o reflorestamento de florestas tropicais,
integrando incentivos financeiros a preservagao de ecossiste-
mas criticos para o equilibrio climético. Esse tipo de projeto
demanda complexos sistemas de MRV para comprovar a adi-
cionalidade e permanéncia dos estoques de carbono florestal.
Geralmente implementados por proprietarios de terras priva-
das ou governos subnacionais (departamentos, provincias ou
regides, dependendo do pais), muitos desses projetos depen-
dem da renda gerada pela venda de créditos para se manterem
financeiramente vidveis a longo prazo [Howson et al., 2019;
Neves, 2025].

O processo de MRV dos projetos REDD+ inicia-se com
o estabelecimento da linha de base, envolvendo modelagem
de cendrios de referéncia, cdlculo preciso do estoque inicial de
carbono e andlise criteriosa de adicionalidade. Esta fase prova
que as redugdes de emissdes ndo ocorreriam na auséncia do
projeto. A fase de monitoramento continuo combina tecnolo-
gias de sensoriamento remoto com verificagdes presenciais.
A verificacdo, realizada por organismos acreditados, garante
a permanéncia do COq, auséncia de deslocamento indesejado
de atividades poluidoras e conformidade com os protocolos
técnicos [Aguiar, 2018; Marke et al., 2022; Neves, 2025].

Além dos obstdculos comuns a todos os RVE, os projetos
REDD+ enfrentam dificuldades particulares. As incertezas
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metodoldgicas nas estimativas de estoque de carbono, combi-
nadas com os custos operacionais de MRV, os conflitos fundi-
arios e os riscos de reversdo, representam ameagas constantes
a viabilidade dos projetos. Essas ameagas comprometem a
confianca de possiveis compradores dos créditos de carbono
gerados, dificultando a obtencao de fundos constantes para
manter esses projetos a longo prazo [Howson et al., 2019;
Kotsialou et al., 2022; Vilkov and Tian, 2023].

2.3 Tecnologia Blockchain

A tecnologia Blockchain permite a construgdo de bases de
dados distribuidas, onde os dados sdo guardados em réplicas
fisicas dentro de computadores, i.e., nés processadores, inter-
ligados, formando uma rede com topologia peer-to-peer. Um
sistema baseado em Blockchain possui as seguintes principais
propriedades: consenso distribuido, que elimina a validagdo
de uma dnica entidade centralizada; imutabilidade, que con-
fere maior auditabilidade e seguranga; rastreabilidade e ndo
repudio, devido a obrigatoriedade de assinatura ptblica para
todos os registros; e controle e transparéncia, que permite que
todos os nds da rede possam validar os registros [Reinsberg,
2019; Marke et al., 2022; Rodrigues, 2024].

Em sistemas baseados em Blockchain, os algoritmos
de consenso funcionam como protocolos que estabelecem
o acordo entre nds distribuidos sobre o estado vélido das
transacdes. A sele¢do do algoritmo de consenso influencia
diretamente trés caracteristicas do sistema: escalabilidade,
seguranca e descentraliza¢do. O primeiro algoritmo de con-
senso criado, Proof of Work (PoW), requer que mineradores
solucionem desafios criptograficos para validar blocos, com
todos os outros nés da rede validando a solucdo encontrada,
oferecendo alta seguranga as custas de elevado consumo ener-
gético. Outro algoritmo amplamente utilizado € o Proof of
Stake (PoS), que seleciona validadores com base na quanti-
dade de recursos (stake) que os nds possuem, apresentando
maior eficiéncia energética. Para mitigar a centralizagdo ge-
rada pelo PoS, surgiram diversas variagdes desse algoritmo,
como o Proof of Staked Authority (PoSA), que combina ele-
mentos de PoS com um sistema de reputacdo para validadores
pré-aprovados, buscando um equilibrio entre descentraliza-
¢do e desempenho [Werth et al., 2023; Bamakan et al., 2020;
Rodrigues, 2024].

Outra caracteristica da tecnologia Blockchain s@o os
contratos inteligentes (do inglés, smart contracts), programas
que implementam acordos entre partes sem necessidade de
intermedidrios. Esses programas imitam contratos em papel,
sendo ativados automaticamente em condi¢des pré-definidas
e permitindo uma grande gama de aplicacdes. Para a comerci-
alizacdo de créditos de carbono, o uso de smart contracts tem
o potencial de acelerar a circula¢do dos créditos, diminuir cus-
tos operacionais e oferecer maior transparéncia e seguranga
para os envolvidos [Howson et al., 2019; Reinsberg, 2019;
Marke et al., 2022].

Finalmente, na tecnologia Blockchain, todos os dados
sdao armazenados em blocos de transac¢des interligados, for-
mando uma lista encadeada, onde cada bloco referencia o
anterior por meio de hashes criptograficos. Uma plataforma
Blockchain compreende a infraestrutura completa que pos-
sibilita o desenvolvimento e execucdo de aplicagdes descen-
tralizadas (DApps), contratos inteligentes e ativos digitais.
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Figura 1. Diagrama de gestdo de créditos de carbono. Em verde, estdo destacadas as etapas documentais do processo.

Essas plataformas variam em suas arquiteturas, podendo ser
permissionadas ou ndo permissionadas, cada uma com carac-
teristicas especificas para diferentes casos de uso [Rodrigues,
2024; Bamakan et al., 2020].

3 Trabalhos Relacionados

A seguir sao discutidos alguns estudos recentes na literatura
sobre projetos REDD+ que utilizam Blockchain. O objetivo
€ permitir ao leitor ter uma visdo geral do estado da arte
desta linha de pesquisa. Esses estudos estdo sintetizados na
Tabela 3, a qual destaca este trabalho em sua dltima linha.

Em [Howson et al., 2019], os autores focam em como
a implementacdo de sistemas baseados em Blockchain pode
solucionar problemas de projetos REDD+. Em especifico, os
seguintes problemas sdo analisados: investimento limitado,
falta de transparéncia, distribuicao inadequada de recursos e
dificuldade em garantir os direitos de comunidades tradici-
onais e indigenas. Os autores concluem que, por causa das
principais caracteristicas da tecnologia Blockchain, a sua im-
plementacao tem potencial de propiciar maior confianca de
investidores, melhorar o monitoramento das florestas e possi-
bilitar a participagdo direta dessas comunidades no mercado
de carbono, possibilitando que se beneficiem diretamente dos
fundos arrecadados pela venda de créditos de carbono. Toda-
via, ndo hd detalhamento das implementagdes tecnoldgicas.

Em [Kotsialou et al., 2021], os autores exploram as prin-
cipais vantagens da aplicacao de sistemas baseados em Block-
chain em projetos REDD+, particularmente aqueles que nao
contam com financiamento de entidades governamentais. As
vantagens sao similares as citadas por Howson et al. [2019].
Porém, o foco maior do artigo sdo as dificuldades de se imple-
mentar esses sistemas de forma a garantir de fato o respeito
dos direitos das comunidades tradicionais e indigenas. Como
possivel solucdo, os autores sugerem a criacdo de um sistema

de andlise de riscos e de notificacdo dos compradores dos
créditos de empresas que nao respeitem esses direitos. Por
fim, eles concluem que muito pouco foi estudado sobre esse
tema na literatura, sendo necessdria a criacdo de andlises mais
aprofundadas. Apesar da critica, ndo ha detalhamento das
implementagdes tecnoldgicas.

Em [Kotsialou et al., 2022], os autores analisam os
impactos positivos da tecnologia Blockchain em projetos
REDD-+. Para isso, sdo considerados 11 projetos privados
em diferentes estdgios de desenvolvimento. Em sua maio-
ria, eles usam tecnologia Blockchain para gerar tokens que
representam créditos de carbono ou recursos ambientais. Em
especial, o projeto TreeCycle vende tokens chamados TREE,
com cada um deles representando uma arvore de eucalipto
plantada no Paraguai. Ao comprar um TREE, os investidores
fornecem o dinheiro necessario para plantar e cuidar dessa
arvore, colhendo, ao longo do tempo, os lucros gerados por
ela. Os autores concluem que, apesar da crescente quanti-
dade de projetos privados na 4rea, existe uma dificuldade
de validar quais deles estdo certificando créditos de carbono
corretamente, devido a uma falta de transparéncia quanto a
metodologia utilizada. Como nos outros artigos, os autores se
limitam a uma anélise a nivel de regra de negdcio, carecendo
de um detalhamento técnico de cada projeto.

Em [Marke et al., 2022], os autores explicam como sis-
temas baseados em tecnologias de registros distribuidos (do
inglés, Distributed Ledger Technologies - DLT) podem ajudar
a gerir os mercados de carbono. Dentre os projetos analisados,
os autores consideram o projeto REDD+ MCO- da empresa
MOSS.Earth, que € o tnico desse tipo. A partir da plataforma
Ethereum, esse projeto criou a criptomoeda MCO,, em que
cada criptomoeda representa um crédito de carbono oriundo
de projetos existentes na floresta amazdnica. Os autores con-
cluem que os sistemas baseados em DLT t€ém o potencial
de reinventar o processo pelo qual créditos de carbono sdo
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Tabela 3. Sintese dos trabalhos relacionados.

Referéncia

Tema

Caracterizacao

[Howson et al., 2019]

[Kotsialou ef al., 2021]

[Kotsialou et al., 2022]

[Marke et al., 2022]

[He and Turner, 2022]

[Vilkov and Tian, 2023]

[Neves, 2025]

Esta pesquisa

Beneficios do uso da tecnologia Block-
chain em projetos REDD+.

Implementagdo de projetos que respei-
tem de fato os direitos das comunidades
locais.

Impactos positivos da tecnologia Block-
chain em projetos REDD+ privados.

Aplica¢do de DLTs em projetos do mer-
cado de carbono.

Revisao tedrica da literatura sobre o uso
de Blockchain na drea florestal, inclu-
indo projetos REDD+.

Revisdo tedrica da literatura sobre pro-

jetos do mercado de carbono, incluindo
projetos REDD+.

Abordagem qualitativa para avaliagdo
de projetos REDD+ com uso de Block-
chain.

Andlise de aplicacdes Blockchain em

Nao ha experimentos, restringindo-se a
aspectos tedricos.

Nao hd experimentos, restringindo-se a
aspectos tedricos.

Nao ha experimentos, restringindo-se a
aspectos tedricos.

Restringe-se a aspectos de requisitos de
negdcio e proposicdo de arquitetura ge-
ral, sem validacdo.

Nao h4 detalhamento de aspectos tecno-
l6gicos, restringindo-se apenas a aspec-
tos tedricos.

Nao ha experimentos, restringindo-se a
aspectos tedricos.

Nao ha experimentos, restringindo-se a
aspectos tedricos.

Discussdo tedrica e experimentos.

projetos REDD+.

gerados e vendidos. Apesar disso, os autores nao apresentam
experimentos praticos nem comparagdes tedricas entre dife-
rentes tipos de DLT, focando em definir requisitos de negécio
€ em propor uma arquitetura geral para a implementagdo do
sistema.

Em [He and Turner, 2022], os autores realizam uma
revisao de literatura dos estudos recentes de aplicacdo da
tecnologia Blockchain na drea florestal. A partir da revisao,
verificou-se que a maior area de aplicagdo explorada é a de
gestao florestal, formada principalmente por projetos REDD+.
As conclusdes do estudo indicam que a tecnologia Blockchain
tem um grande potencial para aumentar a transparéncia e a
eficiéncia nos projetos REDD+, principalmente quando in-
tegrada a outras tecnologias como Internet das Coisas (do
inglés, Internet of Things - 1oT) e Inteligéncia Artificial. Além
disso, o estudo destaca a necessidade de pesquisas mais apro-
fundadas para compreender os riscos e ameacas associados a
cada aplicacdo em projetos REDD+. Nao ha detalhamento
de aspectos tecnoldgicos, restringindo-se apenas a aspectos
tedricos.

Em [Vilkov and Tian, 2023], os autores realizam uma
revisdo da literatura, considerando estudos existentes sobre
a aplicacao da tecnologia Blockchain em projetos das mais
diversas dreas do mercado de carbono, incluindo projetos
REDD-+. Suas descobertas indicam que os projetos REDD+
sdo um dos que mais se beneficiam das vantagens dessa tecno-
logia, pois necessitam de uma gestao eficiente e transparente
para serem bem-sucedidas. Os autores também apontam que
as caracteristicas de descentralizac¢do e imutabilidade da tec-
nologia Blockchain podem resolver os problemas atuais de
dupla contagem e de dupla venda, que ocorrem com maior
frequéncia em projetos REDD+. Por fim, os autores concluem

a andlise levantando pontos que precisam ser aprofundados,
como avaliar a qualidade dos projetos sendo lancados com
sistemas baseados em Blockchain.

Em [Neves, 2025], o autor realiza uma revisao biblio-
gréfica e documental para analisar o impacto da aplicag@o da
tecnologia Blockchain nos projetos REDD+, tendo como refe-
réncia o Sistema de Incentivo a Servicos Ambientais (SISA),
do Estado do Acre. Essa andlise € realizada a partir de revi-
sdo bibliografica e de andlise de documentagdes. Dentre os
projetos analisados, encontra-se a Ambify, uma plataforma
de compensacao de carbono que transforma créditos REDD+
certificados no Brasil em tokens fundiveis. O autor conclui
que o uso da tecnologia Blockchain pode proporcionar uma
abordagem mais holistica e transparente para o ecossistema
de créditos de carbono, caso seja corretamente aplicada por
desenvolvedores que entendem as necessidades dos projetos
REDD+ e do mercado de carbono.

Ante o exposto e a partir da sintese apresentada na Ta-
bela 3, é possivel dizer que os estudos relacionados a aplicacdo
de Blockchain em projetos REDD+ se direcionam quase que
exclusivamente para andlises tedricas e de requisitos de ne-
gbcio. Dito isso, ndo sdo apresentadas metodologias sélidas
para avaliacdo de desempenho pratico das implementacdes
existentes. Nesse sentido, este trabalho de pesquisa tem seu
ineditismo estabelecido por realizar uma avaliacdo compara-
tiva de desempenho, usando um estudo de caso realista, entre
trés projetos promissores: MCO,, TreeCycle e Ambify. Es-
sas trés iniciativas privadas estdo situadas na América do Sul,
com duas delas envolvendo projetos REDD+ brasileiros. Elas
foram escolhidos devido & sua documentagdo transparente,
que detalha a metodologia adotada e fornece uma visao geral
da tecnologia Blockchain utilizada.
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4 Projetos REDD+ sob Analise

Como caracteristicas comuns, os projetos MCOs, TreeCycle
e Ambify utilizam a tecnologia Blockchain para geracio de fo-
kens que representam recursos gerados pelos projetos REDD+
envolvidos, sejam eles créditos de carbono ou ativos fisicos.
As tecnologias Blockchain usadas em cada projeto foram
construidas dentro de plataformas Blockchain ja existentes,
facilitando transacdes de troca dos fokens com criptomoedas
construidas na mesma plataforma.

As plataformas utilizadas sdo todas resistentes a cir-
cuitos integrados de aplicagdo especifica (ASIC - do inglés
Application-Specific Integrated Circuit), garantindo maior
descentralizacdo e acessibilidade na validacdo de transagdes.
Outra caracteristica em comum ¢ a laté€ncia de bloco pro-
babilistica, o que implica que um bloco continua sujeito a
alteracdes por um determinado tempo apds sua adi¢ao a Block-
chain, até que a rede chegue a um consenso sobre o estado
definitivo desse bloco.

Cada um dos projetos supracitados € apresentado a se-
guir, ressaltando especialmente a concepgdo geral e o deta-
lhamento técnico da plataforma utilizada.

41 MOSS Carbon Credit (MCO,)

O MOSS Carbon Credit (MCOs3) € um projeto pioneiro no
mercado de créditos de carbono tokenizados, criado em 2020
pela empresa MOSS .Earth. O projeto criou o token MCO2
(para foken, o numeral 2 nao € subscrito), o primeiro lastre-
ado em créditos de carbono. O MCO,, opera na plataforma
Blockchain Ethereum e segue o padrao ERC-20, podendo ser
trocado facilmente com outros tokens ou criptomoedas que
seguem esse mesmo padrdo. Cada token MCO2 representa
um crédito de carbono, que por sua vez equivale a uma tone-
lada de carbono neutralizada. Ao adquirir MCOs, os usudrios
podem queimar (retirar) os tokens para receber certificados de
compensacdo, através da plataforma oficial da empresa, com-
pensando suas emissdes de gases de efeito estufa [Moss.Earth,
2020].

Atualmente, a empresa MOSS.Earth compra créditos de
carbono no MVC e os transforma em tokens MCO?2. Porém,
o plano da empresa é automatizar todo o processo de certi-
ficacdo de créditos em projetos REDD+, transformando-os
automaticamente em MCO2. Para isso, a empresa estd traba-
Ihando no seu segundo produto, MOSS Forest, que foca em
digitalizar e automatizar boa parte dos processos para certifi-
car, medir, relatar e verificar digitalmente projetos REDD+
[Moss.Earth, 2020]. O processo atual de gestdo de créditos
de carbono € ilustrado pela Figura 2.

O Ethereum € uma das plataformas mais consolidadas
para tokens e contratos inteligentes, oferecendo um ecossis-
tema robusto e seguro para aplicacdes descentralizadas. Antes
da transi¢do para Ethereum 2.0, em 2022, o Ethereum uti-
lizava o algoritmo de consenso PoW. Com esse algoritmo,
a plataforma suportava cerca de 15 transagdes por segundo,
com tempo de criag@o de bloco de aproximadamente 15 se-
gundos, dependendo do congestionamento. A nova versiao
do Ethereum fez a troca do algoritmo para o PoS, permitindo
que a escalabilidade e a eficiéncia energética do Ethereum
melhorassem significativamente. Ainda ndo foram realizados
estudos sobre a velocidade da plataforma apds a troca de al-
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Figura 2. Processo de criacéo e venda de tokens MCOz.

goritmo, porém houve uma redu¢do comprovada de 99,5%
no consumo de energia da rede [Werth et al., 2023; Pervez
etal., 2018].

4.2 TreeCycle

O TreeCycle € um projeto que utiliza a tecnologia Blockchain
para geracdo de fokens, chamados TREE, que representam
arvores de eucalipto reais localizadas no Paraguai. Ao com-
prar um foken TREE, o investidor esta fornecendo o dinheiro
necessdrio para plantar e manter uma arvore de eucalipto, no
projeto de reflorestamento da empresa. Todos os ganhos dessa
arvore investida sao compartilhados com os investidores ao
longo dos anos, prevendo retornos anuais desde o ano do plan-
tio até o ano planejado para a colheita da arvore representada
pelo token TREE adquirido [Global Tree Project, 2019]. Esse
processo € detalhado na Figura 3.
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Figura 3. Processo de criagdo e venda de tokens TREE.

Colheita de madeira e
replantio a cada 4 anos

O projeto utiliza a plataforma Blockchain IGNIS, uma
child-chain da Blockchain ARDOR, a qual, por sua vez, é
baseada na plataforma NXT. A ARDOR preserva a maioria
das caracteristicas da plataforma NXT, com seu maior diferen-
ciador sendo a possibilidade de criacdo de plataformas filhas
dentro da Blockchain ARDOR. A arquitetura da ARDOR con-
siste em uma cadeia principal (parent-chain) responséavel pela
seguranga e processamento, enquanto as cadeias secunddrias
(child-chains), como a IGNIS, permitem a customizagao para
projetos especificos, garantindo conformidade com a légica
de negdcio de cada projeto enquanto se preserva a seguranca
da parent-chain. Dentre todas as child-chains, a IGNIS € a
unica que possui todas as fungdes da parent-chain ARDOR.
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Todas as outras restringem o acesso a fungdes especificas dis-
ponibilizadas pela ARDOR, de acordo com a regra de negdcio
que cada uma atende [Jelurida Swiss SA, 2017].

A plataforma NXT foi criada em 2013 e foi a primeira
a empregar o algoritmo PoS. Ela suporta aproximadamente
100 transagdes por segundo e possui tempo de geracdo de
blocos de aproximadamente 60 segundos, o que pode resultar
em tempos de confirmag@o mais lentos em compara¢io com
outras plataformas mais modernas [Pervez et al., 2018]. No
entanto, a plataforma compensa essa limitacao utilizando o
algoritmo de consenso PoS desde sua concep¢io, que con-
some menos energia que o PoW e se alinha com os objetivos
de sustentabilidade ambiental do projeto TreeCycle [Global
Tree Project, 2019].

4.3 Ambify

O Ambify é um projeto baseado na Binance Smart Chain
(BSC), uma tecnologia Blockchain conhecida por sua alta
escalabilidade e baixos custos de transagdo. O projeto fornece
uma plataforma para a neutralizacio de créditos de carbono,
permitindo a criacdo, transferéncia e neutralizacao de tokens
ABFY. Esse foken € utilizado para representar créditos de
carbono certificados, garantindo uma comercializacio segura
e evitando a dupla contagem de créditos. Cada token ABFY
¢ lastreado em créditos de carbono previamente adquiridos,
permitindo que os usudrios neutralizem sua pegada de car-
bono de forma verificdvel, como mostrado na Figura 4. Além
disso, o Ambify possui o diferencial de permitir o fraciona-
mento desses créditos. Cada ABFY representa um quilo de
emissOes de gases de efeito estufa evitada, um milésimo de
um crédito de carbono, permitindo que empresas menores e
pessoas comuns possam compensar sua pegada de carbono
com praticidade [Ambipar Group, 2021].
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Figura 4. Processo de compra e neutralizac@o de tokens na Ambify.

A plataforma BSC, base do ABFY, permite a criacao
eficiente de tokens e contratos inteligentes. Também € com-
pativel com o padrdao BEP-20, que exerce funcdo similar ao
padrdo ERC-20 seguido pelo token MCO2, permitindo que os
tokens ABFY sejam trocados facilmente por outros que usam
o BEP-20. Essa Blockchain suporta cerca de 160 transagdes
por segundo, com tempo de geracdo de blocos de aproxima-
damente 3 segundos, o que torna a plataforma a mais rdpida
entre as Blockchains analisadas. O algoritmo de consenso
utilizado pela BSC é o PoSA, que combina elementos de
Proof-of-Authority (PoA) e PoS [Werth et al., 2023].
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5 Avaliacao de Desempenho

Nesta se¢do, sdo avaliados comparativamente os projetos
MCO,, TreeCycle e Ambify no contexto de MVC. Inicial-
mente, € feita uma discussdo comparativa considerando tra-
balhos anteriores da literatura. Em seguida, sdo realizados
experimentos considerando as métricas definidas na Tabela 1.
Adicionalmente, é feita uma andlise tedrica da seguranca
sistémica de cada um dos projetos. Por fim, as principais
limitacdes desta pesquisa encerram esta secao.

5.1 Avaliacao - Trabalhos da Literatura

Com base nas documentagdes de Ambipar Group
[2021], Moss.Earth [2020] e Global Tree Project [2019], a
Tabela 4 sintetiza os dados técnicos gerais de cada projeto,
incluindo suas respectivas plataformas Blockchain e seus
algoritmos de consenso. E evidenciada a transi¢io do
Ethereum para PoS, que reduziu o consumo de energia da
plataforma em 99,5%, ao custo de uma maior centralizacdo.
Pode-se ver também que sdo projetos bem recentes e
propostos praticamente no mesmo ano, mas que diferem um
do outro nos demais atributos técnicos.

Por sua vez, as Tabelas 5 e 6 complementam a andlise, de-
talhando as caracteristicas de cada plataforma e algoritmo de
consenso utilizado, conforme explicado a seguir. A Tabela 5,
baseada nos trabalhos de Pervez et al. [2018] e Werth et al.
[2023], apresenta duas métricas: capacidade de transacdes
por segundo (TPS), que representa a capacidade maxima de
transacdes que a Blockchain consegue processar por segundo;
e o tempo de bloco, que indica o nimero de segundos necessa-
rios para criar um bloco. Além disso, a Tabela 6, baseada nos
dados dos trabalhos de Bamakan et al. [2020] e Werth et al.
[2023], traz informagdes dos algoritmos de consenso sob qua-
tro aspectos: taxa de transferéncia, que reflete a eficiéncia na
validacdo de operagdes; o grau de descentralizagdo da rede;
a tolerancia a falhas bizantinas (do inglés, Byzantine Fault
Tolerance - BFT), que determina a porcentagem de nds malici-
0s0s ou com mau funcionamento necessarios para prejudicar
o funcionamento correto da rede; e o consumo energético,
fator determinante para a sustentabilidade da solucdo.

A partir dos dados dessas tabelas, observa-se que o Am-
bify, desenvolvido na BSC, destaca-se pela alta escalabili-
dade, com capacidade para 160 transac¢des por segundo (TPS)
e tempo de criacdo de blocos de 3 segundos, viabilizando
transagdes rdpidas e de baixo custo. Essa caracteristica €
estratégica para atrair pequenas empresas e usudrios diversifi-
cados, alinhando-se ao propdsito do projeto. Seu algoritmo
PoSA combina eficiéncia energética e desempenho, mas a
custa de maior centralizacdo, ja que a validacdo depende de
um grupo restrito de nés autorizados. Embora essa aborda-
gem favoreca a praticidade, a menor BFT pode representar
riscos de seguranga em longo prazo.

Em contraste, 0o MCO», baseado no Ethereum, prioriza
descentralizacdo e seguranca, em detrimento da escalabili-
dade e eficiéncia energética. Com apenas 15 TPS e tempo de
bloco de 15 segundos, sua performance € inferior a do Am-
bify. Inicialmente operando com PoW, o Ethereum consumia
quantidades significativas de energia. Apds a transi¢do para
PoS, houve uma redugdo de 99,5% no consumo, mas com
aumento da centralizag@o, concentrando poder nos maiores
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Tabela 4. Dados gerais de cada projeto analisado.

Projeto Data de Criagdo Token  Plataforma Blockchain Algoritmo de Consenso
MCO, 2020 MCO2 Ethereum PoW & PoS
TreeCycle 2020 TREE  IGNIS PoS
Ambify 2021 ABFY BSC PoSA
Tabela 5. Plataformas Blockchain utilizadas pelos trés projetos.
Plataforma  Plataforma Base =~ Transagdes por segundo  Tempo de bloco (segundos)
Ethereum Nao ha 15 ~ 15
IGNIS NXT 100 ~ 60
BSC Cosmos 160 ~ 3
Tabela 6. Algoritmos de consenso utilizados pelos trés projetos.
Algoritmo Taxa de Transferéncia Descentralizagdo ~ BFT Consumo energético
PoW Baixo Alto 50% Alto
PoS Baixo Médio 50% Médio
PoSA Médio Baixo 33% Baixo

detentores de tokens. A robustez do ecossistema Ethereum,
no entanto, oferece maior confiabilidade em comparacdo a
BSC, tornando-o adequado para mercados emergentes, ainda
que com limitagdes em cendrios de alta demanda.

Por fim, o TreeCycle, construido sobre a plataforma IG-
NIS, child-chain da ARDOR que, por sua vez, é baseada
na NXT, utiliza PoS desde sua concepcao, gerando assim
um baixo consumo energético e alinhando-se aos principios
de sustentabilidade do projeto. Com 100 TPS, a plataforma
posiciona-se entre o Ambify e 0o MCO45 em termos de ve-
locidade. A arquitetura de child-chains da Blockchain AR-
DOR/IGNIS garante alta BFT, semelhante ao Ethereum, mas
o tempo de cria¢@o de blocos de 60 segundos pode representar
um gargalo operacional. Além disso, o projeto poderia am-
pliar seu escopo, explorando a geragdo de tokens vinculados a
beneficios ambientais adicionais, como preservacao da biodi-
versidade. Atualmente, o foco restrito em fokens associados
a arvores para colheita, somado a tecnologia adotada, pode
limitar sua escalabilidade.

Em sintese, se for necessdrio priorizar alta velocidade e
baixo custo operacional, a melhor escolha € o Ambify, ideal
para transagdes rapidas, porém com maiores riscos de centra-
lizacdo. Caso segurancga e confiabilidade sejam prioridades, o
MCO. oferece robustez e descentralizacdo, ainda que com me-
nor desempenho do que o Ambify. Ja o TreeCycle é uma boa
escolha para eficiéncia energética, sendo a mais sustentavel,
mas seu escopo poderia ser expandido além de tokens vincu-
lados a drvores para aumentar seu impacto ambiental. Cada
solucdo reflete um compromisso distinto entre desempenho,
seguranca e sustentabilidade, devendo a selecdo considerar
os requisitos especificos do projeto REDD+.

5.2 Avaliacao Experimental

Avaliar experimentalmente uma rede Blockchain de larga es-
cala apresenta desafios logisticos e econdmicos significativos.
O alto custo de infraestrutura e a dificuldade de reproduzir
cendrios controlados em muitos casos tornam esse tipo de
estudo impraticdvel. Diante dessas limitag¢des, esse artigo
utiliza simula¢des computacionais como uma alternativa me-
todologicamente aceitdvel, por permitir uma anélise adequada

de importantes métricas de desempenho em ambientes rea-
listas, com custo reduzido, controle preciso de varidveis e
possibilidade de testes de configuracdes alternativas, sem os
desafios associados as implantagdes fisicas reais.

Dito isso, esta secdo estd organizada em subsecdes con-
forme descrito a seguir. Inicialmente, apresenta-se o simu-
lador JABS. Em seguida, descrevem-se o estudo de caso e a
modelagem utilizada nos experimentos. Por fim, sdo expostos
os cenarios testados e os resultados obtidos, com andlise das
métricas de desempenho e discussdo das implicagdes priticas
dos achados.

5.2.1 Simulador JABS

A avaliacdo experimental foi conduzida utilizando o simula-
dor JABS (Just Another Blockchain Simulator), desenvolvido
por Yajam et al. [2023]. Este simulador foi selecionado de-
vido ao c6digo aberto, modular e eficiente. Diferentemente de
outros simuladores, o JABS oferece suporte a multiplos algo-
ritmos de consenso e a cendrios de simulagdo customizados,
permitindo a modelagem dos projetos aqui analisados.

Implementado em Java, o simulador JABS possibilita a
modelagem de diversas configuracdes de redes Blockchain,
permitindo a modificagdo de pardmetros como algoritmo de
consenso, tempo médio de geracdo de blocos, nimero de nds
participantes e tempo de simulagdo. O JABS emprega um
modelo de simulag@o por eventos discretos, onde cada evento
acontece em um instante especifico no tempo, modificando o
estado do sistema simulado. O estado € descrito por proprie-
dades como configuragdo dos ndés, memoria alocada, blocos
gerados, transacdes pendentes e pacotes em transito.

Cada um dos eventos discretos € gerenciado por uma fila
de prioridades, onde a execucdo de cada um pode adicionar
novos eventos a fila. Antes e depois de cada evento do sistema
é possivel gerar um registro dos dados do estado atual do
sistema, o que permite a medi¢do das métricas de desempenho
Ty, e (Y, definidas na Tabela 1.

As duas supracitadas métricas foram selecionadas por-
que conseguem capturar, respectivamente, a eficiéncia e es-
calabilidade da rede Blockchain, como evidenciado a seguir.
Ty revela a agilidade da rede em alcangar consenso, essencial
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para aplicacdes que demandam confirmacdes rdpidas, como
negociagdo de créditos. Cp, por sua vez, expde a eficiéncia
do protocolo no uso da infraestrutura de rede, um fator de-
cisivo para a escalabilidade em regides com conectividade
limitada. Assim, essas métricas sido revelantes em sistemas
onde a laténcia e a largura de banda sao limitantes criticos
[Vukoli¢, 2015; Xiao et al., 2020; Yajam et al., 2023].

5.2.2 Estudo de caso e modelagem

Para realizacdo dos experimentos computacionais, considera-
se um estudo de caso do projeto TreeCycle, que prevé o plan-
tio inicial de 10 milhdes de arvores em 12.500 hectares, com
potencial expansdo para 59.500 hectares e 47 milhdes de ar-
vores mediante financiamento adequado [Global Tree Project,
2019].

A estrutura da rede Blockchain foi modelada com dois
tipos de n6s: mineradores e ndo mineradores. Os nés mine-
radores sdo responsdveis pela validacdo de transacdes, cri-
acdo de créditos, criagdo de novos blocos e manutencdo do
consenso na rede. J4 os nés ndo mineradores representam
empresas compradoras de créditos de carbono, participantes
que apenas enviam e recebem transacdes, sem participar do
processo de criacao de créditos.

Para modelar esse estudo de caso, adotou-se uma para-
metrizacdo em que cada 1.000 hectares corresponde a um né
minerador na rede Blockchain. Além disso, empresas compra-
doras foram representadas como nés ndo mineradores. Para
representar o sistema do MCOs, configurou-se o simulador
com o algoritmo de consenso PoS e tempo de geracdo de
bloco de 15 s, aproximando-se das condi¢des da plataforma
Ethereum. Para o TreeCycle, manteve-se 0 mesmo algoritmo
com um tempo de geracdo de bloco de 60s, simulando o
comportamento da plataforma IGNIS. Por fim, o sistema do
Ambify foi modelado utilizando o algoritmo de consenso
PoSA com tempo de bloco de 3s, simulando a plataforma
BSC.

5.2.3 Situacées sob analise

Para analise do estudo de caso, sdo consideradas duas situ-
acOes. Na primeira, variou-se de 12.000 a 60.000 hectares,
mantendo 1.000 empresas compradoras. O objetivo € avaliar
a influéncia do aumento da gerag@o de créditos de carbono no
desempenho do sistema. Na segunda, manteve-se 12.000 hec-
tares para uma quantidade de empresas compradoras variada
de 100 a 1.000. O objetivo € avaliar a influéncia do aumento
do consumo de créditos no desempenho do sistema.

Sao realizadas 20 rodadas independentes, empregando
sementes aleatdrias diferentes para melhor robustez estatis-
tica. Como ja informado, as métricas analisadas foram o
trdfego médio consumido para finalizacdo de bloco (Cy) e
o tempo médio de finalizacdo de bloco (1}). Os resultados
apresentados nos graficos correspondem aos valores médios,
acompanhados de intervalos de confianga de 95%.

5.2.4 Resultados e analises

Os resultados referentes a primeira situagcdo, em que se va-
riou o nimero de mineradores, sdo apresentados na Figura 5.
A Fig. 5(a) exibe os valores de T}, para cada quantidade de
mineradores, enquanto a Fig. 5(b) mostra os valores de Cj.
Observa-se que os valores de 1, permanecem constantes para
cada projeto, independentemente da escala, indicando que a
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carga transacional ndo impacta significativamente a laténcia
de consenso nos projetos. Os valores de Cp, por outro lado,
aumentam linearmente com o nimero de mineradores.

De forma andloga, os resultados da segunda situagdo,
com variacdo na quantidade de compradores, sdo ilustrados
na Fig. 6, sendo T}, e C}, apresentados nas Figuras 6(a) e 6(b),
respectivamente. A Fig. 6(a) confirma a estabilidade de T} e
reforca que a laténcia de consenso € predominantemente influ-
enciada pelo algoritmo e pelo tempo de geracdo de blocos, e
ndo pela carga transacional. J4 a Fig. 6(b) evidencia um cres-
cimento linear de C}, em fung@o do nimero de compradores,
mas com taxas de crescimento distintas entre os projetos.

Os valores das Figuras 5(a) e 6(a) sdo sumarizados na
Tabela 7, destacando as seguintes constatacdes: (i) o TreeCy-
cle apresenta o maior 7}, alinhado com sua taxa mais lenta
de geracdo de bloco; (ii) o MCO,, embora utilize o mesmo
algoritmo de consenso PoS do TreeCycle, € 3,9 vezes mais
veloz devido ao seu tempo de gerag@o de bloco 4 vezes menor;
e (iii) o Ambify demonstra o menor T}, sendo trés ordens de
magnitude mais rdpido que o TreeCycle, resultado direto de
seu algoritmo PoSA que prioriza velocidade em detrimento
parcial da descentralizacdo.

Tabela 7. Tempos médios de finalizagio de blocos (73).

Projeto Situagdo 1 Situagdo 2

Ambify  0.433 £0.003 0.432 £ 0.004

MCOq 335+ 11 332£10
TreeCycle 1277 £ 81 1303 £ 97

Os resultados de consumo de trifego, analisados por
meio de regressdo linear, sdo apresentados na Tabela 8. As
equagdes de regressdo Cy,(n) revelam que o o projeto Ambify
consome menor trafico conforme a um aumento da escala de
sua rede Blockchain, indicando sua eficiéncia no consumo de
largura de banda e demonstrando melhor escalabilidade. Os
outros projetos apresentam padrdes de consumo de trafego
similares em ambos os cendrios, revelando que suas diferentes
velocidades de geracdo de bloco ndo impactaram no consumo
de largura de banda da rede.

Tabela 8. Resultados da regressao linear para consumo de trafego,
Cy(n), onde n é a quantidade de n6s.

Projeto Situacdo 1 Situacdo 2

Ambify  0.001451n + 1.7360  0.001735n + 0.0195

MCO. 0.002009n + 1.9646  0.001965n + 0.0233
TreeCycle  0.001966n + 1.9628  0.001963n + 0.0234

Os resultados ressaltam que o Ambify performa melhor
em ambas as métricas de escalabilidade e eficiéncia, refor-
cando a conclusado de que € o projeto ideal para ambientes
de alta demanda. Esse alto desempenho é explicado pelo
seu algoritmo de consenso, que prioriza velocidade e baixo
consumo energético ao custo de maior centralizacdo. Em con-
traste, MCO- e TreeCycle apresentam desempenhos similares
no aspecto de escalabilidade, altamente influenciados pelo
algoritmo de consenso PoS, com o MCO; apresentando uma
melhor eficiéncia devido a seu menor tempo de geragdo de
bloco.
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Figura 5. Resultados obtidos pela primeira situagdo, em que € variado o nimero de mineradores.
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Figura 6. Resultados obtidos pela segunda situagdo, em que € variado o nimero de compradores.

5.3 Aspectos de Seguranca

Em ciberseguranga, trés principios fundamentais orientam
a seguranca da informagdo, representados pela sigla CIA:
Confidencialidade, Integridade e Disponibilidade (do inglés,
Confidentiality, Integrity, and Availability) [Tchernykh et al.,
2019; Aminzade, 2018].

No contexto da tecnologia Blockchain, confidencialidade
€ alcangada por meio de enderecos encriptados, mantendo
um pseudoanonimato, mesmo em redes publicas com transa-
¢oes rastredveis, desde que o endereco encriptado ndo seja
comprometido. A integridade, por sua vez, diz respeito a
consisténcia de dados, sendo garantida pela imutabilidade da
tecnologia Blockchain. Por fim, a disponibilidade é garan-
tida pela transparéncia e replicabilidade das transacdes em
toda rede [Werth et al., 2023; Rashidibajgan and Hupperich,
2024; Rodrigues, 2021]. Portanto, os principios CIA estdao
garantidos nos projetos REDD+ baseados em Blockchain,
dispensando a realizacdo de experimentos.

Todavia, nesta pesquisa, a avaliacdo da seguranca sisté-
mica (S5) dos projetos € complementar aos principios CIA,
como explicado a seguir. O nivel de seguranca das plata-
formas € aqui avaliado pelo grau de resisténcia a ataques
maliciosos coordenados, como DDoS, ataques majoritarios,

gastos duplos ou inundacdo de transagdes. Uma métrica para
avaliar essa resisténcia € a BFT, que, como jd mencionado,
determina a porcentagem de nds maliciosos ou com mau
funcionamento necessdrios para prejudicar o funcionamento
correto da rede [Werth et al., 2023; Bamakan et al., 2020].

Como apresentado na Tabela 6, o algoritmo PoSA, utili-
zado no projeto Ambify, € o mais vulnerdvel entre os anali-
sados, levando em conta que ataques bem-sucedidos podem
ocorrer quando apenas 33% dos nds sdo comprometidos (i.e.,
BFT = 33%). Contudo, o projeto compensa essa vulnera-
bilidade com uma maior escalabilidade e eficiéncia, como
comprovado na Subse¢do 5.2.4, o que permite aumentar o
nimero de nds participantes e, assim, reduzir o risco de um
ataque bem-sucedido. A escolha do algoritmo de consenso
adequado para um projeto REDD+ deve, portanto, balancear
a S, requerida com os requisitos de escalabilidade e eficiéncia
desejados.

5.4 Limitacoes

Embora este estudo forneca uma valiosa andlise comparativa
de trés importantes projetos REDD+ baseados em Blockchain,
reconhecemos algumas limitagdes que restringem parcial-
mente o escopo e a generalizacdo de nossas descobertas. Isso
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ocorre porque existem outros projetos REDD+ com diferentes
escopos tecnoldgicos, modelos de governancga e focos ambien-
tais. Consequentemente, as conclusdes sobre desempenho e
seguranca aqui extraidas podem ndo ser totalmente representa-
tivas do panorama mais amplo de projetos REDD+ baseados
em Blockchain.

Além disso, nossas simulagdes se baseiam em um mo-
delo simplificado do contexto do projeto REDD+. Embora
essas simplificacdes tenham sido necessdrias para uma com-
paracgdo controlada e justa, elas ndo afetam o propésito da
avaliagdo comparativa vislumbrada nesta pesquisa. Natural-
mente, um modelo mais complexo, incorporando pardmetros
adicionais, pode ser considerado para melhor capturar, em
termos de valores absolutos mais precisos, a dinimica e a
natureza frequentemente imprevisivel dos mercados de cré-
ditos de carbono e da participacdo na rede. Adicionalmente,
novos modelos também podem incluir testes de seguranca
empiricos para validar a resiliéncia contra ataques concretos,
que aqui foi explorada teoricamente.

Finalmente, nosso foco em métricas de desempenho tec-
noldgico nao aborda completamente a avaliag@o de aspectos
ecoldgicos, sociopoliticos e de governanga dos projetos. Ques-
tdes como impacto ambiental, direitos a terra, distribui¢do
equitativa de receitas para comunidades locais, conformidade
regulatéria entre jurisdigdes e a estrutura geral de governanca
ndo sdo analisadas aqui. O avango neste campo requer uma
colaboragdo interdisciplinar robusta. Esses fatores sdo, de
fato, determinantes cruciais da viabilidade, legitimidade e
posicao ética de um projeto REDD+ a longo prazo.

6 Conclusoes e Trabalhos Futuros

Este trabalho analisou comparativamente trés projetos
REDD+ baseados na tecnologia Blockchain: Ambify [Am-
bipar Group, 2021], MCO- [Moss.Earth, 2020] e TreeCycle
[Global Tree Project, 2019]. Por meio de simulagdes compu-
tacionais e andlise tedrica, foi possivel examinar o impacto de
diferentes arquiteturas de projeto em trés dimensoes criticas:
eficiéncia operacional, escalabilidade e seguranga sistémica.

Os resultados experimentais mostraram que o projeto
Ambify apresenta vantagens significativas em escalabilidade
e eficiéncia, com tempos de finalizacdo de blocos significati-
vamente menores e menor consumo de trafego em cendrios
de alta demanda. Esta performance superior se deve a sua
arquitetura baseada na plataforma BSC com algoritmo PoSA,
otimizado para alta velocidade e baixo custo operacional. Os
projetos MCO,, e TreeCycle, ambos utilizando o algoritmo
PoS, apresentaram padrdes similares de escalabilidade, porém
o projeto MCOs, apresenta maior velocidade devido ao seu
menor tempo de geracdo de bloco.

Em termos de seguranca, evidenciou-se teoricamente
que todos os projetos atendem adequadamente aos principios
basicos de confidencialidade, integridade e disponibilidade
(CIA). Entretanto, verificou-se que o Ambify apresenta maior
vulnerabilidade a ataques majoritarios quando comparado aos
demais projetos, cujos algoritmos PoS suportam até 50% de
nds maliciosos enquanto o PoSA suporta até 33%. Esta limi-
tacdo € parcialmente compensada pela elevada escalabilidade
do Ambify, que permite a incorporagdo de um nimero maior
de nés na rede, reduzindo assim a probabilidade de sucesso
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em tentativas desse tipo de ataque.

Os achados deste artigo permitem, portanto, atingir a se-
guinte sintese: (1) a tecnologia aplicada pelo projeto Ambify
¢é a mais adequada para atender as necessidades e particula-
ridades dos projetos REDD+ no mercado de carbono. Sua
destacada eficiéncia permite a gestdo de créditos de carbono
a um baixo custo energético, enquanto sua escalabilidade pos-
sibilita o crescimento do escopo dos projetos e a arrecadacao
de fundos consistentes; (2) Contudo, se a resisténcia a ataques
for um fator critico, a tecnologia do MCOs, oferece caracte-
risticas mais adequadas. Essa sintese, portanto, evidencia e
comprova a importancia do alinhamento da implementacio
da tecnologia Blockchain com os objetivos do projeto REDD+
a ser desenvolvido.

Por fim, como trabalhos futuros, sugerimos os seguin-
tes caminhos: (i) desenvolvimento de modelos integrados
para avaliagdo simultinea de desempenho e seguranca; (ii)
investigacdo de plataformas Blockchain alternativas, visando
superar as limitacdes identificadas nas plataformas atuais;
(iii) estudos de validacdo em ambientes operacionais reais,
a partir da constru¢@o de um framework para andlise de per-
formance, governanga e conformidade regulatéria, incluindo
uma abordagem interdisciplinar. A evolugdo desta pesquisa
nessas direcdes poderd viabilizar sistemas mais robustos e in-
clusivos para a gestdo de créditos de carbono sob Blockchain,
fortalecendo os mecanismos de compensagao de emissdes no
contexto das mudangas climdticas globais.
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