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Resumo.

Desde sua entrada em vigor, a Lei Geral de Protecdo de Dados Pessoais (LGPD) tem representado um desafio significativo
para organizagdes brasileiras — tanto ptiblicas quanto privadas — no que diz respeito a adequagéo as suas diretrizes,
resultando em um nimero crescente de violagdes e processos administrativos. Neste contexto, este artigo tem como
objetivo analisar a aplicacdo e o compliance com a LGPD no Brasil, com foco nas violagdes e nos processos regulatdrios
estabelecidos, a partir da base de dados APDados, no periodo de 2020 a 2023, conforme disponibilidade dos dados
consolidados na base analisada. Trata-se de uma pesquisa aplicada e quantitativa que examina se os processos relacionados
a aplicacdo da LGPD no Brasil. A andlise utiliza registros ptblicos de processos, sangdes e infracdes extraidos da APDados,
permitindo mapear a evolucdo temporal dos casos e a atuagdo dos diferentes 6rgdos envolvidos. Entre os indicadores
explorados estdo o tipo de sang¢do, os artigos da LGPD mais citados e os segmentos econdmicos mais recorrentes, o que
viabiliza a identifica¢do de tendéncias e gaps de conformidade. Ao quantificar e categorizar essas violagdes, o artigo
identifica padrdes de ndo conformidade, setores mais vulnerdveis e os principais desafios na fiscalizag@o e aplicacdo das
sangoes.

Abstract.

Since its entry into force, the General Personal Data Protection Law (LGPD) has posed a significant challenge for Brazilian
organizations — as much public as private — with regards to adequacy with its guidelines,resulting in a growing number of
violations and administrative proceedings. In this context, this article aims to analyze the application and compliance with
the LGPD in Brazil, focusing on violations and regulatory processes established, based on the APDados database, from
2020 to 2023, depending on the availability of consolidated data in the analyzed database. This is applied and quantitative
research that examines the processes related to the application of the LGPD in Brazil. The analysis uses public records of
processes, sanctions, and infractions extracted from APDados, allowing us to map the temporal evolution of cases and the
actions of the different agencies involved. Among the indicators explored are the type of sanction, the most cited LGPD
articles, and the most frequently used economic segments, which enables the identification of trends and compliance gaps.
By quantifying and categorizing these violations, the article identifies patterns of non-compliance, the most vulnerable
sectors, and the main challenges in monitoring and applying sanctions.
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1 Introducao

A Lei Geral de Protecdo de Dados (LGPD), sancionada em
2018 e em vigor desde 2020, estabelece diretrizes para o
tratamento de dados pessoais, impondo responsabilidades as
organizacdes e aos titulares de dados. A lei tem como base
principios como a necessidade, a transparéncia, a finalidade
e a seguranca no tratamento de dados, visando garantir que
informacdes pessoais sejam utilizadas de forma ética e em
conformidade com as regras estabelecidas [Brasil, 2018].

Ademais é importante ressaltar que a aplicacdo da LGPD
ndo tem sido homogénea em todas as organizagdes. As vi-
olacdes da LGPD ocorrem de diferentes maneiras: desde o
uso inadequado de dados sem o consentimento dos titulares
até falhas no cumprimento dos direitos garantidos pela lei,
como o acesso a informacao sobre o uso dos dados pessoais
e a retificacdo de informagdes incorretas. Essas infracoes

representam sérias falhas de compliance, que trata-se do ato
de estar em conformidade com determinadas leis, normas e
regras, sejam elas brasileiras ou corporativas, e podem re-
sultar em san¢des administrativas, que incluem adverténcias,
multas e até a suspensao da atividade de tratamento de dados
[Brasil, 2018; Alencar, 2023; Carvalho et al., 2019; Martins
et al., 2022].

Neste contexto, a implanta¢ao e fiscalizagdo da aplicacdo
da LGPD fica ao encargo da Autoridade Nacional de Protecio
de Dados (ANPD). A agéncia tem o papel de garantir que
as organizacdes estejam em conformidade com a lei [Brasil,
2018]. Entretanto, a ANPD vem enfrentando desafios em
relacdo a quantidade crescente de processos relacionados a
violagdes da LGPD no Brasil, colocando pressdo sobre o
sistema regulatério. Outro aspecto importante € a andlise
das sanc¢des impostas, sendo crucial verificar se elas estdo
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de acordo com os critérios estabelecidos pela legislacdo e
se sdo eficazes na promogdo da conformidade [Romero and
Mendonga, 2023].

Além disso, o aumento no nimero de processos envol-
vendo violagdes da LGPD levanta a necessidade de uma quan-
tificacdo desses incidentes. Quantificar esses processos nao
apenas ajuda a entender a dimensao do problema, mas também
a identificar padroes de violagdes, setores mais vulnerdveis e
a eficdcia das medidas adotadas para garantir o compliance.
Com esses dados, pode-se avaliar a eficicia da LGPD e pro-
por politicas mais adequadas para sua aplicag¢do, promovendo
ajustes que fortalecam a protecdo dos dados no pais e incenti-
vem a conformidade das organizacdes.

A crescente digitaliza¢do da sociedade brasileira também
amplia a importincia da LGPD. Setores como satdde, financas,
educacio e redes sociais passaram a lidar com volumes cada
vez maiores de dados sensiveis, o que intensifica os riscos de
uso indevido. Nesse contexto, a lei atua ndo apenas como um
instrumento juridico, mas como um marco civilizatério para
garantir que a inovagdo tecnoldgica esteja alinhada no que
diz respeito aos direitos fundamentais dos cidaddos [Alencar,
2023; Bioni, 2021]. Assim, a LGPD se consolida como um
elemento essencial para equilibrar a exploragdo econdmica
de dados e a preservacdo da privacidade individual [Brasil,
2018].

Outro ponto relevante € a insercdo do Brasil em um
cendrio global de protecdo de dados. A semelhanca entre a
LGPD e legislacdes internacionais, como a GDPR, demonstra
uma tendéncia mundial de harmonizac¢ao normativa [Presthus
and Sgnslien, 2021]. Esse alinhamento facilita a cooperacdo
transnacional e fortalece a confianga em transacgoes digitais,
criando um ambiente mais seguro para negdcios e parcerias
internacionais. Além disso, ele destaca a necessidade de
politicas de governanca de dados que considerem tanto a
competitividade econdmica quanto a protecio dos direitos
dos titulares [Lugati and Almeida, 2020; Martins et al., 2022].

Motivados por este cendrio nacional, esta pesquisa visa
analisar a aplicag@o e o compliance com a LGPD no Brasil,
com foco nas violagdes e nos processos regulatérios estabele-
cidos, a partir da base de dados APDados, no periodo de 2020
a 2023, conforme disponibilidade dos dados consolidados
na base analisada. Quantificar e categorizar esses proble-
mas possibilita uma visdo mais ampla sobre os desafios de
conformidade, sugerindo caminhos para fortalecer a confor-
midade com a legisla¢@o e garantir a seguranga no tratamento
de dados pessoais no Brasil.

Sob a perspectiva de Sistemas de Informacao, este es-
tudo insere-se no uso de dados regulatérios como insumos
informacionais para andlise organizacional e institucional. A
base APDados pode ser compreendida como um sistema de
informacéo secunddrio, no qual dados juridicos e administra-
tivos oriundos de multiplas fontes sdo coletados, estruturados,
categorizados e analisados com o objetivo de apoiar a compre-
ensdo de padrdes de conformidade, fiscalizacdo e aplicagdo
normativa relacionados a LGPD.

Nesse sentido, a pesquisa dialoga com a concepgao de
Sistemas de Informagao como sistemas sociotécnicos, nos
quais tecnologia, dados, processos organizacionais e atores
institucionais interagem para a producdo de informacao util
a tomada de decisdo [Alter, 2008]. A andlise das sancdes e
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violagdes, portanto, ndo se limita ao aspecto normativo, mas
explora como a informacao regulatdria € produzida, organi-
zada e interpretada, permitindo avaliar o funcionamento do
ecossistema de fiscalizacdo e compliance a partir dos registros
disponiveis.

Este artigo estd estruturado em cinco se¢des. Na se¢ao 2,
sdo abordados os principais fundamentos teéricos que susten-
tam o estudo. A secdo 3 detalha a metodologia empregada. Na
secdo 4, sdo apresentados os resultados e realizadas as discus-
soes pertinentes. Por fim, a se¢do 5 apresenta as conclusdes
da pesquisa.

2 Fundamentagao Teorica

A LGPD foi um marco regulatério para a protegdo de dados
pessoais no Brasil, criada com o objetivo de assegurar que
informacdes sensiveis fossem tratadas de forma adequada e
segura. Desde sua promulgagdo, tem sido implementada em
diversos setores, mas, na prética, ainda enfrenta desafios signi-
ficativos quanto a sua correta aplicacdo e ao cumprimento das
exigéncias de conformidade [Carvalho ez al., 2019]. Casos de
violacdes da LGPD vém crescendo e, as organizag¢des, muitas
vezes, falham em aderir aos requisitos impostos pela lei, seja
por falta de adequagdo aos processos, desconhecimento ou
auséncia de um sistema eficiente de controle para garantir a
conformidade com a legislacdo [Brasil, 2018].

241 Historico da Privacidade de Dados no
Brasil

A evolugdo da protec@o de dados pessoais no Brasil seguiu um
percurso gradual, partindo de legisla¢des fragmentadas até a
criacdo de uma estrutura regulatéria robusta com a promulga-
¢do da LGPD em 2018 [Brasil, 2018]. A primeira base para
a protecao de dados foi o Cédigo de Defesa do Consumidor
(CDCQ), instituido em 1990. O CDC garante direitos iniciais de
acesso e retificacdo aos consumidores, estabelecendo que in-
formagdes pessoais deveriam ser tratadas com transparéncia e
seguranca, embora estivesse focado nas relagdes de consumo.
Esse foi um passo inicial para a constru¢io de uma cultura
de protecdo de dados no pais, porém, ainda insuficiente para
lidar com os desafios modernos de privacidade e seguranca
[Doneda, 2006].

Outro marco importante foi o Marco Civil da Internet
(2014), que regulamentou o uso de dados pessoais no am-
biente digital. O Marco Civil estabelece diretrizes para a
protecdo de dados e a privacidade dos usudrios, além de nor-
mas sobre transparéncia no tratamento de dados pessoais.
Entretanto, seu escopo se restringia ao ambiente online, ndo
tendo uma abrangéncia ao uso de dados em outros contextos e
deixando lacunas para a protecdo integral dos dados pessoais
[Lugati and Almeida, 2020].

A necessidade de uma legislacdo mais abrangente ficou
evidente apds o caso Cambridge Analytica em 2018, que
expds o uso indevido de dados pessoais em larga escala e
alertou o mundo para a vulnerabilidade das informagdes em
um mundo mais digital e tecnolégico [Bioni, 2021]. Esse
incidente gerou pressdo para a criagdo de normas especificas
em diversos paises, incluindo o Brasil, onde se adotou um
modelo inspirado na General Data Protection Regulation
(GDPR) da Unido Europeia. Assim, a LGPD foi promulgada
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para garantir a autodeterminagdo informativa e assegurar a
transparéncia e a seguranca no tratamento de dados pessoais
[Brasil, 2018; Lugati and Almeida, 2020].

2.2 Principais Artigos da LGPD

A LGPD centraliza o controle sobre o uso de dados pessoais,
impondo responsabilidades as organizacdes e garantindo di-
reitos aos titulares [Brasil, 2018]. Entre os principais artigos,
destacam-se:

* Artigo 5° Este artigo define conceitos fundamentais,
como “dados pessoais”, “dados sensiveis” e “titular de
dados”. A LGPD diferencia tipos de dados, exigindo
protecdes adicionais para dados sensiveis, como origem
racial, religiosa e biométrica, devido ao risco de discri-
minacdo e a gravidade das possiveis violacdes de priva-
cidade [Brasil, 2018; Bioni, 2021].

* Artigo 7% Estabelece as bases legais para o tratamento
de dados, com destaque para o consentimento informado
e inequivoco. O tratamento de dados s6 pode ocorrer
mediante autorizagdo do titular ou em circunstancias es-
pecificas, como para cumprimento de obrigacdes legais
ou politicas publicas. O consentimento ¢ fundamental
para a autodeterminac¢do informativa, garantindo que o
titular tenha controle sobre o uso de suas informagdes
[Brasil, 2018; Lugati and Almeida, 2020].

* Artigo 18% Garante aos titulares uma série de direitos,
incluindo acesso, corre¢do, exclusdo, portabilidade e re-
vogacdo do consentimento. Esses direitos reforcam o
controle do titular sobre seus dados, permitindo que ele
gerencie e restrinja o uso de suas informagdes, promo-
vendo transparéncia e seguranca [Brasil, 2018; Bioni,
2021].

» Artigo 41°: Exige que organizacdes designem um En-
carregado de Prote¢do de Dados (ou Data Protection
Officer - DPO), responsavel pela conformidade com a
LGPD e por atuar como ponto de contato com a Autori-
dade Nacional de Prote¢dao de Dados (ANPD) e com os
titulares dos dados. Essa exigéncia refor¢a a governanca
e a responsabilidade organizacional no tratamento de
dados [Brasil, 2018].

* Artigo 46°: Este artigo estabelece que organizagdes de-
vem adotar medidas de seguranca técnicas e administra-
tivas para proteger os dados pessoais contra acessos nao
autorizados e incidentes de seguranca. Medidas como
criptografia e controle de acesso sdo recomendadas para
assegurar a integridade e a confidencialidade dos dados
[Brasil, 2018].

Os artigos mencionados estruturam a LGPD e exigem
uma postura ativa de organizagdes para garantir a conformi-
dade e a protecdo dos dados pessoais. A LGPD representa
uma resposta ao avango da tecnologia e ao crescimento do
uso de Big Data, promovendo a protecido de dados como um
direito fundamental e assegurando que o titular mantenha o
controle sobre suas informagdes [Bioni, 2021].

A LGPD traz desafios e oportunidades significativas. A
necessidade de adequacdo legal implica o desenvolvimento
de sistemas que incorporem medidas de seguranca desde a
concep¢ao, como privacy by design, e reforca a importancia
da seguranca da informag@o no desenvolvimento de produtos
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e servicos. Em um cendrio digital cada vez mais complexo,
onde o volume de dados cresce exponencialmente, a engenha-
ria desempenha um papel essencial na criacdo de solugdes
que garantam a privacidade e a seguranca, alinhando inovagio
tecnolégica com a protecdo de dados pessoais [Bioni, 2021;
Lugati and Almeida, 2020].

2.3 GDPR

A LGPD no Brasil foi fortemente inspirada pela GDPR, ado-
tando principios e diretrizes similares, como o consentimento
informado e os direitos dos titulares sobre seus dados. No
entanto, a LGPD traz adaptag¢des para a realidade brasileira,
incluindo um periodo de implementagdo gradual para que as
empresas possam se adequar [Bioni, 2021]. Ambas as legisla-
¢des compartilham o objetivo de garantir a protecao de dados
pessoais e definir uma governanca de dados transparente, mas
a LGPD busca um equilibrio entre rigor regulatério e suporte
educativo, com a ANPD assumindo uma postura de orien-
tacdo inicial, enquanto a GDPR rapidamente impds san¢des
significativas as empresas que descumpriram suas normas
[Bioni, 2021; Presthus and S¢gnslien, 2021].

A GDPR da Unido Europeia (UE), implementado em
2018, estabeleceu um marco rigoroso para a protecao de dados
pessoais, sendo amplamente considerado uma das legislacdes
mais abrangentes e influentes. O GDPR foi criado para ga-
rantir que as empresas tratem os dados de forma transparente,
segura e com o devido consentimento dos titulares, prote-
gendo os direitos dos cidadios da UE e do Espago Econdmico
Europeu (EEE) [Unido Europeia, 2024]. Entre as principais
disposig¢des, destacam-se o direito ao esquecimento, a portabi-
lidade dos dados e o consentimento explicito como requisitos
para o processamento de dados. Adicionalmente, a GDPR
ampliou o alcance territorial de sua aplicacdo, exigindo con-
formidade ndo sé de empresas da UE, mas também de orga-
nizagdes em outros paises que processam dados de cidaddos
europeus. Isso tornou o GDPR uma referéncia internacional
em regulamentacdo de privacidade, estabelecendo altos pa-
drdes que impactam empresas em todo o mundo [Presthus
and Sgnslien, 2021].

A aplicacdo da GDPR trouxe desafios significativos,
como evidenciado pelo grande nimero de san¢des impos-
tas desde sua vigéncia. Segundo uma andlise das sancdes e
violagdes, as infracdes mais comuns envolvem o processa-
mento inadequado de dados pessoais, a divulgacdo indevida
de informacgdes e a falta de cooperagdo com autoridades re-
guladoras. As san¢des variam significativamente, com mul-
tas que vao desde valores simbélicos até somas substanciais,
como a multa de 50 milhdes de euros aplicada ao Google
pela autoridade francesa de prote¢do de dados [Presthus and
S¢nslien, 2021]. Além disso, o GDPR introduziu novos pa-
peis e responsabilidades, como a obrigacdo das empresas em
designar um DPO para assegurar o cumprimento da regu-
lamentac@o e servir de ponto de contato com autoridades e
titulares de dados. Esse conjunto de regras e exigéncias visa
fomentar uma cultura de conformidade e responsabilidade,
mas, a0 mesmo tempo, impde as empresas o desafio de adap-
tar processos internos complexos e, frequentemente, caros
[Presthus and Sgnslien, 2021].
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2.4 ANPD

A LGPD estabelece principios, bases legais e direitos dos
titulares, mas sua concretiza¢do depende de uma autoridade
capaz de interpretar, regulamentar e fiscalizar: a ANPD. Do
ponto de vista teérico, a ANPD funciona como mecanismo ins-
titucional de enforcement e coordenagdo regulatdria, pois ela
traduz normas abstratas em obrigacdes operacionais, produ-
zindo guias, regulamentos e decisdes que reduzem incertezas
para agentes publicos e privados, como exemplo os artigos 55-
A a55-], que instituem a ANPD, definem suas competéncias
regulatdrias, fiscalizatérias e sancionatdrias e organizam sua
estrutura administrativa. Em analogia simples, a LGPD € a
“gramadtica” da protecdo de dados e a ANPD ¢€ a “professora”
que aplica a gramdtica em situagdes reais, corrige desvios
e consolida padrdes interpretativos [Sarlet and Rodriguez,
2022].

A literatura enfatiza que autoridades de protecdo de
dados eficazes combinam autonomia deciséria, expertise
técnico-juridica e responsividade. No caso brasileiro, os es-
tudos destacam a necessidade de uma atuacdo baseada em
risco, com priorizag¢do de condutas que afetem direitos funda-
mentais de maneira mais intensa, e de canais participativos,
como consultas e audiéncias, para calibrar normas setoriais.
Teoricamente, isso alinha a ANPD ao modelo de regulacio res-
ponsiva, no qual o regulador oscila entre orientagdo e sangdo
conforme o comportamento regulado, buscando maximizar
conformidade com custos proporcionais. Essa arquitetura
procura mitigar assimetrias informacionais tipicas do ecos-
sistema digital e dar previsibilidade ao mercado [Sarlet and
Rodriguez, 2022].

Do prisma da aplicagdo da LGPD, casos paradigméticos
cumprem fungdo pedagdgica e sinalizam a densidade norma-
tiva conferida pela ANPD. A andlise académica sobre a sus-
pensdo do tratamento de dados pela Meta para treinar modelos
de IA generativa ilustra como instrumentos cautelares, obriga-
¢oes de transparéncia e condicionantes de conformidade ope-
ram na prética. Teoricamente, decisdes assim materializam
principios como necessidade, finalidade e responsabilizacao,
além de reforcar direitos dos titulares (informacao, oposicao,
protecao de dados de criangas e adolescentes). Como meta-
fora, decisdes de alto impacto funcionam como “faréis” que
iluminam a rota para agentes econdmicos e orientam padrdes
de diligéncia técnica e juridica [Souza et al., 2024].

Assim, a efetividade da LGPD ¢ funcdo da capacidade
institucional da ANPD, pois sem recursos, expertise e pro-
cedimentos claros, os direitos permanecem “no papel”. Os
estudos convergem que a combinagao entre independéncia,
corpo técnico multidisciplinar e instrumentos graduais de
fiscalizacdo produz um ciclo virtuoso, em que orientacdes e
regulamentagdes estabelecem expectativas, monitoramento e
auditorias identificam lacunas, san¢des proporcionais corri-
gem incentivos e a participagdo social legitima os resultados.
Em termos de modelo, a ANPD atua como guardia dos direitos
e como indutora de compliance organizacional, aproximando
a promessa normativa da LGPD da prética cotidiana do trata-
mento de dados no Brasil [Sarlet and Rodriguez, 2022; Souza
etal., 2024].
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2.5 Sancoes

A ANPD ¢ a entidade encarregada de aplicar sancdes ad-
ministrativas que sdo penalidades destinadas aos agentes de
tratamento de dados (empresas e 6rgaos publicos) que des-
cumprem as normas da lei, com o objetivo de forgar a confor-
midade e proteger os titulares de dados. Os principais tipos
de sangdes previstas na LGPD sdo:

» Adverténcia: Notificagdo para que a organizacdo se ade-
que alei, com indicac¢do de prazo para adogao de medidas
corretivas.

* Multa simples: Pode chegar a 2% do faturamento da
empresa, limitado a R$ 50 milhdes por infragdo.

* Multa didria: Multa por dia de descumprimento, com o
mesmo limite de R$ 50 milhdes.

¢ Publicizacdo da infracdo: Apds a confirmagdo da infra-
¢do, esta multa torna-se publica gerando impacto reputa-
cional para a empresa.

* Bloqueio dos dados pessoais: Interrupcdo do acesso
e uso dos dados pessoais envolvidos na infracdo até a
regularizacdo.

* Eliminacao dos dados pessoais: Determinacdo para ex-
cluir os dados pessoais que foram tratados irregular-
mente.

 Suspensio parcial do funcionamento do banco de dados:
Interrupcdo de até seis meses, prorrogavel, de um banco
de dados especifico.

* Suspensdo do exercicio das atividades de tratamento:
Suspensio, por até seis meses (prorrogdvel), das ativida-
des de tratamento de dados relacionadas a infragéo.

* Proibicao parcial ou total do exercicio de atividades de
tratamento de dados: A sancdo mais severa, que pode im-
pedir a empresa de realizar certas ou todas as atividades
de tratamento de dados.

A escolha da san¢@o depende da gravidade da infracéo,
com base em um regulamento de dosimetria que busca pro-
porcionalidade, conforme explicado no artigo 52 da LGPD
Brasil [2023].

3 Metodologia

A metodologia da pesquisa € de natureza aplicada, pois busca
gerar conhecimento para a aplicacdo pratica [Wazlawick,
2020], tendo como objetivo ser de curto ou médio prazo. “A
pesquisa aplicada pode ser definida como atividades em que
conhecimentos previamente adquiridos sdo utilizados para
coletar, selecionar e processar fatos e dados, a fim de se obter
e confirmar resultados, e gerar impacto” [Fleury and Werlang,
2016].

Com uma abordagem quantitativa, a metodologia desta
pesquisa baseou-se na andlise de dados relacionados a aplica-
¢do e as violagdes da LGPD no Brasil, utilizando ferramentas
de data science para a extragdo, processamento e andlise des-
ses dados. O estudo utilizou dados disponiveis na base de
dados da APDados [APDados, 2024] desde 2015, ou seja,
todos os registros da base, que resultaram em 160 dados. O
download da base de dados foi realizado em 20 de outubro
de 2024.

Embora a base de dados tenha sido acessada em outubro
de 2024, os registros posteriores a 2023 apresentam infor-
macdes incompletas e defasagens de atualizagdo. Por esse
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motivo, a analise concentrou-se nos dados consolidados até o
ano de 2023.

A APDados (Associacao Nacional dos Profissionais de
Privacidade de Dados) € uma organizagdo da sociedade civil
que mantém um portal piblico, no qual € possivel encontrar
uma base de dados com autuacdes sobre privacidade de dados,
compiladas a partir de publicacdes nos sites das autoridades
competentes. A utilizacdo dessa base decorre da auséncia de
um repositério aberto mantido pela ANPD.

Em relacdo ao periodo a ser investigado, vale destacar
que somente a partir de 2020 comegaram aparecer sangoes
com base na LGPD, objeto deste estudo. A partir dessa base
de dados, foi possivel identificar aspectos relevantes sobre a
conformidade das organizacdes com a legislacdo, bem como
sobre o volume e a natureza das violagdes.

Para a realizag@o da andlise, foram empregadas técnicas
de ciéncia de dados, sendo elas o tratamento e higieniza¢ao
de dados para nao comprometer a andlise. Foi realizado o tra-
tamento de valores ausentes, remog¢do de duplicatas, correcao
de erros de formatacdo e padronizando as informagdes que
ndo estavam coerentes, como os campos categoricos. Esse
tratamento foi realizado com a linguagem de programacéao
Python, escolhida por sua flexibilidade e ampla gama de bibli-
otecas voltadas ao processamento e andlise de dados, como
Pandas, NumPy, Matplotlib e Scikit-learn.

A primeira fase consistiu na extracdo dos dados da APDa-
dos [APDados, 2024], um repositério que contém processos
e sancdes relacionados a LGPD, que envolvem informagdes
sobre processos, sangdes e infracdes relacionadas a LGPD.
Os dados foram organizados e preparados para andlise, asse-
gurando sua relevncia para o estudo e removendo possiveis
inconsisténcias ou redundéncias.

Ap0s a coleta, os dados foram tratados, utilizando técni-
cas de limpeza para lidar com valores ausentes, duplicados
ou incorretos. Isso incluiu a padronizacdo de formatos e a
eliminacdo de entradas inadequadas para garantir a precisdo
dos resultados.

Em seguida, realizou-se uma andlise exploratéria de
dados (EDA) para entender a distribui¢cao dos processos ao
longo do tempo, as principais infragdes cometidas, os setores
mais afetados e a frequéncia de san¢des aplicadas pela ANPD.
Foram analisadas varidveis como ano do processo, base legal
envolvida (LGPD, CDC, Marco Civil), artigos da LGPD ci-
tados, tipo de sanc¢@o aplicada, setor econdmico do infrator
e tipo de condenacdo judicial. Visualizacdes graficas e esta-
tisticas foram geradas para identificar padrdes e tendéncias,
usando bibliotecas como Matplotlib e Seaborn.

A andlise exploratéria de dados foi conduzida conforme
a abordagem classica proposta por Tukey [1977], que enfa-
tiza o uso sistemdtico de estatisticas descritivas e visualiza-
¢Oes graficas como etapa inicial da investigacdo empirica.
Essa abordagem permite identificar padrdes, tendéncias, as-
simetrias e possiveis anomalias nos dados, além de apoiar a
formulacdo de hipéteses e a verificacdo da consisténcia do
conjunto de dados, antes da aplicacdo de andlises inferenciais
ou modelos mais complexos.

Durante a etapa de andlise exploratdria, foi adotado um
procedimento de identificagdo de valores discrepantes e de
concentragdes de dados em determinados periodos, com o in-
tuito de verificar a consisténcia das informacdes e garantir que
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possiveis anomalias ndo comprometessem as etapas seguintes
da pesquisa. Essa prética permitiu estruturar o conjunto de
dados de forma adequada para anélises mais aprofundadas.

A categorizacdo dos dados seguiu principios cldssicos
da andlise categorial. As categorias utilizadas (tipo de san-
¢ao, 6rgdo julgador, setor econdmico, base legal e tipo de
condenacdo) foram definidas a priori, com base nos proprios
campos estruturados da base APDados, e refinadas a posteri-
ori durante a andlise exploratéria, conforme a recorréncia e a
estabilidade semantica dos registros.

O processo de rotulacdo buscou minimizar arbitrarieda-
des por meio da padronizagdo terminoldgica e da consolidacio
de categorias semanticamente equivalentes. Considerou-se
que uma categoria atingiu estabilidade analitica quando a in-
clusdo de novos registros nao resultou na criagdao de novos
rétulos relevantes, indicando saturagdo prética das classes ob-
servadas no conjunto de dados analisado, conforme praticas
usuais em andlises documentais sistematicas [Bardin, 2016].

Além disso, foram elaboradas tabelas de frequéncia e
cruzamentos entre varidveis, como setor econdmico e tipo
de infragdo, de modo a organizar os dados em categorias
compardaveis e facilitar a interpretagdo. A utilizacdo dessa
abordagem metodolégica buscou estruturar o banco de dados
de forma clara e sistemdtica, assegurando a coeréncia e a
qualidade do material a ser analisado.

Também foram geradas visualizacdes graficas durante
a etapa de andlise exploratoria, utilizando a biblioteca Mat-
plotlib para esse fim. Esses recursos visuais auxiliaram no
reconhecimento de padrdes, na verificacao da distribui¢cdo das
varidveis e na detec¢@o de possiveis inconsisténcias de forma
mais intuitiva. O uso de grificos, portanto, fez parte do pro-
cesso metodoldgico de organizacdo e compreensdo preliminar
dos dados.

Ap6s a andlise, os resultados foram interpretados para
fornecer uma visao clara sobre a eficicia da LGPD, a adequa-
¢do das san¢des impostas e a frequéncia de processos abertos
por violagdo da lei. Essa abordagem permitiu uma anélise
robusta e quantitativa das violagcdes da LGPD, oferecendo
subsidios importantes para a discussao sobre a eficicia da
legislac@o no Brasil.

34 Pipeline de analise sob a perspectiva
de Sistemas de Informagao

Sob a perspectiva de Sistemas de Informacao, o processo
analitico desenvolvido neste estudo pode ser compreendido
como um pipeline informacional composto por cinco eta-
pas principais: (i) coleta de dados regulatérios provenientes
de fontes publicas consolidadas na base APDados; (ii) pré-
processamento e higienizacdo dos dados, incluindo padroniza-
¢do, remogdo de duplicatas e tratamento de valores ausentes;
(iii) organizacdo e categorizacdo das informacdes em estrutu-
ras analiticas consistentes; (iv) andlise exploratoria de dados,
com uso de estatisticas descritivas e visualizacdes gréficas; e
(v) interpretacdo dos resultados para apoio a compreensio de
padrdes de conformidade, atuacdo institucional e aplicagdo
de sangdes. E possivel visualizar o pipeline na Figura 1.
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Figura 1. Pipeline de Andlise.

Esse fluxo caracteriza a base APDados como um sistema
de informacgao secunddrio, no qual dados juridicos disper-
sos sdo transformados em informacdo estruturada, capaz de
subsidiar andlises institucionais e decisdes organizacionais
relacionadas ao compliance com a LGPD.

4 Resultados e Discussao

Este artigo visa investigar a aplica¢do e a conformidade com
a LGPD no Brasil, com foco nas violagdes e nos processos
regulatdrios estabelecidos, a partir da base de dados APDados,
no periodo de 2020 a 2023, conforme disponibilidade dos
dados consolidados na base analisada. A Lei, entrou em vigor
em setembro de 2020, trouxe novos desafios e oportunidades
para a regulamentac¢do do uso de dados pessoais no pais. A
implementacdo da LGPD gerou expectativas em relacdo a
seguranca e a privacidade dos dados pessoais e a adaptagcdo
das empresas aos novos requisitos legais.

O primeiro aspecto que pode-se notar nas andlises re-
alizadas a partir da base de dados sdo relacionadas ao au-
mento dos processos relacionados a aplicagdo e compliance
ao longo do tempo. Anterior a implementacdo da LGPD os
casos eram relacionados ao CDC e eram julgados pelo PRO-
CON. Conforme pode-se ver na Figura 2, ha uma tendéncia
de crescimento no nimero de ocorréncias apds a entrada em
vigor da LGPD, especialmente entre 2021 e 2022. No entanto,
nota-se uma reducdo no nimero de registros em 2023. Essa
reducdo pode estar associada a defasagens de registro na base
de dados ou ao tempo de tramitacdo dos processos, € nao
necessariamente a diminuicao real das violacdes.
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Figura 2. Distribui¢io das Ocorréncias de Violagdo ao longo dos anos.

Em 2015, 2017 e 2018, observamos um nimero restrito
de ocorréncias, com apenas um ou dois casos registrados em
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cada periodo. No entanto, a partir de 2021, houve um cres-
cimento acentuado no nimero de violacdes, que se manteve
ainda em 2022. Este aumento expressivo entre 2021 e 2022
pode ser interpretado sob alguns fatores importantes. Em
primeiro lugar, o surgimento e a implementa¢do da LGPD
no Brasil, que contribuiu para uma maior visibilidade das
infracdes. Essa legislac@o, além de ser a primeira relacionada
aos dados pessoais, introduziram exigéncias mais detalhadas
e penalidades elevadas para violagdes, incentivando as orga-
nizacdes a reportarem incidentes de forma mais transparente.

Uma andlise feita do ponto de vista do tipo de san¢des
aplicadas nos processos, obteve-se como resultado a Figura
3, onde € possivel visualizar que a maior parte dos processos
é realizado em cardter juridico, os processos que t€ém sancao
administrativa, totalizando 4 casos, que envolvem atuacio ad-
ministrativa da ANPD e atuagao fiscalizatéria ou propositiva
do Ministério Publico, sem que este ultimo exer¢a competén-
cia sancionatdria direta.

E importante distinguir o papel institucional dos diferen-
tes atores identificados nos processos. A ANPD € o tinico
6rgdo com competéncia legal para aplicar san¢des adminis-
trativas previstas na LGPD. O Ministério Publico, por sua
vez, ndo exerce fungdo sancionatdria administrativa, atuando
principalmente como 6rgéo fiscalizador, proponente de acdes
judiciais ou interveniente em processos, o que explica sua
presenca associada a casos classificados como administrati-
vos na base, sem que isso represente exercicio direto de poder
sancionador.

A categoria ‘“Desconhecido” refere-se a registros em
que a base APDados ndo explicita de forma clara o 6rgio
responsavel pela condugdo do processo, limitagdo inerente a
natureza secunddria da base e a heterogeneidade das fontes
originais. Essa classificagdo ndo indica auséncia de 6rgao
competente, mas sim insuficiéncia de metadados disponiveis
publicamente.

As demais sdo julgadas em Tribunais de Justica esta-
duais ou federais. Essa predominéncia de decisdes judiciais
sugere que, no periodo analisado, a atuacdo sancionatdria
administrativa da ANPD ainda se encontra em estdgio inicial,
com maior protagonismo do Poder Judicidrio na reparacio
dos danos. Tal cendrio pode indicar tanto a maturagio gra-
dual da autoridade reguladora quanto a busca dos titulares por
indenizag@o direta, especialmente em casos de danos morais.
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Figura 3. Distribuicao das Sangoes.
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Figura 4. Distribuicdo das Leis.

Apbs isso, foi analisada a relagdo entre as leis dos pro-
cessos. Observou-se que a maior parte dos processos relaci-
onados a privacidade e protecao de dados se baseiam prin-
cipalmente em trés legislacdes: a LGPD, o CDC e o Marco
Civil da Internet. Cada uma dessas leis desempenha um papel
especifico na regulacdo de préticas de uso de dados pessoais
no Brasil. Entre elas, a LGPD tem sido a legislagdao mais
frequentemente citada nos processos, especialmente apés sua
implementacdo, devido ao seu cardter abrangente e detalhado,
conforme a Figura 4. Ja o CDC, anteriormente a principal
base para a defesa do consumidor em questdes de privacidade,
continua a ser utilizado em casos onde o uso inadequado de
dados pessoais afeta diretamente o consumidor. O Marco
Civil da Internet também se destaca nos processos, uma vez
que regula direitos e deveres de usudrios e provedores no
ambiente digital.

Dentre os artigos da LGPD, alguns se destacam como os
mais frequentemente mencionados nas acdes judiciais, espe-
cialmente aqueles que definem os principios e fundamentos
da protecdo de dados e estabelecem as diretrizes para o tra-
tamento seguro das informacdes pessoais, como € possivel
analisar na Figura 5.

O Art. 7°, que trata das bases legais para o tratamento de
dados, e o Art. 6° que define os principios a serem seguidos,
estdo entre os mais citados, pois formam a base para avaliar a
legalidade e adequacdo do uso dos dados. Além disso, o Art.
5%, que especifica as definicdes fundamentais da lei, e o Art.
2°, que define os principios gerais para a protecdo de dados,
sdo frequentemente referenciados para fundamentar o direito
a privacidade dos titulares. Outro artigo amplamente citado é
0 Art. 46, que trata das medidas de seguranga, destacando a
necessidade de prote¢@o contra acessos nao autorizados e ou-
tras praticas inadequadas de manipulacdo de dados pessoais.

Observou-se uma variedade de tipos de condenagdes
relacionadas a aplicacdo da LGPD, conforme ilustrado na
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Figura 6. Distribuicdo das Condenacdes.
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Figura 6. A "Indenizacdo por Danos Morais"é a categoria
de condenacdo mais comum, com 61 ocorréncias. Esse dado
indica que uma grande parcela dos processos judiciais envol-
vendo a LGPD resultou em compensagdes financeiras aos
titulares de dados que sofreram violacdes, destacando a pre-
ocupagao dos tribunais em reparar danos emocionais e de
imagem relacionados ao uso indevido de dados pessoais.

Outro tipo de condenagdo frequentemente observado é
o "Indeferimento de Pedido", sugerindo que em muitos casos
o pedido inicial foi negado, talvez por falta de evidéncias ou
inadequacdo legal da solicitacdo feita. Além disso, vemos
uma frequéncia relevante de condenacdes para "Obrigacdo de
Fazer"e "Obrigacdo de Nao Fazer", que representam determi-
nacdes judiciais para que as empresas alterem ou interrom-
pam determinadas préticas envolvendo o tratamento de dados
pessoais, demonstrando o esforco do judicidrio em garantir
conformidade pratica com a LGPD.

Na anélise dos dados relacionados aos segmentos de
mercado que tiveram processos abertos por violar a LGPD,
destacado na Figura 7, foi possivel identificar uma predomi-
nancia significativa de certos segmentos nos processos. Os
resultados revelam que os bancos, sindicatos e redes sociais
representam as entidades mais frequentemente envolvidas em
litigios relacionados a protecdo de dados.
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Figura 7. Maiores Segmentos com Violacdes da LGPD.

Os bancos, como principais institui¢des financeiras, li-
dam com um volume elevado de informacdes pessoais e sen-
siveis de seus clientes. A complexidade das operacdes ban-
cérias, aliada a responsabilidade sobre a seguranga e o trata-
mento adequado desses dados, torna-os alvos recorrentes de
processos. Os sindicatos, por sua vez, t€ém enfrentado desa-
fios relacionados ao manuseio de dados de seus associados,
especialmente no que diz respeito a transparéncia e ao con-
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Figura 8. Condenacdes dos Dez Maiores Segmentos com Violagdes da LGPD.

sentimento para o tratamento dessas informagdes. A protecao
dos dados pessoais dos trabalhadores e a conformidade com
a LGPD sido questdes criticas para a sua atuacdo. As redes
sociais também se destacam como um dos segmentos mais
processados, em funcdo do grande volume de dados que cole-
tam e compartilham. A coleta de dados para fins publicitarios
e o manejo inadequado das informag¢des dos usudrios t€ém ge-
rado uma série de acdes judiciais, refletindo as preocupagdes
da sociedade em relacdo a privacidade online.

Ainda analisando um pouco além na questio dos seg-
mentos que tiveram processos abertos, pode-se verificar as
condenacdes que foram aplicadas a eles, conforme Figura
8, onde se percebe que a maior parte deles € processado por
“Indenizacdo por Danos Morais”. Esses dados ndo apenas de-
monstram os setores mais afetados pela LGPD, mas também
evidenciam a necessidade urgente de uma maior conscienti-
zacdo e adaptacdo as normas de protecao de dados, a fim de
minimizar os riscos legais e proteger os direitos dos indivi-
duos.

Observando o panorama geral, os dados sugerem que
grande parte dos processos judiciais abertos contra esses se-
tores visa a indenizag¢do por danos morais, geralmente de-
corrente de falhas no tratamento de dados. Esse resultado
evidencia uma necessidade urgente de conscientizagdo e ade-
quacdo a LGPD, nio apenas para evitar sangdes e processos,
mas para proteger efetivamente os direitos dos titulares de
dados. A aplicac@o de multas e sangdes reforca a importancia
de uma postura proativa das organizacdes, que devem buscar
ndo apenas a conformidade legal, mas também a criac@o de
uma cultura organizacional centrada na privacidade e na trans-
paréncia. Essa abordagem pode contribuir para a mitigacdo
de riscos legais e para a constru¢iio de uma reputac@o positiva
perante os consumidores e a sociedade. Dessa forma, a LGPD
ndo apenas estabelece um marco regulatério para a protecao
de dados no Brasil, mas também sinaliza uma mudanga pro-
funda na forma como as organizagdes precisam lidar com a
privacidade dos dados.

Além da andlise setorial, a distribuicdo geografica das

Soma do Valor da Penalidade por Estado (escala log)

R$ 100,0 bi

RS 10,0 bi

RS 1,0 bi

Valor [R$] (log)

RS 100,0 mi

RS 10,0 mi

RS 1,0 mi

O @ & ®

€ e @ ¢ & & @ «©

Estado

Figura 9. Soma do Valor da Penalidade por Estado (escala log).

penalidades evidencia disparidades significativas entre os es-
tados brasileiros. Como mostra a Figura 9, o Maranhao
concentra um volume atipico de multas, ultrapassando R$ 72
bilhdes, muito acima dos demais estados. Essa concentracio
pode estar relacionada a casos especificos de grande impacto,
que distorcem a média nacional. Em contrapartida, estados
como Sdo Paulo e Rio Grande do Sul apresentam valores
expressivos (R$ 3,3 bilhdes e R$ 1,1 bilhdo, respectivamente),
indicando maior incidéncia de processos ou maior rigor na
aplicacdo das penalidades.

Ja em estados como Goids, Rondonia, Mato Grosso do
Sul, Rio Grande do Norte, Parand, Paraiba e Tocantins, os va-
lores observados sdo significativamente inferiores, situando-
se na faixa de poucos milhdes de reais. Essa distribui¢ao
sugere que fatores como a estrutura de fiscalizacdo, o grau de
digitalizacdo das atividades econdmicas e o nivel de conscien-
tizacdo organizacional podem influenciar tanto a quantidade
quanto o valor das penalidades aplicadas. Assim, além das
diferencas setoriais, as variacdes regionais reforcam a impor-
tancia de politicas de fiscalizacdo mais uniformes e de a¢des
educativas que considerem os diferentes contextos estaduais.

Os valores agregados por estado ndo permitem inferir,

de forma isolada, a relacdo direta entre setor econdémico e
tipo de san¢@o, uma vez que refletem casos especificos de alto
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impacto que podem distorcer a distribuicdo observada. Desse
modo, a Figura 9 deve ser interpretada como um indicativo
da concentragfo financeira das penalidades, e ndo como uma
medida direta de severidade regulatdria ou de intensidade de
fiscalizag@o.

Do ponto de vista da eficdcia regulatéria, os resultados
sugerem que, no periodo analisado, a aplicacdo das sangdes
administrativas previstas na LGPD ainda apresenta alcance
limitado, tanto em volume quanto em diversidade de penalida-
des. A predominéncia de decisdes judiciais e de condenacdes
por indenizacdo por danos morais indica que a resposta insti-
tucional as viola¢des tem ocorrido majoritariamente de forma
reativa, apds a materializacdo do dano, e ndo de maneira
preventiva ou corretiva no ambito administrativo.

Esse padrdo pode sinalizar desafios na capacidade de
enforcement da ANPD, seja por restri¢des institucionais, seja
pelo estdgio ainda inicial de consolida¢io da autoridade regu-
ladora. Sob a é6tica dos Sistemas de Informacéo, isso eviden-
cia limitagdes no uso sistematico da informagao regulatéria
como instrumento de prevencao e inducio de conformidade
organizacional.

De forma geral, a andlise integrada dos resultados mos-
tra que a aplica¢do da LGPD no Brasil ndo segue um padrio
homogéneo, seja no aspecto temporal, setorial ou geogra-
fico. Enquanto alguns estados concentram valores expressivos
de penalidades, outros apresentam registros muito baixos, o
que pode indicar tanto diferencas na estrutura de fiscalizacio
quanto na maturidade das organizacdes em relacio a protecio
de dados. Essa heterogeneidade sugere que o fortalecimento
da atuacdo da ANPD e a cooperag@o com 6rgdos regionais sao
fundamentais para garantir maior equilibrio na aplicacdo da
lei. Além disso, ao evidenciar os setores mais vulneraveis e
as regides mais impactadas, os dados oferecem subsidios para
que politicas publicas e iniciativas de capacita¢do sejam di-
recionadas de maneira estratégica, aumentando a efetividade
da prote¢@o de dados pessoais no pais.

5 Conclusao

Este estudo evidenciou a crescente importancia e impacto da
LGPD no cendrio juridico e empresarial brasileiro, especi-
almente no que diz respeito a protecdo dos dados pessoais
dos cidadaos. A andlise dos dados coletados revelou um au-
mento significativo de processos relacionados a violagdes de
privacidade desde a entrada em vigor da LGPD, o que sugere
tanto uma maior conscientizacdo dos direitos por parte dos
titulares de dados quanto uma intensificagcao da fiscaliza¢do
e visibilidade desses incidentes, principalmente em setores
que lidam com grandes volumes de dados sensiveis, como
bancos, sindicatos e redes sociais.

A predominancia de sentengas de “Indenizagdo por Da-
nos Morais” indica a preocupag¢ado do sistema judicidrio em
mitigar os danos causados aos titulares, ressaltando a seri-
edade com que as questdes de privacidade sdo tratadas no
Brasil. Ainda assim, a diversidade das san¢des impostas, in-
cluindo a “Obrigacdo de Fazer” e a “Obrigacao de Nao Fazer”,
mostra que o judicidrio busca niao apenas punir, mas também
promover uma mudanca pratica nas operacdes empresariais,
visando garantir a conformidade com os principios da LGPD.

Como limitagdes deste estudo, a base de dados dispo-
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nibilizada pode ndo conter todos os processos de sancao re-
lacionados a privacidade de dados no Brasil, por exemplo a
andlise foi realizada com dados disponibilizados até 20 de
outubro de 2024. Além disso, ndo houve um aprofundamento
na pauta da sancdo, somente na categorizacio dela, sendo
esse um trabalho futuro. Como trabalhos futuros de pesquisa,
seria relevante analisar a eficdcia das a¢des tomadas pelas em-
presas para mitigar esses riscos e as percepc¢oes dos titulares
de dados em relagdo a protecdo de sua privacidade.

Assim, apesar dos avangos, esta pesquisa destaca que
ainda h4 uma necessidade urgente de maior conscientizagao
e adequagdo aos requisitos legais entre diversos segmentos, a
fim de prevenir riscos e assegurar o respeito aos direitos dos
titulares. Este trabalho contribui para a compreensdo dos des-
dobramentos da aplicacdo da LGPD e a importancia de uma
evolugdo continua nas praticas de governanga de dados para
promover uma cultura de protecdo e respeito & privacidade
no Brasil.
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