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Resumo. A Opala é uma pedra preciosa encontrada no estado do Piaui. Nessa regido, é possivel encontra-la, apenas,
na cidade de Pedro II e algumas regides proximas a esta. A comercializacdo deste minério € feita, geralmente, como
pedra bruta ou em forma de joia. Ela é comercializada assim tanto no comércio local, como também € exportada para
outras regides do Brasil. Contudo, existem outras pedras parecidas com a Opala e formas sintéticas dela, que podem ser
facilmente confundidas com a pedra original. Assim, uma possivel solu¢@o para o problema € a criacdo de um método
certificador da origem do minério. Diante disso, este trabalho propde o uso de blockchain aplicado a cadeia produtiva da
Opala em Pedro II como forma de certificar a originalidade desta pedra preciosa. Através disso, obteve-se como resultado
um sistema que garante a rastreabilidade e a originalidade da Opala de Pedro II.

Abstract. Opal is a precious stone found in the state of Piaui. In this region, it is possible to find it only in the city of
Pedro II and some regions near it. The commercialization of this mineral is generally done as a rough stone or in the form
of jewelry. It is sold both in the local market and exported to other regions of Brazil. However, there are other stones
similar to Opal and synthetic forms of it that can be easily confused with the original stone. Thus, one possible solution to
the problem is the creation of a method to certify the origin of the ore. Therefore, this work proposes the use of blockchain
applied to the opal production chain in Pedro II as a way to certify the originality of this precious stone. Through this, a

system was obtained that guarantees the traceability and originality of the Pedro II Opal.

Palavras-chave: Opala de Pedro 11, blockchain, cadeia produtiva, rastreabilidade

Keywords: Opal from Pedro II, blockchain, supply chain, traceability

Recebido/Received: 24 January 2026 e

Aceito/Accepted: 08 July 2026 e

Publicado/Published: 11 September 2026

1 Introducao

A mineracdo de metais e pedras preciosas teve grande im-
portancia na perspectiva histérica do Brasil Col6nia e do
desenvolvimento do Capitalismo no ocidente. O pais possui
uma riqueza mineral expressiva configurada na presenca de
minerais metdlicos, ndo metdlicos e energéticos [Vale, 2003].
Entre esses minerais ndo metdlicos, destaca-se a gema Opala.
No territério nacional, a principal categoria de mineracdo €
a de pequena escala, ocorrendo majoritariamente nas locali-
dades onde se encontram as jazidas. Esse tipo de mineragio
contribui diretamente para a diminui¢ao da pobreza, uma vez
que gera emprego, renda e encadeamento com outras ativi-
dades locais [Mathis et al., 2018]. Tal realidade pode ser
observada nas jazidas de Opala localizadas em Pedro II, no
estado do Piaui.

Em Pedro II, existe uma organizacdo com grande partici-
pacdo na producdo dessa gema: a Cooperativa dos Garimpei-
ros de Pedro II (COOGP). Fundada em 2004 com apenas 34
associados, a cooperativa ja contava com 180 associados em
2016, conforme apresentado por Saches ef al. [2015]. Esse
crescimento demonstra a relevancia econdmica da exploragdo
da Opala para o municipio. A extrag@o e a producdo de joias
configuram-se entre as principais atividades econdmicas da
cidade, movimentando também outros setores, como turismo,
hotelaria e gastronomia, especialmente durante eventos como
o Festival de Inverno.

As pedras extraidas em Pedro II ganharam notoriedade
nacional principalmente devido ao seu elevado grau de pureza,
favorecendo o desenvolvimento econémico e social da regido
ao longo do tempo [de Moura Sousa et al., 2020]. Soma-
se a isso a Indica¢do Geografica concedida pelo Instituto
Nacional da Propriedade Industrial (INPI) em 2012 [Sousa
e dos Santos, 2021], garantindo um selo de procedéncia as
gemas produzidas na regido. A busca pelo fortalecimento
desse selo representa o interesse do arranjo produtivo local em
agregar valor a produgdo e ampliar a confian¢a do consumidor
quanto a autenticidade da gema comercializada.

Entretanto, apesar da existéncia da Indica¢do Geogrifica,
ainda existem dificuldades relacionadas a rastreabilidade e
a garantia de origem das Opalas comercializadas. A infor-
malidade presente nos processos de extracio, beneficiamento
e comercializacdo dificulta o controle da cadeia produtiva e
favorece situacdes em que pedras sintéticas semelhantes a
Opala de Pedro II podem ser comercializadas como se fossem
auténticas. Esse cendrio compromete a valorizac¢do da produ-
¢do local e pode configurar praticas fraudulentas previstas no
artigo 171 do Cédigo Penal Brasileiro [Brasil, 1940]. Além
disso, a auséncia de informagdes estruturadas sobre a origem
e o histdrico das gemas limita o controle da producio e a
prospeccao de novas jazidas [Marques, 2014].

Nesse contexto, tecnologias de rastreabilidade baseadas
em blockchain t€m sido amplamente utilizadas em cadeias
produtivas naturais e manufaturadas para garantir integridade,
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transparéncia e seguranca das informagdes registradas. A
blockchain consiste em uma estrutura distribuida de arma-
zenamento de dados capaz de registrar transacdes de forma
imutavel e auditavel por meio da utilizacdo de contratos inte-
ligentes. Como exemplo, em 2018, empresas como Walmart
e Sam’s Club passaram a exigir que seus fornecedores rastre-
assem produtos alimenticios utilizando essa tecnologia [Wal-
mart, 2018], reduzindo o tempo de rastreamento da origem
de determinados produtos de dias para segundos [Walmart,
2018].

Apesar dos beneficios proporcionados pela blockchain,
a adocdo dessas tecnologias ainda enfrenta importantes bar-
reiras de entrada, especialmente em contextos compostos por
usudrios ndo técnicos. Conceitos como contratos inteligentes,
tokens, carteiras digitais e registros distribuidos ainda nao
sdo tdo comuns no cotidiano de pessoas que nao estudam
areas da Tecnologia da Informagao. Isso dificulta a compre-
ensdo e utilizacdo por agentes que integram cadeias produ-
tivas artesanais, como garimpeiros, lapiddrios e comercian-
tes locais. Dessa forma, a solucdo baseada em tecnologias
descentralizadas ndo deve apenas garantir rastreabilidade e
autenticidade dos ativos registrados, mas também abstrair a
complexidade tecnoldgica inerente a essas ferramentas. Atra-
vés disso, pretende-se oferecer interfaces acessiveis, intuitivas
e compativeis com a realidade dos usudrios finais.

Diante disso, este trabalho propde o desenvolvimento da
plataforma OpPALATRACER, uma aplicagdo Web voltada para
a rastreabilidade da cadeia produtiva da Opala de Pedro II. A
solucdo utiliza recursos de blockchain por meio da plataforma
Hyperledger FireFly, responsavel por abstrair parte da com-
plexidade relacionada a interagdo com contratos inteligentes
e a comunicacao com a rede distribuida. Dessa forma, o sis-
tema permite que os agentes da cadeia produtiva realizem
operacdes relacionadas ao registro, transferéncia e acompa-
nhamento das gemas sem a necessidade de conhecimento
aprofundado sobre tecnologias Web3.

Além da rastreabilidade e do reforco ao selo de Indicacao
Geogrifica, o principal objetivo do OPALATRACER consiste
em reduzir a complexidade cognitiva associada ao uso dessas
tecnologias pelos usudrios finais, de forma a tornar simples
e acessivel o processo de cadastro e transferéncia de Opalas.
Para isso, optou-se pela utilizacdo das Heuristicas de Nielsen
[Nielsen, 1994] como método de avaliacdo da interface e da
experiéncia do usudrio.

O presente trabalho estd organizado como segue. Na se-
¢do 2, sdo discutidos os fatores que fundamentam o problema
da rastreabilidade, bem como os elementos e tecnologias
utilizados para a resolugdo do problema. Na se¢do 3, sao
apresentados trabalhos relacionados a solug¢do proposta e a
comparacdo destes com este trabalho, de forma a colaborar
com o desenvolvimento da solu¢do do problema. Na secdo 4,
mostra-se como o projeto foi implementado para atingir os
objetivos propostos. Na secdo 5, o sistema € descrito, desde o
processo do seu desenvolvimento até o seu uso com transferén-
cias de Opalas para exemplificacdo. Na se¢do 6, apresenta-se
como o projeto foi avaliado. Por fim, na se¢ao 7, sdo apre-
sentados os resultados obtidos, assim como a conclusao e
propostas de trabalhos futuros.
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2 Fundamentagao teorica

Nesta secdo, sdo apresentados o problema da rastreabilidade e
da garantia de certificacdo do selo de indicacdo geografica da
opala, bem como as ferramentas e tecnologias que envolvem
e fundamentam o presente trabalho. Diante disso, utilizou-se
blockchain, uma tecnologia de alto valor agregado com bons
indices de seguranca de informagdes importantes do sistema;
contratos inteligentes, scripts que automatizam certas agoes
nos nos da blockchain, Web 3.0 e Aplicacdes descentralizadas.
Além disso, sdo abordadas a cadeia de suprimento da Opala
e o conceito de rastreabilidade e garantia de origem.

24 Blockchain

Blockchain, do inglés “corrente de blocos”, € uma tecnolo-
gia digital de alto valor agregado amplamente utilizada em
criptomoedas. Esta também atua de forma nao centralizada
e possui altos indices de confiabilidade [Tasatanattakool e
Techapanupreeda, 2018]. Suas principais caracteristicas sdo:
armazenamento, seguranca e imutabilidade de informacgdes.
A primeira estd relacionada ao fato de que € possivel inserir
dados nos nds da rede para armazend-los, de forma seme-
lIhante ao que acontece em bancos de dados. Soma-se a isso
o fato de que cada bloco possui uma conexao, em hash, do
bloco anterior. Com isso, ndo € possivel fazer a remocdo
de um bloco sem afetar toda a cadeia, visto que o né que
estava adiante do n6 removido perde a conexdo com ele apds
a remocdo e, uma vez que isto acontece, a rede perde a sua
conexdo plena entre os elos que a compdem, 0 que garante o
principio de imutabilidade. A partir disso, também € possivel
atingir um bom nivel de seguranca das informagdes, visto que
a impossibilidade de remover um bloco da cadeia dificulta a
manipulacdo das informacdes inseridas. Além disso, o uso de
blockchain possibilita que organizag¢des e agentes manipulem
a inserc¢do de dados na cadeia, mas ndo a remocdo. Desta
maneira, a imutabilidade € um fator que contribui diretamente
para evitar possibilidades de falsificacdo de informacdes.

Existem dois tipos de blockchain: permissionada e ndo-
permissionada. A primeira ndo pode ser acessada publica-
mente, isto €, apenas usudrios com permissao podem acessar
para executar agdes especificas concedidas a eles pelos admi-
nistradores da blockchain e precisam se identificar mediante
certificados ou outros meios digitais aceitos pelos adminis-
tradores [Investopedia, 2024]. Isso acontece porque este tipo
exige mais controle e seguranca. Soma-se a isso o fato de
que blockchain permissionadas sdo utilizadas, geralmente,
para fins empresariais. Ja a segunda ndo possui essa carac-
terfstica, pois, normalmente sdo utilizadas para finalidades
publicas, consequentemente exigem menos transparéncia e
controle [Investopedia, 2024]. Sendo assim, nesse caso, nao
h4 a necessidade de identificacdo pelos usudrios que desejam
utilizar.

Em aplica¢des com blockchain também € comum o uso
de tokens. Tokens sdo ativos digitais que podem representar
unidades de valor ou um determinado objeto utilizado no
contexto de uma rede blockchain [Hyperledger, 2025]. Eles
também podem ser utilizados de diversas formas em uma rede
blockchain, a depender dos objetivos que se pretende atingir
na utilizacdo desta. Os tipos mais comumente encontrados
sdo fungiveis e ndo-fungiveis. O primeiro normalmente re-
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presenta ativos que podem ser divididos e, consequentemente,
os fragmentos podem ser transferidos, ao tempo em que o
segundo representa ativos que sdo unicos e ndo podem sofrer
nenhum tipo de divisdo [Konagari et al., 2023].

Uma blockchain da rede Ethereum é uma solugao cor-
porativa que utiliza recursos, protocolos e ferramentas para
a plataforma Ethereum. Esta, por sua vez, é uma plataforma
descentralizada que possibilita a criacdo e execucdo de con-
tratos inteligentes e aplicativos descentralizados [Arigela e
Voola, 2023]. Nesse sentido, ela oferece uma forma modu-
lar e flexivel para a implementacao e atualizacdo de estados
compartilhados, isto €, a manipulacdo da blockchain com uso
de mecanismos de contratos inteligentes, além de algoritmos
de consenso. Soma-se a isso o fato de que ele € um projeto
de cédigo aberto no GitHub.

Além disso, ndo existe administrador central ou mesmo
armazenamento de dados de forma centralizada. Ao invés
disso, a blockchain baseada em Ethereum apresenta trés ca-
racteristicas que garantem sua eficiéncia. A primeira delas
¢ a distribui¢do: todos os nés da rede possuem as mesas in-
formagdes. A segunda, imutabilidade: os nés da blockchain
possuem hashes de bloco, que impedem tentativas de remo-
¢do de nds. Por fim, a terceira, seguranca: as alteragdes nos
nds da rede sé podem ser feitas por organizacdes e agentes au-
torizados. Nesse sentido, apds adicionar informagdes nos nés,
estas estdo protegidas de tentativas de manipulacio, remocao
e falsificacdo.

2.2 Rastreabilidade e garantia de origem

Rastreabilidade pode ser definida como a capacidade ou pos-
sibilidade de rastrear determinado produto, isto €, saber onde
este se encontra em determinado momento e por onde ele
passou até chegar aquele ponto. Exemplo disso sdo compras
em determinadas plataformas da internet, como a Amazon,
em que o usudrio que compra um produto pode ver, através do
site ou do aplicativo da empresa, onde este se encontra ao ser
transportado até o comprador em um determinado intervalo
de dias. Semelhantemente a isso, a rastreabilidade da Opala
de Pedro II estd relacionada ao monitoramento da mesma
enquanto ela se move pela cadeia de suprimento, ao poder
ser observada por diferentes agentes que estdo envolvidos no
processo da cadeia, como lapidadores, joalheiros e consumi-
dores. Em conformidade com isso estd a garantia de origem,
visto que, por meio desse monitoramento, é possivel saber
de onde a gema se origina e por onde passou. Assim sendo,
um importante exemplo do uso desta rastreabilidade como
forma de instrumento legal para a garantia de originalidade
e certeza do local de origem de um produto, como forma de
protecdo da producio cultural proveniente da cultura local, é
o selo de Indicacdo Geografica [Sousa e dos Santos, 2021].

2.3 Web 3.0 e aplica¢oes descentralizadas

Web 3.0 é um conceito que representa tecnologias que uti-
lizam propriedades descentralizadas e controle de dados na
internet, geralmente utilizam blockchain para atingir essa fi-
nalidade. As principais caracteristicas dessas tecnologias sdo:
descentralizacdo, que permite que os dados possam ser ar-
mazenados em diferentes nds ou redes e ainda garantem a
consisténcia das informagdes; confianga, jd que os dados po-
dem ser armazenados em diferentes locais e dificultar ataques;
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e interoperabilidade, que torna os dados portateis, possibili-
tando aos usudrios alternar entre os servicos e manter suas
configuracoes.

Ja os DApps sdo aplicativos descentralizados “full-stack™,
comumente utilizado no mercado de criptomoedas e de proce-
dimentos financeiros. As principais caracteristicas desse tipo
de aplicagdo sdo: descentralizacdo, as informacdes devem
estar distribuidas em nés de uma rede ou mais de uma rede;
seguranca e privacidade, com a protecdo dos dados inseridos.
Normalmente, esses aplicativos fazem uso de blockchain para
atingir esses principios.

2.4 Cadeia de suprimento da opala

De forma geral, as fases componentes da cadeia de producio
de gemas e metais preciosos no Brasil sdo: extra¢do mine-
ral, lapidacdo artesanal ou industrial, artesanato mineral e
demais servigos de diferentes segmentos, que podem atuar
de forma independente no elo da cadeia, como logistica de
transporte e comércio [da Silva Rodrigues, 2009]. A partir
disso, com a finalidade de melhorar as condi¢des de extra-
¢do e comercializacdo de Opala em Pedro II, as empresas
decidiram se organizar em Arranjo Produtivo Local (APL)
[de Moura Sousa et al., 2020].

Nesse sentido, a cadeia de suprimento da Opala de Pe-
dro II segue um modelo semelhante ao processo de extracao
e comercializagao citado. Isso porque, apds o processo de
extragdo da gema, a cadeia produtiva é composta por: for-
necedor, logistica de abastecimento, fabricante, logistica de
transporte, também chamada de distribuicdo; varejista e con-
sumidor [de Moura Sousa et al., 2020]. Soma-se a isso o fato
de que a gema pode ser comercializada de diferentes formas:
transformada em joia, apenas lapidada ou mesmo em forma
bruta, isto é, excluindo-se o processo de lapida¢do. Porém,
para o consumidor final, a comercializagdo da gema ocorre
quase sempre em formato de joia ou lapidada. E importante
destacar, também, que esse processo ainda ocorre, em muitos
casos, de forma informal, em Pedro II.

A Figura 1 mostra a cadeia de suprimentos da Opala de
Pedro II em todas as etapas pelas quais a gema passa até a
chegada ao consumidor final: extragdao mineral, fornecedor,
logistica de abastecimento, processo de lapidacao artesanal
ou industrial, logistica de distribui¢do e obten¢do por vare-
jista ou consumidor. E importante destacar que existe uma
certa independéncia entre os elos da cadeia, isto €, dada a
informalidade desta cadeia de suprimentos, hd mais de uma
forma desta Opala chegar ao consumidor final, representada
pelas setas.

Extragdo
mineral

=
!

Fornecedor

Fabricante Logistica de

distribuigao

iﬂ — M —
Logistica de Lapidacdo /
abastecimento artesanal

2 .la—'% — 2

Figura 1. Cadeia de suprimentos da Opala de Pedro II.
Fonte: Autoria propria.

Varejista

Consumidor

Além disso, o processo de extragdo da gema, primeira
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etapa da cadeia, € composto de trés diferentes partes. A pri-
meira delas € a remog¢do da vegetacdo, no qual retira-se a
cobertura vegetal, caso exista, do local onde possivelmente
encontram-se as gemas. A segunda, escavagao, em que ocorre
de fato a procura pelas gemas no solo. Por fim, na ferceira
etapa acontece o beneficiamento e disposi¢ao de rejeitos, que
consiste em separar as gemas de rejeitos e classifica-las de
acordo com sua luminescéncia, que vai do mais alto grau
ao menor, chamados de extra (maior), média e leitosa (me-
nor)[de Moura Sousa et al., 2020].

Ap0s isso, a gema é tomada em posse do fornecedor.
Geralmente, o préprio garimpeiro que atua nas etapas citadas
anteriormente € o responsdvel inicial pela Opala extraida. Em
seguida, acontece o processo de distribuicao, isto é, a logistica
de transporte. Nela, a gema segue para a etapa de lapidagdo.
Esta pode ocorrer de forma industrial, através de empresas
especializadas, ou de forma informal, por meio de lapidadores
que tenham realizado o servico em um ateli€. Em Pedro II, o
mais comum ¢ a segunda forma.

E corriqueiro, inclusive, que muitas joalherias utilizem
da contratacdo de mao-de-obra terceirizada informal no pro-
cesso de lapidacdo. Este meio, geralmente, possui um custo
mais baixo para elas. Depois disso, a gema pode ser encami-
nhada para a loja de forma lapidada e/ou transformada em
joia, em forma de pingente ou brincos, por exemplo, pronta
para a venda para o consumidor final.

3 Trabalhos relacionados

No trabalho de Sousa e dos Santos [2021] é discutida a neces-
sidade de um instrumento de protecdo legal que garanta a ori-
ginalidade e certeza do local de origem de um produto/servigo.
O referido estudo aborda o caso da gema da Opala de Pedro II.
Isto é, parte-se do pressuposto de que € necessdrio a protegcdo
da produgdo proveniente da cultura local, a Opala. Nesse sen-
tido, busca-se mapear a Indicagao Geogréafica de proveniéncia
da Opala de Pedro II com desenvolvimento territorial local.

A partir disso, é possivel afirmar que a Opala é uma pro-
ducdo cultural local de Pedro I, visto que movimenta muitos
setores de sua cadeia produtiva, além do fato de que grande
parte das jazidas onde se pode encontrar a gema estd loca-
lizada na cidade. Assim, € necessario que haja um meio de
protecdo legal que garanta a originalidade e a certeza do local
de origem desse produto, conforme discutido por Sousa e
dos Santos [2021]. Sem esse tipo de mecanismo, € possivel
comercializar pedras sintéticas ou semelhantes a Opala como
se estas fossem originais para consumidores que acreditam
que estdo comprando o produto auténtico. Porém, no referido
trabalho ndo € apresentada uma forma de garantir a protecao
legal dessa producdo local. Diante disso, 0 OPALATRACER
busca meios para atender a essa necessidade, através da rastre-
abilidade e do uso de tecnologias com alto grau de seguranca
e imutabilidade.

Ja no trabalho de Moura Sousa et al. [2020], foi pro-
posto um estudo acerca da cadeia de suprimentos da Opala de
Pedro II. Nele, o principal objetivo foi apresentar a cadeia de
producio da gema na cidade. Esta cadeia € composta por um
conjunto de atores: fornecedor, logistica de abastecimento,
fabricante, logistica de distribuicdo, varejista e consumidor.
Somam-se a isso as etapas de extracdo da gema: remocao da
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vegetacao, escavagdo, beneficiamento e disposicao de rejei-
tos. Ademais, o estudo apresenta os tipos de classificacdo de
Opalas, de acordo com o grau de luminescéncia: extra, média
e leitosa, do maior grau para o menor, respectivamente.

Portanto, visto que a cadeia de produg@o da Opala de
Pedro Il conta com muitos agentes e diversos processos, desde
a extracdo da gema até a sua disponibiliza¢cdo como joia ou
gema bruta, a criacdo de um sistema que possibilite o rastre-
amento dela através dessa cadeia de produgao € vidvel. Ou
seja, € possivel utilizar um meio digital para acompanhar a
gema em cada etapa dessa cadeia de modo que seja possivel
saber da origem e demais informagdes sobre quais etapas ela
ja passou. Logo, o OpaLATRACER utiliza as bases do refe-
rido estudo para considerar a cadeia produtiva, os cendrios e
a classificacdo de Opalas.

De forma semelhante a esta possibilidade de rastrea-
mento da Opala em Pedro II, no trabalho de Tejos et al. [2022]
foi proposto um método com blockchain aplicado a cadeia de
producdo do cacau na Amazdnia. A principal motivacdo para
o referido estudo foi o fato de que muito do cacau produzido
na Amazodnia é vendido em outras cidades ou exportado. En-
tretanto, ndo se pode ter certeza de que o cacau obtido apds
comprado seja realmente da Amazoénia ou de outra regido.
Assim, por meio do uso de blockchain, foi possivel produzir
um sistema no qual se pode registrar cada etapa da cadeia
produtiva do cacau e possibilitar ao consumidor final a certeza
da origem amazonense do produto. Para isso, o mencionado
estudo utiliza, como ferramenta para manipulacdo da block-
chain, o Hyperledger Hyperledger Fabric [2026] e, em sua
arquitetura, utiliza um sincronizador local, com o banco de da-
dos Mongo DB como um intermedidrio, que recebe os dados
inseridos. Apds receber esses dados, o sincronizador tenta en-
viar os dados para a blockchain. Caso seja possivel, ele envia
e o conteddo € apagado do banco de dados. Diferentemente
do que ocorre no OpALATRACER, que utilizou o Hyperledger
Hyperledger FireFly [2024] como manipulador da blockchain
e o banco de dados PostgreSQL como um recurso auxiliar
para armazenamento de dados mutaveis.

Em de Araidjo Mendes Brandao [2022], é apresentada
uma discussao sobre a questdo da viabilidade econdmica, am-
biental e social da cadeia de suprimentos da Opala de Pedro II,
com o objetivo de fornecer subsidios para a melhoria continua
desse processo. Com isso, objetivou-se propor a aplicagdo de
praticas inovadoras e ecologicamente sustentdveis aplicadas
a cadeia de suprimentos da gema, como meio para melhoria
econdmica e ambiental. Exemplos citados no trabalho sdo:
o empreendedorismo coletivo, 0 aprimoramento de estudos
geoldgicos prévios nos locais de extragdo da gema, a qualifica-
¢do da mao de obra e os subsidios governamentais locais. No
trabalho em questao, foi feita uma revisao bibliografica, pes-
quisa de campo e estudo de caso, com a finalidade de levantar
dados sobre o desenvolvimento e compreender as relacdes
entre os atores locais e atividade da cadeia de suprimentos
no ambito econdmico, social e ambiental. Semelhantemente
a isso, 0 OPALATRACER oferece um mecanismo legal que
melhora a transparéncia, originalidade e confiabilidade na
comercializacdo da gema, agregando no dmbito econdmico e
formal.

Em Conchon e Lopes [2012], considera-se a rastreabi-
lidade um elemento fundamental no contexto em que a glo-
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baliza¢do dos mercados comerciais dificulta a identificacdo
da origem das matérias primas. Numa circunstancia de surgir
um problema de satde publica com contamina¢do alimentar,
por exemplo, € possivel identificar o lote contaminado e in-
vestigar a questdo. O trabalho objetiva apresentar aspectos
importantes do uso da rastreabilidade como fator importante
na seguranca alimentar. Nesse contexto, pretendeu-se concei-
tuar fatores importantes e necessarios para um programa de
rastreabilidade. Além disso, demonstrar as diversas necessi-
dades e interesses dos participantes da cadeia de carne bovina
No processo.

A Tabela 1 apresenta os trabalhos citados anteriormente,
bem como uma breve descricdo de cada um. Soma-se a isto,
uma comparacio ao OpPALATRACER. Assim, € possivel notar
semelhangas e contribui¢des dos artigos citados no sistema,
para que este possa atingir os objetivos planejados, bem como
ressaltar as capacidades do OPALATRACER.

4 Metodologia

A metodologia utilizada neste trabalho foi dividida em trés
etapas: (i) levantamento de requisitos; (ii) modelagem e im-
plementacdo; (iii) avaliagdo de usabilidade. Em seguida,
descreve-se cada uma destas etapas.

41 Levantamento de requisitos

O levantamento de requisitos foi feito baseado principalmente
em literatura cientifica, com base em trabalhos sobre rastreabi-
lidade e explorac@o de gemas. A partir disso, foi desenvolvido
0 projeto com as etapas de modelagem, implementagdo e ava-
liagdo. A primeira consistiu na modelagem das telas com
inspiracdo em estérias de usudrio. A partir disso, na segunda
etapa, ocorreu o desenvolvimento do sistema OPALATRA-
CER, com o desenvolvimento do backend e do frontend. Ja a
terceira etapa integrou o processo de avaliacio da aplicagao,
com o uso de Heuristicas de Nielsen [Nielsen, 1994].

4.2 Modelagem e implementacao

O sistema foi modelado e desenvolvido para usudrios que
se identificam como membros da cadeia de suprimento da
Opala de Pedro 1II, isto é, agentes que atuam na lapidagao,
transporte, comercializagdo ou mesmo como consumidor dos
produtos produzidos a partir da gema. A partir disso, o sistema
permite o cadastro de usudrios, também chamados de agentes,
para atuar no rastreamento de Opalas, através de cadastro,
recebimento ou transferéncia de Opalas.

Como fator importante na implementacao deste trabalho,
destaca-se o uso de blockchain da rede Ethereum, uma block-
chain publica, utilizada para propdsitos gerais para suportar
contratos inteligentes e aplicacdes descentralizadas. Soma-se
a isso o fato de que esta € amplamente utilizada em aplica-
¢des com tokens fungiveis e ndo-fungiveis, recurso utilizado
para representar Opalas no backend do sistema. Isso porque
Opalas sdo representadas por fokens nio fungiveis, isto €, re-
cursos unicos, que ndo podem se dividir. Essas caracteristicas
foram fundamentais para a escolha do uso dessa blockchain
neste trabalho ao invés do uso de uma da rede Hyperledger
Fabric[Hyperledger Fabric, 2026], pois, apesar desta ser fre-
quentemente utilizada, ndo apresenta tanta flexibilidade no
gerenciamento de fokens.

No sistema, foi feita uma divisdo em relacdo a persis-
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téncia dos dados: determinados dados foram persistidos na
blockchain e outros, no Banco de Dados. Isso ocorreu devido
ao fato de que algumas informagdes devem permitir alteragdes,
como o nome de usudrio e a senha, e outras, ndo. Assim sendo,
a persisténcia de dados imutdveis foi feita com a utilizacdo da
blockchain, com o armazenamento do identificador(ID) dos
usudrios, bem como todas as informacdes referentes a Opalas,
tais como ID, local de extragdo, peso e tipo. Em adicdo a isso
estd o fato de que o ID de cada novo usudrio no sistema € ge-
rado automaticamente pelo Hyperledger FireFly[Hyperledger
FireFly, 2024], ferramenta responsavel pela manipulacdo da
blockchain.

O Hyperledger Firefly € uma plataforma que pode ser
usada para criar solu¢des de cadeia de suprimentos com com-
ponentes de contabilidade distribuida. Além disso, ele per-
mite o uso de blockchain de diferentes redes: Hyperledger
Fabric, Ethereum, Tezos ou outros. Esta, por sua vez, for-
nece alguns recursos para isso: componentes modulares para
criar modelos de contratos inteligentes e interfaces de cliente,
como a Firefly sandbox; 16gica de negdcios de contratos inte-
ligentes, bibliotecas e SDK’s. Além disso, o Firefly também
€ um projeto de codigo aberto no GitHub.

Assim sendo, a principal finalidade do Hyperledger Fire-
fly é fornecer recursos para o uso de blockchain com aplicacdo
em diversas utilidades que necessitem de seguranca e imutabi-
lidade. Exemplos disso sdo cadeias de suprimento, visto que
podem ser usadas para ter certeza de que os lugares por onde
determinado produto ou bem passou nao podem ser manipula-
dos. Isso significa que ndo se pode alterar essas informagdes
com o intuito de falsificd-las. Nessa perspectiva, o Hyper-
ledger Firefly fornece implementagdes de referéncia de itens
organizados em conjunto através da criacdo de stacks, ou seja,
“pilhas”, que contém dependéncias, modelos de dados e con-
tratos inteligentes. Ademais, a partir da criagdo destas pilhas,
é possivel ter acesso a uma interface web chamada sandbox
e uma Interface de Programagdo de Aplicagdo (API) com
endpoints do tipo Post e Get, em sua maioria, que podem ser
utilizados para as mesmas fungdes através de aplica¢des que
facam requisi¢cdes nestes endpoints para adicionar ou retornar
informacdes.

No momento da cria¢do da "pilha"pelo Hyperledger Fi-
refly, é possivel escolher a blockchain que se pretende utilizar.
No caso especifico deste trabalho, ao iniciar uma "pilha"com
a blockchain da rede Ethereum, o Firefly implanta, de forma
automadtica, o contrato inteligente Token Factory Smart Con-
tract (TokenFactory.sol), responsdvel direto para a criacdo
e manipulacdo de rokens. A partir disso, o Firefly abstrai
as solicitacdes de mint (criagdo) e transfer (transferéncia)
de tokens ao traduzir requisi¢des Get e Post em transagdes
Ethereum para monitorar eventos emitidos pelos contratos.
A figura 2 ilustra esse cendrio. E importante ressaltar que
0 OraLATRACER utiliza somente o contrato nativo citado e
ndo insere nenhum contrato inteligente adicional no projeto.

Inicialmente, foi desenvolida uma plataforma web do sis-
tema, isto é, um website. A escolha desse tipo de plataforma
se deu com a finalidade de estar mais acessivel para usudrios,
de forma geral. Isso acontece porque € possivel acessé-la de
diversos dispositivos diferentes, como computador, fablets e
smartphones, considerando que o frontend contém respon-
sividade e possibilita uma utilizagdo adequada do sistema.
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Tabela 1. Comparagdo dos trabalhos relacionados com 0 OpaALATRACER.

Autor(es)

Objetivos

Semelhancas com 0 OPALATRA-
CER

Diferencas com 0 OpALATRACER

Sousa e dos Santos
[2021]

de Mousa Sousa et al.
[2020]

Tejos et al. [2022]

de Aradjo Men-
des Brandao [2022]

Conchon e Lopes
[2012]

Busca mapear a Indicacdo Geogra-
fica de proveniéncia da Opala de Pe-
dro II com desenvolvimento territo-
rial local, discutindo a necessidade
de criagdo de um instrumento de pro-
tecdo legal que garanta a procedén-
cia da gema.

Apresenta a cadeia de suprimento
da Opala em Pedro II, identificando
os atores envolvidos e as formas de
transferéncia da gema ao longo da
cadeia, além de classificar os tipos
de Opala conforme o grau de lumi-
nescéncia.

Propde um método utilizando block-
chain aplicado a cadeia de supri-
mento do cacau na Amazonia para
garantir a origem do produto por
meio da plataforma Hyperledger Fa-
bric.

Apresenta uma discussdo sobre a
viabilidade econ6mica, ambiental
e social da cadeia de suprimentos
da Opala de Pedro II, além de pro-
por melhorias econdmicas e ambien-
tais para a formalizacdo e aprimora-
mento do processo.

Apresenta aspectos importantes do
uso da rastreabilidade como fator re-
levante para a seguranca alimentar.

Assim como 0 OPALATRACER, re-
conhece a importancia da protecdo
da procedéncia da Opala de Pedro II
e da valorizac@o territorial associada
a gema.

O OpraLATRACER utiliza a cadeia
de suprimentos descrita como base
para a modelagem da rastreabilidade,
considerando os atores e cendrios de
transferéncia da gema.

Assim como 0 OPALATRACER, uti-
liza tecnologia blockchain para ga-
rantir transparéncia e rastreabilidade
na cadeia de suprimentos.

Ambos os trabalhos analisam aspec-
tos relacionados a cadeia de supri-
mentos da Opala na regido de Pe-
dro II e reconhecem a necessidade
de aprimoramento técnico e formal
do processo.

Assim como 0 OPALATRACER, des-
taca a importancia da rastreabilidade
para garantir a origem e confiabili-
dade de produtos.

Naio apresenta uma solugdo tecnol6-
gica para garantir a rastreabilidade
ou a autenticidade da origem da
Opala. O OPALATRACER propde
um sistema baseado em blockchain
para esse fim.

O trabalho ndo propde um sistema
computacional para rastreabilidade
da cadeia de suprimentos. O Opa-
LATRACER implementa um sistema
digital para esse proposito.

Aplica-se a cadeia produtiva do ca-
cau, utiliza Hyperledger Fabric para
manipulagio de blockchain e Mongo
DB para armazenamento temporario
de dados. J4 0 OPALATRACER foca
na Opala de Pedro II e utiliza Hyper-
ledger Firefly para manipulagdo da
blockchain e o PostgreSql par arma-
zenamento de dados mutdveis.

O estudo concentra-se na andlise
de viabilidade econdmica, social e
ambiental da cadeia produtiva, en-
quanto 0 OPALATRACER propde um
sistema digital para rastreabilidade e
garantia de procedéncia.

O trabalho aborda rastreabilidade no
contexto da seguranca alimentar, en-
quanto o OPALATRACER aplica o
conceito a cadeia de suprimentos da
Opala de Pedro II.

Eventos de criacdo e transferéncia Eventos de criacio e transferéncia

| — 3l [ )
? Hyperledger TokenFactory.sol 9
FIREFLY Contrato inteligente Blockchain Ethereum

L J L J

Requisicées Get e Post

Transacbes de mint fcrr'agdn}
e transfer (transferéncia)

Figura 2. Interacdo do Hyperledger Firefly com a blockchain.
Fonte: Autoria propria.

Consequentemente, as paginas e recursos visuais do sistema
adequam-se a diferentes proporcdes de tela e navegadores.

4.3 Avaliacao

Para a avaliacdo deste projeto, utilizaram-se as Heuristicas de
Nielsen [Nielsen, 1994], um método amplamente empregado
na avaliacdo de usabilidade de interfaces computacionais.
Esse conjunto de heuristicas tem como objetivo auxiliar no
desenvolvimento de interfaces mais intuitivas, eficientes e
compativeis com as necessidades dos usudrios, contribuindo
para a reduc@o da complexidade cognitiva durante a interagdo
com o sistema.

A adog¢@o desse método mostrou-se particularmente rele-

vante no contexto deste trabalho, considerando que o0 OPALA-
TrACER utiliza tecnologias Web3 e recursos de blockchain,
tradicionalmente associados a elevada complexidade técnica
para usudrios ndo especializados. Dessa forma, as heuristicas
foram empregadas como diretrizes para verificar se as inter-
faces do sistema apresentavam mecanismos adequados de
navegacao, clareza visual, feedback ao usuério, consisténcia
e facilidade de uso.

Com base nisso, as dez heuristicas propostas por Nielsen
foram utilizadas como critérios de avaliagdo das paginas, flu-
x0s de navegacdo e elementos visuais presentes no sistema. A
partir da andlise realizada, buscou-se identificar possiveis pro-
blemas de usabilidade e realizar as adequagdes necessarias,
garantindo maior conformidade da interface com os principios
de interagdo humano-computador. Assim, pretendeu-se asse-
gurar que o OpaALATRACER oferecesse uma experiéncia de
uso acessivel e simplificada, especialmente para usudrios sem
familiaridade prévia com conceitos relacionados a blockchain
e aplica¢des descentralizadas.
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5 OPALATRACER

O OraLATRACER € um sistema de rastreabilidade de opalas
pela cadeia de suprimentos da gema extraida na cidade de Pe-
dro II. O sistema permite que os usudrios verifiquem, na tela
de “Rastreamento”, a origem de uma determinada opala por
meio de um mecanismo de transi¢do da tela “Opalas” para
a tela de “Rastreamento”. Isso pode ser feito por meio de
um botio intitulado de “Rastreamento”, presente em todas as
Opalas listadas na tela “Opalas”. Além disso, é possivel visu-
alizar todo o histérico da referida opala com os proprietdrios
da gema desde a sua origem até chegar ao ponto do qual se
verifica. Um ponto diferencial do sistema € que ele armazena
informacdes criticas de rastreabilidade em blockchain, tais
como local de extragdo, peso, tipo, indice, data e hora da
Opala selecionada. O objetivo desta prética é garantir aos
usudrios a veracidade e a transparéncia da informag@o.

O sistema foi desenvolvido com a linguagem de progra-
macdo Typescript, o framework React, banco de dados Post-
greSQL e blockchain da rede Ethereum. Para isto, utilizou-se
o Hyperledger Firefly, uma ferramenta que possibilita a cria-
cdo e a manipulagdo de blockchain da rede Fabric, Ethereum
ou mesmo padrio, isto €, somente com contratos inteligentes
provenientes da ferramenta. Em adi¢@o a isso, faz-se o uso
de uma plataforma web desenvolvida com o framework Re-
act que permite o rastreamento da cadeia produtiva. Assim,
obteve-se como caracteristica do sistema, também, a garantia
de seguranca e imutabilidade dos dados inseridos.

E importante ressaltar que o OpALATRACER considera
a criagdo de uma nova opala a partir do processo de lapidacdo,
podendo este ser artesanal ou industrial, como ilustrado na
Figura 1. Isso porque, nos processos anteriores, extragao
mineral e custddia inicial, a gema nem sempre se encontra
em estado puro, isto é, com a possibilidade de ter detritos
minerais agregados. Além disso, considera-se o fato de que
a gema, apds extraida, pode ser quebrada em novos pedagos
e, a partir disso, cada pedacgo passaria a ser uma nova opala
no sistema, porém ainda ndo em estado puro. Em seguida,
apresentamos detalhes do sistema desenvolvido como sua
arquitetura, interface de usudrio e funcionalidades.

Para a implementacdo, criou-se uma aplicacio web que
mostra as informacdes da cadeia de produgao da Opala de Pe-
dro II. Esses recursos foram utilizados para a implementacao
da criacdo da API (Interface de Programacao de Aplicacdo),
através de um servidor local e comunica¢io com a blockchain
no back-end, bem como da interface web, front-end. Além
do mais, faz-se o uso do Banco de Dados PostgreSQL como
recurso auxiliar para armazenamento de informag¢des que nao
seriam inseridas diretamente na blockchain e que poderiam
ser alteradas, como o nome de usuério e senha.

5.1 Requisitos do sistema

Os requisitos foram extraidos e listados na forma de estdrias
de usudrio. A Tabela 2 lista uma parte das estérias de usudrio
definidas. Nela, alguns fatores sdo considerados a fim de uma
andlise mais precisa das estorias listadas: “Ator”, “Cendrio”,
“Estéria”, “Dependéncia”, “Prioridade” e “Complexidade”. O
primeiro indica o responsdvel por executar determinada acdo
no sistema, as estérias que estdo com um ator do tipo “Usudrio”
indicam que qualquer usudrio do sistema pode atuar naquela
estéria. O segundo indica onde a acdio pode ser executada. No
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caso, todas devem ser executadas no website, no sistema. A
terceira mostra a estéria. A quarta indica as estérias da qual a
referente estdria € dependente, ou seja, aquelas que precisam
ser executadas antes ou em conjunto com a estdria especifica.
A quinta representa o nivel de prioridade do desenvolvimento
do requisito, alguns recursos do sistema devem ser desenvol-
vidos primeiro que outros com menor grau de prioridade. J4
a sexta representa o qudo complexa a estéria €, ao considerar
que estdrias mais complexas levam mais tempo para serem
desenvolvidas.

5.2 Arquitetura do sistema

A arquitetura do sistema contém uma Interface de Programa-
¢do de Aplicacgdo (do inglés, Application Programming Inter-
face, API) desenvolvida com a linguagem de programacao
Typescript, o banco de dados PostgreSQL; classes, métodos e
objetos da ferramenta Hyperledger Firefly. A partir do uso
destes recursos, € possivel fazer manipula¢des no banco de da-
dos e na blockchain, de forma a atingir os objetivos esperados,
como o cadastro de usudrios e de opalas e a movimentagao
delas na cadeia de suprimento.

5.2.1 Cadastro de usuario

O cadastro de usudrios no sistema € realizado por meio de
uma requisicdo HTTP do tipo POST, enviada pelo frontend
da aplicagdo. Inicialmente, o usudrio informa os dados na
interface do sistema: “nome”, “e-mail”, “senha” e “funcdo”,
campo em que o usudrio escolhe qual fun¢do desempenha na
cadeia de suprimento (Lapidador Artesanal, Transportador,
etc). Em seguida, essas informagdes sdo encaminhadas para
a API, responsavel por validar os dados recebidos e verificar
sua consisténcia.

Cadastro de usuario no OpalaTracer
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Figura 3. Cadastro de um usudrio no OpALATRACER.
Fonte: Autoria propria.

Ap6s a validagdo, a API realiza uma chamada ao Hy-
perledger FireFly para a criacdo de uma identidade descen-
tralizada (Decentralized Identity — DID), que serd utilizada
para representar o usudrio na rede blockchain. A criagdo da
identidade descentralizada € abstraida pelo sistema de geren-
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Tabela 2. Tabela de estérias de usuério do sistema OPALATRACER.
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# Ator Cenario  Estéria D P C

1 Usudrio Website  ESO1: Eu, como usudrio, quero fazer cadastro no sistema, para que possa compor - Alta 13
uma cadeia de suprimento de Opala.

2 Lapidador Website ESO02: Eu, como lapidador, quero adicionar Opalas no sistema para que elas 4 Alta 3
possam ser visualizadas no sistema.

3 Usudrio Website  ES03: Eu, como usudrio, quero transferir opalas entre os agentes cadastrados no 4 Alta 5
sistema, para que elas possam ser rastreadas.

4 Usudrio Website  ES04: Eu, como usudrio, quero poder fazer login no sistema para que possa 1 Alta 13
utilizar as funcionalidades do sistema como um agente da cadeia.

5 Usudrio Website  ES05: Eu, como usudrio, quero adicionar uma funcdo da cadeia de suprimento - Alta 3
da opala ao criar o login para que eu possa fazer parte da rede e transferir opalas.

6 Usudrio Website  ES06: Eu, como usudrio, quero poder ver as opalas cadastradas no sistema para 4 Alta 5
saber quais opalas podem ser transferidas.

7 Usudrio Website  ES07: Eu, como usudrio, quero poder visualizar os agentes cadastrados no 4 Alta 5
sistema para saber para quais agentes as opalas podem ser transferidas.

8 Usudrio Website  ESO8: Eu, como usudrio, quero poder modificar as informagdes pessoais no 4  Média 5
sistema para que possa fazer corregdes e/ou adequagdes.

9 Usuario Website  ES09: Eu, como usudrio, quero cadastrar um novo usudrio tanto no Banco 1 Alta 5

de Dados quanto na blockchain, para que, assim, possa garantir a seguranga e

confiabilidade do sistema.

D: Dependéncia; P: Prioridade; C: Complexidade.

ciamento de identidades do Hyperledger FireFly, responsavel
por registrar e validar DIDs associados aos participantes da
rede blockchain.

Apb6s a criagdo da identidade, o FireFly retorna a API o
identificador correspondente ao usudrio na blockchain. Por
fim, a aplicacdo realiza o cadastro do usudrio no banco de
dados local, armazenando os dados fornecidos na interface
juntamente com o identificador da identidade descentralizada
gerada pelo FireFly. Esse processo permite integrar os dados
da aplicagdo tradicional com os mecanismos de autenticacio
e rastreabilidade providos pela infraestrutura Web3 utilizada
pelo sistema. A figura 3 ilustra o processo de cadastro de um
usudrio no OPALATRACER.

5.2.2 Cadastro de Opala

No processo de cadastro de Opala, apenas usudrios com a fun-
¢ao0 “Lapidador industrial” ou “Lapidador artesanal” podem
fazer o cadastro de Opalas no sistema. Isso acontece porque
parte-se do principio de que uma determinada Opala sé se
torna Unica apés a lapidagdo, visto que nos processos ante-
riores ela ainda se encontra em estado bruto, com possiveis
detritos agregados a ela. A representacdo digital das Opalas
é realizada por meio do mecanismo de tokenizagdo provido
pelo Hyperledger FireFly, utilizando o contrato inteligente
TokenFactory.sol, responsével pela criacdo e gerenciamento
dos fokens do tipo ERC-721. Estes sdo caracterizados como
indivisiveis pelo Firefly, e, por esse motivo, sdo empregados
para representar cada gema na blockchain.

i

Ap6s inserir as informagdes “Local de extragdo”, “Peso’
e “Tipo” no formuldrio, o usudrio envia essas informacgdes
para a API, que verifica se os dados inseridos sdo validos. No
formuldrio, o “indice” da Opala € gerado automaticamente
pela blockchain e representa o identificador (ID) da Opala.
Em seguida, a API envia os dados para o Firefly para que
ele possa emitir um evento de criagdo de token (Opala). O
contrato inteligente TokenFactory.sol cria um novo foken ERC-

721 com as informacdes inseridas. O Firefly entao recebe a

Cadastro de OPala no OpalaTracer
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Figura 4. Cadastro de Opala no OPALATRACER.
Fonte: Autoria propria.

confirmacao do evento e retorna-a. Por fim, a API recebe a
confirmacao retornada e envia para o frontend. A figura 4
representa esse processo.

5.2.3 Transferéncia de Opalas

Ja no processo de transferéncia de Opalas, o usudrio insere
informacdes para transferir uma determinada Opala que estd
em sua posse para outro usudrio do sistema. Para isso, ele
informa ao sistema o identificador da Opala, chamado de “in-
dice” e a “carteira digital” do agente para o qual a Opala serd
transferida, chamada de “ID Ethereum”. Apds isso, a API ve-
rifica se os dados inseridos sdo vélidos. Caso sejam, o Firefly
emite um evento de transferéncia de token. Entdo o contrato
TokenFactory.sol promove a transferéncia de um usudrio para
o outro. Em seguida, o Firefly retorna uma confirmagao para
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a API e esta retorna ao frontend uma mensagem de transacao
bem sucedida. A figura 5 ilustra esse processo.

Transferéncia de OPala no OpalaTracer

. _\ Hyperleciger
— : —> FIREFLY
© N

A APl recebe os O Firefly emite um
dados e verifica evento de transferéncia
se s3o validos de token (Opala)

P x |' S
'i:;} SN inteli
) <— Hyperledger | contrato inteligente
Q 8 FIREFLY ¢ I :.:, TokenFactory.sol
|

A APl recebe a
confirmagédo e emite

O usuario insere os
dados de transferéncia
no formulario

e

A confirmagdo de
transferéncia de
token é retornada

O token é transferido
na blockchain de um
usudrio para outro

uma mensagem

Uma mensagem de
sucesso € exibida

Figura 5. Transferéncia de Opalas no OPALATRACER.
Fonte: Autoria propria.

E importante ressaltar que a gestdo das identidades digi-
tais dos usudrios no sistema € realizada por meio de enderegos
Ethereum chamados de ID Ethereum, utilizados como cartei-
ras digitais associadas as operacgdes de custddia e transferéncia
das Opalas. Cada usudrio possui uma carteira digital inica
na rede blockchain, vinculada as transagdes realizadas no sis-
tema, permitindo rastreabilidade e autentica¢do das operacdes
executadas.

No contexto desta aplicagdo, as carteiras digitais sdo cria-
das e gerenciadas pela infraestrutura integrada ao Hyperledger
FireFly, responsdvel por abstrair a complexidade operacional
relacionada ao gerenciamento de identidades Web3. Dessa
forma, a API da aplicagdo atua como intermedidria entre o
usudrio e a blockchain, realizando as interacdes necessarias
com os contratos inteligentes sem exigir que os participantes
da cadeia produtiva manipulem manualmente chaves privadas
ou utilizem aplicagdes externas de carteira digital. Sendo as-
sim, cabe ao usudrio do sistema apenas inserir o ID Ethereum
quando for necessario.

5.2.4 Dados on-chain e off-chain

Ja no frontend, as interfaces realizam o consumo de duas
API’s: a API desenvolvida para o sistema e a API disponibili-
zada pelo Hyperledger FireFly. Essa separag¢ao ocorre devido
a necessidade de manipular dados com caracteristicas distin-
tas de mutabilidade e persisténcia. Dessa forma, informacdes
mutdveis sdo armazenadas no banco de dados tradicional da
aplicacdo, enquanto informagdes imutdveis e relacionadas a
rastreabilidade sdo registradas e recuperadas diretamente da
blockchain.

Os dados mutdveis correspondem as informagdes que
podem sofrer alteracdes ao longo do tempo, como nome de
usudrio, endereco de e-mail e senha. Esses dados sdo armaze-
nados no banco de dados da aplicag¢@o, permitindo operacdes
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de atualizac@o e gerenciamento de usudrios de forma mais
eficiente. Por outro lado, informagGes que necessitam de in-
tegridade, imutabilidade e rastreabilidade sao mantidas na
blockchain por meio do Hyperledger FireFly. Entre esses
dados estdo o identificador do usudrio, o endereco Ethereum
(ID Ethereum) associado ao participante, o local de extragao
da Opala, o peso da gema, o tipo da Opala, bem como os
registros de data e hora relacionados ao cadastro inicial da
gema e as suas transferéncias entre custodiante.

Essa arquitetura hibrida permite que o sistema combine
a flexibilidade e desempenho de bancos de dados tradicio-
nais com as propriedades de transparéncia, auditabilidade e
imutabilidade proporcionadas pela blockchain. Como exem-
plo, na pagina “Opalas”, sdo exibidas as gemas em posse
ou previamente transferidas pelo usudrio autenticado. Nessa
interface, o identificador da Opala e as informagdes relaciona-
das a rastreabilidade da gema sdo recuperados diretamente da
blockchain por meio de requisicdes realizadas ao Hyperledger
FireFly. Ja informagdes complementares, como o nome do
custodiante e sua respectiva fun¢do no sistema, sao obtidas a
partir do banco de dados da aplicagdo, recuperadas através de
requisicOes feitas para a API desenvolvida para o sistema.

5.3 Back-end
5.3.1 Ethereum: a rede blockchain escolhida

Para o desenvolvimento deste trabalho, utilizou-se uma rede
blockchain baseada na rede Ethereum, configurada por meio
de uma pilha do Hyperledger FireFly composta por dois Super-
nodes. Esses Supernodes representam conjuntos de servigos
responsdveis pela interacdo direta com a infraestrutura dis-
tribuida, permitindo operagdes como cadastro de usudrios,
registro de Opalas e transferéncia de custédia das gemas to-
kenizadas. Além disso, informacdes relevantes relacionadas
as Opalas — como local de extragdo, peso e tipo da gema —
também sdo persistidas na blockchain, garantindo integridade,
transparéncia e rastreabilidade dos dados registrados.

A escolha da rede Ethereum ocorreu devido & ampla
adog¢do do ecossistema, a maturidade de seus contratos inteli-
gentes e a compatibilidade nativa com os mecanismos de toke-
nizacao utilizados pelo Hyperledger FireFly, especialmente
por meio do padrdo ERC-721, empregado para representar
digitalmente cada Opala cadastrada. Soma-se a isso a elevada
interoperabilidade proporcionada pela Ethereum, permitindo
que solucdes desenvolvidas sobre sua infraestrutura possam
futuramente integrar-se a outras aplicacdes Web3 e servigos
descentralizados ja consolidados no mercado.

5.3.2 Anadlise critica

Embora o Hyperledger FireFly permita a utilizacdo de outras
arquiteturas, como Hyperledger Fabric e Hyperledger Besu, a
adocdo da Ethereum mostrou-se mais adequada aos objetivos
do projeto. O Hyperledger Fabric, por exemplo, possui uma
arquitetura fortemente permissionada e orientada a consor-
cios privados, exigindo maior complexidade administrativa
relacionada ao gerenciamento de organizagdes, canais e poli-
ticas de autenticacdo. Além disso, sua estrutura nao possui
suporte nativo ao padrao de contratos inteligentes e tokeni-
zacdo amplamente difundido no ecossistema Web3 baseado
em Ethereum. Ja o Hyperledger Besu, apesar de compativel
com a Mdquina Virtual da rede Ethereum (EVM), consti-
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tui uma implementagao cliente da prépria Ethereum, sendo
mais frequentemente empregado para construgdo de redes per-
missionadas privadas. Nesse contexto, a utilizagao direta de
uma infraestrutura compativel com o ecossistema Ethereum
mostrou-se suficiente para os requisitos do sistema proposto.

Adicionalmente, a utilizagdo de uma rede publica base-
ada em Ethereum favorece caracteristicas importantes para
o contexto de rastreabilidade e certificacdo de origem das
Opalas, especialmente no que se refere a transparéncia, au-
ditabilidade e descentralizag¢do dos registros. Em uma rede
publica, os dados registrados podem ser auditados indepen-
dentemente por diferentes participantes da cadeia produtiva,
reduzindo a dependéncia de uma entidade central controladora
e aumentando a confiabilidade do processo de certificacdo da
gema.

Entretanto, a adocdo de redes publicas implica custos
transacionais associados a execugdo de operagdes na block-
chain, denominados gas fees. Esses custos estdo relacionados
a execucao de contratos inteligentes e a0 armazenamento de
informagdes na rede. No contexto deste trabalho, tais custos
sdo reduzidos devido ao armazenamento restrito apenas de
informacdes essenciais e imutdveis na blockchain, enquanto
dados mutdveis e administrativos permanecem armazenados
em banco de dados tradicional. Dessa forma, operagdes como
cadastro de usudrios, emissio de tokens representando Opalas
e transferéncias de custédia geram custos transacionais pon-
tuais e relativamente baixos quando comparados ao volume
reduzido de operacdes esperado para o sistema.

Além disso, considera-se que os custos de interacdo com
os contratos inteligentes podem ser assumidos pela propria
plataforma ou pelas organizagdes participantes da cadeia pro-
dutiva, como cooperativas, lapidarios ou entidades respon-
saveis pela certificacdo das gemas. Essa abordagem evita
que usudrios finais, como clientes, precisem lidar diretamente
com mecanismos de pagamento de taxas da rede Ethereum,
permitindo que a complexidade operacional da Web3 seja
abstraida pelo sistema desenvolvido. Dessa forma, o Hyper-
ledger FireFly atua como camada intermedidria responsavel
por simplificar a comunicag@o com a blockchain, contribu-
indo para a viabilidade prética da solu¢@o proposta mesmo
em um contexto composto predominantemente por usudrios
ndo técnicos.

5.3.3 Hyperledger Firefly

O sistema utiliza o Hyperledger FireFly como ferramenta
para manipular a blockchain, ao adicionar e recuperar infor-
magdes importantes. Por meio deste recurso, tanto o backend
quanto o frontend do OpALATRACER podem enviar e resgatar
informagdes sobre Opalas e usudrios, tais como ID Ethereum
dos usudrios, ID e informacdes sobre o cadastro e transferén-
cias de Opalas, como peso, tipo, data, hora, origem e destino
da Opala. Essas informacdes podem ser retornadas para o
usudrio no frontend e enviadas para o backend por meio do
frontend através da ferramenta de requisicdes HTTP Axios.

5.4 Front-end: a interface de usuario

Apos o processo de autenticacdo, o usudrio é direcionado
para a tela intitulada “Opalas”, onde € possivel visualizar as
Opalas que estdo em sua custdia ou que ja estiveram e foram
transferidas, pois hd um filtro na parte de cima da tela a partir
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do qual o usudrio pode escolher uma das duas op¢des. As
outras telas disponiveis, que podem ser acessadas por meio
de uma navbar que se encontra na parte superior da maioria
das telas, sdo: “Rastreamento”, que mostra a rastreabilidade
das Opalas; e “Agentes”, que lista os usudrios cadastrados no
sistema. Por fim, a tela de “Configuragdes”’, o usudrio pode
verificar suas informacdes e alterar algumas caso considere
necessario, como nome de usudrio, e-mail € senha.

Os principais casos de uso do sistema sdo referentes ao
cadastro de usudrios, assim como de Opalas, e da transferéncia
das gemas. Com base nesse aspecto, o sistema foi desenvol-
vido com o intuito de possibilitar que os usudrios possam
realizar acdes relacionadas a esse fator, com formuldrios para
cadastro de usudrios, na tela de cadastro, e de Opalas, na tela
“Opalas”, apds autenticacdo, bem como para as transferéncias.

O usudrio final pode ter acesso ao servigo e visualizar,
através da tela “Opalas”, as opalas que estdo ou estiveram em
sua custddia, através de um filtro em que € possivel selecionar
para visualizagdo na tela: “em custédia” ou “transferidas”. A
primeira possibilidade mostra as que estdo em sua posse no
momento, a0 passo em que a segunda, as que estiveram em sua
custédia anteriormente e foram transferidas. Ele também pode
acessar o rastreamento de Opalas, na tela “Rastreamento”; os
agentes, isto é, usudrios cadastrados, na tela “Agentes”; e as
configuragdes, na tela “Configuracdes”. Adiante, apresenta-
se as telas construidas para o OPALATRACER de acordo com
os casos de uso apresentados.

5.4 Registro de gemas de Opala

A Figura 6 exibe o formuldrio de cadastro de uma nova gema
de Opala no sistema. Para isso, sdo solicitadas algumas in-
formacdes importantes para a adicdo, que sdo persistidas na
blockchain e ficam disponiveis para visualizacao na tela “Opa-
las”, em cada uma cadastrada: local de extragdo, peso e tipo.
E importante considerar que o indice é definido automatica-
mente pelo sistema e apenas usudrios com funcdo “Lapidador
industrial” ou “Lapidador artesanal” podem cadastrar novas
gemas no sistema.

Adicionar Opala
insira as informagges solciadas nos campos a sequit para adicionar uma nova Opala

indice 41

—

Peso (g)

Tipo

Figura 6. Captura da tela de Cadastro de Opala no OPALATRACER.
Fonte: Autoria Prépria

5.4.2 Custodia de Opalas
A Figura 7 mostra a tela de custédia de gemas de Opala que
estdo ou passaram pela custédia do usudrio, dependendo da
posi¢do acionada no menu de selecdo, que se encontra na
parte superior da tela. Enquanto a Figura 7a mostra aquelas
que continuam sob custddia, a Figura 7b mostra aquelas que
jé foram transferidas a outro usuario.

No caso ilustrativo da Figura 7a, como o usudrio ficticio
“Usuario 19” é¢ um Lapidador Industrial, ele tem permissao
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Figura 7. Telas da custédia de gemas de Opala no OPALATRACER.
Fonte: Autoria Prépria

para cadastrar uma nova Opala no sistema. E importante res-
saltar que apenas os usudrios com fun¢do Lapidador Industrial
ou Lapidador Artesanal podem cadastrar Opalas no sistema.
Assim como na tela anterior, na Figura 7b também € possivel
visualizar o nome do custodiante atual da Opala, bem como
a funcdo que ele exerce na cadeia de suprimentos da gema.
Contudo, diferentemente Figura 7a, ndo € possivel transferir
as Opalas listadas.

5.4.3 Rastreabilidade de Opalas

A Figura 8 mostra a tela de Rastreamento de Opalas. E possi-
vel navegar para esta tela através de um menu com o titulo de
“Rastreamento” encontrado em cada componente de Opala na
tela “Opalas”. A partir disso, o usudrio € direcionado para a
tela de “Rastreamento” para visualizar onde a Opala selecio-
nada se encontra e por quais agentes ela passou na cadeia de
suprimentos.

-4481-9b88-1951adc96ale, indice 35
=

Detalnes

10111202 | 1207:11
Opala 5b66e881-3680-4481-9b88-1951adc96al, indice 35

Detalnes

Detalnes

Figura 8. Tela de rastreamento de Opalas cadastradas no OPALATRACER.
Fonte: Autoria Prépria

6 Avaliacao

O processo de avaliagdo do protétipo desenvolvido no pre-
sente trabalho utilizou como base Heuristicas de Nielsen,
criadas por Jakob Nielsen e Rolf Molich [1994] para auxiliar
no desenvolvimento de interfaces, de forma a obter uma inter-
face simples, amigdvel e eficiente para os usudrios do sistema
utilizado. Diante disso, foi proposto um método que envolve
dez caracteristicas a serem observadas para atingir essa fi-
nalidade. A Tabela 3 apresenta as Heuristicas de Nielsen
utilizadas.

A primeira caracteristica € visibilidade do status do sis-
tema. Isso significa que o sistema deve ser capaz de manter o
usudrio informado em qual etapa do processo solicitado pelo
usudrio estd. Isso pode ser observado no procedimento de
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transferir uma Opala no sistema, por exemplo. Isso porque,
ao navegar para a tela Opalas, o usudrio pode ver aquelas que
estdo em sua posse, seja a partir de um cadastro feito por ele
ou do recebimento desta de outro agente. A partir disso, ele
pode transferir uma Opala que estd em sua posse, através da
opgao “Transferir”. Feito isso, o “status” da pagina muda,
com a atualizacdo do card da Opala entdo transferida.

A segunda trata de compatibilidade entre o sistema e o
mundo real, isto €, o sistema deve se comunicar com o usuério,
apresentar termos, palavras e conceitos que sdo familiares ao
usudrio. Além disso, as informagdes devem ser apresentadas
seguindo uma logica e de forma natural. Isso pode ser obser-
vado, por exemplo, nos recursos de informacdo disponiveis na
tela de “Opalas” e “Rastreamento”, que contam com botdes
de “Detalhes” das Opalas e do rastreamento das gemas. Neles,
sdo apresentados dados importantes de forma clara e simples.

A terceira esté relacionada a controle e liberdade para
o usudrio. A partir disso permitir ao usudrio a certeza de
que estd fazendo o que gostaria de fazer. Essa caracteristica
pode ser observada na transferéncia de uma Opala, ao sistema
apresentar o identificador da Opala e solicitar as informagdes
para transferéncia na op¢ao de transferir, de forma a garantir
que ele realize a transferéncia da gema para o agente que re-
almente deseja. Outrossim, leva-se em consideragao o fato
de que ele pode consultar os agentes a partir da tela “Agen-
tes”, na qual ele pode verificar informagdes sobre os agentes
cadastrados, tais como o nome, e-mail € o “ID Ethereum”,
essencial para a transferéncia.

Ja a quarta se trata de consisténcia e padronizacdo, ou
seja, manter um padrdo e uma constancia no sistema. Isso
inclui a padronizacdo no uso de fontes, cores, estruturas e
demais elementos visuais que estejam em consonancia entre
si. No OrPALATRACER, pode-se observar essas caracteristicas
na estrutura das paginas, nos modais e formulérios. Todos
apresentam formas semelhantes entre si. Exemplo disso sdo
os formuldrios de “Login” e cadastro de novo usudrio e os
modais de cadastro e transferéncia de Opalas.

A quinta caracteristica se trata de prevencdo de erros, o
usudrio pode ter a certeza de que estd fazendo o que gostaria
de fazer. Como consequéncia disso, o sistema faz verifica-
¢des que garantem que 0s processos s6 ocorram se as infor-
magcdes fornecidas forem compativeis. Como, por exemplo,
no cadastro e na transferéncia de Opalas, sdo feitas diversas
verificagdes internas antes de concluir os processos.

A sexta caracteristica se trata de reconhecimento em vez
de memorizacdo. Isso significa oferecer a possibilidade de
reconhecer determinado ajuste ao invés de memorizar. Isso
pode ser observado nas validacdes nos diversos campos de
formuldrios do sistema, em que as informagdes inseridas nos
campos sdo verificadas se estdo de acordo com o tipo de
entrada solicitado e se nenhum campo estd vazio.

J4 a sétima estd relacionada a eficiéncia e flexibilidade de
uso, ou seja, a aplicag@o deve ser eficiente tanto para usudrios
experientes quanto inexperientes. Nesse sentido, o sistema
OpraLATRACER oferece uma linguagem simples, clara e aces-
sivel para estes dois tipos de usudrios, ao utilizar conceitos,
termos e palavras comuns no processo de extragdo e comerci-
alizacdo da gema em Pedro II.

A oitava caracteristica se trata de estética e design mini-
malista. Deixar visivel na pagina somente informacdes que
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Tabela 3. Heuristicas de Nielsen.

O sistema mantém o usudrio sempre informado sobre o que estd acontecendo no
Evitar que o usudrio tenha que pensar se a¢des ou situagdes diferentes significam
Fornece opg¢des que otimizam a experiéncia de usudrio (atalhos, teclas de funcdes,

Evita o uso de informagdes irrelevantes.
O sistema utiliza uma linguagem aos usudrios, em vez de termos técnicos e

Utilizar linguagem simples para apresentar os erros e mostrar como contorna-los.
Oferece saida de emergéncia, permitindo que os usudrios saiam facilmente de

Fazer com que as agdes e opcdes, sejam visiveis, o usudrio ndo tem a obrigacao

Identificador Heuristica Descricao
HO1 Visibilidade do estado do sis-
tema mesmo.
HO02 Consisténcia de padroes
a mesma coisa.
HO3 Flexibilidade e eficiéncia de uso
abreviacdes).
H04 Estética e design minimalista
HO5 Compatibilidade do sistema e o
mundo real especificos.
HO06 Reconhecimento de erros
HO7 Controle do usudrio e liberdade
situagdes inesperadas.
HO8 Reconhecimento e memorizacao
de lembrar de tudo.
H09 Prevencdo de erros Prevenir a ocorréncia de erros.
H10 Ajuda e documentagio

Fornece informagdes que podem ser facilmente encontradas e orienta os usudrios.
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sdo realmente importantes. Isso evita excesso de informagdes,
cansaco visual, desvio de foco e mal entendidos por parte
do usudrio. Esses fatores podem ser observados nos “Cards”
de Opalas na tela “Opalas”, nos componentes de informa-
¢a0 da tela “Rastreamento” e nas informag¢des do usudrio na
tela “Configuragdes”. Todas essas “paginas web” apresentam
somete informacdes relevantes e possuem recursos que dispo-
nibilizam informacdes adicionais, como é o caso dos botoes
de “Detalhes”, encontrados nas duas primeiras citadas.

A nona caracteristica se trata de ajudar os usudrios a re-
conhecerem, diagnosticarem e se recuperarem de erros. Isso
significa mostrar ao usudrio que ele errou em algum momento,
informar o erro e possibilitar a corre¢do. Sendo assim, € pos-
sivel observar essa caracteristica, por exemplo, nas validacdes
dos campos dos formuldrios, em que, ao deixar um campo
em branco ou ndo inserir os dados corretos nestes, o usudrio
é informado que tipo de valida¢do nao foi atendida, para que,
assim, possa corrigir o erro e tentar a requisi¢ao novamente.

Por fim, a décima se trata de ajuda e documentagao:
Possibilitar ao usudrio acessar informacdes sobre o funci-
onamento de recursos do sistema e documentar o sistema.
Exemplos disso sao descri¢gdes, que podem ajudar o usudrio
a compreender melhor os recursos que ele estd utilizando no
momento. No presente sistema, isso pode ser notado nas des-
crigdes encontradas em diversos recursos do sistema, como
os modais, que garantem uma maior transparéncia do recurso
ao usudrio.

Somado a isso, uma anélise de severidade foi feita acerca
das tarefas de desenvolvimento durante as fases de desenvol-
vimento deste projeto. Ela foi utilizada para analisar e carac-
terizar bugs que ocorreram durante o processo, isto &, falhas,
problemas ou acidentes. A Tabela 4 apresenta as severidades
observadas e a descri¢do de cada uma. Ademais, a Tabela
5 analisa limitacdes do sistema com base nas Heuristicas
apresentadas e na escala de severidade.

Os problemas apresentados na Tabela 5 foram corrigidos,
de forma a adequar melhor o projeto as Heuristicas de Nielsen,
utilizadas como base para a avaliagdo deste trabalho. Assim,
os modais de cadastro e transferéncia de Opala, bem como
o de cadastro de usudrio, fecham e atualizam a pégina, de

forma a mostrar o estado atual dos modais. Além disso, o
tipo de entrada no campo de insercdo de texto para “peso” foi
ajustado, de forma a aceitar somente niimeros e evitar o envio
de informacdes inadequadas no sistema.

7 Consideracoes finais e trabalhos
futuros

Este trabalho apresentou 0 OpALATRACER, uma plataforma
baseada em blockchain voltada para a rastreabilidade de ge-
mas de Opala extraidas na regido de Pedro II, no estado do
Piaui. Além de possibilitar o refor¢o da indicacdo geografica
concedida pelo INPI, a proposta tem como principal objetivo
reduzir a barreira de entrada e a complexidade inerentes as
tecnologias Web3 para usudrios ndo técnicos pertencentes
ao arranjo produtivo local, como garimpeiros, lapidérios e
comerciantes.

Nesse contexto, o sistema foi desenvolvido de forma
a abstrair os detalhes técnicos relacionados a utilizacdo da
blockchain, contratos inteligentes, tokens e carteiras digitais.
Para isso, utilizou-se o Hyperledger FireFly como camada in-
termedidria responsdvel por simplificar a comunicacio entre
a aplicacdo e a rede Ethereum. Dessa maneira, os usudrios
conseguem realizar operacdes de cadastro, custddia e transfe-
réncia de Opalas por meio de interfaces acessiveis e intuitivas,
sem a necessidade de conhecimento especializado sobre tec-
nologias descentralizadas.

Além disso, 0 OpALATRACER pode contribuir para a re-
ducdo da informalidade presente na comercializagdo da Opala
de Pedro II. O registro imutavel das operacdes realizadas na
blockchain permite acompanhar o histdrico das gemas desde
sua “tokenizacdo” até as transferéncias de custddia realizadas
ao longo da cadeia produtiva. Dessa forma, o consumidor fi-
nal pode verificar informacdes relacionadas a autenticidade e
procedéncia da gema adquirida, aumentando a confiabilidade
do produto comercializado e fortalecendo o valor agregado
associado a indicacdo geogréfica da Opala de Pedro II. Con-
sequentemente, diferentes agentes da cadeia produtiva podem
se beneficiar do sistema, especialmente no fortalecimento
da confianca entre produtores, comerciantes e consumidores
finais.
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Tabela 4. Escala de severidade.

Identificador  Severidade Descricao
S01 Problema cosmético ou superficial ~ Problema normalmente estético, corrigido quando se tem tempo sobrando.
S02 Problema de usabilidade pequeno  Problema que pode ser contornado pelo usudrio e possui baixa severidade para
ser solucionado.
S03 Problema de usabilidade grande Problema com impacto considerado alto na funcionalidade do sistema e por isso
deve ser solucionado réapido.
S04 Problema de usabilidade critico Problema critico que deve ser solucionado antes do langamento do sistema.
Tabela 5. Andlise heuristica do sistema.
Problema Severidade Violacdo  Descricao
Fechar modal de cadastro de Opala S04 HO1 Ao concluir o cadastro de Opala, o modal néo é fechado.
Fechar modal de transferéncia de Opala S02 HO1 Ao transferir uma Opala, o modal de transferéncia ndo fecha.
Exibir mensagem de cadastro de usudrio S02 HO1 Ao se concluir o cadastro de um usudrio, nenhuma mensagem ¢
exibida
Exibir mensagem de cadastro de Opala S02 HO1 Ao se cadastrar uma nova Opala, nenhuma mensagem € exibida
Tipo de entrada em cadastrar Opala S02 HO1, HO2, No cadastro de Opala, o usudrio ndo possui limita¢do no tipo de
HO06, HO8  dados que pode ser inserido no campo “peso” do formulério.

Outro aspecto relevante do trabalho consiste na preocu-
pacdo com a usabilidade da solugdo proposta. A adoc¢do das
Heuristicas de Nielsen contribuiu para o desenvolvimento
de interfaces mais intuitivas e compativeis com o perfil dos
usudrios do sistema, permitindo minimizar dificuldades relaci-
onadas a interacdo com recursos tradicionalmente complexos
no contexto Web3. Assim, a contribuicio do OPALATRACER
ndo se restringe apenas ao uso da blockchain para rastreabili-
dade de gemas, mas também & investigacdo de estratégias para
tornar aplicacdes descentralizadas mais acessiveis a publicos
sem experiéncia técnica.

Entretanto, embora o Hyperledger FireFly contribua
para abstrair parte da complexidade de integracdo com a in-
fraestrutura blockchain, a arquitetura proposta ainda depende
de componentes auxiliares off-chain, como a API local da
aplicagfo e o banco de dados PostgreSQL. Esses componentes
introduzem requisitos especificos relacionados a seguranga
da informacao, autenticagdo, armazenamento de credenci-
ais e comunicagdo entre servigos, demandando uma modela-
gem de ameagas propria e mais abrangente. Nesse contexto,
abordagens como o modelo STRIDE podem ser empregadas
futuramente para identificacdo e mitigacdo de ameacas re-
lacionadas a arquitetura hibrida do sistema. Contudo, essa
andlise foge do escopo deste trabalho, cujo foco concentrou-se
principalmente na avalia¢do de usabilidade e na reducgdo da
complexidade cognitiva associada a utilizacdo de tecnologias
Web3 por usudrios ndo técnicos.

Por fim, ainda € possivel aprimorar o OPALATRACER
em trabalhos futuros por meio de melhorias capazes de agre-
gar valor comercial e ampliar a qualidade da solug@o proposta.
Entre elas destacam-se: (i) adicionar imagens das Opalas
durante o processo de cadastro, facilitando a identificacdo
visual e aumentando a confiabilidade da gema adquirida; (ii)
conduzir estudos qualitativos e quantitativos junto ao arranjo
produtivo local para avaliar a viabilidade prética, aceitacio e
impacto da utiliza¢do do sistema; (iii) realizar estudos compa-
rativos de viabilidade utilizando arquiteturas permissionadas,
como o Hyperledger Fabric, investigando possiveis impactos
relacionados a privacidade, governanga e custos operacionais

da infraestrutura blockchain; e (iv) desenvolver uma andlise
formal de ameacas da arquitetura off-chain utilizada pela apli-
cacdo, considerando aspectos de seguranca relacionados a
API, banco de dados e gerenciamento de identidades digitais.

Declaracoes complementares
Contribuicoes dos autores

LRS € o principal contribuidor e escritor deste manuscrito e con-
tribuiu para a curadoria dos dados, investigacdo, software e escrita
— rascunho original. ARS contribuiu para a concepg¢do, metodolo-
gia, supervisdo e escrita — revisao e edicdo, deste estudo. Todos os
autores leram e aprovaram o manuscrito final.

Conflitos de interesse

Os autores declaram que ndo t¢ém nenhum conflito de interesses.

Disponibilidade de dados e materiais

Os conjuntos de dados (e/ou softwares) gerados e/ou analisados
durante o estudo atual serdo feitos mediante solicitacao.
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