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Resumo. A Opala é uma pedra preciosa encontrada no estado do Piauí. Nessa região, é possível encontrá-la, apenas,
na cidade de Pedro II e algumas regiões próximas a esta. A comercialização deste minério é feita, geralmente, como
pedra bruta ou em forma de joia. Ela é comercializada assim tanto no comércio local, como também é exportada para
outras regiões do Brasil. Contudo, existem outras pedras parecidas com a Opala e formas sintéticas dela, que podem ser
facilmente confundidas com a pedra original. Assim, uma possível solução para o problema é a criação de um método
certificador da origem do minério. Diante disso, este trabalho propõe o uso de blockchain aplicado à cadeia produtiva da
Opala em Pedro II como forma de certificar a originalidade desta pedra preciosa. Através disso, obteve-se como resultado
um sistema que garante a rastreabilidade e a originalidade da Opala de Pedro II.

Abstract. Opal is a precious stone found in the state of Piauí. In this region, it is possible to find it only in the city of
Pedro II and some regions near it. The commercialization of this mineral is generally done as a rough stone or in the form
of jewelry. It is sold both in the local market and exported to other regions of Brazil. However, there are other stones
similar to Opal and synthetic forms of it that can be easily confused with the original stone. Thus, one possible solution to
the problem is the creation of a method to certify the origin of the ore. Therefore, this work proposes the use of blockchain
applied to the opal production chain in Pedro II as a way to certify the originality of this precious stone. Through this, a
system was obtained that guarantees the traceability and originality of the Pedro II Opal.
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1 Introdução
A mineração de metais e pedras preciosas teve grande im-
portância na perspectiva histórica do Brasil Colônia e do
desenvolvimento do Capitalismo no ocidente. O país possui
uma riqueza mineral expressiva configurada na presença de
minerais metálicos, não metálicos e energéticos [Vale, 2003].
Entre esses minerais não metálicos, destaca-se a gema Opala.
No território nacional, a principal categoria de mineração é
a de pequena escala, ocorrendo majoritariamente nas locali-
dades onde se encontram as jazidas. Esse tipo de mineração
contribui diretamente para a diminuição da pobreza, uma vez
que gera emprego, renda e encadeamento com outras ativi-
dades locais [Mathis et al., 2018]. Tal realidade pode ser
observada nas jazidas de Opala localizadas em Pedro II, no
estado do Piauí.

Em Pedro II, existe uma organização com grande partici-
pação na produção dessa gema: a Cooperativa dos Garimpei-
ros de Pedro II (COOGP). Fundada em 2004 com apenas 34
associados, a cooperativa já contava com 180 associados em
2016, conforme apresentado por Saches et al. [2015]. Esse
crescimento demonstra a relevância econômica da exploração
da Opala para o município. A extração e a produção de joias
configuram-se entre as principais atividades econômicas da
cidade, movimentando também outros setores, como turismo,
hotelaria e gastronomia, especialmente durante eventos como
o Festival de Inverno.

As pedras extraídas em Pedro II ganharam notoriedade
nacional principalmente devido ao seu elevado grau de pureza,
favorecendo o desenvolvimento econômico e social da região
ao longo do tempo [de Moura Sousa et al., 2020]. Soma-
se a isso a Indicação Geográfica concedida pelo Instituto
Nacional da Propriedade Industrial (INPI) em 2012 [Sousa
e dos Santos, 2021], garantindo um selo de procedência às
gemas produzidas na região. A busca pelo fortalecimento
desse selo representa o interesse do arranjo produtivo local em
agregar valor à produção e ampliar a confiança do consumidor
quanto à autenticidade da gema comercializada.

Entretanto, apesar da existência da Indicação Geográfica,
ainda existem dificuldades relacionadas à rastreabilidade e
à garantia de origem das Opalas comercializadas. A infor-
malidade presente nos processos de extração, beneficiamento
e comercialização dificulta o controle da cadeia produtiva e
favorece situações em que pedras sintéticas semelhantes à
Opala de Pedro II podem ser comercializadas como se fossem
autênticas. Esse cenário compromete a valorização da produ-
ção local e pode configurar práticas fraudulentas previstas no
artigo 171 do Código Penal Brasileiro [Brasil, 1940]. Além
disso, a ausência de informações estruturadas sobre a origem
e o histórico das gemas limita o controle da produção e a
prospecção de novas jazidas [Marques, 2014].

Nesse contexto, tecnologias de rastreabilidade baseadas
em blockchain têm sido amplamente utilizadas em cadeias
produtivas naturais e manufaturadas para garantir integridade,
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transparência e segurança das informações registradas. A
blockchain consiste em uma estrutura distribuída de arma-
zenamento de dados capaz de registrar transações de forma
imutável e auditável por meio da utilização de contratos inte-
ligentes. Como exemplo, em 2018, empresas como Walmart
e Sam’s Club passaram a exigir que seus fornecedores rastre-
assem produtos alimentícios utilizando essa tecnologia [Wal-
mart, 2018], reduzindo o tempo de rastreamento da origem
de determinados produtos de dias para segundos [Walmart,
2018].

Apesar dos benefícios proporcionados pela blockchain,
a adoção dessas tecnologias ainda enfrenta importantes bar-
reiras de entrada, especialmente em contextos compostos por
usuários não técnicos. Conceitos como contratos inteligentes,
tokens, carteiras digitais e registros distribuídos ainda não
são tão comuns no cotidiano de pessoas que não estudam
áreas da Tecnologia da Informação. Isso dificulta a compre-
ensão e utilização por agentes que integram cadeias produ-
tivas artesanais, como garimpeiros, lapidários e comercian-
tes locais. Dessa forma, a solução baseada em tecnologias
descentralizadas não deve apenas garantir rastreabilidade e
autenticidade dos ativos registrados, mas também abstrair a
complexidade tecnológica inerente a essas ferramentas. Atra-
vés disso, pretende-se oferecer interfaces acessíveis, intuitivas
e compatíveis com a realidade dos usuários finais.

Diante disso, este trabalho propõe o desenvolvimento da
plataforma OpalaTracer, uma aplicação Web voltada para
a rastreabilidade da cadeia produtiva da Opala de Pedro II. A
solução utiliza recursos de blockchain por meio da plataforma
Hyperledger FireFly, responsável por abstrair parte da com-
plexidade relacionada à interação com contratos inteligentes
e à comunicação com a rede distribuída. Dessa forma, o sis-
tema permite que os agentes da cadeia produtiva realizem
operações relacionadas ao registro, transferência e acompa-
nhamento das gemas sem a necessidade de conhecimento
aprofundado sobre tecnologias Web3.

Além da rastreabilidade e do reforço ao selo de Indicação
Geográfica, o principal objetivo do OpalaTracer consiste
em reduzir a complexidade cognitiva associada ao uso dessas
tecnologias pelos usuários finais, de forma a tornar simples
e acessível o processo de cadastro e transferência de Opalas.
Para isso, optou-se pela utilização das Heurísticas de Nielsen
[Nielsen, 1994] como método de avaliação da interface e da
experiência do usuário.

O presente trabalho está organizado como segue. Na se-
ção 2, são discutidos os fatores que fundamentam o problema
da rastreabilidade, bem como os elementos e tecnologias
utilizados para a resolução do problema. Na seção 3, são
apresentados trabalhos relacionados à solução proposta e a
comparação destes com este trabalho, de forma a colaborar
com o desenvolvimento da solução do problema. Na seção 4,
mostra-se como o projeto foi implementado para atingir os
objetivos propostos. Na seção 5, o sistema é descrito, desde o
processo do seu desenvolvimento até o seu uso com transferên-
cias de Opalas para exemplificação. Na seção 6, apresenta-se
como o projeto foi avaliado. Por fim, na seção 7, são apre-
sentados os resultados obtidos, assim como a conclusão e
propostas de trabalhos futuros.

2 Fundamentação teórica
Nesta seção, são apresentados o problema da rastreabilidade e
da garantia de certificação do selo de indicação geográfica da
opala, bem como as ferramentas e tecnologias que envolvem
e fundamentam o presente trabalho. Diante disso, utilizou-se
blockchain, uma tecnologia de alto valor agregado com bons
índices de segurança de informações importantes do sistema;
contratos inteligentes, scripts que automatizam certas ações
nos nós da blockchain, Web 3.0 e Aplicações descentralizadas.
Além disso, são abordadas a cadeia de suprimento da Opala
e o conceito de rastreabilidade e garantia de origem.

2.1 Blockchain
Blockchain, do inglês “corrente de blocos”, é uma tecnolo-
gia digital de alto valor agregado amplamente utilizada em
criptomoedas. Esta também atua de forma não centralizada
e possui altos índices de confiabilidade [Tasatanattakool e
Techapanupreeda, 2018]. Suas principais características são:
armazenamento, segurança e imutabilidade de informações.
A primeira está relacionada ao fato de que é possível inserir
dados nos nós da rede para armazená-los, de forma seme-
lhante ao que acontece em bancos de dados. Soma-se a isso
o fato de que cada bloco possui uma conexão, em hash, do
bloco anterior. Com isso, não é possível fazer a remoção
de um bloco sem afetar toda a cadeia, visto que o nó que
estava adiante do nó removido perde a conexão com ele após
a remoção e, uma vez que isto acontece, a rede perde a sua
conexão plena entre os elos que a compõem, o que garante o
princípio de imutabilidade. A partir disso, também é possível
atingir um bom nível de segurança das informações, visto que
a impossibilidade de remover um bloco da cadeia dificulta a
manipulação das informações inseridas. Além disso, o uso de
blockchain possibilita que organizações e agentes manipulem
a inserção de dados na cadeia, mas não a remoção. Desta
maneira, a imutabilidade é um fator que contribui diretamente
para evitar possibilidades de falsificação de informações.

Existem dois tipos de blockchain: permissionada e não-
permissionada. A primeira não pode ser acessada publica-
mente, isto é, apenas usuários com permissão podem acessar
para executar ações específicas concedidas a eles pelos admi-
nistradores da blockchain e precisam se identificar mediante
certificados ou outros meios digitais aceitos pelos adminis-
tradores [Investopedia, 2024]. Isso acontece porque este tipo
exige mais controle e segurança. Soma-se a isso o fato de
que blockchain permissionadas são utilizadas, geralmente,
para fins empresariais. Já a segunda não possui essa carac-
terística, pois, normalmente são utilizadas para finalidades
públicas, consequentemente exigem menos transparência e
controle [Investopedia, 2024]. Sendo assim, nesse caso, não
há a necessidade de identificação pelos usuários que desejam
utilizar.

Em aplicações com blockchain também é comum o uso
de tokens. Tokens são ativos digitais que podem representar
unidades de valor ou um determinado objeto utilizado no
contexto de uma rede blockchain [Hyperledger, 2025]. Eles
também podem ser utilizados de diversas formas em uma rede
blockchain, a depender dos objetivos que se pretende atingir
na utilização desta. Os tipos mais comumente encontrados
são fungíveis e não-fungíveis. O primeiro normalmente re-
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presenta ativos que podem ser divididos e, consequentemente,
os fragmentos podem ser transferidos, ao tempo em que o
segundo representa ativos que são únicos e não podem sofrer
nenhum tipo de divisão [Konagari et al., 2023].

Uma blockchain da rede Ethereum é uma solução cor-
porativa que utiliza recursos, protocolos e ferramentas para
a plataforma Ethereum. Esta, por sua vez, é uma plataforma
descentralizada que possibilita a criação e execução de con-
tratos inteligentes e aplicativos descentralizados [Arigela e
Voola, 2023]. Nesse sentido, ela oferece uma forma modu-
lar e flexível para a implementação e atualização de estados
compartilhados, isto é, a manipulação da blockchain com uso
de mecanismos de contratos inteligentes, além de algoritmos
de consenso. Soma-se a isso o fato de que ele é um projeto
de código aberto no GitHub.

Além disso, não existe administrador central ou mesmo
armazenamento de dados de forma centralizada. Ao invés
disso, a blockchain baseada em Ethereum apresenta três ca-
racterísticas que garantem sua eficiência. A primeira delas
é a distribuição: todos os nós da rede possuem as mesas in-
formações. A segunda, imutabilidade: os nós da blockchain
possuem hashes de bloco, que impedem tentativas de remo-
ção de nós. Por fim, a terceira, segurança: as alterações nos
nós da rede só podem ser feitas por organizações e agentes au-
torizados. Nesse sentido, após adicionar informações nos nós,
estas estão protegidas de tentativas de manipulação, remoção
e falsificação.

2.2 Rastreabilidade e garantia de origem
Rastreabilidade pode ser definida como a capacidade ou pos-
sibilidade de rastrear determinado produto, isto é, saber onde
este se encontra em determinado momento e por onde ele
passou até chegar àquele ponto. Exemplo disso são compras
em determinadas plataformas da internet, como a Amazon,
em que o usuário que compra um produto pode ver, através do
site ou do aplicativo da empresa, onde este se encontra ao ser
transportado até o comprador em um determinado intervalo
de dias. Semelhantemente a isso, a rastreabilidade da Opala
de Pedro II está relacionada ao monitoramento da mesma
enquanto ela se move pela cadeia de suprimento, ao poder
ser observada por diferentes agentes que estão envolvidos no
processo da cadeia, como lapidadores, joalheiros e consumi-
dores. Em conformidade com isso está a garantia de origem,
visto que, por meio desse monitoramento, é possível saber
de onde a gema se origina e por onde passou. Assim sendo,
um importante exemplo do uso desta rastreabilidade como
forma de instrumento legal para a garantia de originalidade
e certeza do local de origem de um produto, como forma de
proteção da produção cultural proveniente da cultura local, é
o selo de Indicação Geográfica [Sousa e dos Santos, 2021].

2.3 Web 3.0 e aplicações descentralizadas
Web 3.0 é um conceito que representa tecnologias que uti-
lizam propriedades descentralizadas e controle de dados na
internet, geralmente utilizam blockchain para atingir essa fi-
nalidade. As principais características dessas tecnologias são:
descentralização, que permite que os dados possam ser ar-
mazenados em diferentes nós ou redes e ainda garantem a
consistência das informações; confiança, já que os dados po-
dem ser armazenados em diferentes locais e dificultar ataques;

e interoperabilidade, que torna os dados portáteis, possibili-
tando aos usuários alternar entre os serviços e manter suas
configurações.

Já os DApps são aplicativos descentralizados “full-stack”,
comumente utilizado no mercado de criptomoedas e de proce-
dimentos financeiros. As principais características desse tipo
de aplicação são: descentralização, as informações devem
estar distribuídas em nós de uma rede ou mais de uma rede;
segurança e privacidade, com a proteção dos dados inseridos.
Normalmente, esses aplicativos fazem uso de blockchain para
atingir esses princípios.

2.4 Cadeia de suprimento da opala
De forma geral, as fases componentes da cadeia de produção
de gemas e metais preciosos no Brasil são: extração mine-
ral, lapidação artesanal ou industrial, artesanato mineral e
demais serviços de diferentes segmentos, que podem atuar
de forma independente no elo da cadeia, como logística de
transporte e comércio [da Silva Rodrigues, 2009]. A partir
disso, com a finalidade de melhorar as condições de extra-
ção e comercialização de Opala em Pedro II, as empresas
decidiram se organizar em Arranjo Produtivo Local (APL)
[de Moura Sousa et al., 2020].

Nesse sentido, a cadeia de suprimento da Opala de Pe-
dro II segue um modelo semelhante ao processo de extração
e comercialização citado. Isso porque, após o processo de
extração da gema, a cadeia produtiva é composta por: for-
necedor, logística de abastecimento, fabricante, logística de
transporte, também chamada de distribuição; varejista e con-
sumidor [de Moura Sousa et al., 2020]. Soma-se a isso o fato
de que a gema pode ser comercializada de diferentes formas:
transformada em joia, apenas lapidada ou mesmo em forma
bruta, isto é, excluindo-se o processo de lapidação. Porém,
para o consumidor final, a comercialização da gema ocorre
quase sempre em formato de joia ou lapidada. É importante
destacar, também, que esse processo ainda ocorre, em muitos
casos, de forma informal, em Pedro II.

A Figura 1 mostra a cadeia de suprimentos da Opala de
Pedro II em todas as etapas pelas quais a gema passa até a
chegada ao consumidor final: extração mineral, fornecedor,
logística de abastecimento, processo de lapidação artesanal
ou industrial, logística de distribuição e obtenção por vare-
jista ou consumidor. É importante destacar que existe uma
certa independência entre os elos da cadeia, isto é, dada a
informalidade desta cadeia de suprimentos, há mais de uma
forma desta Opala chegar ao consumidor final, representada
pelas setas.

Figura 1. Cadeia de suprimentos da Opala de Pedro II.
Fonte: Autoria própria.

Além disso, o processo de extração da gema, primeira
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etapa da cadeia, é composto de três diferentes partes. A pri-
meira delas é a remoção da vegetação, no qual retira-se a
cobertura vegetal, caso exista, do local onde possivelmente
encontram-se as gemas. A segunda, escavação, em que ocorre
de fato a procura pelas gemas no solo. Por fim, na terceira
etapa acontece o beneficiamento e disposição de rejeitos, que
consiste em separar as gemas de rejeitos e classificá-las de
acordo com sua luminescência, que vai do mais alto grau
ao menor, chamados de extra (maior), média e leitosa (me-
nor)[de Moura Sousa et al., 2020].

Após isso, a gema é tomada em posse do fornecedor.
Geralmente, o próprio garimpeiro que atua nas etapas citadas
anteriormente é o responsável inicial pela Opala extraída. Em
seguida, acontece o processo de distribuição, isto é, a logística
de transporte. Nela, a gema segue para a etapa de lapidação.
Esta pode ocorrer de forma industrial, através de empresas
especializadas, ou de forma informal, por meio de lapidadores
que tenham realizado o serviço em um ateliê. Em Pedro II, o
mais comum é a segunda forma.

É corriqueiro, inclusive, que muitas joalherias utilizem
da contratação de mão-de-obra terceirizada informal no pro-
cesso de lapidação. Este meio, geralmente, possui um custo
mais baixo para elas. Depois disso, a gema pode ser encami-
nhada para a loja de forma lapidada e/ou transformada em
jóia, em forma de pingente ou brincos, por exemplo, pronta
para a venda para o consumidor final.

3 Trabalhos relacionados
No trabalho de Sousa e dos Santos [2021] é discutida a neces-
sidade de um instrumento de proteção legal que garanta a ori-
ginalidade e certeza do local de origem de um produto/serviço.
O referido estudo aborda o caso da gema da Opala de Pedro II.
Isto é, parte-se do pressuposto de que é necessário a proteção
da produção proveniente da cultura local, a Opala. Nesse sen-
tido, busca-se mapear a Indicação Geográfica de proveniência
da Opala de Pedro II com desenvolvimento territorial local.

A partir disso, é possível afirmar que a Opala é uma pro-
dução cultural local de Pedro II, visto que movimenta muitos
setores de sua cadeia produtiva, além do fato de que grande
parte das jazidas onde se pode encontrar a gema está loca-
lizada na cidade. Assim, é necessário que haja um meio de
proteção legal que garanta a originalidade e a certeza do local
de origem desse produto, conforme discutido por Sousa e
dos Santos [2021]. Sem esse tipo de mecanismo, é possível
comercializar pedras sintéticas ou semelhantes à Opala como
se estas fossem originais para consumidores que acreditam
que estão comprando o produto autêntico. Porém, no referido
trabalho não é apresentada uma forma de garantir a proteção
legal dessa produção local. Diante disso, o OpalaTracer
busca meios para atender a essa necessidade, através da rastre-
abilidade e do uso de tecnologias com alto grau de segurança
e imutabilidade.

Já no trabalho de Moura Sousa et al. [2020], foi pro-
posto um estudo acerca da cadeia de suprimentos da Opala de
Pedro II. Nele, o principal objetivo foi apresentar a cadeia de
produção da gema na cidade. Esta cadeia é composta por um
conjunto de atores: fornecedor, logística de abastecimento,
fabricante, logística de distribuição, varejista e consumidor.
Somam-se a isso as etapas de extração da gema: remoção da

vegetação, escavação, beneficiamento e disposição de rejei-
tos. Ademais, o estudo apresenta os tipos de classificação de
Opalas, de acordo com o grau de luminescência: extra, média
e leitosa, do maior grau para o menor, respectivamente.

Portanto, visto que a cadeia de produção da Opala de
Pedro II conta com muitos agentes e diversos processos, desde
a extração da gema até a sua disponibilização como joia ou
gema bruta, a criação de um sistema que possibilite o rastre-
amento dela através dessa cadeia de produção é viável. Ou
seja, é possível utilizar um meio digital para acompanhar a
gema em cada etapa dessa cadeia de modo que seja possível
saber da origem e demais informações sobre quais etapas ela
já passou. Logo, o OpalaTracer utiliza as bases do refe-
rido estudo para considerar a cadeia produtiva, os cenários e
a classificação de Opalas.

De forma semelhante a esta possibilidade de rastrea-
mento da Opala em Pedro II, no trabalho de Tejos et al. [2022]
foi proposto um método com blockchain aplicado à cadeia de
produção do cacau na Amazônia. A principal motivação para
o referido estudo foi o fato de que muito do cacau produzido
na Amazônia é vendido em outras cidades ou exportado. En-
tretanto, não se pode ter certeza de que o cacau obtido após
comprado seja realmente da Amazônia ou de outra região.
Assim, por meio do uso de blockchain, foi possível produzir
um sistema no qual se pode registrar cada etapa da cadeia
produtiva do cacau e possibilitar ao consumidor final a certeza
da origem amazonense do produto. Para isso, o mencionado
estudo utiliza, como ferramenta para manipulação da block-
chain, o Hyperledger Hyperledger Fabric [2026] e, em sua
arquitetura, utiliza um sincronizador local, com o banco de da-
dos Mongo DB como um intermediário, que recebe os dados
inseridos. Após receber esses dados, o sincronizador tenta en-
viar os dados para a blockchain. Caso seja possível, ele envia
e o conteúdo é apagado do banco de dados. Diferentemente
do que ocorre no OpalaTracer, que utilizou o Hyperledger
Hyperledger FireFly [2024] como manipulador da blockchain
e o banco de dados PostgreSQL como um recurso auxiliar
para armazenamento de dados mutáveis.

Em de Araújo Mendes Brandão [2022], é apresentada
uma discussão sobre a questão da viabilidade econômica, am-
biental e social da cadeia de suprimentos da Opala de Pedro II,
com o objetivo de fornecer subsídios para a melhoria contínua
desse processo. Com isso, objetivou-se propor a aplicação de
práticas inovadoras e ecologicamente sustentáveis aplicadas
a cadeia de suprimentos da gema, como meio para melhoria
econômica e ambiental. Exemplos citados no trabalho são:
o empreendedorismo coletivo, o aprimoramento de estudos
geológicos prévios nos locais de extração da gema, a qualifica-
ção da mão de obra e os subsídios governamentais locais. No
trabalho em questão, foi feita uma revisão bibliográfica, pes-
quisa de campo e estudo de caso, com a finalidade de levantar
dados sobre o desenvolvimento e compreender as relações
entre os atores locais e atividade da cadeia de suprimentos
no âmbito econômico, social e ambiental. Semelhantemente
a isso, o OpalaTracer oferece um mecanismo legal que
melhora a transparência, originalidade e confiabilidade na
comercialização da gema, agregando no âmbito econômico e
formal.

Em Conchon e Lopes [2012], considera-se a rastreabi-
lidade um elemento fundamental no contexto em que a glo-
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balização dos mercados comerciais dificulta a identificação
da origem das matérias primas. Numa circunstância de surgir
um problema de saúde pública com contaminação alimentar,
por exemplo, é possível identificar o lote contaminado e in-
vestigar a questão. O trabalho objetiva apresentar aspectos
importantes do uso da rastreabilidade como fator importante
na segurança alimentar. Nesse contexto, pretendeu-se concei-
tuar fatores importantes e necessários para um programa de
rastreabilidade. Além disso, demonstrar as diversas necessi-
dades e interesses dos participantes da cadeia de carne bovina
no processo.

A Tabela 1 apresenta os trabalhos citados anteriormente,
bem como uma breve descrição de cada um. Soma-se a isto,
uma comparação ao OpalaTracer. Assim, é possível notar
semelhanças e contribuições dos artigos citados no sistema,
para que este possa atingir os objetivos planejados, bem como
ressaltar as capacidades do OpalaTracer.

4 Metodologia
A metodologia utilizada neste trabalho foi dividida em três
etapas: (i) levantamento de requisitos; (ii) modelagem e im-
plementação; (iii) avaliação de usabilidade. Em seguida,
descreve-se cada uma destas etapas.

4.1 Levantamento de requisitos
O levantamento de requisitos foi feito baseado principalmente
em literatura científica, com base em trabalhos sobre rastreabi-
lidade e exploração de gemas. A partir disso, foi desenvolvido
o projeto com as etapas de modelagem, implementação e ava-
liação. A primeira consistiu na modelagem das telas com
inspiração em estórias de usuário. A partir disso, na segunda
etapa, ocorreu o desenvolvimento do sistema OpalaTra-
cer, com o desenvolvimento do backend e do frontend. Já a
terceira etapa integrou o processo de avaliação da aplicação,
com o uso de Heurísticas de Nielsen [Nielsen, 1994].

4.2 Modelagem e implementação
O sistema foi modelado e desenvolvido para usuários que
se identificam como membros da cadeia de suprimento da
Opala de Pedro II, isto é, agentes que atuam na lapidação,
transporte, comercialização ou mesmo como consumidor dos
produtos produzidos a partir da gema. A partir disso, o sistema
permite o cadastro de usuários, também chamados de agentes,
para atuar no rastreamento de Opalas, através de cadastro,
recebimento ou transferência de Opalas.

Como fator importante na implementação deste trabalho,
destaca-se o uso de blockchain da rede Ethereum, uma block-
chain pública, utilizada para propósitos gerais para suportar
contratos inteligentes e aplicações descentralizadas. Soma-se
a isso o fato de que esta é amplamente utilizada em aplica-
ções com tokens fungíveis e não-fungíveis, recurso utilizado
para representar Opalas no backend do sistema. Isso porque
Opalas são representadas por tokens não fungíveis, isto é, re-
cursos únicos, que não podem se dividir. Essas características
foram fundamentais para a escolha do uso dessa blockchain
neste trabalho ao invés do uso de uma da rede Hyperledger
Fabric[Hyperledger Fabric, 2026], pois, apesar desta ser fre-
quentemente utilizada, não apresenta tanta flexibilidade no
gerenciamento de tokens.

No sistema, foi feita uma divisão em relação à persis-

tência dos dados: determinados dados foram persistidos na
blockchain e outros, no Banco de Dados. Isso ocorreu devido
ao fato de que algumas informações devem permitir alterações,
como o nome de usuário e a senha, e outras, não. Assim sendo,
a persistência de dados imutáveis foi feita com a utilização da
blockchain, com o armazenamento do identificador(ID) dos
usuários, bem como todas as informações referentes à Opalas,
tais como ID, local de extração, peso e tipo. Em adição a isso
está o fato de que o ID de cada novo usuário no sistema é ge-
rado automaticamente pelo Hyperledger FireFly[Hyperledger
FireFly, 2024], ferramenta responsável pela manipulação da
blockchain.

O Hyperledger Firefly é uma plataforma que pode ser
usada para criar soluções de cadeia de suprimentos com com-
ponentes de contabilidade distribuída. Além disso, ele per-
mite o uso de blockchain de diferentes redes: Hyperledger
Fabric, Ethereum, Tezos ou outros. Esta, por sua vez, for-
nece alguns recursos para isso: componentes modulares para
criar modelos de contratos inteligentes e interfaces de cliente,
como a Firefly sandbox; lógica de negócios de contratos inte-
ligentes, bibliotecas e SDK´s. Além disso, o Firefly também
é um projeto de código aberto no GitHub.

Assim sendo, a principal finalidade do Hyperledger Fire-
fly é fornecer recursos para o uso de blockchain com aplicação
em diversas utilidades que necessitem de segurança e imutabi-
lidade. Exemplos disso são cadeias de suprimento, visto que
podem ser usadas para ter certeza de que os lugares por onde
determinado produto ou bem passou não podem ser manipula-
dos. Isso significa que não se pode alterar essas informações
com o intuito de falsificá-las. Nessa perspectiva, o Hyper-
ledger Firefly fornece implementações de referência de itens
organizados em conjunto através da criação de stacks, ou seja,
“pilhas”, que contém dependências, modelos de dados e con-
tratos inteligentes. Ademais, a partir da criação destas pilhas,
é possível ter acesso a uma interface web chamada sandbox
e uma Interface de Programação de Aplicação (API) com
endpoints do tipo Post e Get, em sua maioria, que podem ser
utilizados para as mesmas funções através de aplicações que
façam requisições nestes endpoints para adicionar ou retornar
informações.

No momento da criação da "pilha"pelo Hyperledger Fi-
refly, é possível escolher a blockchain que se pretende utilizar.
No caso específico deste trabalho, ao iniciar uma "pilha"com
a blockchain da rede Ethereum, o Firefly implanta, de forma
automática, o contrato inteligente Token Factory Smart Con-
tract (TokenFactory.sol), responsável direto para a criação
e manipulação de tokens. A partir disso, o Firefly abstrai
as solicitações de mint (criação) e transfer (transferência)
de tokens ao traduzir requisições Get e Post em transações
Ethereum para monitorar eventos emitidos pelos contratos.
A figura 2 ilustra esse cenário. É importante ressaltar que
o OpalaTracer utiliza somente o contrato nativo citado e
não insere nenhum contrato inteligente adicional no projeto.

Inicialmente, foi desenvolida uma plataforma web do sis-
tema, isto é, um website. A escolha desse tipo de plataforma
se deu com a finalidade de estar mais acessível para usuários,
de forma geral. Isso acontece porque é possível acessá-la de
diversos dispositivos diferentes, como computador, tablets e
smartphones, considerando que o frontend contém respon-
sividade e possibilita uma utilização adequada do sistema.
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Tabela 1. Comparação dos trabalhos relacionados com o OpalaTracer.

Autor(es) Objetivos Semelhanças com o OpalaTra-
cer

Diferenças com o OpalaTracer

Sousa e dos Santos
[2021]

Busca mapear a Indicação Geográ-
fica de proveniência da Opala de Pe-
dro II com desenvolvimento territo-
rial local, discutindo a necessidade
de criação de um instrumento de pro-
teção legal que garanta a procedên-
cia da gema.

Assim como o OpalaTracer, re-
conhece a importância da proteção
da procedência da Opala de Pedro II
e da valorização territorial associada
à gema.

Não apresenta uma solução tecnoló-
gica para garantir a rastreabilidade
ou a autenticidade da origem da
Opala. O OpalaTracer propõe
um sistema baseado em blockchain
para esse fim.

de Mousa Sousa et al.
[2020]

Apresenta a cadeia de suprimento
da Opala em Pedro II, identificando
os atores envolvidos e as formas de
transferência da gema ao longo da
cadeia, além de classificar os tipos
de Opala conforme o grau de lumi-
nescência.

O OpalaTracer utiliza a cadeia
de suprimentos descrita como base
para a modelagem da rastreabilidade,
considerando os atores e cenários de
transferência da gema.

O trabalho não propõe um sistema
computacional para rastreabilidade
da cadeia de suprimentos. O Opa-
laTracer implementa um sistema
digital para esse propósito.

Tejos et al. [2022] Propõe um método utilizando block-
chain aplicado à cadeia de supri-
mento do cacau na Amazônia para
garantir a origem do produto por
meio da plataforma Hyperledger Fa-
bric.

Assim como o OpalaTracer, uti-
liza tecnologia blockchain para ga-
rantir transparência e rastreabilidade
na cadeia de suprimentos.

Aplica-se à cadeia produtiva do ca-
cau, utiliza Hyperledger Fabric para
manipulação de blockchain e Mongo
DB para armazenamento temporário
de dados. Já o OpalaTracer foca
na Opala de Pedro II e utiliza Hyper-
ledger Firefly para manipulação da
blockchain e o PostgreSql par arma-
zenamento de dados mutáveis.

de Araújo Men-
des Brandão [2022]

Apresenta uma discussão sobre a
viabilidade econômica, ambiental
e social da cadeia de suprimentos
da Opala de Pedro II, além de pro-
por melhorias econômicas e ambien-
tais para a formalização e aprimora-
mento do processo.

Ambos os trabalhos analisam aspec-
tos relacionados à cadeia de supri-
mentos da Opala na região de Pe-
dro II e reconhecem a necessidade
de aprimoramento técnico e formal
do processo.

O estudo concentra-se na análise
de viabilidade econômica, social e
ambiental da cadeia produtiva, en-
quanto o OpalaTracer propõe um
sistema digital para rastreabilidade e
garantia de procedência.

Conchon e Lopes
[2012]

Apresenta aspectos importantes do
uso da rastreabilidade como fator re-
levante para a segurança alimentar.

Assim como o OpalaTracer, des-
taca a importância da rastreabilidade
para garantir a origem e confiabili-
dade de produtos.

O trabalho aborda rastreabilidade no
contexto da segurança alimentar, en-
quanto o OpalaTracer aplica o
conceito à cadeia de suprimentos da
Opala de Pedro II.

Figura 2. Interação do Hyperledger Firefly com a blockchain.
Fonte: Autoria própria.

Consequentemente, as páginas e recursos visuais do sistema
adequam-se a diferentes proporções de tela e navegadores.

4.3 Avaliação
Para a avaliação deste projeto, utilizaram-se as Heurísticas de
Nielsen [Nielsen, 1994], um método amplamente empregado
na avaliação de usabilidade de interfaces computacionais.
Esse conjunto de heurísticas tem como objetivo auxiliar no
desenvolvimento de interfaces mais intuitivas, eficientes e
compatíveis com as necessidades dos usuários, contribuindo
para a redução da complexidade cognitiva durante a interação
com o sistema.

A adoção desse método mostrou-se particularmente rele-

vante no contexto deste trabalho, considerando que o Opala-
Tracer utiliza tecnologias Web3 e recursos de blockchain,
tradicionalmente associados a elevada complexidade técnica
para usuários não especializados. Dessa forma, as heurísticas
foram empregadas como diretrizes para verificar se as inter-
faces do sistema apresentavam mecanismos adequados de
navegação, clareza visual, feedback ao usuário, consistência
e facilidade de uso.

Com base nisso, as dez heurísticas propostas por Nielsen
foram utilizadas como critérios de avaliação das páginas, flu-
xos de navegação e elementos visuais presentes no sistema. A
partir da análise realizada, buscou-se identificar possíveis pro-
blemas de usabilidade e realizar as adequações necessárias,
garantindo maior conformidade da interface com os princípios
de interação humano-computador. Assim, pretendeu-se asse-
gurar que o OpalaTracer oferecesse uma experiência de
uso acessível e simplificada, especialmente para usuários sem
familiaridade prévia com conceitos relacionados à blockchain
e aplicações descentralizadas.
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5 OpalaTracer
O OpalaTracer é um sistema de rastreabilidade de opalas
pela cadeia de suprimentos da gema extraída na cidade de Pe-
dro II. O sistema permite que os usuários verifiquem, na tela
de “Rastreamento”, a origem de uma determinada opala por
meio de um mecanismo de transição da tela “Opalas” para
a tela de “Rastreamento”. Isso pode ser feito por meio de
um botão intitulado de “Rastreamento”, presente em todas as
Opalas listadas na tela “Opalas”. Além disso, é possível visu-
alizar todo o histórico da referida opala com os proprietários
da gema desde a sua origem até chegar ao ponto do qual se
verifica. Um ponto diferencial do sistema é que ele armazena
informações críticas de rastreabilidade em blockchain, tais
como local de extração, peso, tipo, índice, data e hora da
Opala selecionada. O objetivo desta prática é garantir aos
usuários a veracidade e a transparência da informação.

O sistema foi desenvolvido com a linguagem de progra-
mação Typescript, o framework React, banco de dados Post-
greSQL e blockchain da rede Ethereum. Para isto, utilizou-se
o Hyperledger Firefly, uma ferramenta que possibilita a cria-
ção e a manipulação de blockchain da rede Fabric, Ethereum
ou mesmo padrão, isto é, somente com contratos inteligentes
provenientes da ferramenta. Em adição a isso, faz-se o uso
de uma plataforma web desenvolvida com o framework Re-
act que permite o rastreamento da cadeia produtiva. Assim,
obteve-se como característica do sistema, também, a garantia
de segurança e imutabilidade dos dados inseridos.

É importante ressaltar que o OpalaTracer considera
a criação de uma nova opala a partir do processo de lapidação,
podendo este ser artesanal ou industrial, como ilustrado na
Figura 1. Isso porque, nos processos anteriores, extração
mineral e custódia inicial, a gema nem sempre se encontra
em estado puro, isto é, com a possibilidade de ter detritos
minerais agregados. Além disso, considera-se o fato de que
a gema, após extraída, pode ser quebrada em novos pedaços
e, a partir disso, cada pedaço passaria a ser uma nova opala
no sistema, porém ainda não em estado puro. Em seguida,
apresentamos detalhes do sistema desenvolvido como sua
arquitetura, interface de usuário e funcionalidades.

Para a implementação, criou-se uma aplicação web que
mostra as informações da cadeia de produção da Opala de Pe-
dro II. Esses recursos foram utilizados para a implementação
da criação da API (Interface de Programação de Aplicação),
através de um servidor local e comunicação com a blockchain
no back-end, bem como da interface web, front-end. Além
do mais, faz-se o uso do Banco de Dados PostgreSQL como
recurso auxiliar para armazenamento de informações que não
seriam inseridas diretamente na blockchain e que poderiam
ser alteradas, como o nome de usuário e senha.

5.1 Requisitos do sistema
Os requisitos foram extraídos e listados na forma de estórias
de usuário. A Tabela 2 lista uma parte das estórias de usuário
definidas. Nela, alguns fatores são considerados a fim de uma
análise mais precisa das estórias listadas: “Ator”, “Cenário”,
“Estória”, “Dependência”, “Prioridade” e “Complexidade”. O
primeiro indica o responsável por executar determinada ação
no sistema, as estórias que estão com um ator do tipo “Usuário”
indicam que qualquer usuário do sistema pode atuar naquela
estória. O segundo indica onde a ação pode ser executada. No

caso, todas devem ser executadas no website, no sistema. A
terceira mostra a estória. A quarta indica as estórias da qual a
referente estória é dependente, ou seja, aquelas que precisam
ser executadas antes ou em conjunto com a estória específica.
A quinta representa o nível de prioridade do desenvolvimento
do requisito, alguns recursos do sistema devem ser desenvol-
vidos primeiro que outros com menor grau de prioridade. Já
a sexta representa o quão complexa a estória é, ao considerar
que estórias mais complexas levam mais tempo para serem
desenvolvidas.

5.2 Arquitetura do sistema
A arquitetura do sistema contém uma Interface de Programa-
ção de Aplicação (do inglês, Application Programming Inter-
face, API) desenvolvida com a linguagem de programação
Typescript, o banco de dados PostgreSQL; classes, métodos e
objetos da ferramenta Hyperledger Firefly. A partir do uso
destes recursos, é possível fazer manipulações no banco de da-
dos e na blockchain, de forma a atingir os objetivos esperados,
como o cadastro de usuários e de opalas e a movimentação
delas na cadeia de suprimento.

5.2.1 Cadastro de usuário
O cadastro de usuários no sistema é realizado por meio de
uma requisição HTTP do tipo POST, enviada pelo frontend
da aplicação. Inicialmente, o usuário informa os dados na
interface do sistema: “nome”, “e-mail”, “senha” e “função”,
campo em que o usuário escolhe qual função desempenha na
cadeia de suprimento (Lapidador Artesanal, Transportador,
etc). Em seguida, essas informações são encaminhadas para
a API, responsável por validar os dados recebidos e verificar
sua consistência.

Figura 3. Cadastro de um usuário no OpalaTracer.
Fonte: Autoria própria.

Após a validação, a API realiza uma chamada ao Hy-
perledger FireFly para a criação de uma identidade descen-
tralizada (Decentralized Identity – DID), que será utilizada
para representar o usuário na rede blockchain. A criação da
identidade descentralizada é abstraída pelo sistema de geren-
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Tabela 2. Tabela de estórias de usuário do sistema OpalaTracer.

# Ator Cenário Estória D P C

1 Usuário Website ES01: Eu, como usuário, quero fazer cadastro no sistema, para que possa compor
uma cadeia de suprimento de Opala.

- Alta 13

2 Lapidador Website ES02: Eu, como lapidador, quero adicionar Opalas no sistema para que elas
possam ser visualizadas no sistema.

4 Alta 3

3 Usuário Website ES03: Eu, como usuário, quero transferir opalas entre os agentes cadastrados no
sistema, para que elas possam ser rastreadas.

4 Alta 5

4 Usuário Website ES04: Eu, como usuário, quero poder fazer login no sistema para que possa
utilizar as funcionalidades do sistema como um agente da cadeia.

1 Alta 13

5 Usuário Website ES05: Eu, como usuário, quero adicionar uma função da cadeia de suprimento
da opala ao criar o login para que eu possa fazer parte da rede e transferir opalas.

- Alta 3

6 Usuário Website ES06: Eu, como usuário, quero poder ver as opalas cadastradas no sistema para
saber quais opalas podem ser transferidas.

4 Alta 5

7 Usuário Website ES07: Eu, como usuário, quero poder visualizar os agentes cadastrados no
sistema para saber para quais agentes as opalas podem ser transferidas.

4 Alta 5

8 Usuário Website ES08: Eu, como usuário, quero poder modificar as informações pessoais no
sistema para que possa fazer correções e/ou adequações.

4 Média 5

9 Usuário Website ES09: Eu, como usuário, quero cadastrar um novo usuário tanto no Banco
de Dados quanto na blockchain, para que, assim, possa garantir a segurança e
confiabilidade do sistema.

1 Alta 5

D: Dependência; P: Prioridade; C: Complexidade.

ciamento de identidades do Hyperledger FireFly, responsável
por registrar e validar DIDs associados aos participantes da
rede blockchain.

Após a criação da identidade, o FireFly retorna à API o
identificador correspondente ao usuário na blockchain. Por
fim, a aplicação realiza o cadastro do usuário no banco de
dados local, armazenando os dados fornecidos na interface
juntamente com o identificador da identidade descentralizada
gerada pelo FireFly. Esse processo permite integrar os dados
da aplicação tradicional com os mecanismos de autenticação
e rastreabilidade providos pela infraestrutura Web3 utilizada
pelo sistema. A figura 3 ilustra o processo de cadastro de um
usuário no OpalaTracer.

5.2.2 Cadastro de Opala
No processo de cadastro de Opala, apenas usuários com a fun-
ção “Lapidador industrial” ou “Lapidador artesanal” podem
fazer o cadastro de Opalas no sistema. Isso acontece porque
parte-se do princípio de que uma determinada Opala só se
torna única após a lapidação, visto que nos processos ante-
riores ela ainda se encontra em estado bruto, com possíveis
detritos agregados a ela. A representação digital das Opalas
é realizada por meio do mecanismo de tokenização provido
pelo Hyperledger FireFly, utilizando o contrato inteligente
TokenFactory.sol, responsável pela criação e gerenciamento
dos tokens do tipo ERC-721. Estes são caracterizados como
indivisíveis pelo Firefly, e, por esse motivo, são empregados
para representar cada gema na blockchain.

Após inserir as informações “Local de extração”, “Peso”
e “Tipo” no formulário, o usuário envia essas informações
para a API, que verifica se os dados inseridos são válidos. No
formulário, o “índice” da Opala é gerado automaticamente
pela blockchain e representa o identificador (ID) da Opala.
Em seguida, a API envia os dados para o Firefly para que
ele possa emitir um evento de criação de token (Opala). O
contrato inteligente TokenFactory.sol cria um novo token ERC-
721 com as informações inseridas. O Firefly então recebe a

Figura 4. Cadastro de Opala no OpalaTracer.
Fonte: Autoria própria.

confirmação do evento e retorna-a. Por fim, a API recebe a
confirmação retornada e envia para o frontend. A figura 4
representa esse processo.

5.2.3 Transferência de Opalas
Já no processo de transferência de Opalas, o usuário insere
informações para transferir uma determinada Opala que está
em sua posse para outro usuário do sistema. Para isso, ele
informa ao sistema o identificador da Opala, chamado de “ín-
dice” e a “carteira digital” do agente para o qual a Opala será
transferida, chamada de “ID Ethereum”. Após isso, a API ve-
rifica se os dados inseridos são válidos. Caso sejam, o Firefly
emite um evento de transferência de token. Então o contrato
TokenFactory.sol promove a transferência de um usuário para
o outro. Em seguida, o Firefly retorna uma confirmação para
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a API e esta retorna ao frontend uma mensagem de transação
bem sucedida. A figura 5 ilustra esse processo.

Figura 5. Transferência de Opalas no OpalaTracer.
Fonte: Autoria própria.

É importante ressaltar que a gestão das identidades digi-
tais dos usuários no sistema é realizada por meio de endereços
Ethereum chamados de ID Ethereum, utilizados como cartei-
ras digitais associadas às operações de custódia e transferência
das Opalas. Cada usuário possui uma carteira digital única
na rede blockchain, vinculada às transações realizadas no sis-
tema, permitindo rastreabilidade e autenticação das operações
executadas.

No contexto desta aplicação, as carteiras digitais são cria-
das e gerenciadas pela infraestrutura integrada ao Hyperledger
FireFly, responsável por abstrair a complexidade operacional
relacionada ao gerenciamento de identidades Web3. Dessa
forma, a API da aplicação atua como intermediária entre o
usuário e a blockchain, realizando as interações necessárias
com os contratos inteligentes sem exigir que os participantes
da cadeia produtiva manipulem manualmente chaves privadas
ou utilizem aplicações externas de carteira digital. Sendo as-
sim, cabe ao usuário do sistema apenas inserir o ID Ethereum
quando for necessário.

5.2.4 Dados on-chain e off-chain
Já no frontend, as interfaces realizam o consumo de duas
API’s: a API desenvolvida para o sistema e a API disponibili-
zada pelo Hyperledger FireFly. Essa separação ocorre devido
à necessidade de manipular dados com características distin-
tas de mutabilidade e persistência. Dessa forma, informações
mutáveis são armazenadas no banco de dados tradicional da
aplicação, enquanto informações imutáveis e relacionadas à
rastreabilidade são registradas e recuperadas diretamente da
blockchain.

Os dados mutáveis correspondem às informações que
podem sofrer alterações ao longo do tempo, como nome de
usuário, endereço de e-mail e senha. Esses dados são armaze-
nados no banco de dados da aplicação, permitindo operações

de atualização e gerenciamento de usuários de forma mais
eficiente. Por outro lado, informações que necessitam de in-
tegridade, imutabilidade e rastreabilidade são mantidas na
blockchain por meio do Hyperledger FireFly. Entre esses
dados estão o identificador do usuário, o endereço Ethereum
(ID Ethereum) associado ao participante, o local de extração
da Opala, o peso da gema, o tipo da Opala, bem como os
registros de data e hora relacionados ao cadastro inicial da
gema e às suas transferências entre custodiante.

Essa arquitetura híbrida permite que o sistema combine
a flexibilidade e desempenho de bancos de dados tradicio-
nais com as propriedades de transparência, auditabilidade e
imutabilidade proporcionadas pela blockchain. Como exem-
plo, na página “Opalas”, são exibidas as gemas em posse
ou previamente transferidas pelo usuário autenticado. Nessa
interface, o identificador da Opala e as informações relaciona-
das à rastreabilidade da gema são recuperados diretamente da
blockchain por meio de requisições realizadas ao Hyperledger
FireFly. Já informações complementares, como o nome do
custodiante e sua respectiva função no sistema, são obtidas a
partir do banco de dados da aplicação, recuperadas através de
requisições feitas para a API desenvolvida para o sistema.

5.3 Back-end
5.3.1 Ethereum: a rede blockchain escolhida
Para o desenvolvimento deste trabalho, utilizou-se uma rede
blockchain baseada na rede Ethereum, configurada por meio
de uma pilha do Hyperledger FireFly composta por dois Super-
nodes. Esses Supernodes representam conjuntos de serviços
responsáveis pela interação direta com a infraestrutura dis-
tribuída, permitindo operações como cadastro de usuários,
registro de Opalas e transferência de custódia das gemas to-
kenizadas. Além disso, informações relevantes relacionadas
às Opalas — como local de extração, peso e tipo da gema —
também são persistidas na blockchain, garantindo integridade,
transparência e rastreabilidade dos dados registrados.

A escolha da rede Ethereum ocorreu devido à ampla
adoção do ecossistema, à maturidade de seus contratos inteli-
gentes e à compatibilidade nativa com os mecanismos de toke-
nização utilizados pelo Hyperledger FireFly, especialmente
por meio do padrão ERC-721, empregado para representar
digitalmente cada Opala cadastrada. Soma-se a isso a elevada
interoperabilidade proporcionada pela Ethereum, permitindo
que soluções desenvolvidas sobre sua infraestrutura possam
futuramente integrar-se a outras aplicações Web3 e serviços
descentralizados já consolidados no mercado.

5.3.2 Análise crítica
Embora o Hyperledger FireFly permita a utilização de outras
arquiteturas, como Hyperledger Fabric e Hyperledger Besu, a
adoção da Ethereum mostrou-se mais adequada aos objetivos
do projeto. O Hyperledger Fabric, por exemplo, possui uma
arquitetura fortemente permissionada e orientada a consór-
cios privados, exigindo maior complexidade administrativa
relacionada ao gerenciamento de organizações, canais e polí-
ticas de autenticação. Além disso, sua estrutura não possui
suporte nativo ao padrão de contratos inteligentes e tokeni-
zação amplamente difundido no ecossistema Web3 baseado
em Ethereum. Já o Hyperledger Besu, apesar de compatível
com a Máquina Virtual da rede Ethereum (EVM), consti-
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tui uma implementação cliente da própria Ethereum, sendo
mais frequentemente empregado para construção de redes per-
missionadas privadas. Nesse contexto, a utilização direta de
uma infraestrutura compatível com o ecossistema Ethereum
mostrou-se suficiente para os requisitos do sistema proposto.

Adicionalmente, a utilização de uma rede pública base-
ada em Ethereum favorece características importantes para
o contexto de rastreabilidade e certificação de origem das
Opalas, especialmente no que se refere à transparência, au-
ditabilidade e descentralização dos registros. Em uma rede
pública, os dados registrados podem ser auditados indepen-
dentemente por diferentes participantes da cadeia produtiva,
reduzindo a dependência de uma entidade central controladora
e aumentando a confiabilidade do processo de certificação da
gema.

Entretanto, a adoção de redes públicas implica custos
transacionais associados à execução de operações na block-
chain, denominados gas fees. Esses custos estão relacionados
à execução de contratos inteligentes e ao armazenamento de
informações na rede. No contexto deste trabalho, tais custos
são reduzidos devido ao armazenamento restrito apenas de
informações essenciais e imutáveis na blockchain, enquanto
dados mutáveis e administrativos permanecem armazenados
em banco de dados tradicional. Dessa forma, operações como
cadastro de usuários, emissão de tokens representando Opalas
e transferências de custódia geram custos transacionais pon-
tuais e relativamente baixos quando comparados ao volume
reduzido de operações esperado para o sistema.

Além disso, considera-se que os custos de interação com
os contratos inteligentes podem ser assumidos pela própria
plataforma ou pelas organizações participantes da cadeia pro-
dutiva, como cooperativas, lapidários ou entidades respon-
sáveis pela certificação das gemas. Essa abordagem evita
que usuários finais, como clientes, precisem lidar diretamente
com mecanismos de pagamento de taxas da rede Ethereum,
permitindo que a complexidade operacional da Web3 seja
abstraída pelo sistema desenvolvido. Dessa forma, o Hyper-
ledger FireFly atua como camada intermediária responsável
por simplificar a comunicação com a blockchain, contribu-
indo para a viabilidade prática da solução proposta mesmo
em um contexto composto predominantemente por usuários
não técnicos.

5.3.3 Hyperledger Firefly
O sistema utiliza o Hyperledger FireFly como ferramenta
para manipular a blockchain, ao adicionar e recuperar infor-
mações importantes. Por meio deste recurso, tanto o backend
quanto o frontend do OpalaTracer podem enviar e resgatar
informações sobre Opalas e usuários, tais como ID Ethereum
dos usuários, ID e informações sobre o cadastro e transferên-
cias de Opalas, como peso, tipo, data, hora, origem e destino
da Opala. Essas informações podem ser retornadas para o
usuário no frontend e enviadas para o backend por meio do
frontend através da ferramenta de requisições HTTP Axios.

5.4 Front-end: a interface de usuário
Após o processo de autenticação, o usuário é direcionado
para a tela intitulada “Opalas”, onde é possível visualizar as
Opalas que estão em sua custódia ou que já estiveram e foram
transferidas, pois há um filtro na parte de cima da tela a partir

do qual o usuário pode escolher uma das duas opções. As
outras telas disponíveis, que podem ser acessadas por meio
de uma navbar que se encontra na parte superior da maioria
das telas, são: “Rastreamento”, que mostra a rastreabilidade
das Opalas; e “Agentes”, que lista os usuários cadastrados no
sistema. Por fim, a tela de “Configurações”, o usuário pode
verificar suas informações e alterar algumas caso considere
necessário, como nome de usuário, e-mail e senha.

Os principais casos de uso do sistema são referentes ao
cadastro de usuários, assim como de Opalas, e da transferência
das gemas. Com base nesse aspecto, o sistema foi desenvol-
vido com o intuito de possibilitar que os usuários possam
realizar ações relacionadas a esse fator, com formulários para
cadastro de usuários, na tela de cadastro, e de Opalas, na tela
“Opalas”, após autenticação, bem como para as transferências.

O usuário final pode ter acesso ao serviço e visualizar,
através da tela “Opalas”, as opalas que estão ou estiveram em
sua custódia, através de um filtro em que é possível selecionar
para visualização na tela: “em custódia” ou “transferidas”. A
primeira possibilidade mostra as que estão em sua posse no
momento, ao passo em que a segunda, as que estiveram em sua
custódia anteriormente e foram transferidas. Ele também pode
acessar o rastreamento de Opalas, na tela “Rastreamento”; os
agentes, isto é, usuários cadastrados, na tela “Agentes”; e as
configurações, na tela “Configurações”. Adiante, apresenta-
se as telas construídas para o OpalaTracer de acordo com
os casos de uso apresentados.

5.4.1 Registro de gemas de Opala
A Figura 6 exibe o formulário de cadastro de uma nova gema
de Opala no sistema. Para isso, são solicitadas algumas in-
formações importantes para a adição, que são persistidas na
blockchain e ficam disponíveis para visualização na tela “Opa-
las”, em cada uma cadastrada: local de extração, peso e tipo.
É importante considerar que o índice é definido automatica-
mente pelo sistema e apenas usuários com função “Lapidador
industrial” ou “Lapidador artesanal” podem cadastrar novas
gemas no sistema.

Figura 6. Captura da tela de Cadastro de Opala no OpalaTracer.
Fonte: Autoria Própria

5.4.2 Custódia de Opalas
A Figura 7 mostra a tela de custódia de gemas de Opala que
estão ou passaram pela custódia do usuário, dependendo da
posição acionada no menu de seleção, que se encontra na
parte superior da tela. Enquanto a Figura 7a mostra aquelas
que continuam sob custódia, a Figura 7b mostra aquelas que
já foram transferidas a outro usuário.

No caso ilustrativo da Figura 7a, como o usuário fictício
“Usuario 19” é um Lapidador Industrial, ele tem permissão
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(a) (b)
Figura 7. Telas da custódia de gemas de Opala no OpalaTracer.

Fonte: Autoria Própria

para cadastrar uma nova Opala no sistema. É importante res-
saltar que apenas os usuários com função Lapidador Industrial
ou Lapidador Artesanal podem cadastrar Opalas no sistema.
Assim como na tela anterior, na Figura 7b também é possível
visualizar o nome do custodiante atual da Opala, bem como
a função que ele exerce na cadeia de suprimentos da gema.
Contudo, diferentemente Figura 7a, não é possível transferir
as Opalas listadas.

5.4.3 Rastreabilidade de Opalas
A Figura 8 mostra a tela de Rastreamento de Opalas. É possí-
vel navegar para esta tela através de um menu com o título de
“Rastreamento” encontrado em cada componente de Opala na
tela “Opalas”. A partir disso, o usuário é direcionado para a
tela de “Rastreamento” para visualizar onde a Opala selecio-
nada se encontra e por quais agentes ela passou na cadeia de
suprimentos.

Figura 8. Tela de rastreamento de Opalas cadastradas no OpalaTracer.
Fonte: Autoria Própria

6 Avaliação
O processo de avaliação do protótipo desenvolvido no pre-
sente trabalho utilizou como base Heurísticas de Nielsen,
criadas por Jakob Nielsen e Rolf Molich [1994] para auxiliar
no desenvolvimento de interfaces, de forma a obter uma inter-
face simples, amigável e eficiente para os usuários do sistema
utilizado. Diante disso, foi proposto um método que envolve
dez características a serem observadas para atingir essa fi-
nalidade. A Tabela 3 apresenta as Heurísticas de Nielsen
utilizadas.

A primeira característica é visibilidade do status do sis-
tema. Isso significa que o sistema deve ser capaz de manter o
usuário informado em qual etapa do processo solicitado pelo
usuário está. Isso pode ser observado no procedimento de

transferir uma Opala no sistema, por exemplo. Isso porque,
ao navegar para a tela Opalas, o usuário pode ver aquelas que
estão em sua posse, seja a partir de um cadastro feito por ele
ou do recebimento desta de outro agente. A partir disso, ele
pode transferir uma Opala que está em sua posse, através da
opção “Transferir”. Feito isso, o “status” da página muda,
com a atualização do card da Opala então transferida.

A segunda trata de compatibilidade entre o sistema e o
mundo real, isto é, o sistema deve se comunicar com o usuário,
apresentar termos, palavras e conceitos que são familiares ao
usuário. Além disso, as informações devem ser apresentadas
seguindo uma lógica e de forma natural. Isso pode ser obser-
vado, por exemplo, nos recursos de informação disponíveis na
tela de “Opalas” e “Rastreamento”, que contam com botões
de “Detalhes” das Opalas e do rastreamento das gemas. Neles,
são apresentados dados importantes de forma clara e simples.

A terceira está relacionada a controle e liberdade para
o usuário. A partir disso permitir ao usuário a certeza de
que está fazendo o que gostaria de fazer. Essa característica
pode ser observada na transferência de uma Opala, ao sistema
apresentar o identificador da Opala e solicitar as informações
para transferência na opção de transferir, de forma a garantir
que ele realize a transferência da gema para o agente que re-
almente deseja. Outrossim, leva-se em consideração o fato
de que ele pode consultar os agentes a partir da tela “Agen-
tes”, na qual ele pode verificar informações sobre os agentes
cadastrados, tais como o nome, e-mail e o “ID Ethereum”,
essencial para a transferência.

Já a quarta se trata de consistência e padronização, ou
seja, manter um padrão e uma constância no sistema. Isso
inclui a padronização no uso de fontes, cores, estruturas e
demais elementos visuais que estejam em consonância entre
si. No OpalaTracer, pode-se observar essas características
na estrutura das páginas, nos modais e formulários. Todos
apresentam formas semelhantes entre si. Exemplo disso são
os formulários de “Login” e cadastro de novo usuário e os
modais de cadastro e transferência de Opalas.

A quinta característica se trata de prevenção de erros, o
usuário pode ter a certeza de que está fazendo o que gostaria
de fazer. Como consequência disso, o sistema faz verifica-
ções que garantem que os processos só ocorram se as infor-
mações fornecidas forem compatíveis. Como, por exemplo,
no cadastro e na transferência de Opalas, são feitas diversas
verificações internas antes de concluir os processos.

A sexta característica se trata de reconhecimento em vez
de memorização. Isso significa oferecer a possibilidade de
reconhecer determinado ajuste ao invés de memorizar. Isso
pode ser observado nas validações nos diversos campos de
formulários do sistema, em que as informações inseridas nos
campos são verificadas se estão de acordo com o tipo de
entrada solicitado e se nenhum campo está vazio.

Já a sétima está relacionada a eficiência e flexibilidade de
uso, ou seja, a aplicação deve ser eficiente tanto para usuários
experientes quanto inexperientes. Nesse sentido, o sistema
OpalaTracer oferece uma linguagem simples, clara e aces-
sível para estes dois tipos de usuários, ao utilizar conceitos,
termos e palavras comuns no processo de extração e comerci-
alização da gema em Pedro II.

A oitava característica se trata de estética e design mini-
malista. Deixar visível na página somente informações que
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Tabela 3. Heurísticas de Nielsen.

Identificador Heurística Descrição

H01 Visibilidade do estado do sis-
tema

O sistema mantém o usuário sempre informado sobre o que está acontecendo no
mesmo.

H02 Consistência de padrões Evitar que o usuário tenha que pensar se ações ou situações diferentes significam
a mesma coisa.

H03 Flexibilidade e eficiência de uso Fornece opções que otimizam a experiência de usuário (atalhos, teclas de funções,
abreviações).

H04 Estética e design minimalista Evita o uso de informações irrelevantes.
H05 Compatibilidade do sistema e o

mundo real
O sistema utiliza uma linguagem aos usuários, em vez de termos técnicos e
específicos.

H06 Reconhecimento de erros Utilizar linguagem simples para apresentar os erros e mostrar como contorná-los.
H07 Controle do usuário e liberdade Oferece saída de emergência, permitindo que os usuários saiam facilmente de

situações inesperadas.
H08 Reconhecimento e memorização Fazer com que as ações e opções, sejam visíveis, o usuário não tem a obrigação

de lembrar de tudo.
H09 Prevenção de erros Prevenir a ocorrência de erros.
H10 Ajuda e documentação Fornece informações que podem ser facilmente encontradas e orienta os usuários.

são realmente importantes. Isso evita excesso de informações,
cansaço visual, desvio de foco e mal entendidos por parte
do usuário. Esses fatores podem ser observados nos “Cards”
de Opalas na tela “Opalas”, nos componentes de informa-
ção da tela “Rastreamento” e nas informações do usuário na
tela “Configurações”. Todas essas “páginas web” apresentam
somete informações relevantes e possuem recursos que dispo-
nibilizam informações adicionais, como é o caso dos botões
de “Detalhes”, encontrados nas duas primeiras citadas.

A nona característica se trata de ajudar os usuários a re-
conhecerem, diagnosticarem e se recuperarem de erros. Isso
significa mostrar ao usuário que ele errou em algum momento,
informar o erro e possibilitar a correção. Sendo assim, é pos-
sível observar essa característica, por exemplo, nas validações
dos campos dos formulários, em que, ao deixar um campo
em branco ou não inserir os dados corretos nestes, o usuário
é informado que tipo de validação não foi atendida, para que,
assim, possa corrigir o erro e tentar a requisição novamente.

Por fim, a décima se trata de ajuda e documentação:
Possibilitar ao usuário acessar informações sobre o funci-
onamento de recursos do sistema e documentar o sistema.
Exemplos disso são descrições, que podem ajudar o usuário
a compreender melhor os recursos que ele está utilizando no
momento. No presente sistema, isso pode ser notado nas des-
crições encontradas em diversos recursos do sistema, como
os modais, que garantem uma maior transparência do recurso
ao usuário.

Somado a isso, uma análise de severidade foi feita acerca
das tarefas de desenvolvimento durante as fases de desenvol-
vimento deste projeto. Ela foi utilizada para analisar e carac-
terizar bugs que ocorreram durante o processo, isto é, falhas,
problemas ou acidentes. A Tabela 4 apresenta as severidades
observadas e a descrição de cada uma. Ademais, a Tabela
5 analisa limitações do sistema com base nas Heurísticas
apresentadas e na escala de severidade.

Os problemas apresentados na Tabela 5 foram corrigidos,
de forma a adequar melhor o projeto às Heurísticas de Nielsen,
utilizadas como base para a avaliação deste trabalho. Assim,
os modais de cadastro e transferência de Opala, bem como
o de cadastro de usuário, fecham e atualizam a página, de

forma a mostrar o estado atual dos modais. Além disso, o
tipo de entrada no campo de inserção de texto para “peso” foi
ajustado, de forma a aceitar somente números e evitar o envio
de informações inadequadas no sistema.

7 Considerações finais e trabalhos
futuros

Este trabalho apresentou o OpalaTracer, uma plataforma
baseada em blockchain voltada para a rastreabilidade de ge-
mas de Opala extraídas na região de Pedro II, no estado do
Piauí. Além de possibilitar o reforço da indicação geográfica
concedida pelo INPI, a proposta tem como principal objetivo
reduzir a barreira de entrada e a complexidade inerentes às
tecnologias Web3 para usuários não técnicos pertencentes
ao arranjo produtivo local, como garimpeiros, lapidários e
comerciantes.

Nesse contexto, o sistema foi desenvolvido de forma
a abstrair os detalhes técnicos relacionados à utilização da
blockchain, contratos inteligentes, tokens e carteiras digitais.
Para isso, utilizou-se o Hyperledger FireFly como camada in-
termediária responsável por simplificar a comunicação entre
a aplicação e a rede Ethereum. Dessa maneira, os usuários
conseguem realizar operações de cadastro, custódia e transfe-
rência de Opalas por meio de interfaces acessíveis e intuitivas,
sem a necessidade de conhecimento especializado sobre tec-
nologias descentralizadas.

Além disso, o OpalaTracer pode contribuir para a re-
dução da informalidade presente na comercialização da Opala
de Pedro II. O registro imutável das operações realizadas na
blockchain permite acompanhar o histórico das gemas desde
sua “tokenização” até as transferências de custódia realizadas
ao longo da cadeia produtiva. Dessa forma, o consumidor fi-
nal pode verificar informações relacionadas à autenticidade e
procedência da gema adquirida, aumentando a confiabilidade
do produto comercializado e fortalecendo o valor agregado
associado à indicação geográfica da Opala de Pedro II. Con-
sequentemente, diferentes agentes da cadeia produtiva podem
se beneficiar do sistema, especialmente no fortalecimento
da confiança entre produtores, comerciantes e consumidores
finais.
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Tabela 4. Escala de severidade.

Identificador Severidade Descrição

S01 Problema cosmético ou superficial Problema normalmente estético, corrigido quando se tem tempo sobrando.
S02 Problema de usabilidade pequeno Problema que pode ser contornado pelo usuário e possui baixa severidade para

ser solucionado.
S03 Problema de usabilidade grande Problema com impacto considerado alto na funcionalidade do sistema e por isso

deve ser solucionado rápido.
S04 Problema de usabilidade critico Problema critico que deve ser solucionado antes do lançamento do sistema.

Tabela 5. Análise heurística do sistema.

Problema Severidade Violação Descrição

Fechar modal de cadastro de Opala S04 H01 Ao concluir o cadastro de Opala, o modal não é fechado.
Fechar modal de transferência de Opala S02 H01 Ao transferir uma Opala, o modal de transferência não fecha.
Exibir mensagem de cadastro de usuário S02 H01 Ao se concluir o cadastro de um usuário, nenhuma mensagem é

exibida
Exibir mensagem de cadastro de Opala S02 H01 Ao se cadastrar uma nova Opala, nenhuma mensagem é exibida
Tipo de entrada em cadastrar Opala S02 H01, H02,

H06, H08
No cadastro de Opala, o usuário não possui limitação no tipo de
dados que pode ser inserido no campo “peso” do formulário.

Outro aspecto relevante do trabalho consiste na preocu-
pação com a usabilidade da solução proposta. A adoção das
Heurísticas de Nielsen contribuiu para o desenvolvimento
de interfaces mais intuitivas e compatíveis com o perfil dos
usuários do sistema, permitindo minimizar dificuldades relaci-
onadas à interação com recursos tradicionalmente complexos
no contexto Web3. Assim, a contribuição do OpalaTracer
não se restringe apenas ao uso da blockchain para rastreabili-
dade de gemas, mas também à investigação de estratégias para
tornar aplicações descentralizadas mais acessíveis a públicos
sem experiência técnica.

Entretanto, embora o Hyperledger FireFly contribua
para abstrair parte da complexidade de integração com a in-
fraestrutura blockchain, a arquitetura proposta ainda depende
de componentes auxiliares off-chain, como a API local da
aplicação e o banco de dados PostgreSQL. Esses componentes
introduzem requisitos específicos relacionados à segurança
da informação, autenticação, armazenamento de credenci-
ais e comunicação entre serviços, demandando uma modela-
gem de ameaças própria e mais abrangente. Nesse contexto,
abordagens como o modelo STRIDE podem ser empregadas
futuramente para identificação e mitigação de ameaças re-
lacionadas à arquitetura híbrida do sistema. Contudo, essa
análise foge do escopo deste trabalho, cujo foco concentrou-se
principalmente na avaliação de usabilidade e na redução da
complexidade cognitiva associada à utilização de tecnologias
Web3 por usuários não técnicos.

Por fim, ainda é possível aprimorar o OpalaTracer
em trabalhos futuros por meio de melhorias capazes de agre-
gar valor comercial e ampliar a qualidade da solução proposta.
Entre elas destacam-se: (i) adicionar imagens das Opalas
durante o processo de cadastro, facilitando a identificação
visual e aumentando a confiabilidade da gema adquirida; (ii)
conduzir estudos qualitativos e quantitativos junto ao arranjo
produtivo local para avaliar a viabilidade prática, aceitação e
impacto da utilização do sistema; (iii) realizar estudos compa-
rativos de viabilidade utilizando arquiteturas permissionadas,
como o Hyperledger Fabric, investigando possíveis impactos
relacionados à privacidade, governança e custos operacionais

da infraestrutura blockchain; e (iv) desenvolver uma análise
formal de ameaças da arquitetura off-chain utilizada pela apli-
cação, considerando aspectos de segurança relacionados à
API, banco de dados e gerenciamento de identidades digitais.
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