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Resumo. Atualmente, a automacio de testes de seguranga tem se tornado essencial no desenvolvimento de software,
especialmente em ambientes dgeis que demandam qualidade continua e rdpida identificacdo de vulnerabilidades. Entretanto,
diferencas na estrutura e na forma de especificacdo dos testes podem impactar sua compreensao e aplicacdo por testadores
iniciantes. O objetivo deste estudo € investigar e comparar o uso do Pytest e do Robot Framework com Behavior-Driven
Development (BDD) quanto ao impacto na carga cognitiva e na compreensio de testes de seguranca. Para isso, foi realizado
um experimento controlado com participantes novicos, avaliando carga cognitiva, demanda temporal percebida e acuricia
na interpretacdo dos testes. Os resultados indicam que o Robot Framework com BDD apresentou menores niveis de
demanda mental, esfor¢o e frustragdo quando comparado ao Pytest, com diferencas estatisticamente significativas nessas
dimensdes da escala NASA-TLX. Em relacdo a compreensio dos testes, os resultados descritivos apontaram uma tendéncia
favordvel a abordagem baseada em BDD, especialmente na identificacdo de vulnerabilidades e na interpretagdo dos critérios
de aprovagdo, embora essa diferenca nao tenha sido confirmada estatisticamente. Os resultados sugerem que o uso de
BDD pode contribuir para reduzir a carga cognitiva percebida durante a andlise de testes de seguranca por participantes
iniciantes.

Abstract. Currently, security test automation has become essential in software development, especially in agile
environments that demand continuous quality assurance and rapid vulnerability detection. However, differences in
the structure and specification of automated tests may affect their comprehension and application by novice testers. This
study investigates and compares the use of Pytest and Robot Framework with Behavior-Driven Development (BDD)
regarding their impact on cognitive workload and security test comprehension. To this end, a controlled experiment
was conducted with novice participants, evaluating cognitive workload, perceived temporal demand, and accuracy in
the interpretation of security tests. The results indicate that Robot Framework with BDD presented lower levels of
mental demand, effort, and frustration when compared to Pyfest, with statistically significant differences observed in these
dimensions of the NASA-TLX scale. Regarding test comprehension, descriptive results suggested a favorable trend for the
BDD-based approach, particularly in vulnerability identification and interpretation of test success criteria, although this
difference was not statistically significant. Overall, the findings suggest that the use of BDD may help reduce the perceived
cognitive workload associated with analyzing security tests performed by novice testers.
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1 Introducao

No contexto de desenvolvimento de software, os testes de
seguranga sdo essenciais para proteger dados e reduzir cus-
tos com falhas. A identificacdo manual de vulnerabilidades
torna-se limitada em ambientes 4geis com integragdo con-
tinua, exigindo a automacdo dos testes de seguranga para
garantir maior cobertura, escalabilidade e detecc¢ao precoce
de falhas ao longo do ciclo de desenvolvimento [Abdiukov,
2024]. Nesse sentido, Zhang et al. [2024] ressaltam que mé-
todos automatizados de testes, como fuzzy, pentest e andlises
estatica de cddigo e dindmica, melhoram significativamente a
eficiéncia da deteccdo de bugs e aprimoramento na qualidade,
seguranga e suporte durante o desenvolvimento.

Ainda assim, testes de seguranca automatizados apresen-
tam desafios relacionados a sua compreensdo, interpretacao
e aplicacdo, devido a complexidade das ferramentas, a ocor-

réncia de falsos positivos e a necessidade de conhecimentos
técnicos especializados, especialmente entre profissionais me-
nos experientes [Aloraini et al., 2019; Rajapakse et al., 2022].
Diferengas na forma de estruturar e expressar os testes po-
dem aumentar o tempo necessdrio para andlise, gerar erros na
identificag@o de vulnerabilidades e comprometer a eficicia
da automacio de seguranca [Qusef et al., 2019].

Conforme Murazvu et al. [2024], a falta de expertise,
tempo, recursos e organizacdo pode dificultar a adogdo de
testes automatizados, comprometendo sua eficicia na pra-
tica, inclusive em testes de seguranga. Além disso, a selecdo
equivocada de métodos ou instrumentos pode levar a identifi-
cagdo parcial de falhas, ao aumento de resultados imprecisos
e a necessidade de refazer o trabalho, colocando em risco a
seguranca do software e a credibilidade dos testes.

Ferramentas de andlise de cédigo estdtica, como So-
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narQube! podem detectar vulnerabilidades de seguranga em
softwares de forma eficaz, mas certos tipos de alertas, como
de injecdo de comando, controle de processo e tratamento de
excecdes, podem ter uma maior propensao a falsos positivos,
0 que requer incorporar a necessidade de revisdo constante e
manuten¢do do processo para garantir a qualidade na deteccao
de vulnerabilidades [Aloraini et al., 2019].

Abordagens tradicionais de automagao de testes, como o
Pytest, e abordagens guiadas por comportamento, como o Ro-
bot Framework? utilizando BDD (Behavior-Driven Develop-
ment), sdo amplamente utilizadas em aplicacdes Python, es-
pecialmente em testes de aplicacdes web. Lenka et al. [2018]
apresentam lacunas na eficicia do BDD para automacao de tes-
tes de seguranga, em torno da facilidade de compreenséo e o
impacto cognitivo sobre desenvolvedores e testadores inician-
tes. Conforme evidenciado por Binamungu and Maro [2023],
embora o BDD seja amplamente adotado, ainda faltam estu-
dos que investiguem sua aplicacdo em contextos especificos,
como seguranga.

O BDD ¢é uma abordagem de desenvolvimento orientada
a comportamento que visa aproximar a comunicagao entre
desenvolvedores, testadores e stakeholders por meio de uma
linguagem mais acessivel. Nessa abordagem, os testes sdo
especificados com base no comportamento esperado do sis-
tema, geralmente utilizando a estrutura Given—When—Then
(Dado—Quando—Entdo). Por exemplo, um cendrio de teste
pode ser descrito como: Given um usudrio autenticado, When
ele envia uma requisicdo com entrada maliciosa, Then o sis-
tema deve rejeitar a requisicdo, ilustrando de forma clara o
comportamento esperado diante de uma tentativa de SQL
Injection.

Diante disso, este trabalho apresenta uma investigacdo
experimental entre duas abordagens de automacao de testes
de seguranca: uma abordagem tradicional, utilizando Pytest,
e outra denominada neste artigo de SBDD (Security Behavior-
Driven Development). Esta tltima consiste na aplicacio do
BDD com o Robot Framework para a automacio de testes
de seguranca. O estudo concentra-se em testes de seguranca
dindmicos automatizados, voltados a identificacdo de vulne-
rabilidades em aplica¢bes web e Application Programming
Interface, com foco especifico na deteccdo de falhas do tipo
SQL Injection. O objetivo € investigar e comparar ambas as
abordagens, bem como analisar seus efeitos na carga cognitiva
de testadores iniciantes em testes de seguranca.

Para isso, foi conduzido um experimento controlado.
Inicialmente, foi realizado um processo de triagem dos par-
ticipantes, e posteriormente os selecionados foram distribu-
idos aleatoriamente em dois grupos: um utilizando Pytest
e outro utilizando Robot Framework com BDD para testes
de seguranga. Apds a execugdo das tarefas, os participantes
responderam formuldrios para avaliacdo do desempenho na
atividade e aplicagdo da escala NASA-TLX (NASA Task Load
Index), desenvolvida por Hart [1988] , utilizada para mensurar
a carga cognitiva.

As principais contribuicdes deste trabalho sdo: (i) a de-
finicdo da abordagem SBDD para automagdo de testes de
seguranga utilizando BDD e Robot Framework; (ii) a con-

Thttps://www.sonarsource.com/products/sonarqube/
Zhttps://robotframework.org/

Teles et al. 2026

ducdo de um experimento controlado comparando SBDD e
Pytest na compreensdo de testes de seguranca por partici-
pantes iniciantes; (iii) a avalia¢do dos efeitos das abordagens
sobre a carga cognitiva por meio da escala NASA-TLX; e (iv)
a disponibilizacdo dos artefatos experimentais para apoiar a
replicagcdo do estudo.

Este trabalho se organiza em 2 - Trabalhos Relacionados:
sdo discutidos estudos prévios que destacam contribui¢des,
avangos e lacunas que fundamentam a relevancia deste tra-
balho, 3 - Método: relata o passo-a-passo utilizado para a
construgdo da pesquisa; 4 - Resultados e Discussdes: apre-
senta os dados obtidos e suas implicacdes; e 5 - Conclusdo:
resume as contribui¢des do trabalho, aponta limitagdes e su-
gere trabalhos futuros.

2 Trabalhos Relacionados

Esta sec@o apresenta trabalhos relacionados ao uso do
Behavior-Driven Development e abordagens de testes de segu-
ranca no contexto de desenvolvimento de software. O objetivo
€ identificar evidéncias existentes sobre a aplicagdo dessas
préticas, suas contribui¢des e limitacdes, destacando lacu-
nas de pesquisa que motivam a investigacdo experimental
proposta neste estudo.

O uso do BDD tem sido amplamente adaptado no pro-
cesso de desenvolvimento de software. Santos et al. [2024]
investigam o desafio de garantir qualidade e cobertura de testes
em POCs no contexto agil. O estudo estd inserido especial-
mente no dominio de ciberseguranca, onde a qualidade ¢ cri-
tica. Para isso, propdem a ferramenta AutoDevSuite, baseada
em LLMs. A ferramenta gera automaticamente testes a partir
de user stories e critérios de aceitagdo em BDD. O objetivo foi
aumentar a cobertura de testes sem comprometer a agilidade
do desenvolvimento.Como resultado, a cobertura evoluiu de
menos de 30% para valores préximos de 100%.Entretanto,
o trabalho ndo considera a avaliagdo da carga cognitiva dos
testadores.

Na perspectiva de integra¢do com préticas de seguranga,
Wang and Wagner [2018] investigaram o uso do BDD combi-
nado com STPA (System-Theoretic Process Analysis) como
alternativa ao UAT (Teste de Aceitacdo do Usudrio), padrao
para verifica¢do de seguranca em desenvolvimento 4gil. O
experimento preliminar indica que a abordagem STPA-BDD
favorece a comunicacgdo na verificagdo de seguranca em am-
bientes dgeis. Entretanto, sdo necessarios estudos adicionais
para confirmar sua efetividade e ampliar a generalizacdo dos
resultados.

De forma complementar, Purkayastha et al. [2020] im-
plementaram um método formal de testes de segurangca em
sistemas de saide digitais usando BDD com Pytest e métricas
do CVSS (Common Vulnerability Scoring System). O estudo
demonstra que o uso de BDD com Pytest e métricas CVSS
permite automatizar testes de seguranga e monitorar continua-
mente vulnerabilidades em sistemas de satide digitais. Porém,
o estudo inicial cobre apenas alguns aspectos de seguranga
(autenticacdo e disponibilidade).

Em contraste, Rubatino et al. [2024] propdem um mé-
todo que integra STPA ao BDD, visando apoiar de forma
sistemadtica a elicitacdo e verificagdo de requisitos de segu-
ranca em sistemas criticos. Contudo, o método foi avaliado
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Tabela 1. Comparagdo dos trabalhos relacionados

Estudo BDD Seguranca Avaliacdo Experimental Ferramenta
Okubo et al. (2014) v v X X
Wang et al. (2018) v v X X
Purkayastha et al. (2020) v v X v
Lima et al. (2022) v v X X
Rubatino et al. (2024) v v X X
Shexmo et al. (2024) v v X v
Este trabalho v v v v

apenas em exemplos, ndo em projetos reais da industria, o
que pode restringir a generaliza¢do dos resultados.

Em um contexto industrial, Lima et al. [2022] investiga-
ram como a industria especifica cendrios de teste em projetos
com BDD e propuseram cendrios de teste de seguranca para
apoiar o desenvolvimento de sistemas secure by design. O es-
tudo demonstra que a especificacdo de cendrios de teste de se-
guranga em projetos BDD pode auxiliar no desenvolvimento
de software mais seguro, integrando requisitos e testes de
forma colaborativa. Ainda assim, o estudo foca em empresas
que adotam BDD e pode nao refletir praticas de organizacdes
que usam outras abordagens de desenvolvimento.

De maneira alternativa, Okubo et al. [2014] propde o
método BehaveSafe, que utiliza um grafo de Ameacas e Con-
tramedidas (T&C graph) para definir comportamentos de se-
guranga e critérios de aceitacdo em projetos BDD. O método
permite que desenvolvedores verifiquem o nivel de seguranga
das contramedidas implementadas em desenvolvimento agil,
garantindo mitigacdo adequada das ameacas identificadas.
Entretanto, o método foi avaliado apenas em um sistema web
e em nivel conceitual, ndo cobrindo ampla variedade de con-
textos ou validacdo em larga escala na inddstria.

Na Tabela 1, os trabalhos sdo comparados com base em
quatro critérios: uso de BDD, aplicacdo em testes de segu-
ranga, presenca de avaliagdo experimental e suporte por ferra-
mentas. A escolha desses critérios foi motivada pelo objetivo
deste estudo, que busca analisar ndo apenas a aplicacdo do
BDD no contexto de seguranca, mas também a existéncia de
validagdes experimentais e o suporte pratico das abordagens
propostas.

A partir dessa andlise, observa-se que, embora existam
avancos na aplicagdo do BDD em testes de seguranca, a mai-
oria dos estudos ndo realiza avaliagdes experimentais com
participantes, sendo escassos aqueles que consideram fatores
humanos, como carga cognitiva em testadores iniciantes.

3 Metodo

Nesta se¢@o sao apresentadas as decisdes e o protocolo de-
finido para o experimento controlado entre grupos visando
duas abordagens de escrita de testes automatizados utilizando
a linguagem de programacdo Python. Entre as abordagens
foram selecionadas i) Pyfest, biblioteca para escrita de tes-
tes unitdrios dentro de aplicagdes desenvolvidas em Python;
e 2) Behavior-Driven Development (BDD) com Robot Fra-
mework, framework multifuncional com suporte a testes de
interface, Application Programming Interface, desempenho,
entre outros testes automatizados.

O desenho experimental deste estudo foi elaborado com

base nas recomendacgdes de Wohlin et al. [2024] para ex-
perimentacdo em Engenharia de Software, contemplando a
defini¢do dos objetivos e hipdteses de pesquisa, selecdo e
balanceamento dos participantes, randomizagao dos grupos,
conduc¢do do experimento e andlise dos resultados.

Considerando a comparagao entre essas duas abordagens,
o objetivo deste estudo € avaliar seu impacto na compreensao
dos testes de seguranga e na carga cognitiva percebida por
participantes novigos ao analisarem testes de seguranca, utili-
zando a aplicagio web OWASP Juice Shop? como objeto do
estudo. O OWASP Juice Shop € uma aplicagcdo web intencio-
nalmente vulnerdvel, amplamente utilizada para treinamento
e avaliacdo de praticas de seguranga, contendo diversas falhas
conhecidas, incluindo vulnerabilidades do OWASP Top 10,
como SQL Injection, autenticagdo inadequada e exposi¢ao de
dados sensiveis. Sua utilizacdo neste estudo permite a apli-
cacdo controlada de cendrios realistas de testes de seguranca.
Desta forma, as perguntas de pesquisa e hipéteses de pesquisa
foram formuladas e apresentadas abaixo.

RQ1: Qual é o impacto da utilizacdo do Robot Fra-
mework (BDD) vs. Pytest na carga temporal percebida por
testadores novigos ao analisarem e compreenderem testes
automatizados de segurancga?

Hy tempo: Ndo hd diferenca estatisticamente significa-
tiva na demanda temporal percebida (escala NASA-TLX) por
participantes novicos ao analisarem testes em Pyfest em com-
paracdo com o Robot Framework.

Hi tempo: Existe uma diferencga estatisticamente signi-
ficativa na demanda temporal percebida que participantes
novicos levam para analisar os casos de testes de seguranca
escritos em Pytest em comparagdo com o Robot Framework.

RQ2: Como a abordagem BDD (Robot Framework) in-
fluencia a carga cognitiva percebida por testadores novicos em
compara¢do com uma abordagem tradicional (Pyfest) durante
a andlise de testes de seguranga?

Hy cogn: Nao ha diferenca estatisticamente significativa
na carga cognitiva (medida pelo NASA-TLX) percebida por
participantes novigos ao analisarem tarefas de teste de segu-
ranca com Pytest em comparagao com o Robot Framework.

Hj cogn: A carga cognitiva percebida por participantes
novigos sera significativamente menor ao analisarem testes
escritos em Robot Framework em compara¢do com o Pytest
para as mesmas tarefas.

RQ3: Qual abordagem (Robot Framework vs. Pytest)
leva a uma maior acurdcia na compreensio de testes de segu-
ranga por participantes novigos?

3https://owasp.org/www-project-juice-shop/
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Hy qcur: Nao hd diferenca estatisticamente significativa
na pontuacdo média do questiondrio de compreensdo entre
o grupo que analisa testes em Pytest e o grupo que analisa
testes em Robot Framework.

Hi 4cur: A pontuagdo média do questiondrio de com-
preensdo serd significativamente maior para participantes no-
vicos que analisam testes escritos em Robot Framework em
comparagao com Pyftest.

3.1 Planejamento do Experimento

A Figura 1 apresenta uma visao geral do desenho experimen-
tal adotado neste estudo. O fluxograma ilustra o processo
de recrutamento e triagem dos participantes, a aplicacdo dos
critérios de exclusio, a estratificagdo por nivel de proficiéncia
em Python, a aloca¢do balanceada nos grupos (Pytest € Ro-
bot Framework com BDD), bem como a etapa de coleta das
varidveis dependentes.

Recrutamento
34 Participantes

Aplicagao do Formulario
(Perfil + Python + BDD +
Seguranga)

Aplicagao dos Filtros

. Senioridade (>2 anos)
. Conhecimento prévio em —&%
BDD

. Base técnica insuficiente

11 Participantes Aptos g
T L

| 0o

©

Estratificagé@o por Proficiéncia
(Escala 1-5 em Python)

| Randomizagao Balanceada }_

entre Grupos Grupo Experimental (n=6

Robot Framework (BDD

! g%

sty

Anélise de Testes de Seguranga na Aplicagdo Grupo Controle (n=5)
OWASP Juice Shop PyTest

|
\ 2
Coleta de Dados

. Demanda Temporal (NASA-
TLX)

. Carga Cognitiva (NASA-
TLX Total)

. Acuracia (Questionario)

Figura 1. Desenho do experimento controlado

O desenho experimental manipula uma tnica varidvel
independente: a abordagem de teste de seguranca automati-
zado. Este fator € composto por dois niveis, ou tratamentos.
O primeiro tratamento, considerado o grupo de controle, con-
siste na utilizagc@o da abordagem tradicional com a ferramenta
Pytest. O segundo tratamento envolve a aplicacao da abor-
dagem BDD com o Robot Framework para a execugdo das
mesmas tarefas.

Para avaliar o impacto dos tratamentos, foram definidas
trés varidveis dependentes, cada uma vinculada a uma questao
de pesquisa. A demanda temporal percebida (RQ1) foi men-
surada pela dimensdo de Demanda Temporal do NASA-TLX
(escala de intervalo). A carga cognitiva (RQ?2) foi aferida pela
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pontuacdo no questiondrio NASA-TLX (escala de intervalo). A
acurdcia (RQ3) foi medida pela corretude da tarefa, avaliada
por meio da taxa de acertos, erros e respostas nulas (escala
nominal).

A fim de garantir a validade interna do estudo, diversas
varidveis foram rigorosamente controladas. O nivel de expe-
riéncia dos participantes foi homogeneizado, selecionando-se
apenas individuos novicos. Todos os participantes receberam
tarefas de teste idénticas e interagiram com a mesma aplica-
c¢do alvo (OWASP Juice Shop). Adicionalmente, a linguagem
de programacdo subjacente, Python, foi mantida constante
em ambos os tratamentos para isolar o efeito exclusivo das
abordagens de teste.

3.2 Participantes

Para a participacdo no estudo, foram realizados dois momen-
tos: (i) divulgagdo do formulario de triagem via WhatsApp,
em grupos de projetos de software, grupos académicos e la-
boratoriais e (ii) aplicacdo do instrumento aos participantes.
O formulério foi composto por 10 perguntas organizadas nas
seguintes categorias: Perfil académico e experiéncia, Experi-
éncia com programacdo em Python, Experiéncia com BDD e
Gherkin e conhecimento em Seguranga da Informagao. A ver-
sdo completa do instrumento de triagem* estd publicamente
disponivel no repositério Zenodo, visando transparéncia e
reprodutibilidade do estudo.

O estudo adotou como critério de novico participantes
com até dois anos de experiéncia profissional e sem expe-
riéncia prévia em BDD e testes de seguranca, permitindo,
entretanto, diferentes niveis de proficiéncia em programacao
em Python dentro desse recorte. Dessa forma, foi possivel in-
cluir participantes com maior familiaridade técnica, desde que
ainda enquadrados no perfil de baixa experiéncia profissional
e sem viés em BDD.

Através do formuldrio, obteve-se um total de 34 partici-
pantes. Com o objetivo de restringir a amostra a participantes
novicos, foram aplicados trés filtros de exclusdo: (i) seni-
oridade, excluindo participantes com mais de dois anos de
experiéncia profissional; (ii) viés de conhecimento em BDD,
uma vez que participantes com conhecimento prévio nessa
abordagem poderiam apresentar vantagem em relacio aqueles
que ndo a conhecem; e (iii) base técnica minima, excluindo
participantes que indicaram ndo possuir experiéncia minima
na escrita de fungdes em Python ou no uso de ferramentas
de testes automatizados. Apods a etapa de triagem, foram
selecionados 11 participantes para o estudo.

Tabela 2. Caracterizag@o dos participantes

Formacio académica n  Experiéncia profissional n
Graduando 10 0anos 2
Graduado 1 < 1ano 3
1-2 anos 6
Uso de Python n  Proficiéncia em Python n
Diério 3 Baixa (1-2) 5
Semanal 3 Alta (3-4) 6
Raramente 5
ExperiénciacomBDD n  Conhecimento em Seguranca n
Nenhuma 11 Baixo
Moderado 3

“https://doi.org/10.5281/zenodo.20693912
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A Tabela 2 evidencia que a amostra € composta predo-
minantemente por participantes com baixa experiéncia profis-
sional, refor¢ando a adequacdo do perfil novico definido no
estudo. Observa-se, entretanto, uma variabilidade controlada
na proficiéncia em Python, com distribui¢do equilibrada en-
tre niveis baixos e altos, o que justifica sua utilizacdo como
varidvel de controle no balanceamento experimental. Adicio-
nalmente, a auséncia de experiéncia prévia com BDD entre
os participantes elimina potenciais vieses de familiaridade
com a abordagem, enquanto o baixo nivel de conhecimento
em seguranca da informagdo indica um cendrio realista para
avaliagdo de técnicas voltadas a esse dominio.

A avaliacdo do nivel de proficiéncia em Python foi consi-
derada relevante, uma vez que ambas as abordagens avaliadas
sao baseadas na linguagem Python, porém diferem em nivel
de abstrac@o e forma de expressao dos testes. Enquanto o
Pytest exige maior interagcdo com cddigo procedural, o Robot
Framework com BDD utiliza uma sintaxe mais descritiva.
Dessa forma, o nivel de proficiéncia em Python pode influen-
ciar diretamente a compreensio dos testes e a carga cognitiva
percebida, sendo tratado como uma varidvel de controle no
balanceamento dos grupos experimentais.

Os participantes foram divididos em dois grupos: i)
grupo controle, o uso do Pyfest para entender os cendrios
de testes de segurancga e ii) grupo experimental, utilizando
Robot Framework e BDD na escrita dos casos. Desta forma,
os participantes foram estratificados por nivel técnico, sendo
inicialmente agrupados conforme sua proficiéncia em Python
e capacidade de escrita de funcdes, e posteriormente aloca-
dos de forma aleatéria e balanceada entre os grupos Pyfest e
Robot Framework.

Tabela 3. Balanceamento dos grupos por proficiéncia técnica

Métrica Pytest | Robot Delta
Participantes (n) 5 6 -
Nivel alto (%) 60 50 Baixa
Nivel baixo (%) 40 50 Baixa
Proficiéncia média (1-5) | 2.60 2.83 0.23 (Insig.)

Observa-se que, dentro do conjunto de participantes no-
vigos, cinco foram alocados ao grupo Pytest, dos quais 60%
apresentaram nivel alto de proficiéncia em Python e 40% ni-
vel baixo. No grupo Robot Framework, composto por seis
participantes, a distribui¢do foi equilibrada (50% alto e 50%
baixo), indicando homogeneidade na composi¢do dos grupos
quanto a proficiéncia técnica.

A diferenca na média de proficiéncia em Python entre os
grupos foi de apenas 0.23 pontos em uma escala de 5, sendo
considerada insignificante, o que indica equivaléncia técnica
inicial entre os grupos.

3.3 Construcao dos Artefatos de Teste

Para a conducdo do experimento, foram desenvolvidos dois
conjuntos equivalentes de casos de teste de seguranca apli-
cados a aplicagdio OWASP Juice Shop, um utilizando Pytest
e outro utilizando Robot Framework com BDD (SBDD). O
objetivo foi garantir equivaléncia funcional entre os testes,
permitindo comparagdo justa entre as abordagens.

Os testes contemplaram cendrios tipicos de vulnera-
bilidades web, incluindo autenticacdo, inje¢do e manipu-
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lagdo de requisi¢des, de acordo com boas praticas sugeri-
das pela OWASP. Cada caso de teste foi inicialmente es-
pecificado de forma neutra, descrevendo o comportamento
esperado e o objetivo de seguranca. Em seguida, os ca-
sos foram implementados e estdo disponiveis no GitHub:
https://github.com/ASTRID-RESEARCH/SBDD.git

Os casos de teste foram elaborados com base em boas
préticas recomendadas pela OWASP, especialmente aquelas
descritas no OWASP Top 10. O foco principal foi a categoria
AO03: Injection, com énfase na exploracdo de vulnerabilida-
des do tipo SQL Injection em aplicacdes web e Application
Programming Interface.

Os cendrios desenvolvidos incluem tentativas de bypass
de autenticacdo por meio de injecdo maliciosa em campos
de login (CT01-CTO03), extrac¢do indevida de informagdes
sensiveis, como credenciais de usudrios e estrutura do banco
de dados (CT04 e CT06), bem como manipulagdo de consultas
para criacdo de contas ndo autorizadas (CTO5).

Além disso, os testes consideram praticas relacionadas
a validagdo inadequada de entradas e falhas no controle de
autenticacdo, refletindo vulnerabilidades comuns descritas
pela OWASP. Esses cendrios foram utilizados como base para
avaliar a capacidade das abordagens em representar, estruturar
e facilitar a compreensdo de testes de seguranga por testadores
iniciantes.

3.4 Analise de Dados

Para a anélise dos dados coletados, foi realizada inicialmente
uma andlise descritiva com o objetivo de caracterizar o de-
sempenho e a percep¢do dos participantes em relacio as abor-
dagens avaliadas. Os dados obtidos por meio do questiondrio
pbs-experimento’ e das tarefas realizadas foram organizados
e analisados considerando trés aspectos: carga temporal per-
cebida, carga cognitiva e acurdcia na compreensdo dos casos
de teste de seguranca.

Para responder a RQ1, foi utilizada a dimensdo Demanda
Temporal do NASA-TLX, sendo analisadas medidas de ten-
déncia central e dispersdo dos dados para cada abordagem. A
opgao por utilizar essa dimensdo decorre do objetivo de ava-
liar a percep¢ao dos participantes quanto ao esfor¢o temporal
exigido pelas tarefas, e ndo o tempo real de execucio.

Para responder a RQ2, foram analisadas todas as dimen-
soes do NASA-TLX, comparando-se os valores obtidos pelos
participantes dos grupos Pytest e SBDD. Foram consideradas
medidas descritivas para avaliar diferencas na percepcio de
carga cognitiva entre as abordagens.

Para responder a RQ3, foi analisada a acurdcia dos parti-
cipantes por meio da taxa de acertos, erros e respostas nulas no
questiondrio de compreensdo dos casos de teste de segurancga.
A acurécia foi mensurada pela capacidade dos participantes
identificarem corretamente o objetivo, a vulnerabilidade e o
resultado esperado dos casos de teste analisados.

Além da andlise descritiva, foi aplicado o teste ndo pa-
ramétrico de Mann-Whitney U para comparar os resultados
obtidos entre os grupos independentes. A escolha desse teste
deve-se ao tamanho reduzido da amostra e a auséncia da ne-
cessidade de assumir distribui¢cdo normal dos dados. Para
todas as andlises inferenciais foi adotado nivel de significancia
de 5% (o = 0, 05).

Shttps://doi.org/10.5281/zenodo. 18785762
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4 Resultados e Discussoes

Esta secdo apresenta os resultados da aplicacdo do NASA-
TLX, incluindo a andlise das comparagdes par a par entre as
dimensodes e das pontuagdes atribuidas pelos participantes.
Os dados sdo apresentados de forma descritiva e discutidos a
luz da carga de trabalho percebida no contexto do estudo.

41 RQ1- Qual é o impacto da utilizagao
do Robot Framework (BDD) vs. Pytest
na carga temporal percebida por
testadores novicos ao analisarem e

compreenderem testes automatizados

de seguranca?

No que se refere a RQ1, que investiga o impacto das abor-
dagens na demanda temporal percebida pelos participantes
novicos, os resultados indicam que o SBDD foi percebido
como menor pressdo temporal quando comparado ao Pyfest.
Conforme evidenciado na andlise da dimensao Demanda Tem-
poral do NASA-TLX, o Pytest apresentou valores medianos
mais elevados e maior variabilidade, sugerindo maior pressao
de tempo percebida durante a execugdo das tarefas.

Embora o tempo de execucdo ndo tenha sido mensurado
objetivamente, a andlise descritiva da dimensdo Demanda
Temporal do NASA-TLX sugere uma menor pressao tempo-
ral percebida pelos participantes que utilizaram o SBDD em
comparagdo ao Pytest.
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Figura 2. Distribuicdo de Demanda Temporal Pytest e SBDD.

Em conformidade com a Figura 2 o Pytest apresenta
maior variabilidade e valores centrais mais elevados, com
mediana em torno de 7, indicando maior pressao de tempo
percebida por parte dos participantes. A distribuicdo sugere
que, embora alguns participantes tenham relatado baixa de-
manda temporal, a maioria percebeu restricdes de tempo mais
acentuadas durante a execucdo das tarefas.

Em contraste, o SBDD apresenta valores predominan-
temente baixos a moderados, com mediana proxima de 3,5,
indicando menor pressdo temporal para a maior parte dos
participantes. Apesar da presenca de um valor mais elevado,
a distribui¢do mais homogénea sugere que a abordagem pro-
porciona um ritmo de execug¢do mais controlado e previsivel.
Esses resultados sdo coerentes com a distribui¢do mais equi-
librada da carga de trabalho observada no SBDD nas demais
dimensdes do NASA-TLX.
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Para verificar se a diferenca observada era estatistica-
mente significativa, foi aplicado o teste U de Mann-Whitney
para comparar a demanda temporal percebida entre os grupos
Pytest (n =5) e SBDD (n = 7). Os resultados ndo indicaram
diferenca estatisticamente significativa entre as abordagens
(U =16,0; p = 0,434). Dessa forma, embora a andlise descri-
tiva sugira menor demanda temporal para o SBDD, nao foi
possivel rejeitar a hipétese nula Ho ¢empo -

Resposta para a RQ1: Os resultados descritivos su-
gerem que a abordagem SBDD foi percebida pelos
participantes novigos como apresentando menor de-
manda temporal quando comparada ao Pytest. Entre-
tanto, a diferenca observada nao foi estatisticamente
significativa segundo o teste U de Mann-Whitney (p
= (0,434), ndo sendo possivel rejeitar a hipdtese nula
H 0,tempo

4.2 RQ2: Como a abordagem BDD com
Robot Framework influencia a carga
cognitiva percebida por testadores
novigos em compara;éo com uma
abordagem tradicional Pytest durante
a analise de testes de seguranga?

Em relacdo a RQ2, que avalia a carga cognitiva percebida,

os resultados do NASA-TLX indicam que a abordagem SBDD

impds menor carga cognitiva global quando comparada ao

Pytest.

Tabela 4. Comparacéo do peso médio por dimensdes entre SBDD e
Pytest

Dimensao SBDD  Pytest
Esforco 3,00 2,60
Demanda Mental 3,83 4,20
Demanda Temporal 2,67 2,40
Frustracdo 1,00 4,20
Desempenho 3,83 1,00
Demanda Fisica 0,67 0,60

Conforme apresentado na Tabela 4, observa-se que, na
abordagem SBDD, os pesos atribuidos as dimensdes do NASA-
TLX encontram-se distribuidos de forma mais homogénea,
ndo havendo concentragdo acentuada em uma tnica dimensao.
Em contraste, na abordagem Pytest, duas dimensdes se desta-
cam de forma predominante na carga de trabalho percebida.

Destacam-se as dimensdes Demanda Mental e Frustra-
¢a0, ambas com peso médio de 4,2, indicando maior sobre-
carga cognitiva e emocional. Verifica-se que a dimensao Frus-
tracdo apresentou peso consideravelmente superior no Pyfest
quando comparada ao SBDD (4,2 e 1, respectivamente), su-
gerindo que os participantes perceberam a abordagem Pytest
como mais frustrante durante a execugao das tarefas.

A Demanda Mental apresentou valores elevados em am-
bas as abordagens, porém com comportamentos distintos. No
Pytest, essa dimensdo concentra de forma mais acentuada a
carga cognitiva (4,2), enquanto no SBDD a demanda men-
tal (3,83) é compartilhada com outras dimensdes relevantes,
como Desempenho (3,83) e Esforco (3), indicando uma dis-
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tribuicdo mais equilibrada da carga de trabalho. Por fim, a
Demanda Fisica apresentou pesos reduzidos em ambas as
abordagens (0,67 no SBDD e 0,6 no Pytest), o que valida a
aplicacdo do instrumento, uma vez que as tarefas analisadas
sdo predominantemente cognitivas..
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Figura 3. Distribui¢cdo de Demanda Mental Pytest e SBDD.

De acordo com a Figura 3 o Pyfest apresenta valores
consistentemente mais elevados, com mediana em torno de 7,
indicando que os participantes perceberam essa abordagem
como mentalmente mais exigente. Uma possivel explicacio
reside na natureza estrutural do Pytest, que requer leitura e
interpretacdo direta do codigo, implicando maior esfor¢co de
andlise sintdtica e rastreamento 16gico das instrucdes.

De forma contréria, o SBDD apresenta valores predo-
minantemente mais baixos, com maior concentragdo entre
3 e 4, indicando menor demanda mental percebida para a
maior parte dos participantes. Uma vez que ao estruturar o
comportamento esperado de maneira declarativa e sequen-
cial, o SBDD tende a facilitar o mapeamento mental entre
cendrio e expectativa, reduzindo o esforco necessério para
compreensdo e elaboracdo dos testes.
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Figura 4. Distribuicdo de Esfor¢o Pytest e SBDD.

Conforme a Figura 4, observa-se que o Pytest apresenta
valores mais elevados e maior dispersdo, com mediana em
torno de 7 e presenca de valores extremos, indicando maior
esfor¢o percebido. Esse resultado indica ndo apenas maior
esforco percebido, mas também maior variabilidade na expe-
riéncia dos participantes, sugerindo que a abordagem pode
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exigir diferentes niveis de mobiliza¢do cognitiva dependendo
do perfil técnico individual.

Em contrapartida, o SBDD apresenta valores mais baixos
e concentrados, com mediana préxima de 2,5, sugerindo uma
percepg¢ao de esfor¢co mais homogénea e reduzida. A menor
dispersdo pode sugerir que a estrutura Given—When—Then
atua como um mecanismo de padroniza¢@o cognitiva, ofere-
cendo uma sequéncia explicita para organizacdo do raciocinio
e elaboragdo dos testes.
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Figura 5. Distribuicdo de Frustagdo Pytest e SBDD.

De acordo com a Figura 5, o Pytest apresentou valores
predominantemente médios a altos, com mediana préxima de
6, indicando maior percepcao de frustracio entre os partici-
pantes. Esse resultado pode estar associado a necessidade de
maior controle sintdtico e estrutural durante a elaborac¢do dos
testes, o que pode gerar incerteza e sensagao de maior risco
de erro.

Todavia, o SBDD apresentou valores majoritariamente
baixos, concentrados entre 1 e 2, sugerindo que a estrutura
comportamental do BDD contribuiu para uma experiéncia
mais previsivel e controlada. A organizacdo declarativa dos
cendrios pode ter reduzido ambiguidades e facilitado o ma-
peamento entre intencdo e verificagdo do comportamento
esperado.
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Figura 6. Distribuicdo de Demanda Fisica Pytest e SBDD.

Em conformidade com a Figura 6, observa-se que, em
ambas as abordagens, os valores atribuidos a2 demanda fisica
sdo predominantemente baixos, o que era esperado, dado que
a atividade envolvia essencialmente processamento cognitivo
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e interagc@o padrdo com computador. No SBDD, os valores
encontram-se concentrados préximos ao minimo da escala,
indicando percepg¢do quase inexistente de esforgo fisico.

O Pytest, embora também apresente niveis reduzidos,
demonstra maior dispersdo. Essa variabilidade pode estar
associada a diferencas individuais no ritmo de digitacdo e
leitura ou na manipulagdo direta de c6digo, uma vez que essa
abordagem exige maior controle estrutural e sintatico.

A auséncia de diferengas expressivas na dimensao fi-
sica reforca que as variacdes observadas nas dimensdes de
demanda mental, esforco e frustracdo estdo mais relacionadas
as caracteristicas cognitivas das abordagens do que a fatores
externos ou fisicos. Tal padrio fortalece a validade interna do
experimento, sugerindo que os efeitos identificados derivam
principalmente da estrutura das técnicas avaliadas.

Para verificar se as diferencas observadas eram esta-
tisticamente significativas, foi aplicado o teste U de Mann-
Whitney as dimensdes cognitivas do NASA-TLX. Os resultados
indicaram diferencas estatisticamente significativas para De-
manda Mental (U = 4,5; p = 0,020), Esfor¢co (U =4.,5; p =
0,020) e Frustragao (U =4,5; p=0,019), com valores mais ele-
vados para o grupo Pytest. Para a dimensao Desempenho, ndo
foi observada diferenca estatisticamente significativa entre
os grupos (U = 10,5; p = 0,143). Esses resultados fornecem
evidéncias de que a abordagem SBDD reduz aspectos im-
portantes da carga cognitiva percebida, permitindo rejeitar a
hipétese nula Hy cogn -

Resposta para a RQ2: Os resultados indicam que a
abordagem SBDD utilizando Robot Framework apre-
sentou menor carga cognitiva percebida em compara-
¢do com a abordagem tradicional baseada em Pytest.
Diferengas estatisticamente significativas foram ob-
servadas nas dimensdes Demanda Mental (p = 0,020),
Esfor¢o (p = 0,020) e Frustragdo (p = 0,019) da escala
NASA-TLX, com maiores niveis de carga cognitiva
reportados pelos participantes que utilizaram Pytest.
Esses resultados sugerem que a estrutura descritiva do
BDD facilita a compreensao dos testes de seguranca
por testadores novicos, permitindo rejeitar a hipétese
nula Hy cogn

\. J

4.3 RQ3: Qual abordagem Robot

Framework vs. Pytest leva a uma maior

acuracia na compreensao de testes de

segurancga por participantes novigos?

Por fim, no contexto da RQ3, que analisa a acurdcia na com-
preensdo dos testes de seguranca, a Tabela 5 demonstra que o
SBDD apresentou desempenho superior, especialmente nas
categorias Vulnerabilidade e Passou. O SBDD obteve mai-
ores taxas de acerto e menor incidéncia de respostas nulas,
enquanto o Pytest apresentou maior ambiguidade na interpre-
tacdo dos critérios de aprovacdo.

Esses resultados indicam que o SBDD proporciona maior
clareza semantica e estrutural na especificagdo dos testes,
contribuindo para maior acurdcia na andlise por participantes
novigos, o que leva a rejeicdo da hipdtese nula Hy ger-

Além da avaliacdo subjetiva de carga de trabalho, foi
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analisado o desempenho dos participantes por meio da taxa
de acerto nos casos de teste, classificados em trés categorias:
Objetivo, Vulnerabilidade e Sucesso. Para cada caso de teste,
as respostas foram categorizadas em acerto, erro ou nulo (nfo
soube responder).

Tabela 5. Desempenho dos participantes nas abordagens Pytest e
SBDD

Abordagem Categoria Acertos Erros Nulos
Pytest Objetivo 26 1 3
Pytest Vulnerabilidade 9 9 12
Pytest Passou 16 3 11
SBDD Objetivo 28 5 3
SBDD Vulnerabilidade 16 11 9
SBDD Passou 31 0 5

De acordo com a Tabela 5 observa-se que ambas as abor-
dagens possibilitam a correta identificacdo do objetivo dos
casos de teste. No Pytest, foram 86,67% de acertos, enquanto
no SBDD foram 77,78%. Na categoria Vulnerabilidade, o
SBDD apresentou melhor desempenho, com 44,44% de acer-
tos, frente a 30,00% no Pytest.

Essa diferenca torna-se ainda mais evidente na categoria
Passou, onde no SBDD 86,11% das respostas foram corretas,
sem ocorréncia de erros, enquanto no Pyfest apenas 53,33%
foram acertos. Esses resultados sugerem que o SBDD oferece
critérios de aprovagao mais claros. Tais achados estdo alinha-
dos com os resultados do NASA-TLX, refor¢ando a relagao
entre reducdo da carga cognitiva e melhoria do desempenho.

No que se refere a dimensdo Desempenho do NASA-TLX,
os resultados indicam que, no SBDD, os participantes demons-
traram maior percepgao sobre seu préprio desempenho (peso
médio de 3,83), enquanto no Pyftest essa dimensio apresentou
menor influéncia (peso médio de 1).
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Figura 7. Distribuicdo de Desempenho Pytest e SBDD.

Conforme a Figura 7, observa-se que o SBDD apresenta
valores predominantemente mais baixos na dimensdo de de-
sempenho. Considerando que a escala de performance do
instrumento NASA-TLX ¢ invertida, ou seja, na qual valores
mais baixos indicam melhor desempenho percebido e menor
carga de trabalho, esse resultado sugere que os participantes
se sentiram mais bem-sucedidos e satisfeitos ao utilizar o
SBDD.

Em contraste, o Pyfest apresentou mediana em torno de
6, indicando percepcao relativamente inferior de desempenho.
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Esse achado estd alinhado com os resultados previamente
observados nas dimensdes de demanda mental, esforco e frus-
tracdo, nas quais o Pytest apresentou valores mais elevados.

Foi utilizado o teste ndo paramétrico de Mann—Whitney
U para comparar o desempenho entre os grupos Pytest e
SBDD. Os resultados ndo indicaram diferenca estatistica-
mente significativa entre os grupos (U = 12.5; p = 0.815),
ndo sendo possivel afirmar que o grupo Pytest apresenta de-
sempenho superior ao grupo SBDD.

Resposta para a RQ3: Os resultados descritivos
indicam uma tendéncia de melhor desempenho do
SBDD na compreensao dos testes de seguranga por
participantes novigos, especialmente na identificagdo
de vulnerabilidades e na interpretacdo dos critérios de
aprovacgdo dos testes. No entanto, o teste estatistico
de Mann—Whitney U ndo indicou diferenca significa-
tiva entre os grupos (U = 12.5; p = 0.815), de modo
que nio se rejeita a hipétese nula H 4y, D30 sendo
possivel afirmar estatisticamente a superioridade de
uma abordagem sobre a outra.

4.4, Ameacas a Validade
Este estudo apresenta algumas ameacas a validade que devem
ser consideradas na interpretacdo dos resultados.

Uma ameaca a validade externa refere-se ao niimero
reduzido de participantes e a concentracdo da amostra em
individuos com nivel iniciante de experiéncia. Esse fator
pode limitar a generalizacdo dos resultados para contextos
que envolvem profissionais mais experientes ou ambientes
industriais.

Em relacdo a validade interna, destaca-se como possivel
limita¢do o nivel de familiaridade prévia dos participantes
com as ferramentas utilizadas, especialmente Pytest e Ro-
bot Framework. Diferencas nessa familiaridade podem ter
influenciado a percepgdo de carga cognitiva e o desempenho
na execucdo das tarefas, introduzindo um possivel viés na
comparagdo entre as abordagens avaliadas.

Adicionalmente, o estudo ndo incluiu métricas objetivas
de tempo como varidvel de andlise, uma vez que priorizou
a avaliac@o da percepg¢ao temporal por meio da dimensao
Demanda Temporal do NASA-TLX. Dessa forma, os resultados
relacionados ao tempo refletem a percepc¢ao dos participantes
e nao necessariamente o tempo real necessario para execugao
das atividades.

Embora tenha sido aplicado o teste ndo paramétrico de
Mann-Whitney U, o reduzido tamanho da amostra limita o
poder estatistico das andlises realizadas, podendo dificultar a
identificacdo de diferencas sutis entre as abordagens avaliadas.

Por fim, quanto a validade de constru¢do, embora a es-
cala NASA-TLX seja amplamente utilizada para avaliar carga
de trabalho percebida, trata-se de uma medida subjetiva ba-
seada na percepcao dos participantes, o que pode introduzir
vieses individuais nas respostas. Além disso, o experimento
foi conduzido utilizando apenas cendrios de vulnerabilidade
do tipo SQL Injection em uma aplicacdo especifica (OWASP
Juice Shop), o que pode limitar a generalizagao dos resultados
para outros tipos de vulnerabilidades e contextos de teste de
seguranca.
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5 Conclusao

Compreender o impacto da utilizacdo do Security Behavior-
Driven Development (SBDD) em comparacgao com testes tradi-
cionais utilizando Pyfest, no contexto de automacao de testes
de segurancga, permitiu analisar como diferentes abordagens
influenciam a carga de trabalho percebida e a acurécia na
compreensdo dos testes por participantes iniciantes.

Por meio deste estudo, observou-se que a abordagem
SBDD apresentou uma distribuicdo mais equilibrada da carga
de trabalho percebida, com menores niveis de demanda men-
tal, esfor¢o e frustracdo quando comparada ao Pytest. As
andlises estatisticas indicaram diferencas significativas nessas
dimensdes da escala NASA-TLX, sugerindo que a utilizacdo
de cendrios estruturados por comportamento pode reduzir as-
pectos relevantes da carga cognitiva em participantes novigos.

Em relagdo a compreensdo dos testes de seguranga, os
resultados descritivos apontaram uma tendéncia favordvel ao
SBDD, especialmente na identificacdo de vulnerabilidades e
na interpretacdo dos critérios de aprovagao dos testes. Entre-
tanto, essa diferenca nao foi confirmada estatisticamente, ndo
sendo possivel afirmar a superioridade de uma abordagem
sobre a outra quanto a acuricia na compreensao dos testes de
seguranga.

Esses achados fornecem evidéncias de que abordagens
baseadas em BDD podem reduzir aspectos da carga cognitiva
percebida durante a andlise de testes de seguranga por parti-
cipantes com menor experiéncia. Além disso, os resultados
sugerem potencial para apoiar a compreensao dos testes, em-
bora estudos com amostras maiores sejam necessarios para
confirmar esse efeito. A partir da investigagao empirica condu-
zida, a relacdo entre a abordagem utilizada, a carga cognitiva
percebida e o desempenho na compreensdo dos testes ofe-
rece percepcoes relevantes para a adocdo de praticas mais
acessiveis na automacao de testes de seguranca.

Trabalhos futuros podem ampliar a populagdo estudada,
incorporando participantes com diferentes niveis de senio-
ridade e experiéncia em testes de software. Também sdo
recomendadas investigacdes com amostras maiores, inclusao
de métricas objetivas de desempenho, como tempo real de
execucdo das tarefas, e avaliacdo da abordagem SBDD em
outros tipos de vulnerabilidades e contextos industriais, per-
mitindo ampliar a generaliza¢do dos resultados obtidos neste
estudo.
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