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Resumo. Atualmente, a automação de testes de segurança tem se tornado essencial no desenvolvimento de software,
especialmente em ambientes ágeis que demandam qualidade contínua e rápida identificação de vulnerabilidades. Entretanto,
diferenças na estrutura e na forma de especificação dos testes podem impactar sua compreensão e aplicação por testadores
iniciantes. O objetivo deste estudo é investigar e comparar o uso do Pytest e do Robot Framework com Behavior-Driven
Development (BDD) quanto ao impacto na carga cognitiva e na compreensão de testes de segurança. Para isso, foi realizado
um experimento controlado com participantes noviços, avaliando carga cognitiva, demanda temporal percebida e acurácia
na interpretação dos testes. Os resultados indicam que o Robot Framework com BDD apresentou menores níveis de
demanda mental, esforço e frustração quando comparado ao Pytest, com diferenças estatisticamente significativas nessas
dimensões da escala NASA-TLX. Em relação à compreensão dos testes, os resultados descritivos apontaram uma tendência
favorável à abordagem baseada em BDD, especialmente na identificação de vulnerabilidades e na interpretação dos critérios
de aprovação, embora essa diferença não tenha sido confirmada estatisticamente. Os resultados sugerem que o uso de
BDD pode contribuir para reduzir a carga cognitiva percebida durante a análise de testes de segurança por participantes
iniciantes.

Abstract. Currently, security test automation has become essential in software development, especially in agile
environments that demand continuous quality assurance and rapid vulnerability detection. However, differences in
the structure and specification of automated tests may affect their comprehension and application by novice testers. This
study investigates and compares the use of Pytest and Robot Framework with Behavior-Driven Development (BDD)
regarding their impact on cognitive workload and security test comprehension. To this end, a controlled experiment
was conducted with novice participants, evaluating cognitive workload, perceived temporal demand, and accuracy in
the interpretation of security tests. The results indicate that Robot Framework with BDD presented lower levels of
mental demand, effort, and frustration when compared to Pytest, with statistically significant differences observed in these
dimensions of the NASA-TLX scale. Regarding test comprehension, descriptive results suggested a favorable trend for the
BDD-based approach, particularly in vulnerability identification and interpretation of test success criteria, although this
difference was not statistically significant. Overall, the findings suggest that the use of BDD may help reduce the perceived
cognitive workload associated with analyzing security tests performed by novice testers.
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1 Introdução
No contexto de desenvolvimento de software, os testes de
segurança são essenciais para proteger dados e reduzir cus-
tos com falhas. A identificação manual de vulnerabilidades
torna-se limitada em ambientes ágeis com integração con-
tínua, exigindo a automação dos testes de segurança para
garantir maior cobertura, escalabilidade e detecção precoce
de falhas ao longo do ciclo de desenvolvimento [Abdiukov,
2024]. Nesse sentido, Zhang et al. [2024] ressaltam que mé-
todos automatizados de testes, como fuzzy, pentest e análises
estática de código e dinâmica, melhoram significativamente a
eficiência da detecção de bugs e aprimoramento na qualidade,
segurança e suporte durante o desenvolvimento.

Ainda assim, testes de segurança automatizados apresen-
tam desafios relacionados à sua compreensão, interpretação
e aplicação, devido à complexidade das ferramentas, à ocor-

rência de falsos positivos e à necessidade de conhecimentos
técnicos especializados, especialmente entre profissionais me-
nos experientes [Aloraini et al., 2019; Rajapakse et al., 2022].
Diferenças na forma de estruturar e expressar os testes po-
dem aumentar o tempo necessário para análise, gerar erros na
identificação de vulnerabilidades e comprometer a eficácia
da automação de segurança [Qusef et al., 2019].

Conforme Murazvu et al. [2024], a falta de expertise,
tempo, recursos e organização pode dificultar a adoção de
testes automatizados, comprometendo sua eficácia na prá-
tica, inclusive em testes de segurança. Além disso, a seleção
equivocada de métodos ou instrumentos pode levar à identifi-
cação parcial de falhas, ao aumento de resultados imprecisos
e à necessidade de refazer o trabalho, colocando em risco a
segurança do software e a credibilidade dos testes.

Ferramentas de análise de código estática, como So-
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narQube1 podem detectar vulnerabilidades de segurança em
softwares de forma eficaz, mas certos tipos de alertas, como
de injeção de comando, controle de processo e tratamento de
exceções, podem ter uma maior propensão a falsos positivos,
o que requer incorporar a necessidade de revisão constante e
manutenção do processo para garantir a qualidade na detecção
de vulnerabilidades [Aloraini et al., 2019].

Abordagens tradicionais de automação de testes, como o
Pytest, e abordagens guiadas por comportamento, como o Ro-
bot Framework2 utilizando BDD (Behavior-Driven Develop-
ment), são amplamente utilizadas em aplicações Python, es-
pecialmente em testes de aplicações web. Lenka et al. [2018]
apresentam lacunas na eficácia do BDD para automação de tes-
tes de segurança, em torno da facilidade de compreensão e o
impacto cognitivo sobre desenvolvedores e testadores inician-
tes. Conforme evidenciado por Binamungu and Maro [2023],
embora o BDD seja amplamente adotado, ainda faltam estu-
dos que investiguem sua aplicação em contextos específicos,
como segurança.

O BDD é uma abordagem de desenvolvimento orientada
a comportamento que visa aproximar a comunicação entre
desenvolvedores, testadores e stakeholders por meio de uma
linguagem mais acessível. Nessa abordagem, os testes são
especificados com base no comportamento esperado do sis-
tema, geralmente utilizando a estrutura Given–When–Then
(Dado–Quando–Então). Por exemplo, um cenário de teste
pode ser descrito como: Given um usuário autenticado, When
ele envia uma requisição com entrada maliciosa, Then o sis-
tema deve rejeitar a requisição, ilustrando de forma clara o
comportamento esperado diante de uma tentativa de SQL
Injection.

Diante disso, este trabalho apresenta uma investigação
experimental entre duas abordagens de automação de testes
de segurança: uma abordagem tradicional, utilizando Pytest,
e outra denominada neste artigo de SBDD (Security Behavior-
Driven Development). Esta última consiste na aplicação do
BDD com o Robot Framework para a automação de testes
de segurança. O estudo concentra-se em testes de segurança
dinâmicos automatizados, voltados à identificação de vulne-
rabilidades em aplicações web e Application Programming
Interface, com foco específico na detecção de falhas do tipo
SQL Injection. O objetivo é investigar e comparar ambas as
abordagens, bem como analisar seus efeitos na carga cognitiva
de testadores iniciantes em testes de segurança.

Para isso, foi conduzido um experimento controlado.
Inicialmente, foi realizado um processo de triagem dos par-
ticipantes, e posteriormente os selecionados foram distribu-
ídos aleatoriamente em dois grupos: um utilizando Pytest
e outro utilizando Robot Framework com BDD para testes
de segurança. Após a execução das tarefas, os participantes
responderam formulários para avaliação do desempenho na
atividade e aplicação da escala NASA-TLX (NASA Task Load
Index), desenvolvida por Hart [1988] , utilizada para mensurar
a carga cognitiva.

As principais contribuições deste trabalho são: (i) a de-
finição da abordagem SBDD para automação de testes de
segurança utilizando BDD e Robot Framework; (ii) a con-

1https://www.sonarsource.com/products/sonarqube/
2https://robotframework.org/

dução de um experimento controlado comparando SBDD e
Pytest na compreensão de testes de segurança por partici-
pantes iniciantes; (iii) a avaliação dos efeitos das abordagens
sobre a carga cognitiva por meio da escala NASA-TLX; e (iv)
a disponibilização dos artefatos experimentais para apoiar a
replicação do estudo.

Este trabalho se organiza em 2 - Trabalhos Relacionados:
são discutidos estudos prévios que destacam contribuições,
avanços e lacunas que fundamentam a relevância deste tra-
balho, 3 - Método: relata o passo-a-passo utilizado para a
construção da pesquisa; 4 - Resultados e Discussões: apre-
senta os dados obtidos e suas implicações; e 5 - Conclusão:
resume as contribuições do trabalho, aponta limitações e su-
gere trabalhos futuros.

2 Trabalhos Relacionados
Esta seção apresenta trabalhos relacionados ao uso do
Behavior-Driven Development e abordagens de testes de segu-
rança no contexto de desenvolvimento de software. O objetivo
é identificar evidências existentes sobre a aplicação dessas
práticas, suas contribuições e limitações, destacando lacu-
nas de pesquisa que motivam a investigação experimental
proposta neste estudo.

O uso do BDD tem sido amplamente adaptado no pro-
cesso de desenvolvimento de software. Santos et al. [2024]
investigam o desafio de garantir qualidade e cobertura de testes
em POCs no contexto ágil. O estudo está inserido especial-
mente no domínio de cibersegurança, onde a qualidade é crí-
tica. Para isso, propõem a ferramenta AutoDevSuite, baseada
em LLMs. A ferramenta gera automaticamente testes a partir
de user stories e critérios de aceitação em BDD. O objetivo foi
aumentar a cobertura de testes sem comprometer a agilidade
do desenvolvimento.Como resultado, a cobertura evoluiu de
menos de 30% para valores próximos de 100%.Entretanto,
o trabalho não considera a avaliação da carga cognitiva dos
testadores.

Na perspectiva de integração com práticas de segurança,
Wang and Wagner [2018] investigaram o uso do BDD combi-
nado com STPA (System-Theoretic Process Analysis) como
alternativa ao UAT (Teste de Aceitação do Usuário), padrão
para verificação de segurança em desenvolvimento ágil. O
experimento preliminar indica que a abordagem STPA-BDD
favorece a comunicação na verificação de segurança em am-
bientes ágeis. Entretanto, são necessários estudos adicionais
para confirmar sua efetividade e ampliar a generalização dos
resultados.

De forma complementar, Purkayastha et al. [2020] im-
plementaram um método formal de testes de segurança em
sistemas de saúde digitais usando BDD com Pytest e métricas
do CVSS (Common Vulnerability Scoring System). O estudo
demonstra que o uso de BDD com Pytest e métricas CVSS
permite automatizar testes de segurança e monitorar continua-
mente vulnerabilidades em sistemas de saúde digitais. Porém,
o estudo inicial cobre apenas alguns aspectos de segurança
(autenticação e disponibilidade).

Em contraste, Rubatino et al. [2024] propõem um mé-
todo que integra STPA ao BDD, visando apoiar de forma
sistemática a elicitação e verificação de requisitos de segu-
rança em sistemas críticos. Contudo, o método foi avaliado
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Tabela 1. Comparação dos trabalhos relacionados
Estudo BDD Segurança Avaliação Experimental Ferramenta
Okubo et al. (2014) ✓ ✓ ✗ ✗

Wang et al. (2018) ✓ ✓ ✗ ✗

Purkayastha et al. (2020) ✓ ✓ ✗ ✓

Lima et al. (2022) ✓ ✓ ✗ ✗

Rubatino et al. (2024) ✓ ✓ ✗ ✗

Shexmo et al. (2024) ✓ ✓ ✗ ✓

Este trabalho ✓ ✓ ✓ ✓

apenas em exemplos, não em projetos reais da indústria, o
que pode restringir a generalização dos resultados.

Em um contexto industrial, Lima et al. [2022] investiga-
ram como a indústria especifica cenários de teste em projetos
com BDD e propuseram cenários de teste de segurança para
apoiar o desenvolvimento de sistemas secure by design. O es-
tudo demonstra que a especificação de cenários de teste de se-
gurança em projetos BDD pode auxiliar no desenvolvimento
de software mais seguro, integrando requisitos e testes de
forma colaborativa. Ainda assim, o estudo foca em empresas
que adotam BDD e pode não refletir práticas de organizações
que usam outras abordagens de desenvolvimento.

De maneira alternativa, Okubo et al. [2014] propõe o
método BehaveSafe, que utiliza um grafo de Ameaças e Con-
tramedidas (T&C graph) para definir comportamentos de se-
gurança e critérios de aceitação em projetos BDD. O método
permite que desenvolvedores verifiquem o nível de segurança
das contramedidas implementadas em desenvolvimento ágil,
garantindo mitigação adequada das ameaças identificadas.
Entretanto, o método foi avaliado apenas em um sistema web
e em nível conceitual, não cobrindo ampla variedade de con-
textos ou validação em larga escala na indústria.

Na Tabela 1, os trabalhos são comparados com base em
quatro critérios: uso de BDD, aplicação em testes de segu-
rança, presença de avaliação experimental e suporte por ferra-
mentas. A escolha desses critérios foi motivada pelo objetivo
deste estudo, que busca analisar não apenas a aplicação do
BDD no contexto de segurança, mas também a existência de
validações experimentais e o suporte prático das abordagens
propostas.

A partir dessa análise, observa-se que, embora existam
avanços na aplicação do BDD em testes de segurança, a mai-
oria dos estudos não realiza avaliações experimentais com
participantes, sendo escassos aqueles que consideram fatores
humanos, como carga cognitiva em testadores iniciantes.

3 Método
Nesta seção são apresentadas as decisões e o protocolo de-
finido para o experimento controlado entre grupos visando
duas abordagens de escrita de testes automatizados utilizando
a linguagem de programação Python. Entre as abordagens
foram selecionadas i) Pytest, biblioteca para escrita de tes-
tes unitários dentro de aplicações desenvolvidas em Python;
e 2) Behavior-Driven Development (BDD) com Robot Fra-
mework, framework multifuncional com suporte a testes de
interface, Application Programming Interface, desempenho,
entre outros testes automatizados.

O desenho experimental deste estudo foi elaborado com

base nas recomendações de Wohlin et al. [2024] para ex-
perimentação em Engenharia de Software, contemplando a
definição dos objetivos e hipóteses de pesquisa, seleção e
balanceamento dos participantes, randomização dos grupos,
condução do experimento e análise dos resultados.

Considerando a comparação entre essas duas abordagens,
o objetivo deste estudo é avaliar seu impacto na compreensão
dos testes de segurança e na carga cognitiva percebida por
participantes noviços ao analisarem testes de segurança, utili-
zando a aplicação web OWASP Juice Shop3 como objeto do
estudo. O OWASP Juice Shop é uma aplicação web intencio-
nalmente vulnerável, amplamente utilizada para treinamento
e avaliação de práticas de segurança, contendo diversas falhas
conhecidas, incluindo vulnerabilidades do OWASP Top 10,
como SQL Injection, autenticação inadequada e exposição de
dados sensíveis. Sua utilização neste estudo permite a apli-
cação controlada de cenários realistas de testes de segurança.
Desta forma, as perguntas de pesquisa e hipóteses de pesquisa
foram formuladas e apresentadas abaixo.

RQ1: Qual é o impacto da utilização do Robot Fra-
mework (BDD) vs. Pytest na carga temporal percebida por
testadores noviços ao analisarem e compreenderem testes
automatizados de segurança?

H0,tempo: Não há diferença estatisticamente significa-
tiva na demanda temporal percebida (escala NASA-TLX) por
participantes noviços ao analisarem testes em Pytest em com-
paração com o Robot Framework.

H1,tempo: Existe uma diferença estatisticamente signi-
ficativa na demanda temporal percebida que participantes
noviços levam para analisar os casos de testes de segurança
escritos em Pytest em comparação com o Robot Framework.

RQ2: Como a abordagem BDD (Robot Framework) in-
fluencia a carga cognitiva percebida por testadores noviços em
comparação com uma abordagem tradicional (Pytest) durante
a análise de testes de segurança?

H0,cogn: Não há diferença estatisticamente significativa
na carga cognitiva (medida pelo NASA-TLX) percebida por
participantes noviços ao analisarem tarefas de teste de segu-
rança com Pytest em comparação com o Robot Framework.

H1,cogn: A carga cognitiva percebida por participantes
noviços será significativamente menor ao analisarem testes
escritos em Robot Framework em comparação com o Pytest
para as mesmas tarefas.

RQ3: Qual abordagem (Robot Framework vs. Pytest)
leva a uma maior acurácia na compreensão de testes de segu-
rança por participantes noviços?

3https://owasp.org/www-project-juice-shop/
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H0,acur: Não há diferença estatisticamente significativa
na pontuação média do questionário de compreensão entre
o grupo que analisa testes em Pytest e o grupo que analisa
testes em Robot Framework.

H1,acur: A pontuação média do questionário de com-
preensão será significativamente maior para participantes no-
viços que analisam testes escritos em Robot Framework em
comparação com Pytest.

3.1 Planejamento do Experimento
A Figura 1 apresenta uma visão geral do desenho experimen-
tal adotado neste estudo. O fluxograma ilustra o processo
de recrutamento e triagem dos participantes, a aplicação dos
critérios de exclusão, a estratificação por nível de proficiência
em Python, a alocação balanceada nos grupos (Pytest e Ro-
bot Framework com BDD), bem como a etapa de coleta das
variáveis dependentes.

Figura 1. Desenho do experimento controlado

O desenho experimental manipula uma única variável
independente: a abordagem de teste de segurança automati-
zado. Este fator é composto por dois níveis, ou tratamentos.
O primeiro tratamento, considerado o grupo de controle, con-
siste na utilização da abordagem tradicional com a ferramenta
Pytest. O segundo tratamento envolve a aplicação da abor-
dagem BDD com o Robot Framework para a execução das
mesmas tarefas.

Para avaliar o impacto dos tratamentos, foram definidas
três variáveis dependentes, cada uma vinculada a uma questão
de pesquisa. A demanda temporal percebida (RQ1) foi men-
surada pela dimensão de Demanda Temporal do NASA-TLX
(escala de intervalo). A carga cognitiva (RQ2) foi aferida pela

pontuação no questionário NASA-TLX (escala de intervalo). A
acurácia (RQ3) foi medida pela corretude da tarefa, avaliada
por meio da taxa de acertos, erros e respostas nulas (escala
nominal).

A fim de garantir a validade interna do estudo, diversas
variáveis foram rigorosamente controladas. O nível de expe-
riência dos participantes foi homogeneizado, selecionando-se
apenas indivíduos noviços. Todos os participantes receberam
tarefas de teste idênticas e interagiram com a mesma aplica-
ção alvo (OWASP Juice Shop). Adicionalmente, a linguagem
de programação subjacente, Python, foi mantida constante
em ambos os tratamentos para isolar o efeito exclusivo das
abordagens de teste.

3.2 Participantes
Para a participação no estudo, foram realizados dois momen-
tos: (i) divulgação do formulário de triagem via WhatsApp,
em grupos de projetos de software, grupos acadêmicos e la-
boratoriais e (ii) aplicação do instrumento aos participantes.
O formulário foi composto por 10 perguntas organizadas nas
seguintes categorias: Perfil acadêmico e experiência, Experi-
ência com programação em Python, Experiência com BDD e
Gherkin e conhecimento em Segurança da Informação. A ver-
são completa do instrumento de triagem4 está publicamente
disponível no repositório Zenodo, visando transparência e
reprodutibilidade do estudo.

O estudo adotou como critério de noviço participantes
com até dois anos de experiência profissional e sem expe-
riência prévia em BDD e testes de segurança, permitindo,
entretanto, diferentes níveis de proficiência em programação
em Python dentro desse recorte. Dessa forma, foi possível in-
cluir participantes com maior familiaridade técnica, desde que
ainda enquadrados no perfil de baixa experiência profissional
e sem viés em BDD.

Através do formulário, obteve-se um total de 34 partici-
pantes. Com o objetivo de restringir a amostra a participantes
noviços, foram aplicados três filtros de exclusão: (i) seni-
oridade, excluindo participantes com mais de dois anos de
experiência profissional; (ii) viés de conhecimento em BDD,
uma vez que participantes com conhecimento prévio nessa
abordagem poderiam apresentar vantagem em relação àqueles
que não a conhecem; e (iii) base técnica mínima, excluindo
participantes que indicaram não possuir experiência mínima
na escrita de funções em Python ou no uso de ferramentas
de testes automatizados. Após a etapa de triagem, foram
selecionados 11 participantes para o estudo.

Tabela 2. Caracterização dos participantes
Formação acadêmica n Experiência profissional n
Graduando 10 0 anos 2
Graduado 1 < 1 ano 3

1–2 anos 6

Uso de Python n Proficiência em Python n
Diário 3 Baixa (1–2) 5
Semanal 3 Alta (3–4) 6
Raramente 5

Experiência com BDD n Conhecimento em Segurança n
Nenhuma 11 Baixo 8

Moderado 3

4https://doi.org/10.5281/zenodo.20693912
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A Tabela 2 evidencia que a amostra é composta predo-
minantemente por participantes com baixa experiência profis-
sional, reforçando a adequação do perfil noviço definido no
estudo. Observa-se, entretanto, uma variabilidade controlada
na proficiência em Python, com distribuição equilibrada en-
tre níveis baixos e altos, o que justifica sua utilização como
variável de controle no balanceamento experimental. Adicio-
nalmente, a ausência de experiência prévia com BDD entre
os participantes elimina potenciais vieses de familiaridade
com a abordagem, enquanto o baixo nível de conhecimento
em segurança da informação indica um cenário realista para
avaliação de técnicas voltadas a esse domínio.

A avaliação do nível de proficiência em Python foi consi-
derada relevante, uma vez que ambas as abordagens avaliadas
são baseadas na linguagem Python, porém diferem em nível
de abstração e forma de expressão dos testes. Enquanto o
Pytest exige maior interação com código procedural, o Robot
Framework com BDD utiliza uma sintaxe mais descritiva.
Dessa forma, o nível de proficiência em Python pode influen-
ciar diretamente a compreensão dos testes e a carga cognitiva
percebida, sendo tratado como uma variável de controle no
balanceamento dos grupos experimentais.

Os participantes foram divididos em dois grupos: i)
grupo controle, o uso do Pytest para entender os cenários
de testes de segurança e ii) grupo experimental, utilizando
Robot Framework e BDD na escrita dos casos. Desta forma,
os participantes foram estratificados por nível técnico, sendo
inicialmente agrupados conforme sua proficiência em Python
e capacidade de escrita de funções, e posteriormente aloca-
dos de forma aleatória e balanceada entre os grupos Pytest e
Robot Framework.

Tabela 3. Balanceamento dos grupos por proficiência técnica
Métrica Pytest Robot Delta
Participantes (n) 5 6 –
Nível alto (%) 60 50 Baixa
Nível baixo (%) 40 50 Baixa
Proficiência média (1–5) 2.60 2.83 0.23 (Insig.)

Observa-se que, dentro do conjunto de participantes no-
viços, cinco foram alocados ao grupo Pytest, dos quais 60%
apresentaram nível alto de proficiência em Python e 40% ní-
vel baixo. No grupo Robot Framework, composto por seis
participantes, a distribuição foi equilibrada (50% alto e 50%
baixo), indicando homogeneidade na composição dos grupos
quanto à proficiência técnica.

A diferença na média de proficiência em Python entre os
grupos foi de apenas 0.23 pontos em uma escala de 5, sendo
considerada insignificante, o que indica equivalência técnica
inicial entre os grupos.

3.3 Construção dos Artefatos de Teste
Para a condução do experimento, foram desenvolvidos dois
conjuntos equivalentes de casos de teste de segurança apli-
cados à aplicação OWASP Juice Shop, um utilizando Pytest
e outro utilizando Robot Framework com BDD (SBDD). O
objetivo foi garantir equivalência funcional entre os testes,
permitindo comparação justa entre as abordagens.

Os testes contemplaram cenários típicos de vulnera-
bilidades web, incluindo autenticação, injeção e manipu-

lação de requisições, de acordo com boas práticas sugeri-
das pela OWASP. Cada caso de teste foi inicialmente es-
pecificado de forma neutra, descrevendo o comportamento
esperado e o objetivo de segurança. Em seguida, os ca-
sos foram implementados e estão disponíveis no GitHub:
https://github.com/ASTRID-RESEARCH/SBDD.git

Os casos de teste foram elaborados com base em boas
práticas recomendadas pela OWASP, especialmente aquelas
descritas no OWASP Top 10. O foco principal foi a categoria
A03: Injection, com ênfase na exploração de vulnerabilida-
des do tipo SQL Injection em aplicações web e Application
Programming Interface.

Os cenários desenvolvidos incluem tentativas de bypass
de autenticação por meio de injeção maliciosa em campos
de login (CT01–CT03), extração indevida de informações
sensíveis, como credenciais de usuários e estrutura do banco
de dados (CT04 e CT06), bem como manipulação de consultas
para criação de contas não autorizadas (CT05).

Além disso, os testes consideram práticas relacionadas
à validação inadequada de entradas e falhas no controle de
autenticação, refletindo vulnerabilidades comuns descritas
pela OWASP. Esses cenários foram utilizados como base para
avaliar a capacidade das abordagens em representar, estruturar
e facilitar a compreensão de testes de segurança por testadores
iniciantes.

3.4 Análise de Dados
Para a análise dos dados coletados, foi realizada inicialmente
uma análise descritiva com o objetivo de caracterizar o de-
sempenho e a percepção dos participantes em relação às abor-
dagens avaliadas. Os dados obtidos por meio do questionário
pós-experimento5 e das tarefas realizadas foram organizados
e analisados considerando três aspectos: carga temporal per-
cebida, carga cognitiva e acurácia na compreensão dos casos
de teste de segurança.

Para responder à RQ1, foi utilizada a dimensão Demanda
Temporal do NASA-TLX, sendo analisadas medidas de ten-
dência central e dispersão dos dados para cada abordagem. A
opção por utilizar essa dimensão decorre do objetivo de ava-
liar a percepção dos participantes quanto ao esforço temporal
exigido pelas tarefas, e não o tempo real de execução.

Para responder à RQ2, foram analisadas todas as dimen-
sões do NASA-TLX, comparando-se os valores obtidos pelos
participantes dos grupos Pytest e SBDD. Foram consideradas
medidas descritivas para avaliar diferenças na percepção de
carga cognitiva entre as abordagens.

Para responder à RQ3, foi analisada a acurácia dos parti-
cipantes por meio da taxa de acertos, erros e respostas nulas no
questionário de compreensão dos casos de teste de segurança.
A acurácia foi mensurada pela capacidade dos participantes
identificarem corretamente o objetivo, a vulnerabilidade e o
resultado esperado dos casos de teste analisados.

Além da análise descritiva, foi aplicado o teste não pa-
ramétrico de Mann-Whitney U para comparar os resultados
obtidos entre os grupos independentes. A escolha desse teste
deve-se ao tamanho reduzido da amostra e à ausência da ne-
cessidade de assumir distribuição normal dos dados. Para
todas as análises inferenciais foi adotado nível de significância
de 5% (α = 0, 05).

5https://doi.org/10.5281/zenodo.18785762

https://doi.org/10.5281/zenodo.18785762
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4 Resultados e Discussões
Esta seção apresenta os resultados da aplicação do NASA-
TLX, incluindo a análise das comparações par a par entre as
dimensões e das pontuações atribuídas pelos participantes.
Os dados são apresentados de forma descritiva e discutidos à
luz da carga de trabalho percebida no contexto do estudo.

4.1 RQ1 - Qual é o impacto da utilização
do Robot Framework (BDD) vs. Pytest
na carga temporal percebida por
testadores noviços ao analisarem e
compreenderem testes automatizados
de segurança?

No que se refere à RQ1, que investiga o impacto das abor-
dagens na demanda temporal percebida pelos participantes
noviços, os resultados indicam que o SBDD foi percebido
como menor pressão temporal quando comparado ao Pytest.
Conforme evidenciado na análise da dimensão Demanda Tem-
poral do NASA-TLX, o Pytest apresentou valores medianos
mais elevados e maior variabilidade, sugerindo maior pressão
de tempo percebida durante a execução das tarefas.

Embora o tempo de execução não tenha sido mensurado
objetivamente, a análise descritiva da dimensão Demanda
Temporal do NASA-TLX sugere uma menor pressão tempo-
ral percebida pelos participantes que utilizaram o SBDD em
comparação ao Pytest.

Figura 2. Distribuição de Demanda Temporal Pytest e SBDD.

Em conformidade com a Figura 2 o Pytest apresenta
maior variabilidade e valores centrais mais elevados, com
mediana em torno de 7, indicando maior pressão de tempo
percebida por parte dos participantes. A distribuição sugere
que, embora alguns participantes tenham relatado baixa de-
manda temporal, a maioria percebeu restrições de tempo mais
acentuadas durante a execução das tarefas.

Em contraste, o SBDD apresenta valores predominan-
temente baixos a moderados, com mediana próxima de 3,5,
indicando menor pressão temporal para a maior parte dos
participantes. Apesar da presença de um valor mais elevado,
a distribuição mais homogênea sugere que a abordagem pro-
porciona um ritmo de execução mais controlado e previsível.
Esses resultados são coerentes com a distribuição mais equi-
librada da carga de trabalho observada no SBDD nas demais
dimensões do NASA-TLX.

Para verificar se a diferença observada era estatistica-
mente significativa, foi aplicado o teste U de Mann-Whitney
para comparar a demanda temporal percebida entre os grupos
Pytest (n = 5) e SBDD (n = 7). Os resultados não indicaram
diferença estatisticamente significativa entre as abordagens
(U = 16,0; p = 0,434). Dessa forma, embora a análise descri-
tiva sugira menor demanda temporal para o SBDD, não foi
possível rejeitar a hipótese nula H0,tempo .

Resposta para a RQ1: Os resultados descritivos su-
gerem que a abordagem SBDD foi percebida pelos
participantes noviços como apresentando menor de-
manda temporal quando comparada ao Pytest. Entre-
tanto, a diferença observada não foi estatisticamente
significativa segundo o teste U de Mann-Whitney (p
= 0,434), não sendo possível rejeitar a hipótese nula
H0,tempo

4.2 RQ2: Como a abordagem BDD com
Robot Framework influencia a carga
cognitiva percebida por testadores
noviços em comparação com uma
abordagem tradicional Pytest durante
a análise de testes de segurança?

Em relação à RQ2, que avalia a carga cognitiva percebida,
os resultados do NASA-TLX indicam que a abordagem SBDD
impôs menor carga cognitiva global quando comparada ao
Pytest.

Tabela 4. Comparação do peso médio por dimensões entre SBDD e
Pytest

Dimensão SBDD Pytest
Esforço 3,00 2,60
Demanda Mental 3,83 4,20
Demanda Temporal 2,67 2,40
Frustração 1,00 4,20
Desempenho 3,83 1,00
Demanda Física 0,67 0,60

Conforme apresentado na Tabela 4, observa-se que, na
abordagem SBDD, os pesos atribuídos às dimensões do NASA-
TLX encontram-se distribuídos de forma mais homogênea,
não havendo concentração acentuada em uma única dimensão.
Em contraste, na abordagem Pytest, duas dimensões se desta-
cam de forma predominante na carga de trabalho percebida.

Destacam-se as dimensões Demanda Mental e Frustra-
ção, ambas com peso médio de 4,2, indicando maior sobre-
carga cognitiva e emocional. Verifica-se que a dimensão Frus-
tração apresentou peso consideravelmente superior no Pytest
quando comparada ao SBDD (4,2 e 1, respectivamente), su-
gerindo que os participantes perceberam a abordagem Pytest
como mais frustrante durante a execução das tarefas.

A Demanda Mental apresentou valores elevados em am-
bas as abordagens, porém com comportamentos distintos. No
Pytest, essa dimensão concentra de forma mais acentuada a
carga cognitiva (4,2), enquanto no SBDD a demanda men-
tal (3,83) é compartilhada com outras dimensões relevantes,
como Desempenho (3,83) e Esforço (3), indicando uma dis-
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tribuição mais equilibrada da carga de trabalho. Por fim, a
Demanda Física apresentou pesos reduzidos em ambas as
abordagens (0,67 no SBDD e 0,6 no Pytest), o que valida a
aplicação do instrumento, uma vez que as tarefas analisadas
são predominantemente cognitivas..

Figura 3. Distribuição de Demanda Mental Pytest e SBDD.

De acordo com a Figura 3 o Pytest apresenta valores
consistentemente mais elevados, com mediana em torno de 7,
indicando que os participantes perceberam essa abordagem
como mentalmente mais exigente. Uma possível explicação
reside na natureza estrutural do Pytest, que requer leitura e
interpretação direta do código, implicando maior esforço de
análise sintática e rastreamento lógico das instruções.

De forma contrária, o SBDD apresenta valores predo-
minantemente mais baixos, com maior concentração entre
3 e 4, indicando menor demanda mental percebida para a
maior parte dos participantes. Uma vez que ao estruturar o
comportamento esperado de maneira declarativa e sequen-
cial, o SBDD tende a facilitar o mapeamento mental entre
cenário e expectativa, reduzindo o esforço necessário para
compreensão e elaboração dos testes.

Figura 4. Distribuição de Esforço Pytest e SBDD.

Conforme a Figura 4, observa-se que o Pytest apresenta
valores mais elevados e maior dispersão, com mediana em
torno de 7 e presença de valores extremos, indicando maior
esforço percebido. Esse resultado indica não apenas maior
esforço percebido, mas também maior variabilidade na expe-
riência dos participantes, sugerindo que a abordagem pode

exigir diferentes níveis de mobilização cognitiva dependendo
do perfil técnico individual.

Em contrapartida, o SBDD apresenta valores mais baixos
e concentrados, com mediana próxima de 2,5, sugerindo uma
percepção de esforço mais homogênea e reduzida. A menor
dispersão pode sugerir que a estrutura Given–When–Then
atua como um mecanismo de padronização cognitiva, ofere-
cendo uma sequência explícita para organização do raciocínio
e elaboração dos testes.

Figura 5. Distribuição de Frustação Pytest e SBDD.

De acordo com a Figura 5, o Pytest apresentou valores
predominantemente médios a altos, com mediana próxima de
6, indicando maior percepção de frustração entre os partici-
pantes. Esse resultado pode estar associado à necessidade de
maior controle sintático e estrutural durante a elaboração dos
testes, o que pode gerar incerteza e sensação de maior risco
de erro.

Todavia, o SBDD apresentou valores majoritariamente
baixos, concentrados entre 1 e 2, sugerindo que a estrutura
comportamental do BDD contribuiu para uma experiência
mais previsível e controlada. A organização declarativa dos
cenários pode ter reduzido ambiguidades e facilitado o ma-
peamento entre intenção e verificação do comportamento
esperado.

Figura 6. Distribuição de Demanda Física Pytest e SBDD.

Em conformidade com a Figura 6, observa-se que, em
ambas as abordagens, os valores atribuídos à demanda física
são predominantemente baixos, o que era esperado, dado que
a atividade envolvia essencialmente processamento cognitivo
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e interação padrão com computador. No SBDD, os valores
encontram-se concentrados próximos ao mínimo da escala,
indicando percepção quase inexistente de esforço físico.

O Pytest, embora também apresente níveis reduzidos,
demonstra maior dispersão. Essa variabilidade pode estar
associada a diferenças individuais no ritmo de digitação e
leitura ou na manipulação direta de código, uma vez que essa
abordagem exige maior controle estrutural e sintático.

A ausência de diferenças expressivas na dimensão fí-
sica reforça que as variações observadas nas dimensões de
demanda mental, esforço e frustração estão mais relacionadas
às características cognitivas das abordagens do que a fatores
externos ou físicos. Tal padrão fortalece a validade interna do
experimento, sugerindo que os efeitos identificados derivam
principalmente da estrutura das técnicas avaliadas.

Para verificar se as diferenças observadas eram esta-
tisticamente significativas, foi aplicado o teste U de Mann-
Whitney às dimensões cognitivas do NASA-TLX. Os resultados
indicaram diferenças estatisticamente significativas para De-
manda Mental (U = 4,5; p = 0,020), Esforço (U = 4,5; p =
0,020) e Frustração (U = 4,5; p = 0,019), com valores mais ele-
vados para o grupo Pytest. Para a dimensão Desempenho, não
foi observada diferença estatisticamente significativa entre
os grupos (U = 10,5; p = 0,143). Esses resultados fornecem
evidências de que a abordagem SBDD reduz aspectos im-
portantes da carga cognitiva percebida, permitindo rejeitar a
hipótese nula H0,cogn.

Resposta para a RQ2: Os resultados indicam que a
abordagem SBDD utilizando Robot Framework apre-
sentou menor carga cognitiva percebida em compara-
ção com a abordagem tradicional baseada em Pytest.
Diferenças estatisticamente significativas foram ob-
servadas nas dimensões Demanda Mental (p = 0,020),
Esforço (p = 0,020) e Frustração (p = 0,019) da escala
NASA-TLX, com maiores níveis de carga cognitiva
reportados pelos participantes que utilizaram Pytest.
Esses resultados sugerem que a estrutura descritiva do
BDD facilita a compreensão dos testes de segurança
por testadores noviços, permitindo rejeitar a hipótese
nula H0,cogn

4.3 RQ3: Qual abordagem Robot
Framework vs. Pytest leva a uma maior
acurácia na compreensão de testes de
segurança por participantes noviços?

Por fim, no contexto da RQ3, que analisa a acurácia na com-
preensão dos testes de segurança, a Tabela 5 demonstra que o
SBDD apresentou desempenho superior, especialmente nas
categorias Vulnerabilidade e Passou. O SBDD obteve mai-
ores taxas de acerto e menor incidência de respostas nulas,
enquanto o Pytest apresentou maior ambiguidade na interpre-
tação dos critérios de aprovação.

Esses resultados indicam que o SBDD proporciona maior
clareza semântica e estrutural na especificação dos testes,
contribuindo para maior acurácia na análise por participantes
noviços, o que leva à rejeição da hipótese nula H0,acur.

Além da avaliação subjetiva de carga de trabalho, foi

analisado o desempenho dos participantes por meio da taxa
de acerto nos casos de teste, classificados em três categorias:
Objetivo, Vulnerabilidade e Sucesso. Para cada caso de teste,
as respostas foram categorizadas em acerto, erro ou nulo (não
soube responder).

Tabela 5. Desempenho dos participantes nas abordagens Pytest e
SBDD

Abordagem Categoria Acertos Erros Nulos
Pytest Objetivo 26 1 3
Pytest Vulnerabilidade 9 9 12
Pytest Passou 16 3 11
SBDD Objetivo 28 5 3
SBDD Vulnerabilidade 16 11 9
SBDD Passou 31 0 5

De acordo com a Tabela 5 observa-se que ambas as abor-
dagens possibilitam a correta identificação do objetivo dos
casos de teste. No Pytest, foram 86,67% de acertos, enquanto
no SBDD foram 77,78%. Na categoria Vulnerabilidade, o
SBDD apresentou melhor desempenho, com 44,44% de acer-
tos, frente a 30,00% no Pytest.

Essa diferença torna-se ainda mais evidente na categoria
Passou, onde no SBDD 86,11% das respostas foram corretas,
sem ocorrência de erros, enquanto no Pytest apenas 53,33%
foram acertos. Esses resultados sugerem que o SBDD oferece
critérios de aprovação mais claros. Tais achados estão alinha-
dos com os resultados do NASA-TLX, reforçando a relação
entre redução da carga cognitiva e melhoria do desempenho.

No que se refere à dimensão Desempenho do NASA-TLX,
os resultados indicam que, no SBDD, os participantes demons-
traram maior percepção sobre seu próprio desempenho (peso
médio de 3,83), enquanto no Pytest essa dimensão apresentou
menor influência (peso médio de 1).

Figura 7. Distribuição de Desempenho Pytest e SBDD.

Conforme a Figura 7, observa-se que o SBDD apresenta
valores predominantemente mais baixos na dimensão de de-
sempenho. Considerando que a escala de performance do
instrumento NASA-TLX é invertida, ou seja, na qual valores
mais baixos indicam melhor desempenho percebido e menor
carga de trabalho, esse resultado sugere que os participantes
se sentiram mais bem-sucedidos e satisfeitos ao utilizar o
SBDD.

Em contraste, o Pytest apresentou mediana em torno de
6, indicando percepção relativamente inferior de desempenho.
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Esse achado está alinhado com os resultados previamente
observados nas dimensões de demanda mental, esforço e frus-
tração, nas quais o Pytest apresentou valores mais elevados.

Foi utilizado o teste não paramétrico de Mann–Whitney
U para comparar o desempenho entre os grupos Pytest e
SBDD. Os resultados não indicaram diferença estatistica-
mente significativa entre os grupos (U = 12.5; p = 0.815),
não sendo possível afirmar que o grupo Pytest apresenta de-
sempenho superior ao grupo SBDD.

Resposta para a RQ3: Os resultados descritivos
indicam uma tendência de melhor desempenho do
SBDD na compreensão dos testes de segurança por
participantes noviços, especialmente na identificação
de vulnerabilidades e na interpretação dos critérios de
aprovação dos testes. No entanto, o teste estatístico
de Mann–Whitney U não indicou diferença significa-
tiva entre os grupos (U = 12.5; p = 0.815), de modo
que não se rejeita a hipótese nula H0,acur, não sendo
possível afirmar estatisticamente a superioridade de
uma abordagem sobre a outra.

4.4 Ameaças à Validade
Este estudo apresenta algumas ameaças à validade que devem
ser consideradas na interpretação dos resultados.

Uma ameaça à validade externa refere-se ao número
reduzido de participantes e à concentração da amostra em
indivíduos com nível iniciante de experiência. Esse fator
pode limitar a generalização dos resultados para contextos
que envolvem profissionais mais experientes ou ambientes
industriais.

Em relação à validade interna, destaca-se como possível
limitação o nível de familiaridade prévia dos participantes
com as ferramentas utilizadas, especialmente Pytest e Ro-
bot Framework. Diferenças nessa familiaridade podem ter
influenciado a percepção de carga cognitiva e o desempenho
na execução das tarefas, introduzindo um possível viés na
comparação entre as abordagens avaliadas.

Adicionalmente, o estudo não incluiu métricas objetivas
de tempo como variável de análise, uma vez que priorizou
a avaliação da percepção temporal por meio da dimensão
Demanda Temporal do NASA-TLX. Dessa forma, os resultados
relacionados ao tempo refletem a percepção dos participantes
e não necessariamente o tempo real necessário para execução
das atividades.

Embora tenha sido aplicado o teste não paramétrico de
Mann-Whitney U, o reduzido tamanho da amostra limita o
poder estatístico das análises realizadas, podendo dificultar a
identificação de diferenças sutis entre as abordagens avaliadas.

Por fim, quanto à validade de construção, embora a es-
cala NASA-TLX seja amplamente utilizada para avaliar carga
de trabalho percebida, trata-se de uma medida subjetiva ba-
seada na percepção dos participantes, o que pode introduzir
vieses individuais nas respostas. Além disso, o experimento
foi conduzido utilizando apenas cenários de vulnerabilidade
do tipo SQL Injection em uma aplicação específica (OWASP
Juice Shop), o que pode limitar a generalização dos resultados
para outros tipos de vulnerabilidades e contextos de teste de
segurança.

5 Conclusão
Compreender o impacto da utilização do Security Behavior-
Driven Development (SBDD) em comparação com testes tradi-
cionais utilizando Pytest, no contexto de automação de testes
de segurança, permitiu analisar como diferentes abordagens
influenciam a carga de trabalho percebida e a acurácia na
compreensão dos testes por participantes iniciantes.

Por meio deste estudo, observou-se que a abordagem
SBDD apresentou uma distribuição mais equilibrada da carga
de trabalho percebida, com menores níveis de demanda men-
tal, esforço e frustração quando comparada ao Pytest. As
análises estatísticas indicaram diferenças significativas nessas
dimensões da escala NASA-TLX, sugerindo que a utilização
de cenários estruturados por comportamento pode reduzir as-
pectos relevantes da carga cognitiva em participantes noviços.

Em relação à compreensão dos testes de segurança, os
resultados descritivos apontaram uma tendência favorável ao
SBDD, especialmente na identificação de vulnerabilidades e
na interpretação dos critérios de aprovação dos testes. Entre-
tanto, essa diferença não foi confirmada estatisticamente, não
sendo possível afirmar a superioridade de uma abordagem
sobre a outra quanto à acurácia na compreensão dos testes de
segurança.

Esses achados fornecem evidências de que abordagens
baseadas em BDD podem reduzir aspectos da carga cognitiva
percebida durante a análise de testes de segurança por parti-
cipantes com menor experiência. Além disso, os resultados
sugerem potencial para apoiar a compreensão dos testes, em-
bora estudos com amostras maiores sejam necessários para
confirmar esse efeito. A partir da investigação empírica condu-
zida, a relação entre a abordagem utilizada, a carga cognitiva
percebida e o desempenho na compreensão dos testes ofe-
rece percepções relevantes para a adoção de práticas mais
acessíveis na automação de testes de segurança.

Trabalhos futuros podem ampliar a população estudada,
incorporando participantes com diferentes níveis de senio-
ridade e experiência em testes de software. Também são
recomendadas investigações com amostras maiores, inclusão
de métricas objetivas de desempenho, como tempo real de
execução das tarefas, e avaliação da abordagem SBDD em
outros tipos de vulnerabilidades e contextos industriais, per-
mitindo ampliar a generalização dos resultados obtidos neste
estudo.
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