Revista Eletronica de Iniciagdo Cientifica em Computagdo, 2026, 24:1
ISSN: 3085-8461 e doi: 10.5753/reic.2026.8250

© This work is licensed under a Creative Commons Attribution 4.0 International License.

ARTIGO DE PESQUISA/RESEARCH PAPER

Uma proposta de Modelo Interoperavel de Portabilidade de

Dados Pessoais em E-commerce de Acordo com a LGPD

A proposal for an E-commerce Interoperable Personal Data Portability Model in
Accordance with the Brazilian General Data Protection Law

Joao Guylherme Alves Silva © & [Centro Federal de Educagao Tecnoldgica Celso Suckow da Fonseca | joao.guylherme@aluno.cefet-rj.br ]

Rafael Escalfoni © [Centro Federal de Educagao Tecnoldgica Celso Suckow da Fonseca | rafael.escalfoni@cefet-rj.br ]
Nilson Mori Lazarin ® [Centro Federal de Educagdo Tecnologica Celso Suckow da Fonseca | nilson.lazarin@cefet-rj.br ]

& Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca (CEFET/RJ), Campus Nova Friburgo, Av.
Governador Roberto Silveira, 1900, Prado, Nova Friburgo, RJ, 28635-000, Brasil.

Resumo. O e-commerce desempenha um papel crucial na economia contemporanea, facilitando transagdes comerciais
de forma prdtica a partir de canais digitais. Nesse contexto, a LGPD (Lei Geral de Protecdo de Dados) garante certos
direitos aos usudrios desses canais de comércio, proprietdrios de dados pessoais, que incluem o direito a portabilidade de
dados. Este trabalho apresenta o PODS, um modelo interoperdvel de portabilidade de dados pessoais para plataformas de
e-commerce, desenvolvido em conformidade com os requisitos legais da LGPD. Além disso, foi implementada uma prova
de conceito para validar a viabilidade da transferéncia de dados entre diferentes plataformas. Os resultados demonstram
o potencial do modelo para promover maior transparéncia, interoperabilidade e controle dos usudrios sobre seus dados
pessoais no ambiente digital.

Abstract. E-commerce plays a crucial role in the contemporary economy, enabling commercial transactions in a practical
manner through digital channels. In this context, the LGPD (Brazilian General Data Protection Law) guarantees certain
rights to users of these commerce channels, who are owners of personal data, including the right to data portability.
This work presents PODS, an interoperable model for personal data portability in e-commerce platforms, developed in
compliance with the legal requirements of the LGPD. In addition, a proof of concept was implemented to validate the
feasibility of data transfer between different platforms. The results demonstrate the potential of the model to promote

greater transparency, interoperability, and user control over personal data in the digital environment.
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1 Introducao

O avanco continuo das tecnologias da informagao reconfi-
gurou as estruturas comerciais tradicionais, dando origem a
novas formas de relacionamento entre consumidores e em-
presas. A transformagao, acelerada a partir dos anos 1990
com a expansdo da internet, proporcionou o surgimento de
um novo modelo de comércio, baseado na virtualizacao das
interacdes comerciais: o comércio eletrobnico (e-commerce)
[Santos et al., 2017]. Inicialmente restrito a simples divulga-
¢do de produtos e servicos por meio de plataformas digitais,
o e-commerce rapidamente evoluiu para incorporar funciona-
lidades mais complexas, como a realiza¢do de pedidos online,
sistemas de pagamento eletronico, logistica integrada e meca-
nismos de fidelizacdo baseados em dados de consumo [Santos
et al.,2017]. A evolugdo tecnolégica, especialmente com a
popularizag@o do acesso a internet de banda larga e, posteri-
ormente, das redes méveis 3G e 4G, contribuiu significativa-
mente para a expansao do comércio eletronico, permitindo
que um nimero crescente de pessoas tivesse acesso a esse
canal de consumo [Santos et al., 2017].

Segundo dados da Associacdo Brasileira de Comércio
Eletrénico (ABComm), o setor apresentou um crescimento
médio anual de cerca de 20% na ultima década, atingindo

faturamento superior a R$ 200 bilhdes em 2023, reflexo do
aumento da confianga do consumidor, da melhoria da infraes-
trutura digital e da expansao do acesso a internet no pais. O
relatério da ABComm também destaca a crescente participa-
¢ao0 das micro e pequenas empresas nas vendas online, bem
como o aumento do uso do mobile commerce (m-commerce),
que contribuem para a diversificacdo do mercado eletrdnico
[ABComm, 2024].

Ainda de acordo com [Santos et al., 2017], a evolucdo
do e-commerce pode ser compreendida em quatro fases prin-
cipais: (i) divulgacdo simples de produtos e servigos; (ii)
incorporacdo do recebimento de pedidos e informacdes ao
consumidor; (iii) distribuicdo digital de produtos e servicos;
e (iv) interacdo completa entre vendedores e consumidores,
com ampla personalizacio e uso de tecnologias avangadas
para melhorar a experiéncia de compra.

Além disso, durante a pandemia da COVID-19, a utili-
zacdo de sites e aplicativos de e-commerce foi impulsionada
em grande parte pelas medidas de distanciamento social ado-
tadas em razdo das restri¢des sanitdrias vividas pela popu-
lagdo [Guilherme et al., 2021]. Adicionalmente, o uso de
plataformas de venda online por micro e pequenas empresas
apresentou-se como um importante aliado para a minimiza-
¢do dos impactos econdmicos negativos vivenciados nesse
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periodo [Faria, 2022]. Paralelamente, na tltima década, os
escandalos de invasdo de privacidade geraram e ainda geram
desafios significativos para a garantia dos direitos fundamen-
tais dos cidaddos, tornando a prote¢do dos dados pessoais
uma preocupagdo central da sociedade [Silva, 2015].

Diante desse contexto de crescente digitalizagdo e pre-
ocupagdo com a privacidade, diversos paises se viram di-
ante da necessidade de elaborar leis que regulamentassem o
tratamento, a disponibilidade, a acessibilidade e o uso des-
ses bens intangiveis (os dados pessoais e as informagdes),
reconhecendo-os como ativos estratégicos que demandam
protecdo juridica especifica.

11 Definicao do Problema

Muitas companhias ainda encontram dificuldades para aderir
as novas diretrizes de privacidade de dados [Perina, 2021].
Embora as plataformas open source de e-commerce, comu-
mente utilizadas por micro e pequenas empresas em suas
lojas virtuais, ja estejam parcialmente aderentes a Lei Ge-
ral de Protecdo de Dados (LGPD), garantindo direitos como
corre¢do e eliminacdo (incisos Il e VI do Art. 18, respectiva-
mente) [Costa et al., 2021], algumas solu¢des também t€m
sido apresentadas para atender a necessidade de prote¢do dos
dados pessoais (Art. 46), como mecanismos de criptografia e
armazenamento seguro de dados em bancos de dados [Pitta
etal.,2020], além de adequagdes em plataformas de comércio
eletrdnico para possibilitar maior controle dos titulares sobre
seus dados pessoais e atender aos requisitos da legislagdo
[Costa ef al., 2022]. No entanto, alguns direitos previstos na
LGPD, tal como o da portabilidade de dados — que consiste
no direito do titular de solicitar a transferéncia de seus dados
pessoais de um fornecedor de servigo para outro — ainda
carecem de normatizagdo [Brasil, 2022].

O inciso V do Art. 18 da LGPD outorga aos usudrios
a prerrogativa de transferir seus dados pessoais de uma pla-
taforma para outra. Tal prerrogativa configura-se como um
instrumento de empoderamento do individuo, conferindo-lhe
maior controle sobre seus dados. Entretanto, a efetiva imple-
mentacao do direito a portabilidade de dados ainda se encontra
em fase inicial. De acordo com [Kuebler-Wachendorft et al.,
2021], os individuos ainda ndo podem fazer uso direto da
portabilidade de dados, pois a infraestrutura necessdria para
tal ainda estd em desenvolvimento, e a auséncia de modelos
capazes de garantir a interoperabilidade dificulta o exercicio
desse direito pelos usudrios, gerando insegurancga juridica e
incerteza para as empresas.

Embora a LGPD declare, no Art. 18, que “a autoridade
nacional podera dispor sobre padrdes de interoperabilidade
para fins de portabilidade”, a padronizacdo da portabilidade
de dados no e-commerce ainda é um processo em andamento
[Brasil, 2018]. Além disso, a lei ndo exige que as empresas
adotem sistemas de tratamento de dados iguais ou padroni-
zados [Bergstein, 2019]. Essa falta de padroniza¢do impede
o eficiente exercicio desse direito, gerando transtornos tanto
para consumidores quanto para empresas.

Apesar da relevancia do direito a portabilidade de dados,
especialmente em ambientes digitais como o e-commerce,
no escopo da revisdo realizada ndo foram identificadas so-
lucdes consolidadas ou modelos aplicaveis que permitam a
transferéncia padronizada de dados pessoais entre distintas

Alves Silva et al. 2026

plataformas de comércio eletronico. Embora alguns estudos
j4 tenham sido realizados sobre a portabilidade de dados, a
maioria se concentra nas areas de sadde, telefonia e redes
sociais [Pandit et al., 2020]. Dessa forma, a implementagdo
de um modelo de portabilidade no e-commerce encontra-se
em aberto, pois, do ponto de vista tecnolégico, o processo de
transferéncia de dados ainda necessita ser padronizado em ter-
mos de design de procedimentos [Kuebler-Wachendorft et al.,
2021]. Essa auséncia evidencia uma lacuna significativa no
estado da arte, reforcando a necessidade de desenvolvimento
de um modelo que visa preencher essa lacuna.

A auséncia de mecanismos padronizados de portabili-
dade gera impactos tanto para os usudrios quanto para as em-
presas. Para os titulares dos dados, a dificuldade de transferir
informacdes entre plataformas pode aumentar a dependéncia
de determinados servicos e exigir o recadastramento manual
de informacdes ja fornecidas anteriormente. Para as empre-
sas, a falta de interoperabilidade dificulta a implementacdo do
direito previsto na LGPD e aumenta a complexidade técnica
associada ao atendimento das solicitacdes de portabilidade.
Nesse cendrio, torna-se relevante investigar solu¢des que pro-
movam a interoperabilidade entre plataformas de e-commerce,
permitindo que a portabilidade de dados seja realizada de
forma padronizada, transparente e tecnicamente vidvel.

1.2 Objetivos

Este trabalho tem como objetivo geral desenvolver e apre-
sentar um modelo genérico e abstrato para a portabilidade
de dados pessoais, visando sua aplicagdo em plataformas de
e-commerce no Brasil. A proposta busca contribuir para a efe-
tivagdo do direito previsto no inciso V do Art. 18 da Lei Geral
de Protecdo de Dados (LGPD), promovendo maior controle
dos usudrios sobre seus dados e incentivando a interopera-
bilidade entre sistemas. Para alcancar esse objetivo, foram
definidos os seguintes objetivos especificos:

1. Analisar o contexto técnico e legal para a implementagdo
do direito a portabilidade de dados em plataformas de
e-commerce;

2. Propor um modelo conceitual (PODS) para padronizar
a portabilidade de dados pessoais entre diferentes plata-
formas;

3. Desenvolver uma prova de conceito, demonstrando a
viabilidade da utilizacdo de um modelo abstrato para o
cumprimento do direito de portabilidade.

A principal contribui¢@o deste trabalho reside na andlise
das implicagdes e desafios associados a portabilidade de da-
dos pessoais e na proposi¢do do PODS (Portability and Data
Standard), um modelo conceitual voltado a padronizagdo da
portabilidade de dados em plataformas de e-commerce. Além
da defini¢do formal do modelo e dos fluxos de exportacdo e im-
portacao, foi desenvolvida uma prova de conceito envolvendo
as plataformas OpenCart e WooCommerce. Os resultados ob-
tidos demonstram a viabilidade técnica da utilizacdo de uma
estrutura padronizada para promover a interoperabilidade en-
tre sistemas distintos, contribuindo para a implementagao
prética do direito & portabilidade previsto na LGPD. A pes-
quisa também abre caminho para novas investigacdes sobre o
tema, estimulando o debate acerca das melhores praticas para
garantir a efetivacdo desse direito no contexto brasileiro.
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1.3 Metodologia

Esta pesquisa adota a abordagem de Design Science Research
(DSR) como metodologia central, amplamente utilizada em
Sistemas de Informagéo para a concepcao, desenvolvimento
e avaliacdo de artefatos destinados a solug¢do de problemas
praticos [Hevner et al., 2004]. Nesse contexto, o ciclo da
DSR orienta a estruturagdo das etapas de pesquisa, resultando
na construcdo e avaliacdo do artefato proposto, denominado
PODS. As etapas descritas a seguir correspondem ao ciclo
tipico da Design Science Research, envolvendo a identificagcdo
do problema, a defini¢do e construgdo do artefato, bem como
sua avaliagdo em ambiente controlado.

Etapa 1 — Levantamento bibliogrdfico e identificagcdo do
problema: Inicialmente foi realizada uma revisao bibliogra-
fica exploratdria nas bases Google Scholar, SciELO, arXiv e
periddicos da drea de Computacdo e Sistemas de Informacdo.
Foram utilizados termos de busca relacionados a portabili-
dade de dados, interoperabilidade, LGPD, protecao de dados
pessoais e plataformas de e-commerce. Os trabalhos selecio-
nados permitiram compreender o estado da arte, identificar
lacunas existentes na literatura e fundamentar os requisitos
conceituais e legais do modelo proposto.

Etapa 2 — Definicdo dos requisitos do modelo: Com
base na revisao bibliografica e na andlise das exigéncias da
LGPD, foram definidos os requisitos que orientaram a constru-
cdo do PODS. Nessa etapa foram identificados os elementos
minimos necessarios para representar os dados pessoais dos
usudrios em plataformas de e-commerce, priorizando infor-
macdes presentes de forma recorrente nos sistemas analisados
e relevantes para o exercicio do direito a portabilidade.

Etapa 3 — Projeto do modelo PODS: A partir dos requisi-
tos levantados foi elaborado o modelo PODS (Portability and
Data Standard). O modelo foi concebido como uma camada
de abstracdo independente de plataforma, definindo uma es-
trutura padronizada para representacdo dos dados pessoais
dos usudrios. Também foram especificados os fluxos concei-
tuais de exportacdo e importacdo responsdveis por orientar o
processo de portabilidade.

Etapa 4 — Implementagdo da prova de conceito: Para
avaliar a viabilidade do modelo, foi desenvolvida uma prova
de conceito utilizando as plataformas OpenCart e WooCom-
merce. As plataformas OpenCart e WooCommerce foram
selecionadas por serem duas das solucdes de e-commerce
de cédigo aberto mais difundidas e utilizadas no mercado,
além de apresentarem arquiteturas distintas, o que favorece a
avaliacdo da interoperabilidade proposta pelo modelo. Nessa
etapa foram implementados scripts em PHP responséveis pela
exportacao e importacdo dos dados. O processo de exporta-
¢do compreendeu a extragdo dos dados dos bancos de dados
das plataformas, o pré-processamento das informacdes, o ma-
peamento dos campos para o padrdo PODS e a geragdo de
um arquivo JSON padronizado. J4 o processo de importacio
envolveu a leitura do arquivo JSON, validacdo da estrutura,
transformacao dos dados para o formato da plataforma de des-
tino e persisténcia das informagdes em seu banco de dados.

Etapa 5 — Avaliacdo do modelo: A avaliagao foi realizada
por meio da execuc¢do completa do processo de portabilidade
entre as plataformas selecionadas. Foram verificadas a correta
exportacdo dos dados, a conformidade da estrutura gerada
com o modelo PODS e a capacidade de importacdo das in-
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formagdes na plataforma de destino. Os resultados obtidos
permitiram analisar a viabilidade técnica da proposta e iden-
tificar limitacdes préticas relacionadas a interoperabilidade
entre sistemas distintos.

2 Fundamentagao Teorica

Inicialmente, € apresentada a contextualizag@o necessdria para
compreender os conceitos subjacentes ao estudo de desen-
volvimento de um modelo para portabilidade de dados em
plataformas de e-commerce.

21 E-commerce

O comércio sempre foi uma atividade central no funciona-
mento das economias, mas, nas Ultimas décadas, passou por
uma transformacao profunda impulsionada pelo avango das
tecnologias de informacdo e comunicagdo (TIC) [Laudon and
Traver, 2017]. Essas inovagdes ndo apenas modificaram os ca-
nais de comercializacdo, como também impactaram significa-
tivamente a gestdo das empresas varejistas, o relacionamento
com os consumidores, os modelos de negdcios e as estruturas
de mercado [Laudon and Traver, 2017; Turban et al., 2018].
Nesse contexto, o comércio eletronico destaca-se como uma
das mudangas mais relevantes, promovendo maior eficiéncia
econdmica, ampliando o escopo de mercado das empresas e
alterando os hébitos de consumo e a dindmica da concorréncia
no varejo [Galinari et al., 2015].

Em um mundo cada vez mais interconectado, a evolugao
dos meios de comercializacdo acompanha os avangos tecno-
16gicos, transformando profundamente as dindmicas entre
produtores, consumidores e mercados [Laudon and Traver,
2017; Turban et al., 2018]. Essa transformagéo pode ser cla-
ramente observada no surgimento e expansao do comércio
eletronico, ou e-commerce. O e-commerce, definido como
a compra e venda de produtos ou servigos por meio da in-
ternet [Khan, 2016], vivenciou um crescimento exponencial
no Brasil nos tltimos anos. Esse crescimento pode ser visu-
alizado na Figura 1, que apresenta a evolugao do comércio
eletronico brasileiro ao longo dos tltimos 10 anos, com dados
fornecidos pela Associacdo Brasileira de Comércio Eletronico
(ABComm) [ABComm, 2024].

Entre os principais beneficios do e-commerce, destacam-
se a conveniéncia de acesso a produtos de qualquer lugar, a
ampliacdo do mercado para empresas de todos os portes, a
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Figura 1. Evolugdo do comércio eletronico brasileiro.
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reducdo de custos operacionais e a personalizacdo da experi-
éncia do consumidor.

2.2 Os Softwares do E-commerce

O funcionamento do e-commerce depende diretamente de
plataformas tecnolégicas robustas, capazes de integrar catilo-
gos de produtos, meios de pagamento, controle de estoque,
logistica, seguranca de dados e atendimento ao cliente. Nesse
contexto, os softwares de e-commerce exercem papel funda-
mental ao fornecerem as estruturas necessdrias para que lojas
virtuais operem de forma eficiente, escaldvel e segura. Entre
as diversas opg¢des disponiveis no mercado, destacam-se as
plataformas open source, que oferecem liberdade de perso-
nalizac¢do, comunidade ativa de desenvolvimento e, muitas
vezes, menor custo de implementagdo [Marr, 2025].

O termo open source refere-se a softwares cujo codigo-
fonte € aberto e publicamente acessivel, permitindo que qual-
quer pessoa possa visualizar, modificar e distribuir o cédigo
livremente. Desenvolvido de forma descentralizada e colabo-
rativa, esse tipo de software se beneficia da revisdo por pares
e da contribuicao de comunidades, resultando em solucdes
mais flexiveis, duradouras e, muitas vezes, mais econdmicas
do que suas contrapartes proprietarias [Red Hat, 2023].

Entre as tecnologias mais utilizadas por lojas virtuais no
Brasil, destacam-se plataformas como Wix Stores, Shopify,
Nuvem Shop e Yampi, que lideram o mercado em niimero
de sites ativos. No entanto, entre as solugdes de open source,
o0 WooCommerce, com mais de 41 mil sites, € o mais utili-
zado no pais, seguido por OpenCart e Magento, que também
figuram entre os principais sistemas de e-commerce em uso.
Esses dados refletem a relevincia crescente das ferramentas
open source, ndo apenas por sua flexibilidade e custo redu-
zido, mas também por sua capacidade de atender a uma ampla
variedade de perfis de negdcios [BuiltWith, 2024].

As solucdes de open source vém ganhando destaque por
permitirem que pequenas e médias empresas lancem seus pré-
prios ambientes de e-commerce com investimentos acessiveis
e alta flexibilidade [Marr, 2025]. Dentre essas solucdes, o
WooCommerce e o OpenCart merecem destaque por figura-
rem entre as plataformas de c6digo aberto mais utilizadas no
mercado brasileiro de comércio eletronico [BuiltWith, 2024].
Além de sua ampla ado¢do, ambas possuem codigo-fonte
aberto e mantido por comunidades ativas de desenvolvimento,
favorecendo sua evolugdo continua e a transparéncia de suas
implementagdes. Suas arquiteturas distintas também as tor-
nam adequadas para a andlise dos desafios de interoperabili-
dade e portabilidade abordados neste trabalho.

O WooCommerce € um plugin gratuito para WordPress
que transforma um site em uma loja virtual completa. Ele
oferece funcionalidades como gerenciamento de produtos,
integracdo com diversos gateways de pagamento e envio, além
de uma vasta biblioteca de extensdes para expandir recursos e
personalizar a experiéncia de compra. Sua integrag@o nativa
com o WordPress facilita o uso por usudrios ndo técnicos,
sendo ideal para quem ja estd familiarizado com esse sistema
de gerenciamento de contetido [WooCommerce, 2025].

Ja o OpenCart € uma plataforma de e-commerce inde-
pendente, também gratuita, desenvolvida em PHP e licenciada
sob a GNU General Public License. Trata-se de uma solucéo
leve e rapida, com interface de administragdo intuitiva, suporte
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a multiplas lojas, idiomas e moedas, além de funcionalidades
avancgadas como cache de informagdes, SEO nativo e uso da
biblioteca jQuery para carregamento dindmico de dados. O
sistema ¢ altamente customizdvel, ideal para desenvolvedores
que dominam PHP, CSS e o padrao de desenvolvimento MVC,
mas também oferece grande suporte comunitario e comercial
para usudrios menos técnicos [OpenCart Brasil, 2025].

2.3 Lei Geral de Protecao de Dados

No contexto brasileiro, a Lei Geral de Protecdo de Dados
(LGPD) surge como um marco legal fundamental, estabele-
cendo diretrizes para o tratamento adequado e seguro das
informagdes pessoais [Brasil, 2018].

A LGPD entrou em vigor em 18 de setembro de 2020 e
representa um avango significativo na protecio dos dados pes-
soais dos cidaddos no Brasil. Entre os diversos direitos confe-
ridos aos titulares de dados pela LGPD, destaca-se o direito a
portabilidade, previsto no inciso V do Art. 18: “portabilidade
dos dados a outro fornecedor de servico ou produto, medi-
ante requisicdo expressa, de acordo com a regulamentagdo
da autoridade nacional, observados os segredos comercial e
industrial”.

Esse dispositivo busca garantir ao titular de dados maior
controle sobre suas informagdes pessoais, por meio de meca-
nismos regulatdrios que promovem seu empoderamento, tais
como a portabilidade de dados e a interoperabilidade entre
diferentes plataformas digitais. Esses direitos fortalecem a
autonomia do titular e contribuem para a promoc¢do de um
ambiente concorrencial mais robusto, a0 minimizar os custos
associados a mudanca de plataforma e facilitar a entrada de
novos concorrentes, diminuindo assim a dependéncia de pla-
taformas dominantes e favorecendo a competicio baseada na
qualidade dos servicos oferecidos [Brito, 2023].

Entretanto, um dos principais desafios para a efetiva im-
plementacio do direito a portabilidade de dados no contexto
do e-commerce reside na auséncia de padronizagdo entre as
diferentes plataformas, uma vez que cada empresa utiliza seus
proprios formatos e sistemas — na maioria dos casos propri-
etarios — para armazenar e gerenciar dados, o que dificulta a
transferéncia de informacdes entre elas [Bergstein, 2019].

2.4 Portabilidade de Dados

A portabilidade de dados, conforme definida pela
ISO/IEC 17788 [ISO, 2014], € a capacidade de trans-
ferir dados entre sistemas de forma simples, permitindo que
o usudrio transfira suas informagdes pessoais de um sistema
para outro sem a necessidade de inseri-las novamente. Esse
conceito estd intrinsecamente relacionado aos principios
de interoperabilidade, transparéncia, liberdade de escolha
do consumidor e liberdade digital, representando uma
importante forma de garantir ao titular maior controle sobre
suas informagdes pessoais e ampliar sua autonomia digital
em ambientes cada vez mais conectados e orientados por
dados.

No Brasil, a portabilidade de dados € reconhecida pela
LGPD como um dos direitos fundamentais do titular, previsto
no Art. 18, inciso V, o que obriga fornecedores de produ-
tos ou servigos a permitir, mediante requisicdo expressa, a
transferéncia dos dados pessoais a outros fornecedores.

Para além da perspectiva juridica, a portabilidade tam-
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bém atua como um instrumento de promocao da interoperabi-
lidade entre servicos digitais e do fortalecimento da concor-
réncia. Segundo [Pinheiro et al., 2020], ao possibilitar que os
usudrios migrem seus dados para plataformas concorrentes,
esse direito ajuda a eliminar barreiras técnicas, mitigar o risco
de aprisionamento digital (lock-in) e incentivar praticas de
mercado mais justas e equilibradas.

Estudos empiricos também evidenciam as dificuldades
préticas para a efetivagdo da portabilidade de dados. Em
[Kuebler-Wachendorff ez al., 2021], € apresentada uma andlise
da capacidade de 135 provedores de servigos em fornecer
dados portateis em formato estruturado, de uso corrente e de
leitura automatica. Apenas 51,1% (69 provedores) atenderam
a esse requisito, o que demonstra a dificuldade em transferir
dados entre diferentes plataformas.

2.5 Definicao de Modelo

O conceito de modelo utilizado neste trabalho sera feito a par-
tir da definicao de [Mellor et al., 2003], que pode ser descrito
como uma representagdo formal de algo, como um sistema ou
processo, concebido para ser usado em anélises especificas
ou para comunicar ideias de maneira clara e precisa. Mode-
los s@o construidos para um propdsito, como, por exemplo,
definir padrdes para transformar algo em uma implementagao.

Um modelo conceitual eficaz deve possuir partes fun-
damentais que garantam a representacao clara, precisa e es-
truturada do dominio que se deseja descrever. Conforme
enfatizado por [Castro et al., 2009], um modelo deve cap-
tar semanticamente os conceitos essenciais do universo do
discurso, permitindo que esses conceitos sejam expressos de
forma inequivoca e consistente. Isso implica que o modelo
seja construido sobre uma base ontoldgica sélida, que inclua
tanto os conceitos-chave do dominio quanto suas relagdes
e propriedades, garantindo a riqueza semantica necessdria
para a integracdo e comparagdo automadtica entre diferentes
esquemas.

Além disso, a constru¢do de um modelo envolve a aqui-
si¢do sistemadtica do conhecimento do dominio por parte do
projetista. Esse conhecimento deve ser interpretado e forma-
lizado por meio de uma linguagem de modelagem apropriada.
Tal linguagem precisa ser capaz de representar com fidelidade
as nuances cognitivas e semanticas dos conceitos envolvi-
dos, garantindo a consisténcia e a expressividade do modelo
resultante.

A importancia da modelagem reside em sua capacidade
de gerenciar a complexidade crescente dos sistemas e softwa-
res modernos, proporcionando uma representacdo clara e
abstrata que facilita a comunicacdo entre os envolvidos, a
andlise de requisitos e a avaliacdo de alternativas antes da
implementacdo. Modelos permitem reduzir riscos técnicos e
financeiros, garantir que o sistema atenda as necessidades do
negocio e dos usudrios, além de suportar o desenvolvimento
iterativo e a adaptacdo a mudancgas. Assim, a modelagem se
torna uma prética essencial para o sucesso e a qualidade dos
projetos de engenharia de software [Cernosek and Naiburg,
2004].
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3 0 PODS — Portability and Data
Standard

A proposta apresentada neste trabalho denomina-se PODS
(Portability and Data Standard), que em portugués significa
Padrio de Portabilidade e Dados. O PODS ¢ um modelo
formalizado, genérico e simples que visa padronizar a repre-
sentacdo e a portabilidade dos dados pessoais dos usudrios
entre diferentes plataformas de e-commerce. A ideia por
trds do PODS surgiu da andlise pratica das diferentes formas
como plataformas populares, como WordPress (com Woo-
Commerce) e OpenCart, armazenam as informacdes dos usu-
arios. Embora ambas contenham essencialmente os mesmos
dados — como informacgdes cadastrais, enderecos e contatos
—, suas estruturas, formatos e nomenclaturas siao distintas.
Dessa forma, o PODS funciona como uma camada de abstra-
c¢do, permitindo uma representacdo unificada e independente
da plataforma utilizada.

O PODS tem como objetivo padronizar o processo de
portabilidade de dados pessoais entre diferentes plataformas
de e-commerce, garantindo interoperabilidade entre sistemas
distintos, independentemente da arquitetura ou das tecnolo-
gias utilizadas. Nesse contexto, o PODS é proposto como um
modelo que padroniza o processo de exportacdo e portabili-
dade de dados pessoais dos usudrios.

A Figura 2 ilustra o modelo PODS aplicado a dois siste-
mas distintos de e-commerce, mostrando de forma visual o
fluxo completo de portabilidade de dados. Nela, é possivel
observar os dois sistemas, denominados Sistema de Origem e
Sistema de Destino, cada um possuindo seu préprio universo
de dados. O fluxo de portabilidade evidencia como os dados
sdo extraidos do Sistema de Origem, passam por um sistema
intermedidrio responsdvel pela padronizacdo e transformacao
segundo o modelo PODS e sdo finalmente importados para
o Sistema de Destino. Nesse contexto, o usudrio atua como
titular dos dados, funcionando como elo entre os dois sistemas
e garantindo controle e consentimento sobre todo o processo.

Essa representacdo permite compreender como o PODS
atua como uma camada de abstrag@o, promovendo interope-
rabilidade, padronizagado e independéncia tecnoldgica entre
diferentes plataformas de e-commerce, de modo a tornar o pro-
cesso de portabilidade padronizado. O modelo foi concebido
com foco na simplicidade, na portabilidade e na independén-
cia tecnoldgica, principios que orientaram sua constru¢io
para favorecer a compatibilidade entre diferentes plataformas
de e-commerce no mercado e, consequentemente, reduzir bar-
reiras de integracao e facilitar a transferéncia de dados entre
sistemas heterogéneos.

A estrutura conceitual do PODS baseia-se na ideia de um
universo de dados do usudrio, que agrupa suas informagoes
bdsicas, enderecos e nimeros de telefone em componentes
formais e reutilizdveis. A Tabela 1 apresenta a especificacdo
consolidada desses dados, cuja definicdo foi realizada con-
siderando tanto a frequéncia de uso dessas informagdes nas
operacdes de e-commerce quanto a existéncia de correspon-
dentes nos diferentes sistemas analisados. Essa escolha per-
mite que o processo de portabilidade seja realizado de forma
prética e interoperdvel, garantindo que os dados essenciais do
usudrio sejam utilizados sem comprometer a simplicidade e
a compatibilidade do modelo.
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Figura 2. Fluxo conceitual de portabilidade de dados entre plataformas de e-commerce distintas no contexto do PODS.

Tabela 1. Modelo de Exportacdo de Dados do Usudrio segundo o
PODS.

Nome da Informagdo PODS  Nomenclatura fixa  Tipo
Dados Basicos
Identificador do usudrio u username String(64)
Nome de exibi¢do n nicename String(64)
Endereco de e-mail e email String(64)
Primeiro nome f first_name String(64)
Sobrenome l last_name String(64)
Enderecos do Usuario (A;)
Primeiro nome no endereco  f; first_name String(64)
Sobrenome no endereco l; last_name String(64)
Empresa c; company String(64)
Endereco linha 1 al; address_1 String(64)
Endereco linha 2 a2; address_2 String(64)
Tipo de enderegco t; address_type String(64)
Telefones do Usudrio (P;)
Numero de telefone Dj phone String(64)

Para todos os campos textuais do modelo, foi padroni-
zado o tipo String(64). Esta decisdo se baseia no fato de
que 64 caracteres sdo suficientes para armazenar a grande
maioria das informagdes utilizadas nos campos dos dados es-
colhidos. Além disso, o uso de um tamanho uniforme facilita
a validac@o e o processamento dos dados durante a porta-
bilidade, garantindo consisténcia entre diferentes sistemas
e evitando truncamentos ou outros problemas que podem
comprometer a informacao.

Formalmente, o universo de dados do PODS ¢ represen-
tado por:

- =

U={D,A,P}

onde:

e U: Universo de dados de um usudrio, composto pelas
informacdes cadastrais (D), seus enderecos (/Y) € seus
numeros de telefone (13);

e D: Conjunto fixo de dados bésicos do usudrio;

« A: Vetor de enderecos associados ao usudrio, onde cada
elemento representa um enderego completo;

« P: Vetor de niimeros de telefone vinculados ao usudrio.

O conjunto de dados bésicos € definido como:

D=<u,n,e,f,l>

onde:

¢ u: Identificador tinico do usudrio;
* n: Nome de exibi¢do (nicename);
¢ ¢: Endereco de e-mail;

e f: Primeiro nome;

¢ [: Sobrenome.

O vetor de enderecos ¢ definido como:

A={Ag, Ay, ..., Ay}

Cada endereco A; é composto por:

¢ f;: Primeiro nome do endereco;
e [;: Sobrenome do endereco;

* ¢;: Empresa;

* al;: Endereco linha 1;

e a2;: Endereco linha 2;

e t;: Tipo de endereco.

O vetor de telefones segue o formato:

P={Py,P,...P,}

Cada telefone P; contém:
* p;: Namero de telefone.

Outros dados presentes nas plataformas de e-commerce
podem existir, mas nao sdo contemplados pelo modelo. Dados
adicionais, como histérico de vendas, informagdes de pedidos
ou dados financeiros, ndo sdo exportados nem tratados pelo
modelo PODS.

31 Pré-processamento e Estruturagﬁo dos
Dados
Para garantir a interoperabilidade entre plataformas distintas
de e-commerce, o PODS define um processo de preparacio
dos dados. Essa etapa tem como objetivo reduzir diferencas
estruturais existentes entre os sistemas € assegurar que as
informacdes sejam representadas de forma consistente.
O pré-processamento consiste na selecao dos dados re-
levantes para a portabilidade, remog¢ao de informagdes nio
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contempladas pelo modelo, normalizacao de valores e trata-
mento de inconsisténcias eventualmente presentes nas bases
de origem. Também podem ser realizadas transformagdes
simples, como padronizacio de formatos textuais e reorga-
nizacdo de campos armazenados de maneira distinta entre
plataformas.

Apbs o pré-processamento, os dados sao estruturados
segundo a especificacio formal do PODS. Nessa etapa, as
informacdes extraidas da plataforma de origem sao mapeadas
para os elementos definidos no modelo, incluindo os conjun-
tos de dados bésicos (D), enderegos (/T) e telefones (13). (0]
resultado desse processo é uma representacao intermedidria
independente da plataforma, capaz de servir como formato
comum para exportacao e importacao.

3.2 Fluxo do Processo de Portabilidade de
Dados

A seguir, sdo apresentados os dois fluxos principais que com-
pdem o processo de portabilidade de dados: o Fluxo de Ex-
portacdo e o Fluxo de Importacdo. Cada fluxo é descrito
em sua propria se¢do, com a respectiva figura ilustrativa e
a descricdo detalhada de suas etapas. O processo como um
todo cobre o percurso completo, desde a extracao dos dados
no sistema de origem até sua integracdo no sistema de des-
tino. E importante destacar que os fluxos sio unidirecionais e
independentes entre si.

3.2.1 Fluxo de Exportagdo

s HB ” Hn " Hn "
Inicializada do usuario Preparar Preparar Preparar Finalizada
Figura 3. Fluxo de Exportagéo.

O fluxo de exportacdo representa o processo de coleta,
preparacdo e disponibilizacao dos dados do usudrio por parte

da plataforma de origem. O processo € dividido em quatro
etapas:

1. Obter dados do usuario: A plataforma de origem inicia
a exportacdo identificando e recuperando os dados pes-
soais do titular armazenados em seus sistemas. Nessa
etapa, sdo coletadas as informag¢des necessdrias para
compor o conjunto de dados que serd posteriormente
processado e disponibilizado para portabilidade.

2. Pré-processar/Preparar: Nessa fase, os dados obti-
dos passam por um processo de filtragem e organizacao.
Isso inclui selecionar apenas os dados relevantes, limpar
campos desnecessarios, excluir informagdes sensiveis
e, quando necessdrio, concatenar informagdes para ade-
quacdo ao PODS.

3. Estruturar: Os dados s@o organizados dentro de uma es-
trutura genérica, como um JSON. A ideia € aplicar uma
padronizacdo que permita que os dados sejam compre-
endidos por outras plataformas, independentemente de
suas estruturas internas. Isso pode incluir mapeamento
de campos e adaptacdo para um esquema comum.

4. Disponibilizar: Apds a estruturagdo, os dados sdo dis-
ponibilizados ao titular por meio de um mecanismo aces-
sivel e seguro. Isso pode incluir links para download,
APIs, plataformas de autoatendimento ou envio direto
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de arquivos. O objetivo € garantir que o usudrio possa
acessar e reutilizar seus dados com facilidade.

O processo é encerrado com a confirmagao da exportagdo
finalizada, assegurando que o titular tem controle pleno sobre
seus dados e pode leva-los a outras plataformas conforme
previsto na LGPD.

3.2.2 Fluxo de Importagao

Im_p.ort.agao Ol'.zter dado~s de Validar Preparar Persistir
Inicializada importagao

Figura 4. Fluxo de Importagdo.

-

O fluxo de importagao trata da integracdo dos dados ex-
portados em uma nova plataforma, garantindo a continuidade
do uso pelo titular. Assim como a exportacio, o processo é
composto por quatro etapas:

1. Obter dados de importaciao: A plataforma receptora
inicia o processo acessando os dados fornecidos pelo
usudrio, que podem vir por meio de arquivo, link, API
ou outro mecanismo disponibilizado pela plataforma de
origem.

2. Validar: Antes de qualquer transformacio, o sistema
verifica se os dados seguem o formato definido pelo
PODS. Isso inclui confirmar a versdo do PODS e garantir
que a estrutura estd de acordo com o esperado, evitando
falhas de compatibilidade.

3. Preparar: Apds a validacdo, os dados sdo mapeados
e transformados para se ajustarem ao banco de dados
da nova plataforma. Essa transformacao envolve adap-
tar os campos do PODS para os campos especificos da
estrutura interna da plataforma receptora.

4. Persistir: Com os dados corretamente preparados, eles
sdo entdo gravados no banco de dados da nova plata-
forma. Essa persisténcia garante que o titular podera
usufruir plenamente de seus dados no novo sistema, com
integridade e fidelidade as informagdes originais.

4 Prova de Conceito

Até o momento, nao foi identificado nenhum software ou fer-
ramenta disponivel que realize a portabilidade de dados entre
diferentes plataformas de e-commerce de forma padronizada
e genérica, como proposto pelo PODS. As solugdes existentes
sdo especificas para determinadas plataformas e ndo oferecem
um modelo unificado de exportacdo e importacao de dados
pessoais de usudrios.

Para validar a viabilidade do PODS, foi desenvolvida
uma prova de conceito implementada como um programa em
PHP, capaz de realizar a portabilidade de dados entre sistemas
distintos. A implementa¢do da PoC do PODS possibilita
analisar a viabilidade técnica e conceitual do padrdo proposto,
reduzindo incertezas relacionadas a interoperabilidade entre
sistemas e a padronizacdo da portabilidade de dados.

A prova de conceito teve como objetivo principal simular
o processo completo de portabilidade de dados entre duas pla-
taformas distintas de comércio eletronico, demonstrando, na
pratica, que o PODS ¢ aplicavel e vidvel, seguindo fielmente
os fluxos descritos no modelo — desde a exportagdo até a



Uma proposta de Modelo Interoperdvel de Portabilidade de Dados Pessoais em E-commerce de Acordo com a LGPD

importacdo dos dados. A implementacdo buscou verificar se
os dados pessoais de um usudrio poderiam ser extraidos de
uma plataforma, estruturados de forma padronizada e pos-
teriormente integrados em outra, mantendo a integridade e
usabilidade das informagdes.

A implementacdo do sistema intermedidrio, responsavel
pela exportacao e importagdo de dados entre diferentes pla-
taformas, é de responsabilidade do programador. O objetivo
principal deste trabalho € desenvolver o modelo de padroni-
zacdo de dados, e ndo desenvolver a intermediagcao em si.

Para a realizacdo desta prova de conceito, foram sele-
cionadas duas plataformas de e-commerce de open source
amplamente reconhecidas e utilizadas no mercado [BuiltWith,
2024]. Estas correspondem, respectivamente, as duas solu-
¢Oes mais populares atualmente:

« Sistema A: Plataforma de e-commerce baseada em Open-
cart;

¢ Sistema B: Plataforma de e-commerce baseada em Word-
Press com WooCommerce.

A escolha destas duas plataformas se deu por critérios
de popularidade e relevancia no mercado, conforme apontado
por estudos recentes [BuiltWith, 2024], além da facilidade de
implementacdo em um ambiente de teste controlado. Embora
o Magento também seja uma plataforma amplamente utili-
zada, ele ocupa a terceira posi¢ao em termos de ado¢@o no
mercado de e-commerce. Por uma questdo de simplicidade
e foco na prova de conceito, optou-se por trabalhar apenas
com as duas plataformas mais utilizadas, garantindo que os
objetivos do estudo pudessem ser plenamente alcangados sem
comprometer a efetividade dos resultados.

Ambos os sistemas foram instalados e configurados em
ambiente local utilizando o servidor XAMPP, com Apache,
PHP e MySQL. Os bancos de dados foram devidamente es-
truturados para simular operacdes reais de uma loja virtual,
contendo produtos, clientes e histéricos de pedidos. Para apro-
ximar a prova de conceito de um cendrio real de operagao,
foram previamente cadastrados usudrios nas duas plataformas.
Os dados inseridos correspondem as informagdes definidas
na Tabela 1 e foram registrados diretamente nos sistemas, si-
mulando cadastros auténticos de clientes em ambientes reais
de e-commerce.

41 Execucao do Processo de

Portabilidade — Exportacao
Para implementar os scripts de exportacdo e importagao, €
fundamental que o desenvolvedor compreenda a estrutura
dos bancos de dados envolvidos, incluindo nomes de tabelas,
campos e tipos de dados de cada plataforma. Esse conheci-
mento permite mapear corretamente os dados, garantindo a
completude das informacdes.

Foram desenvolvidos scripts em PHP com funcionalida-
des especificas para tratar as etapas da portabilidade de dados
entre as plataformas. Esses scripts podem ser executados em
linha de comando e realizam o processo completo descrito
no PODS.

O script de exportagdo conecta-se ao banco de dados
do Sistema A e, por meio de consultas SQL, extrai os dados
dos usudrios de tabelas relacionadas a cadastro, endereco e
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Figura 5. Exemplo do arquivo JSON gerado apés a exportacdo dos dados,
padronizado conforme o modelo PODS.

telefone. Esses dados sdo entdo processados, convertidos
para o formato JSON e organizados conforme a estrutura
padronizada definida pelo PODS.

Os dados sdo processados e organizados no formato
JSON, padronizado conforme a Tabela 1. O arquivo resultante
¢ armazenado localmente no ambiente de execucao, utilizando
uma nomenclatura identificadora.

O arquivo JSON gerado, ilustrado na Figura 5, é arma-
zenado localmente no ambiente de execugdo, utilizando uma
nomenclatura identificadora. Ele representa os dados prontos
para serem transferidos ao titular ou importados em outro
sistema, mantendo a integridade e padronizacdo definidas
pelo PODS.

Ap6s a geragdo do arquivo JSON, este foi disponibili-
zado no diretdrio do script de importagdo, representando o
repasse dos dados ao titular dos dados ou a um sistema con-
trolador. Embora tenha sido realizada de forma manual neste
experimento, essa etapa também pode ser executada por meio
de uma interface gréfica, scripts de transferéncia ou outros
métodos.

4.2 Execucao do Processo de

Portabilidade — Importacao
O script de importacdo, ao ser executado, acessa o arquivo
JSON e estabelece conexao com o banco de dados do Sis-
tema B. Com base na estrutura padronizada dos dados, o
programa realiza 0 mapeamento necessdrio para as tabelas



Uma proposta de Modelo Interoperdvel de Portabilidade de Dados Pessoais em E-commerce de Acordo com a LGPD

e campos correspondentes, inserindo os registros de forma
adequada. Durante esse processo, sdo executadas validacdes
para verificar a conformidade da estrutura do JSON, além de
mecanismos de tratamento de erros, checagem de duplicidade
de registros e verifica¢@o da correta codificagdo de caracteres,
assegurando a integridade dos dados importados. Apés a
conclusao dessas etapas, as informacdes sdo persistidas no
banco de dados da plataforma receptora, permitindo que o
usudrio utilize normalmente seus dados no novo ambiente de
e-commerce.

4.3 Reprodutibilidade

O cddigo-fonte da prova de conceito estd disponivel em repo-
sitério publico ! Adicionalmente, foi produzido um video
demonstrativo que apresenta a simulacdo completa do fluxo
de portabilidade entre as plataformas, incluindo a execugdo
dos scripts de exportacdo e importagio 2.

O video serve como complemento visual, mas seu con-
tetdo pode ser descrito em texto da seguinte forma: primeira-
mente, os arquivos de dados sdo extraidos da Plataforma A
através de um script que acessa o banco de dados, seleciona
os registros de usudrios e os organiza em um arquivo JSON
padronizado conforme o PODS. Em seguida, de forma ma-
nual, o arquivo JSON ¢é colocado no diretério da Plataforma
B, onde estd localizado o script de importacdo. Este script 1€
0 arquivo, conecta-se ao banco de dados da Plataforma B e
insere os registros nas tabelas correspondentes, mantendo a
integridade e consisténcia dos dados.

Apds a importagdo, sdo realizadas consultas de verifi-
cacgdo nos bancos de dados de ambas as plataformas, confir-
mando que os dados foram transferidos corretamente, man-
tendo a integridade e igualdade entre as informacdes. O
mesmo procedimento € repetido no sentido inverso, extra-
indo dados da Plataforma B e importando-os na Plataforma
A, demonstrando a bidirecionalidade do processo e a aplica-
bilidade do modelo de portabilidade definido pelo PODS.

A partir desse video, foram extraidas capturas de tela que
ilustram visualmente o resultado do processo, apresentadas
nas Figuras 6 e 7. As imagens mostram as consultas SQL
realizadas diretamente no phpMyAdmin, nos bancos de dados
dos dois sistemas envolvidos — Sistema A (OpenCart) e Sis-
tema B (WordPress) — dispostas verticalmente para facilitar
a comparacao.

Na Figura 6, observa-se a situagdo antes da execugdo
dos scripts:

* Parte superior: Consulta no banco de dados do Sistema
A (OpenCart) exibe o registro do usuério Caius Roma-
nus, evidenciando sua presenga apenas na plataforma de
origem,;

* Parte inferior: Consulta no banco de dados do Sistema
B (WordPress) confirma a auséncia do usudrio, demons-
trando que ele ainda ndo havia sido migrado.

Na Figura 7, € exibida a situag@o ap6s a execucdo dos
scripts:

* Parte superior: O registro do usudrio permanece no Sis-
tema A (OpenCart), conforme esperado;

"https://github.com/JGuylherme/portability
Zhttps://www.youtube.com/watch?v=U9jvaFqiZWM
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e Parte inferior: O usudrio Caius Romanus agora aparece
também no banco de dados do Sistema B (WordPress),
confirmando o sucesso da portabilidade entre os sistemas
e a migracdo dos dados.

Os testes realizados demonstraram que o modelo PODS
¢ capaz de promover interoperabilidade entre plataformas dis-
tintas de e-commerce por meio de uma estrutura padronizada
de dados. Os resultados obtidos reforcam a viabilidade do
modelo como alternativa para apoiar a implementacao pratica
do direito a portabilidade previsto na LGPD.

« Mostrando registros 0 - 0 (1 no total, Consulta levou 0.0004 segundos.)

-- Consulta no banco OpenCart para verificar se existe cliente com o email dado SELECT customer_id, firstname,
lastname, email FROM portability_oc.customer WHERE email = 'caiusromanus@email.com’;

[ Editar em linha ] [ Editar ] [ Criar c6digo PHP |
[0 Mostrartudo | Namero de linhas: | 25 Filtrar linhas: | Procurar nesta tabela

Opgoes extras

“T- v customer_id firstname _ lastname  email
ml Fditar 3¢ Copiar @ Remover 29 Caius Romanus | caiusromanus@email.com

m Console
t O Marcar todos Com marcados: & Editar Fi Copiar @ Remover =} Exportar
[0 Mostrartudo | Numero delinhas: | 25 ~ Filtrar linhas: | Procurar nesta tabela
Operagdes resultantes das consultas
() Imprimir 3 Copiar para a area de transferéncia &=} Exportar illa Exibir gréfico [%3 Criar view
[ Marcar essa consulta SQL
Rl [ Deixar qualquer usuario acessar esse marcador
Marcar essa consulta SQL
+# O MySQL retornou um conjunto vazio (ex. zero registros). (Consulta levou 0.0004 segundos.)
-~ Consulta no banco WordPress dra verificar se existe usudrio com o email dado SELECT ID, user_login, user_email
FROM portability wp.wp_users WHERE user_email = 'caiusromanus@email.com';
[ Editar em linha ] [ Editar ] [ Criar c6digo PHP |

v ID  user_login user_email

Figura 6. Consultas SQL antes da portabilidade: usudrio presente apenas
no Sistema A (OpenCart).

& Mostrando registros 0 - 0 (1 no total, Consulta levou 0.0364 segundos.)

-~ Consulta no banco OpenCart para verificar se existe cliente com o email dado SELECT customer_id, firstname,
lastname, email FROM portability_oc.customer WHERE email = 'caiusromanus@email.com’;

[ Editar em linha ] [ Editar ] [ Criar codigo PHP ]
] Mostrartudo | Numerodelinhas: |25 - Filtrarlinhas: | Procurar nesta tabela
Opgdes extras

T ~ customer_id firsthame lastname  email
[0 7 Editar % Copiar @ Remover 29 Caius Romanus caiusromanus@email.com

= Console:

4+ O Marcartodos  Com marcados: ¢ Editar 3¢ Copiar @ Remover &} Exportar
[l Mostrartudo | Namero de linhas: | 25 ~ Filtrar linhas: | Procurar nesta tabela
Operagdes resultantes das consultas
(S Imprimir 3¢ Copiar para a 4rea de transferéncia =} Exportar  glly Exibir grafico (5 Criar view
[& Marcar essa consulta SQL
s [ Deixar qualquer usuario acessar esse marcador
Marcar essa consulta SQL
& Mostrando registros 0 - 0 (1 no total, Consulta levou 0.0013 segundos.)
Consulta no banco WordPress ara verificar se existe usuario com o email dado SELECT ID, user_login, user_email

FROM portability wp.wp_users WHERE user_email = 'caiusromanus@email.com’;

[ Editar em linha ] [ Editar ] [ Criar codigo PHP ]

[0 Mostrartudo | Numero de linhas: | 25 ~ Filtrar linhas: | Procurar nesta tabela
Opgpes extras
T ¥ D user_login user_email
O Editar 3¢ Copiar @ Remover 25 com m
t O Marcartodos  Commarcados: 7 Editar i Copiar @ Remover =} Exportar

[J Mostrartudo | Namero de linhas: | 25 ~ Filtrar linhas: | Procurar nesta tabela

Figura 7. Consultas SQL apds a portabilidade: usudrio presente em ambos
0s sistemas.
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5 Conclusao

A presente pesquisa teve como objetivo propor e validar um
modelo para a portabilidade de dados pessoais em platafor-
mas de e-commerce, em conformidade com os principios
estabelecidos pela Lei Geral de Protecdo de Dados (LGPD).
Para isso, foi desenvolvido o PODS (Portability and Data
Standard), um modelo conceitual voltado a padronizacdo da
representacao e da transferéncia de dados pessoais entre di-
ferentes plataformas de comércio eletrdnico. A proposta foi
construida considerando aspectos legais, técnicos e opera-
cionais, buscando conciliar simplicidade de implementagao,
independéncia tecnoldgica e interoperabilidade entre sistemas
distintos.

Os resultados obtidos por meio da prova de conceito
demonstraram que a utilizagdo de um modelo padronizado
para a transferéncia de dados pessoais € tecnicamente via-
vel, mesmo em cendrios que envolvem plataformas com ar-
quiteturas, estruturas de banco de dados e mecanismos de
armazenamento distintos. A implementacao realizada eviden-
ciou que os dados podem ser extraidos, transformados para
uma estrutura intermedidria padronizada e posteriormente
integrados em outro sistema, preservando sua consisténcia e
utilidade. Dessa forma, o estudo demonstra que a adogdo de
um modelo comum pode reduzir barreiras técnicas associadas
a portabilidade de dados em ambientes de e-commerce.

Os resultados também corroboram discussdes presentes
na literatura sobre os desafios de interoperabilidade entre sis-
temas. Conforme observado por [Kuebler-Wachendorf et al.,
2021], embora a portabilidade de dados seja prevista em regu-
lamentagdes de protecio de dados, sua implementacio prética
ainda encontra obstédculos relacionados & heterogeneidade dos
formatos e estruturas utilizadas pelas plataformas. Nesse con-
texto, o PODS contribui ao propor uma estrutura comum para
representacdo dos dados, reduzindo a dependéncia de for-
matos proprietdrios e favorecendo a interoperabilidade entre
sistemas distintos.

Além disso, o trabalho contribui para preencher uma la-
cuna identificada na literatura. Conforme discutido ao longo
da pesquisa, os estudos existentes sobre portabilidade de da-
dos concentram-se predominantemente em dreas como satide,
telefonia e redes sociais [Pandit et al., 2020], havendo pouca
atencdo direcionada ao contexto do comércio eletrdnico. As-
sim, o PODS apresenta uma contribui¢do inicial para esse
dominio, oferecendo um modelo conceitual que pode servir
como base para futuras implementacdes, pesquisas e discus-
soes sobre mecanismos padronizados de portabilidade de
dados em plataformas de e-commerce.

Além dos beneficios técnicos observados, a proposta
apresenta impactos diretos para o usudrio final. Ao fornecer
uma estrutura padronizada para a transferéncia de dados pes-
soais entre plataformas de e-commerce, o PODS contribui
para a efetivagdo do direito a portabilidade previsto na LGPD,
ampliando o controle do titular sobre suas informagdes. Na
prética, isso pode reduzir a necessidade de recadastramento
manual em novos servigos, facilitar a migracdo entre pla-
taformas e diminuir situagcdes de dependéncia tecnoldgica,
promovendo maior liberdade de escolha e transparéncia no
tratamento dos dados pessoais.

Como trabalhos futuros, sugere-se a ampliacdo do mo-
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delo para contemplar outros tipos de dados relevantes ao
comércio eletrdnico, como histérico de compras, avaliacdes,
preferéncias de consumo e informagdes de pagamento, bem
como sua validagcdo em um conjunto maior de plataformas.
Também € recomendada a investigacdo de mecanismos au-
tomatizados de integragc@o entre sistemas, visando tornar o
processo de portabilidade mais eficiente, seguro e transpa-
rente para os titulares dos dados.

5.1 Limitagoes do Estudo

Apesar de a prova de conceito ter demonstrado a viabilidade
técnica do PODS, € importante reconhecer suas limitacoes.
O experimento foi conduzido em um ambiente controlado,
com acesso completo as bases de dados, sem restricdes de
integracdo e com um niimero limitado de registros, o que ndo
reflete plenamente a complexidade de ambientes de producio
em larga escala. Embora a prova de conceito tenha utilizado
uma abordagem simplificada para a transferéncia dos dados,
o modelo PODS foi concebido para suportar processos au-
tomatizados de portabilidade. Em ambientes de producio, a
exportacdo, transmissdo e importacdo dos dados podem ser
realizadas de forma integrada entre plataformas, reduzindo a
interven¢@o humana e aumentando a escalabilidade do pro-
cesso. Assim, a transferéncia manual adotada neste estudo
deve ser entendida como uma decisdo metodolégica voltada a
validagao do modelo, e ndo como uma limitacdo inerente ao
PODS. Também nio foram contempladas plataformas com
estruturas mais fechadas ou que nio oferegam acesso direto
ao banco de dados, o que representaria um desafio adicional.

A seguir, sdo apresentadas as dificuldades préticas en-
frentadas ao longo do desenvolvimento e da execucdo da prova
de conceito. Elas ilustram os principais obstdculos técnicos
que surgem mesmo em um ambiente controlado, e reforcam a
necessidade de abordagens robustas para implementagdo em
larga escala.

5.2 Dificuldades Encontradas

Apesar de ambas as plataformas utilizadas na prova de con-
ceito serem voltadas ao e-commerce, as estruturas de seus
bancos de dados apresentaram divergéncias significativas. Foi
necessdrio um esforg¢o detalhado para compreender os relacio-
namentos internos e mapear corretamente os dados do usudrio
entre sistemas.

Essas dificuldades reforcam que, embora a portabilidade
de dados seja vidvel tecnicamente, sua implementacdo no
mundo real pode enfrentar obstdculos operacionais e estru-
turais que devem ser cuidadosamente planejados e tratados.
Esses desafios abrem espago para futuras melhorias e exten-
soes do modelo proposto.

5.3 Trabalhos Futuros

Acredita-se que este trabalho possa servir como referéncia
para o desenvolvimento de solucdes voltadas a implementacio
prética do direito de portabilidade. Ele também abre cami-
nhos para futuras pesquisas que aprofundem a portabilidade
de dados entre diferentes plataformas, destacando algumas
direcdes possiveis, como:

* Mecanismos para assegurar a integridade dos dados:
Desenvolver métodos que garantam a consisténcia e fi-
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delidade dos dados durante todo o processo de portabili-
dade, evitando perdas ou altera¢cdes inadvertidas.

* Mecanismos para prevenir vazamento de dados: Imple-
mentar técnicas de seguranga, incluindo criptografia e
controle de acesso, garantindo que os dados pessoais
sejam protegidos e manipulados de forma segura, em
conformidade com a LGPD.

* Validagdo em ambientes reais: Testar o modelo em cend-
rios de produgdo com multiplas plataformas e diferentes
perfis de usudrio, para identificar limitagdes praticas e
propor melhorias continuas.

* Gestdo de excecoes e rollback: Estudar mecanismos
para lidar com falhas durante a transmissao de dados,
incluindo interrupgdes ou erros de rede, de forma que
seja possivel reverter alteragdes ou retomar o processo
sem comprometer a integridade dos dados.

e Controle granular da portabilidade pelo titular: Inves-
tigar mecanismos que permitam ao usudrio visualizar
previamente os dados a serem compartilhados e selecio-
nar quais categorias de informacdes deseja portar entre
plataformas. Tal funcionalidade ampliaria a transparén-
cia do processo e reforcaria o controle do titular sobre
seus dados pessoais, em consondncia com os principios
da LGPD.

Declaragoes complementares

Jodo Guylherme Alves Silva contribuiu para a concepg¢ao, desen-
volvimento e implementagdo deste trabalho. O autor realizou a
modelagem proposta, desenvolveu a prova de conceito, conduziu
os experimentos, analisou os resultados e escreveu integralmente o
manuscrito. Rafael Escalfoni e Nilson Mori Lazarin atuaram como
orientadores do projeto, contribuindo para a supervisdo da pesquisa,
validacdo cientifica da proposta e revisao critica do trabalho.

Disponibilidade de dados e materiais

Os  codigos-fonte  gerados durante o presente  es-
tudo estdo disponiveis publicamente no  repositério
https://github.com/JGuylherme/portability. Além disso,
o video demonstrativo contendo a execucao completa da prova de
conceito e do fluxo de portabilidade entre as plataformas, disponivel
em https://www.youtube.com/watch?v=U9jvaFqiZWM. Os
demais dados utilizados e analisados durante o estudo podem ser
disponibilizados mediante solicitagao.
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